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RESUMO

Essa pesquisa explora a problematica que envolve a pratica dos crimes cibernéticos, em
especial as dificuldades encontradas para a devida responsabilizagdo daqueles que praticam
os cibercrimes. Importa recordar que em conjunto com os avangos tecnologicos, ha também
um aumento na criminalidade que exige a atenc¢do da coletividade como um todo. Face a
falha juridica, no que diz respeito aos delitos eletronicos, mostra-se entdo a necessidade de
verificar se tal falha, preenchida juridicamente por meio das analogias com os delitos ja
tipificados no codigo penal, como difamagdo e injuria, esta a ser julgada de forma eficaz,
cumprindo o seu propdsito. Diante disso, tem-se o seguinte problema de pesquisa: quais os
desafios encontrados na responsabilizagdo nos casos de crimes cibernéticos? Para obter
resposta a esse problema de pesquisa, se utilizard do método dedutivo, com realiza¢do de
pesquisa bibliografica e documental, buscando compreender as dificuldades apontadas pela
literatura na responsabilidade de sujeitos autores de cibercrimes. No entanto, por meio de
investigacdes e estudos de casos especificos, constatou-se o quao vulneravel ¢ o sistema
juridico brasileiro na gestdo do cibercrime, frequentemente com a impossibilidade de
identificar o autor do delito e, por conseguinte, na sua responsabilizacdo. Assim, ¢
fundamental que os utilizadores da internet estejam atentos as orientacdes de seguranca e
evitem a divulgagao de informagdes pessoais como forma de combater as infracdes.
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INTRODUCAO

Devido a intensidade da globalizacdo contemporanea, foi possivel desenvolver a
Internet e outros meios de comunicagdo, contribuindo para a moderniza¢ao da sociedade.
Embora haja uma chance de promover a integracdo da ciéncia na esfera social, ha também a
promogao de comportamentos criminosos que afetam a seguranca social e estatal.

A internet foi fundada no século XX para organizar servidores e instrumentalizar
formas de organizacido de documentos. O mundo dos computadores consiste em uma série de
documentos que langam navegadores como, por exemplo, Google Chrome, Mozilla Firefox,

Internet, dentre outros. Gracas a isso, existem inumeras ferramentas disponiveis para
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trabalhar, estudar e, também de entretenimento (redes sociais). Com o passar dos anos € com
a expansdo da internet e suas formas aumentou-se a quantidade de propagagdo de virus
(malware), sendo essa a principal ferramenta de ingresso em outros computadores e invasoes
de redes por hackers, para a realizacao de ataques cibernéticos.

O cibercrime pode ocorrer por mais de um comportamento malicioso ao mesmo
tempo, além de estar em varios lugares simultaneamente, mantendo siléncio e discricao.
Quanto mais a tecnologia integra o cotidiano das pessoas, o conhecimento dos elementos
virtuais se torna a base central da expansao da modernidade.

Esta 4rea tem ganhado grande importancia na atualidade, sendo inclusive essencial
para os cidaddos. Como resultado, milhares de empresas comecaram a investir em
criptografia, que seria uma forma de ocultar informacdes usando linguagem codificada. Os
orgdos governamentais também estdo adotando o formato digital e substituindo a forma
convencional de desenvolvimento de suas atividades administrativas. Um exemplo marcante
¢ o judiciario brasileiro, que passou a poder realizar audiéncias, atas e consultas por meio de
plataforma digital, garantindo a seguran¢a de todos os procedimentos e a participacdo a
distancia.

Diante do exposto, tem-se o seguinte problema de pesquisa: Quais os desafios
encontrados na responsabilizacdo nos casos de crimes cibernéticos? O objetivo geral deste
trabalho ¢ analisar as dificuldades encontradas na responsabilizacdo de crimes cibernéticos,
tendo como objetivo especifico a descricdo do que sdo dados pessoais, analise dos crimes
digitais, bem como de inferir os desafios da responsabilidade dos cibercrimes.

Essa pesquisa se utilizarda do método dedutivo, com realizagdo de pesquisa
bibliografica e documental, buscando compreender as dificuldades apontadas pela literatura
na responsabilidade de sujeitos autores de cibercrimes.

A justificativa para este trabalho, bem como, a sua importincia para o ambito
académico ¢ de que a privacidade virtual ou da Internet é algo que se torna importante ao
longo do tempo, ¢ a informatizagdo da cultura ¢ algo que preocupa a sociedade. Ter
informacdes pessoais no ambito Web ou em redes sociais na Internet ndo ¢ completamente
seguro, pois sdo dados pessoais que podem ser usados por empresas de publicidade ou que
podem ser alvos de crimes virtuais, em especial, no que tange a ofensa a sua honra e a
dignidade.

Portanto, diante deste tema, serdo abordados abaixo discussdes sobre a pratica de
cibercrimes, desafios encontrados para responsabilizacdo dos crimes cibernéticos, a
importancia da protecdo contra crimes digitais em énfase dos roubos de dados pessoais, e

uma reflexdo sobre como a moderna tecnologia afeta a seguranca pessoal e estatal.



2 A PROTECAO DOS DADOS PESSOAIS NA LEGISLACAO BRASILEIRA

A privacidade como sendo espécie do Direito a Personalidade, descrito a partir do
artigo 11 e seguintes do Coédigo Civil, pode ser definida como o escopo da vida pessoal de
um individuo que se desenvolve em um espaco reservado e deve ser mantido em sigilo.
Privacidade ¢ uma esfera da vida privada que tem o direito de se proteger contra qualquer
interferéncia, sendo um aspecto intimo e reservado de uma pessoa ou grupo, especialmente
do ente despersonalizado intitulado familia (Bioni, 2019).

E imperioso destacar que o direito a privacidade faz parte da Declaragdo Universal
dos Direitos Humanos (art. 22). Isso significa que ¢ um direito inerente a todo ser humano,
independente de outros fatores (sexo, idade, nacionalidade e etnia), nao podendo ser
transferido ou renunciado, e, como o restante dos direitos humanos, o direito a privacidade
busca garantir a dignidade do individuo (Lima, 2016).

Além da Declaragao Universal dos Direitos Humanos, a privacidade € protegida pela
Carta Magna brasileira de 1988 (art. 5°, X). A Constituicdo protege o endereg¢o de cada
individuo, suas comunicagdes, seus documentos particulares e sua imagem. O segredo da
correspondéncia ¢ um principio de legislacdo contido em varias constitui¢des (Bioni, 2019).

Observou-se que, com o avango da Internet e da tecnologia, o pais precisou modificar
suas leis para proteger a privacidade nesta nova forma de comunicagdo, o que deu origem ao
Marco Civil da Internet (Lei n°® 12.965/2014). Neste liame, as redes sociais tornaram-se
bancos de dados nos quais sdo coletadas informagdes pessoais € documentos sobre as
atividades da vida real das pessoas que os usam.

Informagdes pessoais como estado civil, cidade de residéncia e sexo, religido, partido
politico, familia, sdo comuns nesse ambiente virtual, e isto disponibiliza a todos, dados que
ha pouco tempo evitava-se fornecer tdo facilmente.

A virada do milénio transformou os costumes da sociedade mundial no campo da
tecnologia, com esse avango, surgem novas tendéncias as quais precisam ser estudadas,
regulamentadas, discutidas e analisadas.

No campo do Direito nao ¢ diferente, com essas novas tendéncias acerca da
tecnologia, necessario se faz uma regulamentagao juridica do assunto, dai é que se depreende
o surgimento do Direito Eletronico ou Direito Digital. Paiva (2016, p. 4) explica que este
novo ramo “constitui o conjunto de normas, aplica¢des, processos, relacdes juridicas que
surgem como consequéncia da aplicacdo e desenvolvimento da informatica, isto ¢, a

informatica ¢ geral deste ponto de vista e da forma como ¢ regulado pelo direito”.



Sendo assim, o Direito Digital ¢ uma ciéncia juridica de autonomia relativa em
relagdo aos outros ramos do Direito. Em que pese, essa ciéncia juridica visa regular as
relagdes das pessoas no ambiente virtual com a finalidade de controle e fiscalizacdo dos mais
diversos meios de comunicagdo, at¢ mesmo da propria informatica (Bioni, 2019).

Tratando da classificagdo do Direito Digital, a corrente majoritaria que ¢ cunhada por
Frederico de Barros Carvalho, Anderson de Paiva Gabriel, Bruno Ricardo Bioni, Marco
Aurélio Greco, Rodrigo Dias de Pinho Gomes dao a entender como de carater privado, pois
existem inumeras situagdes que o classificam dessa forma, como por exemplo, os contratos
eletronicos, os contratos informaticos, os documentos eletronicos.

Entretanto, esse ambito privado se insere no setor publico na mesma légica do carater
privado. Podemos ressaltar entdo que, o direito digital ¢ um direito multifacetado e com
caracteristicas proprias, pertencente tanto ao direito privado quanto ao publico (Lima, 2016).

Como ja visto, a evolu¢do da informatica e da cibernética conduziu e vem
conduzindo inumeros beneficios para a populacio mundial e, ¢ de suma importancia
preservar direitos fundamentais inerentes a pessoa humana, como a liberdade e a
privacidade, além de coloca-las a salvo de qualquer situagdo que possa ser encarada como
criminosa. E nesse sentido o Direito Digital visa proporcionar a cada individuo total controle
de suas informagoes pessoais (Bioni, 2019).

O direito fundamental a privacidade e a intimidade ¢ evidentemente uns dos bens
mais intimos do ser humano, pois sem ela o ser humano acaba sofrendo violagdo no que
tange a sua personalidade.

Posto isso, a CF de 1988 em seu Artigo 5° inciso X, postulou a respeito a
inviolabilidade a intimidade, a honra, a imagem, e a vida privada, das pessoas, ¢ garantiu em
contrapartida a indenizagdo por danos morais ou materiais caso algum desses direitos sejam
violados, isso quando a conduta ndo seja considerada criminosa, que devera ter repercussao
propria no ambito do Direito Penal.

Zanon (2013, p. 71) aponta que:

[...] a privacidade tem um estatuto constitucional de inviolabilidade, como termo
em que diferem também as garantias individuais fundamentais do direito a vida, a
liberdade, a igualdade, a seguranga e & propriedade. Nesse sentido, a CF proclama
que perante a vida privada e a intimidade de cada um dos individuos existe um
dever, que atinge a todos os sujeitos, de direitos, de absten¢do de atos de
intromissao indevida.

Os dados como bem juridico se inserem pela iniciativa da nossa constitui¢do no que

tange a privacidade, a intimidade e a liberdade, pois esses principios humanos sao

norteadores para o direito digital e sdo fundamentais para garantia do uso seguro da rede



mundial de computadores (Lima, 2016).

Toda pessoa natural ou juridica tem direito a protecdo de seus dados pessoais,
segundo a Lei n° 13.709/2018, que ¢ responsavel pelo tratamento de dados pessoais dentro
dos meios digitais. Podemos afirmar que aqui surge para o direito digital em carater nacional
a protecao dos dados pessoais.

Contextualizando as iniciais sobre as vertentes dos dados pessoais, Gomes (2017, p.
54) transcreve em sua obra “Big Data: Desafios a tutela da Pessoa Humana na Sociedade da
Informagao” que as novas tecnologias sdo responsaveis também por garantir uma espécie de
anonimato para aqueles que praticam condutas online, explicando que:

Diante das novas tecnologias, da chamada sociedade da informacdo, percebe-se
que a privacidade deixou de se restringir unicamente a garantia do anonimato, do
sigilo, do direito de ser deixado s6, havendo uma verdadeira modificagdo do
quadro geral do escopo de abrangéncia da privacidade, para se compreender
também o controle dos dados pessoais. A privacidade passa entdo a ser vista em

sua defini¢do funcional de forma mais ampla e abrangente, como o direito
conferido a pessoa de controle das informagoes pessoais que lhe dizem respeito.

Reconhece, neste momento, a necessidade da intervencdo do Estado em garantir que
se efetive mecanismos de protegdo da privacidade por meio de legislagdo, buscando
inclusive a regulamentacdo do uso da internet. Nesse liame, tem-se como fonte primordial a
operacdo da autonomia individual e da liberdade para o desenvolvimento da dignidade
humana e da sua prote¢do em ambito criminal (Bioni, 2019).

Salienta-se, portanto, que assim como os direitos da personalidade, a privacidade ¢
irrenunciavel, entretanto o titular podera sofrer limitacdo voluntéria, se assim o permitir.
Importante mencionar o Enunciado 4 da I Jornada de Direito Civil da Justi¢a Federal que
assim dispde, “o exercicio dos direitos da personalidade pode sofrer limitagdes voluntérias,
desde que ndo seja permanente nem geral”.

Analisando a prote¢do de dados e informagdes do cidadao que ¢ conferida pelo
ordenamento juridico, tem-se que o direito de informagao € assegurado pela CF de 1988, no
seu artigo 5°, XXXIII, que assim dispde:

Todos tém direito a receber dos drgdos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei,

sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado.

O inciso mencionado, foi inserido em decorréncia da Lei n® 12.527/2011, também
conhecida como Lei de Acesso a informacdo. Essa lei regulamenta o direito constitucional
de acesso as informagdes publicas. Tal norma entrou em vigor em 16 de maio de 2012,
criando mecanismos que possibilitam a qualquer pessoa fisica ou juridica, sem necessidade

de apresentar motivo, o recebimento de informagdes publicas dos 6rgados e entidades.



Tratando-se do assunto pertinente ao conhecimento de informagdes ou retificacdes de
dados, a qual o estado ¢ detentor da guarda insta salientar ainda, que a propria CF de 1988
novamente assegura o acesso a informacdo através do remédio constitucional Habeas Data
previsto no mesmo artigo 5°, porém no inciso LXXII, (alineas a e b) e visa garantir o acesso
de uma pessoa (fisica ou juridica) a informacgdes sobre ela, que facam parte de arquivos ou
bancos de dados de entidades governamentais ou publicas e assim dispoe:
Conceder-se-a habeas data:
A. Para assegurar o conhecimento de informagdes relativas a pessoa
do impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico;

B. Para a retificacdo de dados, quando ndo se prefira fazé-lo por
processo sigiloso, judicial ou administrativo;

A garantia do direito de auferir informagdes pessoais constantes de registros ou
bancos de dados de entidades governamentais de natureza publica nunca se confunde com o
direito de adquirir certiddes (art. 5.°, XXXIV, "b", da CF/88), nem sequer com o direito de
obter informacgdes de interesse exclusivo, coletivo ou universal (art. 5.°, XXXIII, da CF/88).

A Lei 8.078/90 em seu artigo 43, dispde que “o consumidor, sem prejuizo do disposto
no art. 86, terd acesso as informacdes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes”
(Brasil, 1990).

O artigo 43 do Cddigo de Defesa do Consumidor refere-se a questao do acesso por
parte do consumidor aos seus dados pessoais que estdo em protecao e zelo pelas empresas.
Mostra-se, desta maneira, bem sucinta a protecdo desses dados na relagdo de consumo.
Porém, ¢ importante que se frise a garantia de obter informagdes sobre o que esta ocorrendo
ou onde estao os dados pertinentes ao consumidor.

Analisando essas disposi¢des normativas, € possivel concluir que o ordenamento
juridico brasileiro tem um bom aprofundamento sobre os aspectos da tutela dos dados
pessoais, visto que existem meios legais e judiciais para obter informagdes pertinentes aos
dados pessoais tanto das pessoas juridicas quanto das pessoas fisicas, bem como as
colocando a salvo de qualquer forma de violacdo dos direitos da personalidade (Bioni,
2019).

A protecdo de dados ¢ um bem juridico que foi reconhecido pelos tribunais como
algo que deve ser protegido pelo Estado. E também uma parte importante da lei de
privacidade, que governa como os dados dos individuos podem ser coletados e usados.
Existem muitas teorias filosoficas sobre protecdo de dados, mas este artigo se concentra em
duas nogodes pro-epistémicas: primeiro, que a protecdo de dados preservada por si mesma

(em beneficio do proprio conhecimento) e, segundo que constitui uma forma de autonomia



moral para os individuos (Lima, 2016).

A protecao de dados ¢ vista como um bem juridico que deve ser protegido a todo
custo. E um conceito que protege os dados das pessoas e seu direito & privacidade. E
importante entender o conceito de prote¢ao de dados para entender como ela esta protegendo
o publico (Bioni, 2019).

O conceito de protecdo de dados € baseado na ideia de que as pessoas tém o direito
de proteger seus dados. Os dados sdo de sua propriedade e eles t€ém o dever de manté-los
privados. O conceito de protecdo de dados baseia-se na ideia de que as pessoas t€m o direito
de serem protegidas contra ameagas e acesso ndo autorizado aos seus dados. A protecio de
dados ¢ importante porque permite que os individuos se protejam de danos, além de ser uma
forma de proteger os individuos do acesso nao autorizado aos seus dados.

O sentido de privacidade no direito € baseado na ideia de que as pessoas t€m o direito
a privacidade, que significa que as pessoas tém o direito de estar livres de vigilancia e
intrusdo. Privacidade na lei significa que as pessoas tém o direito de estar livres da
interferéncia e intromissdes do governo em suas informagdes pessoais. O direito a
privacidade ¢ importante porque permite que os individuos estejam livres de interferéncia em
suas vidas pessoais. A privacidade na lei ¢ importante porque permite que os individuos
estejam livres de interferéncia em suas vidas pessoais (Lima, 2016).

Em continuidade a protecao de dados ¢ um bem juridico que deve ser protegido a
todo custo. A ideia de privacidade no direito ¢ baseada na concepgao de que as pessoas tém o
direito a privacidade. O direito a privacidade significa que as pessoas tém o direito de estar

livres de vigilancia e intrusdo (Bioni, 2019).

2.1 LEI GERAL DE PROTECAO DE DADOS PESSOAIS E A BUSCA POR
SEGURANCA NA INTERNET

A Lei n° 13.709, de 14 de agosto de 2018 possui por proposito garantir e salvar, no
campo do tratamento de dados pessoais, a dignidade e os direitos essenciais do individuo,
especialmente com relacdo a sua liberdade, igualdade e intimidades pessoal e familiar, nos
termos do art. 5°, incisos X e XII da CF.

Ao tratar do tema pertinente da prote¢ao dos dados pessoais, no sitio eletrénico do
Senado Federal e nos dizeres de Guedes e Oliveira (Senado Federal, 2018), ambos da
Agéncia do Senado Federal introduzem o tema da seguinte forma:

No dia a dia, o brasileiro ¢ solicitado a fornecer uma série de dados pessoais, que
incluem até mesmo contracheques e extratos bancarios, para verificacdo da sua



capacidade de pagamento. Com o pé em praticas que ja expunham a privacidade
dos cidaddos no mundo analdgico, o pais chegou a era do chamado big data e da
rastreabilidade agressiva sem uma lei que proteja os dados pessoais de seus
habitantes Instados a se relacionar com um gigantesco sistema de armazenamento,
classificagdo, transmissdo e mesmo comercializagdo de dados, as chamadas
pessoas naturais estdo vulneraveis: seus habitos, preferéncias de consumo,
caracteristicas étnicas, posi¢des politicas, condi¢cdes de saude, orientagdo sexual,
patrimdnio, situacdo crediticia e muitos outros aspectos sdo observados, coletados
e “tratados” para diversos usos, incluindo estratégias de venda e direcionamento de
propaganda eleitoral.

O texto legal defende um maior controle dos cidaddos em relagdo a suas informagdes
pessoais, necessitando de consentimento expresso para coleta e utilizacdo dos dados, tanto
pelo poder publico quanto pela iniciativa privada e obriga o oferecimento de opgdes para o
utilizador ver, retificar e apagar estes dados.

Em relacgdo as hipdteses do tratamento de dados, ¢ imprescindivel o consentimento do
titular. E, s6 poderdo ser utilizados para a protecdo do crédito, nos termos do codigo de
Defesa do Consumidor para o cumprimento de obrigagdo legal ou regulatoria pelo
responsavel pelo tratamento, para a tutela da saiude, com procedimento realizado por
profissionais da area ou por entidades sanitérias; para a realizacdao de estudos por 6rgdo de
pesquisa, sem a individualizacdo da pessoa; para a prote¢do da vida ou da integridade fisica
do titular ou terceiro; para pleitos em processos judicial, administrativo ou arbitral; para a
execu¢ao de contrato ou procedimentos preliminares relacionados a um contrato; pela
administragdo publica, para o tratamento e uso compartilhado de dados necessérios a
execucao de politicas publicas.

A abrangéncia da Lei visa quaisquer dados pessoais obtidos em qualquer tipo de
suporte (papel, eletronico, informatico, som, imagem, etc.). Classificacao dos Dados - LGPD
(governo federal, 2021) descrevem ainda exemplos de dados pessoais e dados ndo pessoais:

Exemplos de dados pessoais: Nome ¢ apelido; Enderego de residéncia; Enderego
eletronico, Numero de um cartdo de identificagdo; Dados de localizagdo (por
exemplo, a fun¢@o de dados de localizagdo em um celular); Enderego IP (protocolo
de internet); Testemunhos de conexdo (cookies); identificador de publicidade do
telefone; e Dados obtidos por um hospital ou médico que permitam identificar uma
pessoa de forma inequivoca.

Exemplos de dados considerados ndo pessoais: Numero de registro de empresa;
Endereco eletronico de empresa; e Dados anonimos.

Mostrando um parametro geral sobre a Lei n° 13.709, pode-se observar que a lei traz
preceitos e condigdes que visam a protecao dos dados pessoais em uma vasta gama,
condizente ainda para a coleta e tratamento desses dados diante dos o6rgaos defendidos pelo

presente estudo.



3 NOCOES GERAIS SOBRE CIBERCRIMES

Durante o século XIX, as informacdes e mensagens eram enviadas por meio de
carruagens, barcos e navios. Com o meio técnico-cientifico-informacional, as relagdes
sociais comecaram a sofrer alteracdes visto que ¢ um meio onde pode ser encontrado:
tecnologia, ciéncia e informacgdo. Essas descobertas tiveram grande importancia, pois
influenciam com inovagdes os meios de comunicagao (Adas, 2002, p. 44).

O desenvolvimento de um pais ¢ indissociavel do progresso da ciéncia ¢ da
tecnologia. Durante as décadas de 1980 e 1990 o Brasil experimentou uma abertura positiva
devido a influéncia do processo de globalizacdo, a necessidade de uma nova estrutura
adequada para o desenvolvimento de uma Nacao Tecnologica (Cunha, 2009).

E claro que a integragdo da tecnologia tem contribuido para a transformagdo social,
conhecendo o ambiente virtual, além do espago fisico para o qual se contribuiu a evolucdo
das tecnologias existentes como o telefone e o surgimento de computadores mais poderosos.
Com a expansao e reorganizacao do capitalismo apos 1980, a sociedade caminhava para uma
grande transformacgao influenciada pela globalizacao e industrializagdo intensificada. Em
meio as mudangas e evolucdo que se seguiram a integra¢do da rede e suas conexdes, 0 que
foi as formas mais importantes de comunicar e divulgar dados e ideias. A sociedade
tornou-se mais compreendida ou representada em termos de influéncia na internet e nos
relacionamentos interpessoais (Adas, 2002).

Como muitas empresas comegaram a investir em tecnologia, houve um aumento no
fornecimento de dados e informagdes do usudrio a partir dai foram arquivados e faceis de
rastrear usando algoritmos. Portanto, em meados da década de 1980 com mudancas nas
esferas sociais e econdmicas, houve um aumento das atividades criminosas que comecaram a
se refletir nas manipulacdes de caixas de banco, pirataria de software e pornografia infantil,
telecomunicagdes e outros abusos fatores que comegaram a preocupar os cidaddos (Cunha,
2009).

Como resultado, o judicidrio brasileiro, diante dessa evolucao, teve que por diversas
mudangas que se seguiram a Constituicdo Federal de 1988. Porém, com o constante
surgimento de novos crimes na nova realidade, eles engajaram empresas para investir na
seguranga dos internautas como novas classificagdes de crimes no Cdodigo Penal Brasileiro,
garantindo prote¢ao aos usuarios.

Com o advento da Lei n° 12.965 de 2014 (Marco Civil da Internet), possibilitou-se a
regulacdo da utilizacdo dos meios eletronicos, e, dessa forma, aquele que usufrui deste

veiculo devera respeitar garantias, principios, e passa a ter seus direitos respeitados. Pode-se



também ser processado penalmente quando do seu mau uso, o que inclui a lesividade para
com outrem, realizando agdes contrarias ao ordenamento juridico. Entretanto, o pais ainda
nao estd desenvolvido ao ponto de possuir delegacias virtuais nos municipios de algumas
regides do pais.

No Brasil, os crimes de exposi¢do de internet ou virtuais foram alterados pela Lei
Carolina Dieckmann e tipifica-se na Lei n® 12.737/2012, pelo caso envolvendo a atriz com
suas fotos intimas vazadas de seu computador e a época causou muita controvérsia.

Alguns pensam que a internet ¢ um vasto meio de pratica de crimes que nao gera
responsabilidade alguma, mas essa realidade vem mudando com o passar dos anos e o
desenvolvimento dessa area criminal em todo o mundo. Antes mesmo da legislacdo
brasileira criar uma lei especifica, os tribunais ja criavam jurisprudéncias relacionadas a isso
com base no Codigo Penal (Cunha, 2009).

Dentre os crimes cometidos no ciberespago podemos citar alguns como lesdo
corporal (Art. 129 do Codigo Penal), injaria (Art. 140 do Codigo Penal), constrangimento
ilegal (Art.146 do Codigo Penal), ameaca (Art. 147 do Cdédigo Penal) extorsdo (Art. 158 do
Codigo Penal) e estupro (Art. 213 do Codigo Penal).

Podemos configurar a “pornografia de vinganga” em cada um desses crimes através
de uma analogia baseada em seus textos puramente ditos. Lesdo corporal consiste em
ofender a integridade corporal ou a saide de outrem, que por meio da pornografia de
vinganga pode comprometer a saude psicologica, que acaba afetando também a fisica. A
lesdo advinda da pornografia de vinganca pode ser leve, grave ou gravissima, conforme
sejam os traumas sofridos (Cunha, 2009).

Para Cunha (2009, p. 46-47) a norma do art. 129 do Coédigo Penal, trata da
“incolumidade pessoal do individuo, protegendo-o a satde corporal, fisiologica e mental
(atividade intelectual, volitiva e sentimental)”. Sendo assim, qualquer conduta capaz de
afetar alguma das trés dimensdes € passivel de ser enquadrada como lesdo corporal.

Injuria consiste em injuriar alguém lhe ofendendo a dignidade ou o decoro, no caso
especifico o agressor utiliza da exposicdo do material criminoso com o intuito de
menosprezar sua imagem, manchando o conceito que tem de si.

Para Capez (2011, p. 305) “o bem protegido por essa norma penal ¢ a honra
subjetiva, que ¢ constituida pelo sentimento proprio de cada pessoa acerca de seus atributos
morais (chamados de honra-dignidade), intelectuais e fisicos (chamados de honra-decoro)”.
Constrangimento ilegal consiste em constranger alguém, mediante violéncia ou grave
ameaga, ou depois de lhe haver reduzido, por qualquer outro meio, a capacidade de

resisténcia, a ndo fazer o que a lei permite, ou fazer o que ela ndo manda. Por meio do



material criminoso obriga a pessoa a cometer crimes em seu lugar ou exigir que ndo os
abandone (Capez, 2011).

A ameaga consiste em ameagar alguém, por palavra, escrita ou gesto, ou qualquer
outro meio simbdlico, de causar-lhe mal injusto e grave. Na posse do material criminoso
ameaga divulgé-lo em redes sociais, causando na vitima inseguran¢a quanto a sua
privacidade e honra (Capez, 2011).

Extorsdo consiste em constranger alguém, mediante violéncia ou grave ameaca, €
com o intuito de obter para si ou para outrem indevida vantagem econdmica, a fazer tolerar
que se faga ou deixar de fazer alguma coisa. Esse acaba sendo o pior deles, pois além de todo
o pavor causado o criminoso exige dinheiro ou vantagem econdmica para ndo divulgar o
material, deixando muitas vezes a vitima nas maos do mesmo por tempo indeterminado,
pedindo assim quantias cada vez mais altas de dinheiro ou bens (Capez, 2011).

Estupro consiste em constranger alguém, mediante violéncia ou grave ameaga, a ter
conjun¢do carnal ou a praticar ou permitir que com ele se pratique outro ato libidinoso.
Trazendo para o nosso tema, € aqui que se encaixa o termo “estupro virtual”, pois a vitima
pode ser obrigada a manter relagdes fisicas ou “virtuais” e/ou juntamente com atos

libidinosos (Capez, 2011).

4 AS DIFICULDADES NA INVESTIGACAO PARA OBTER OS INDiCIOS DA
AUTORIA NOS CRIMES VIRTUAIS

A internet revolucionou a forma como as pessoas se comunicam e compartilham
informagdes. No entanto, seu uso também abriu novas maneiras para 0S Criminosos
cometerem crimes anonimamente e sem detec¢do pelo Estado. Um dos desafios mais dificeis
que os pesquisadores enfrentam na investigacdo de crimes online ¢ determinar quem
cometeu um determinado crime. Isso ocorre porque muitos cibercriminosos adotam métodos
sofisticados para ocultar suas identidades e rastros das agéncias de aplicagdo da lei. Para
superar esse obstaculo, os investigadores desenvolveram varias técnicas que os ajudam a
rastrear suspeitos online (Andrade et al., 2017).

Muitas vezes ¢ dificil determinar quem ¢ o responsavel por crimes cometidos na
internet. Isso ocorre porque o perpetrador muitas vezes pode permanecer andénimo, € a
internet permite um nivel de anonimato que geralmente ndo ¢ possivel no mundo fisico.
Além disso, a internet nao possui as mesmas medidas de responsabilidade que existem no
mundo fisico. Isso significa que muitas vezes nao ha tanta evidéncia confidvel disponivel ao

investigar crimes cometidos online (Carneiro, 2012).



Para identificar o autor de um crime, os investigadores muitas vezes precisam coletar
evidéncias. Essa evidéncia pode ser qualquer coisa, desde depoimentos de testemunhas
oculares até capturas de tela de conversas online. Muitas vezes, no entanto, ¢ dificil reunir
essas evidéncias, e muitas vezes ¢ dificil encontrar pessoas dispostas a falar sobre crimes
cometidos online. Além disso, os crimes na Internet geralmente ocorrem por longos
periodos, o que pode dificultar o rastreamento dos perpetradores (Andrade et al., 2017).

Também existem limitagdes associadas a realizacdo de investigagdes na Internet. Por
exemplo, as investigacdes podem ser lentas e dificeis de avangar quando os resultados nao
parecem apontar na dire¢do desejada. Além disso, pode ser dificil provar que um crime
realmente ocorreu, porque os crimes online geralmente ocorrem sem um elemento fisico
(Cavalcante, 2018).

No entanto, mesmo apoOs estabelecer inumeras regras para limitar atividades
maliciosas no mundo virtual, existem algumas lacunas que ainda precisam ser preenchidas
pelo legislador, pois em um mundo onde ferramentas imensuraveis e infinitas podem ser
obtidas, ¢ importante que essa ordem seja mantido pode lidar com situacdes em que, por
exemplo, o assunto pode desaparecer no ciberespaco, porque entdo seria muito facil para o
usudario criar uma conta falsa e depois caluniar a imagem da pessoa e, finalmente, repercutir
e excluir a conta (Andrade et al., 2017).

No entanto, os avancos tecnologicos dificultam o combate a crimes que se adaptam
constantemente as novas tecnologias. Assim, com o uso ilimitado e massivo da Internet,
algumas pessoas com conhecimentos de informatica comegaram a se aperfeigoar e usar seus
conhecimentos para roubar informagdes criptografadas como faziam ha muito tempo, para
obter lucro econdmico ou até mesmo para seu proprio bem nos jogos (Cavalcante, 2018).

Em alguns casos, ainda ¢ possivel identificar o responsavel, mas ainda seria
necessario apresentar todo o processo para comprovar essa atividade. Primeiro estabelega a
existéncia da verdade; e a evidéncia estd nos meios pelos quais ela tenta estabelecé-la e
mostrar a verdade, o que ¢ dito. Presume-se também que a prova é: ordinaria, elementos
apresentados pelas partes ou pelo proprio juiz para apurar a existéncia de determinados fatos
neste processo, com a ferramenta de verificacao de tema probandum (Andrade et al., 2017).

No Brasil, a Comissdo Parlamentar de Inquérito (CPI) de Crimes Cibernéticos em
2015 destacou a grande dificuldade em rastrear, identificar e punir crimes online. A
dificuldade decorre do fato de que a velocidade de obtengdo de informagdes das empresas
nao ¢ a velocidade da Internet. O chefe de Repressao aos Crimes Cibernéticos da PF, Elmer
Vicente, explicou que a investigacdo comeca com a identificagdo do endereco IP em que

comegou o crime denunciado pela prestadora de servigo. O proéximo passo é obter um nome



de usuario IP do seu ISP. De acordo com Elmer, no entanto, existem duas dificuldades
principais. Isto primeiramente, curiosamente, algumas empresas ndo aceitam seu pedido de
informacdes policiais na Internet. Outra dificuldade € que, antes de algumas empresas
receberem as informagdes solicitadas pela policia na internet civil, as empresas geralmente
s6 divulgam os dados por meios legais (Agéncia Camara de Noticias, 2015).

Recorda-se que nem todos os cibercriminosos sdo especializados ou conhecedores da
area de informatica. Alguns desses crimes, como pedofilia e crimes contra a honra, podem
ser cometidos por usuarios comuns que possuem apenas um celular ou qualquer dispositivo
tecnoldgico com acesso a Internet. No entanto, tais situagdes podem ser mais faceis de
identificar. Assim como as pessoas possuem numeros de identificagdo como CPF (Cadastro
de Pessoas Fisicas), computadores e periféricos conectados a Internet também sdo um
numero diferenciado por um endereco IP, um protocolo nico que permite que maquinas
acessem a rede (Carneiro, 2012).

Além disso, ¢ imprescindivel que o publico em geral realize uma busca criteriosa na
web para conscientizar o usuario sobre a possibilidade de crimes e abusos, o que ¢ uma
forma de evita-los e, a0 mesmo tempo, poder combater tais crimes. Como, a0 mesmo tempo,
o Estado também deve tentar prevenir esses criminosos, treinar seus agentes para que o
responsavel seja encontrado e a ordem social seja restabelecida (andrade et al., 2017).

Em continuidade, vale ressaltar sobre desafios encontrados em crimes cibernéticos e
suas responsabilidades temos que enfatizar que a ineficiéncia Estatal, onde, destaca uma
grande dificuldade do Estado em investigar e processar delitos virtuais, pois ha falta de
recursos e pessoas com conhecimento especializado.

Logo, também, encontramos desafios na investigagdo policial, pois ressalta a
necessidade de servidores capacitados e equipados com adequados equipamentos
tecnologicos para o sucesso das investigacdes criminais.

Vale destacar também, a importancia da colaboracdo das empresas, pois ressalta a
cooperagdo de empresas, de redes sociais, internet, com o judiciario com o intuito de
melhorar as investigagdes de forma mais rapida, lembrando ainda que temos ainda a falta de
legislacdo especifica.

Portanto, destacamos os desafios do judicidrio em discutir complicados crimes, pois
existe uma auséncia de tipificacdo adequada dos crimes virtuais e a aplicacdo de analogias
legais insuficientes. Nesse parametro vislumbramos uma legislagio mais robusta e de

politicas publicas que conscientizem sobre o uso ético da internet.



4.1 A LIBERDADE DE EXPRESSAO NA INTERNET E O CONFLITO COM O
CIBERCRIME

Atualmente um dos elementos mais fundamentais da sociedade e do governo ¢ a
liberdade de expressdo, constituindo um estado democratico, englobando manifestagdes
politicas, ideoldgicas, religiosas e artisticas. E na esfera digital, para garantir que essa lei ndo
seja violada, norteada por principios como o art. 13, da Convencdo Americana de Direitos

Humanos:

Artigo 13 - Liberdade de pensamento e de expressdo 1. Toda pessoa tem o direito a
liberdade de pensamento e de expressdo. Esse direito inclui a liberdade de procurar,
receber e difundir informagdes e idéias de qualquer natureza, sem consideracdes de
fronteiras, verbalmente ou por escrito, ou em forma impressa ou artistica, ou por
qualquer meio de sua escolha. 2. O exercicio do direito previsto no inciso
precedente ndo pode estar sujeito a censura prévia, mas a responsabilidades
ulteriores, que devem ser expressamente previstas em lei e que se facam
necessarias para assegurar: a) o respeito dos direitos e da reputagdo das demais
pessoas; b) a prote¢do da seguranca nacional, da ordem publica, ou da saude ou da
moral publicas. 3. Ndo se pode restringir o direito de expressdo por vias ¢ meios
indiretos, tais como o abuso de controles oficiais ou particulares de papel de
imprensa, de frequéncias radioelétricas ou de equipamentos ¢ aparelhos usados na
difusdo de informagdo, nem por quaisquer outros meios destinados a obstar a
comunicagdo e a circulagdo de idéias e opinides. 4. A lei pode submeter os
espetaculos publicos a censura prévia, com o objetivo exclusivo de regular o acesso
a eles, para protecdo moral da infancia e da adolescéncia, sem prejuizo do disposto
no inciso 2. 5. A lei deve proibir toda propaganda a favor da guerra, bem como
toda apologia ao 6dio nacional, racial ou religioso que constitua incitamento a
discriminacdo, a hostilidade, ao crime ou a violéncia (BRASIL, 1992, s. p.).

Esses direitos também incluem os principios de ndo discriminagdo e privacidade,
onde o acesso universal garante conectividade justa, cabe a se escolher as medidas
adequadas para garantir que esses principios sejam implementados e para garantir que as
empresas privadas ndo imponham barreiras desproporcionais a internet. O pluralismo ¢é
tratado com uma variedade e multiplicidade de vozes, o que favorece a deliberacdo da
opinido publica a fim de manter um processo democratico que permita a disseminagdo de
todo tipo de ideologia amparada pelo art. 13, da Convencdo Americana de Direitos
Humanos.

A CF trata da liberdade de expressdo na internet, de acordo com o artigo 220°. A
liberdade de expressdo ¢ importante desde que ndo entre em conflito com a Constituicao

Federal. Vale ressaltar, no entanto, que o anonimato ¢ proibido porque, mesmo com

3 Art. 220. A manifestagdo do pensamento, a criagdo, a expressdo e a informagio, sob qualquer forma, processo
ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constitui¢do. § 1° Nenhuma lei contera
dispositivo que possa constituir embaraco a plena liberdade de informagdo jornalistica em qualquer veiculo de
comunicagdo social, observado o disposto no art. 5°, IV, V, X, XIII e XIV. § 2° E vedada toda e qualquer
censura de natureza politica, ideologica e artistica.



pseuddnimo, ¢ importante que o autor seja identificado para ndo violar o direito a veneragao,
a imagem, a privacidade etc.
Ayres Brito, ADPF 130, aponta que:

Silenciando a Constituicdo quanto ao regime da internet (rede mundial de
computadores), ndo ha como se lhe recusar a qualificacdo de territorio virtual
livremente veiculador de ideias e opinides, debates, noticias e tudo o mais que
signifique plenitude de comunicagdo. 4. Mecanismo constitucional de calibracdo de
principios. O art. 220 é de instantinea observancia quanto ao desfrute das

liberdades de pensamento, criag@o, expressdo e informacdo que, de alguma forma,
se veiculem pelos 6rgdos de comunicagao social.

Em outros casos, podem surgir conflitos entre a liberdade de expressao e interesses
pessoais, pois por um lado temos o direito de expressar nossos pensamentos, informagoes,
proibi¢ao de censura, € por outro esta consagrado no art. 5° inciso X da Constitui¢ao Federal,
inviolabilidade da vida privada, intimidade, honra e imagem humana.

Nesse sentido, a divulgagdo de fatos sobre qualquer tema ou evento pode prejudicar
terceiros, € a necessidade de bloqueio de tal conteudo deve ser analisada caso a caso.

Em suma, ¢ importante analisar cada caso especifico diante de um conflito entre
direitos fundamentais. Vale ressaltar que ainda ha uma grande necessidade de evolugdo do
direito diante de um mundo virtual com infinitas ferramentas que podem levar a uma
revolucdo social, mas a0 mesmo tempo uma sociedade incerta. Portanto, ¢ importante que os
usudrios conhecam as restrigdes e regras de uso que previnem a criminalidade e garantem a

harmonia da vida no ciberespaco.

CONSIDERACOES FINAIS

E claro que os avangos tecnoldgicos influenciam diretamente no comportamento
social, pois a Internet possui recursos infinitos. Mas ao mesmo tempo abre inimeras brechas
para ataques cibernéticos, ameagando a seguranca digital. Esses atos podem incluir crimes de
difamacao, divulgacdo de dados, crimes contra a honra, calinia, intimidagao e outros crimes.
Infelizmente, essas violagcdes sdo cada vez mais frequentes € muitas vezes isso pode ser
devido a falta de cuidado e conhecimento por parte do usuario.

As facilidades de acesso a Internet, aliadas a acessibilidade de computadores e
smartphones, tém levado a um aumento continuo da ocorréncia de crimes cibernéticos.

O Brasil esta cada vez mais entre os 10 (dez) paises que mais usam a Internet, mas
ainda assim ndo possui um sistema juridico que abranja todas as condutas puniveis, o que faz
com que o usudrio brasileiro ndo esteja nem perto de estar devidamente protegido, segundo o

site do governo federal em 26 de abril de 2021 publicado pelo ministério das comunicagdes.



Nesse sentido, além da falta de habilidades de muitos internautas em relagdo aos
perigos cibernéticos, os cibercriminosos também se beneficiam do uso inevitavel da Internet
no dia a dia dos brasileiros.

O Codigo Penal brasileiro tipifica diversas agdes no ambiente de rede, mas suas
penalidades sdo relativamente leves e insuficientes para deter a implementagao dessas acdes.
A Lei Carolina Dieckmann (Lei n® 12.737 / 2012), que altera o Cddigo Penal e insere
dispositivos em seu corpo principal. Porém, trouxe interpretagdes dubias e penas leves para
os criminosos. Portanto, a falta de legislagao especifica contra o crime cibernético exacerbou
a ideia de que a Internet ¢ uma terra sem lei.

Embora o Codigo Penal Brasileiro tipifique alguns comportamentos que ocorrem em
um ambiente cibernético, as penas estabelecidas sdo um pouco mais leves e insuficientes
para combater a recorréncia € novas praticas. Portanto, ¢ importante enfatizar que regras
especificas devem ser formuladas para lidar com crimes que ocorrem em ambientes virtuais,
pois esses comportamentos ocorrem cada vez com mais frequéncia, e as lesoes sofridas pelas
vitimas sao muito graves tanto fisica quanto psicologicamente.

Portanto, em sentido educacional e de conscientizacdo ¢ necessario uma agao social
para os cidaddos de uso das redes sociais e outros, sobre ciberseguranga para prevenir os
usuarios de sofrerem golpes, ou mesmo para denunciar os crimes cometidos por usuarios que
infringem as regras e restrigdes dos espagos das redes sociais ou qualquer outro espaco
cibernético, consequentemente tendo uma robusta legislagdo e, como também, politicas
publicas eficazes para que ndo haja abusos de privacidade, disseminagdo de desinformagao e
até mesmo em violagoes dos direitos humanos.

Por fim, ¢ essencial que os usudrios online promovam a transparéncia e a
conscientizacdo sobre os riscos e responsabilidades associados ao uso da Internet. Isso inclui
desde a protecdo de dados pessoais até o combate ao discurso de 6dio e a radicalizagao
online. Somente com medidas concretas e colaboragdo entre governos, empresas € sociedade
civil podemos garantir que a Internet continue sendo uma ferramenta para o progresso € a

inclusdo, em vez de um campo minado de ameagas e abusos.
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