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Resumo

Esse trabalho tem como objetivo principal apresentar conceitos basicos de cripto-
grafia, entre eles: cifra de bloco, modos de operacao, criptografia simétrica, criptografia
assimétrica, assinatura digital, fungoes hash. Também sao apresentados e descritos os
algoritmos mais populares AES e RSA da criptografia simétrica e assimétrica, respec-
tivamente.
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1 Introducao

A Seguranga da Informagao desempenha um papel crucial na era digital, onde a crescente
troca e armazenamento de dados demandam medidas robustas de protecao. A criptogra-
fia emerge como ferramenta essencial para assegurar a confidencialidade e integridade das
informagoes, sendo fundamental para preservar a confianca nas transacoes, comunicagoes,
na privacidade individual e na protecao contra ameacas cibernéticas, garantindo que ape-
nas usuarios autorizados tenham acesso aos dados sensiveis. Essa pratica, codifica dados,
garantindo acesso autorizado e resguardando a confianca no ambiente digital.

Como pilar fundamental da Seguranca da Informacao, a criptografia consiste na pratica
de codificar e decodificar dados para proteger sua confidencialidade e autenticidade. Essa
ciéncia, baseada em algoritmos matematicos complexos, é crucial para preservar a privaci-
dade e seguranca das informacoes no cenario digital em constante evolucao, onde a troca e
armazenamento de dados ocorrem exponencialmente.

Com o aumento exponencial do uso de dispositivos com recursos limitados, como sensores
IoT (Internet das Coisas) e dispositivos embarcados, a necessidade de garantir a seguranca
desses sistemas tornou-se urgente. Esses dispositivos, muitas vezes com capacidades de pro-
cessamento e armazenamento restritas, demandam solugoes de criptografia especificas para
garantir a protecao adequada dos dados que manipulam. Tais algoritmos sao adaptados para
implementacao nesses ambientes limitados, como sensores, cartoes inteligentes, dispositivos
de cuidados de satde, entre outros, uma vez que implementar algoritmos tradicionais acaba
se tornando uma tarefa desafiadora. [1]

2 Cifras de Bloco

Cifra de Bloco é uma fungao E : {0, 1}* x {0,1}" — {0,1}". Essa notagao significa que
temos uma string formado de 0 ou 1 com tamanho k, outra string de tamanho n, e retorna
uma string de tamanho n.

Para cada chave K € {0,1} e mensagem M € {0,1} temos uma funcdo Ex(M) =
E(K,M). E necessario que essa fungao seja uma permutagao, ou seja, essa funcao é reversivel.
Portanto existe apenas uma inversa Ej' tal que E' (K, E(K,M)) = M. [2][3]

Em termos mais simples, cifras de blocos dividem uma mensagem em pequenos pedagos,
de forma a garantir que esses pedacos sempre tenham o mesmo tamanho, para que possam
ser processados.

Abaixo exemplos de algoritmos que utilizam cifra de bloco: []

e Lucifer /DES - Lucifer foi o precursor do DES (Data Encryption Standard), criado nos
anos 70 e utilizado até os anos 90, quando ficou obsoleto devido ao pequeno tamanho
da chave, de apenas 56 bits. No final dos anos 90, o National Institute of Standards
and Technology (NIST) promoveu uma competigao para substitui-lo.

e Rijndael - Cifra de bloco vencedor da competigao do NIST, uma versao modificada é
usada no AES (Advanced Encryption Standard). Mais detalhes serao vistos em 4.1.

e Serpent - Finalista da competicao, ficou em segundo lugar. Entre os finalistas, era o
mais seguro, porém mais lento que o Rijndael.



e IDEA - Inicialmente criado para substituir o DES, o IDEA (International Data En-
cryption Algorithm) foi utilizado no Pretty Good Privacy (PGP). Sua adocao foi restrita
devido ao uso de patentes, que expiraram em 2012.

3 Modos de Operacao

Na criptografia de cifras de blocos, os dados sao divididos em muiltiplos blocos, e cada
bloco é encriptado individualmente. Se os dados forem insuficientes para preencher um bloco,
utiliza-se padding. Um modo de operagao descreve como aplicar uma operacao de cifra de
bloco repetidamente, de forma a processar dados maiores que um bloco.

3.1 Electronic Codebook (ECB)

O Electronic Codebook (ECB) é o modo de operacao mais simples. Os blocos sao en-
criptados usando a mesma chave, porém se multiplos blocos forem encriptados utilizando a
mesma chave, entao partes repetidas geram o mesmo resultado, formando padroes na saida,
o que permite analisd-los mesmo sem o conhecimento da chave.

Esse problema é evidente na criptografia de imagens, a Figura 1 ilustra um exemplo no
qual as cores sao perdidas, porém o layout da figura ainda é compreensivel. Isso se deve ao
fato de multiplos blocos, como o fundo branco e a parte laranja, sao repetidos multiplas vezes,
gerando os mesmos blocos de saida. Apenas as bordas entre o branco e laranja aparentam
estar distorcidas, que foi onde nao se repetiram padrdes.

Figura 1: ECB[]

Esse problema é chamado de falta de difusao, portanto é necessario uma forma de gerar
resultados diferentes caso dois blocos sejam iguais.



3.2 Cipher Block Chaining (CBC)

Cipher Block Chaining é, como o proprio nome sugere, um encadeamento de blocos,
conforme ilustrado na figura 2.

e Inicialmente, um valor aleatério, conhecido como nonce ou Initial Vector (IV), é gerado;
e E feito um XOR com o primeiro bloco da mensagem my, encriptando-o em seguida;

e Em seguida, é feito um XOR entre o texto cifrado gerado na saida ¢y = encrypt(mg @
nonce) e o préximo bloco my;

e Eiste processo é repetido em todos os blocos seguintes.

nonce mo mi mo

encrypt encrypt encrypt

Co C1 Co

Figura 2: Diagrama de Blocos CBC

A principal desvantagem desse modo de operagao é a lentidao. Observe que todo o
processo é linear, para obter os blocos seguintes é necessario computar os blocos anteriores,
o que também impede a paralelizacao.

3.3 Counter Mode (CTR)

Counter Mode é essencialmente transformar uma cifra de bloco em cifra de fluxo, encriptando-
o em seguida.

e Um nonce é gerado, junto com um contador counter inicializado em zero;

Esses valores sao concatenados e encriptados com a fungao encrypt(nonce || counter);

O resultante é feito um XOR com seu respectivo bloco, gerando o texto cifrado de
saida;

O contador é incrementado, e o processo se repete nos blocos seguintes.



nonce || counter(0) nonce || counter(1) nonce || counter(n)

encrypt encrypt encrypt

me | @ B — mo @

Co 1 Cn

Figura 3: Diagrama de Blocos CTR

Esse modo de operacao possui melhor desempenho, pois nao ha dependéncia entre as
etapas, tornando o processo paralelizével. E importante notar que o tamanho de bits do
contador precisa ser grande o suficiente; se usarmos um contador de 32 bits, apds 232 iteracoes,
o contador reseta. Se estivermos usando um contador de 32 bits e uma cifra de bloco de 128
bits, nao sera seguro encriptar mais que 128 x 232 = 64 GB de dados. [2][3][7]

4 Criptografia Simétrica

O esquema de criptografia simétrica permite a comunicacao segura entre duas partes, que
compartilham da mesma chave K, utilizada para cifrar e decifrar uma mensagem M. Conforme
ilustrado na Figura 4, Alice envia a mensagem ”Hello Word”, encriptando-a com uma chave
K, que serd decriptada por Bob usando a mesma chave. Esse processo é idéntico no reverso;
se Bob enviar uma mensagem para Alice, o processo serd o mesmo. Se a mensagem for
interceptada por Eve (eavesdropper), ela ndo conseguird entender o conteiido da mensagem.

Eve

a591a6d40b...7!

Alice Hello World Encriptacio Decriptacio Hello World Bob
Canal Inseguro

Chave K

Figura 4: Alice e Bob se comunicam com a mesma chave K



A criptografia simétrica fornece o servico de confidencialidade e tem a vantagem de ser
computacionalmente mais eficiente em comparacao com a criptografia assimétrica, devido a
realizacao de operagdes mais rapidas.[2][3]

4.1 AES (Advanced Encryption Standard)

O algoritmo de Rijndael é especificado como uma cifra de bloco simétrico capaz de pro-
cessar blocos de dados de 128 bits, utilizando chaves de cifra com comprimentos de 128, 192
e 256 bits. Ele também pode lidar com tamanhos de bloco e comprimentos de chave maiores,
no entanto, estes nao sao abordados.

A entrada e saida do algoritmo consistem em sequéncias de 128 bits. A chave de cifra
para o algoritmo AES é uma sequéncia de 128, 192 ou 256 bits. Outros comprimentos de
entrada, saida e chave cifrada nao sao permitidos por este padrao.

A chave serd utilizada na geracao de outras chaves, que por sua vez serao empregadas nas
rodadas, conforme ilustrado no diagrama de blocos da Figura 5.

Texto Plano

D Ky

SubBytes

ShiftRows

MixColumns

AddRoundKey K,

SubBytes

Texto Cifrado

Figura 5: Diagrama de Blocos AES

Inicialmente, a mensagem sera dividida em blocos de 16 bytes organizados em uma matriz



4x4 de 128 bits:

By | By | Bs | Bio
By | Bs | By | Bis
By | Bs | Bio | Bia
Bs | By | By | Bis

Tabela 1: CipherBlock
Essa matriz passara pela operagao XOR com a chave respectiva da rodada.

4.1.1 SubBytes

O valor resultante do CipherBlock @ K, seré substituido pelo valor correspondente do
Rijndael S-box lookup table.
4.1.2 ShiftRows

Cada linha da matriz terd um shift a esquerda, de acordo com o nimero de sua linha
0 <n < 3. Ou seja, o valor do shift serd S" = S(n,:) << n, resultando na matriz:

By | By | Bg | Bz
Bs | By | Bis | By
B | Bia | By | Bg
Bis | Bs | By | B

4.1.3 MixColumns

Cada coluna passa pela seguinte multiplicacao de matrizes:

by . 2 3 1 17 [boe
bio| |1 23 1| |bie
byl |11 2 3| |bae
by 31 1 2| |bse

para 0 < ¢ < 3, ultimo round nao possui MixColumns.

4.1.4 AddRoundKey

Recebe a chave para a préxima rodada e realiza uma operacao XOR com a saida do passo
anterior.

Vale notar que os processadores mais recentes ja possuem o AES implementado em hard-
ware. Por exemplo, um AMD Ryzen 5 5600X, que tem um preco sugerido de 300 USD, é
capaz de atingir 10,6 GB/s. [0][7]



5 Criptografia Assimétrica

Um dos desafios da criptografia simétrica é o compartilhamento da chave de forma segura.

Esse problema é resolvido com os pares de chaves piblica e privada, também conhecido como
criptografia assimétrica. No esquema de criptografia assimétrica, é gerado um par de chaves,
onde cada chave publica tem uma chave privada correspondente. A chave publica é revelada
publicamente, enquanto a chave privada é mantida em segredo. Quando uma chave é usada
para cifrar, a outra é usada para decifrar. Para garantir a confidencialidade, utiliza-se a chave
publica do destinatéario para cifrar a mensagem. Ja para a assinatura, emprega-se a chave
privada do remetente para cifrar a mensagem.[2][3]

Na Figura 6, Alice envia a mensagem ”Hello World” para Bob, cifrando-a com a chave

publica de Bob. Ao receber a mensagem, Bob utiliza sua chave privada para decifrar, garan-
tindo assim o servigo de confidencialidade.

Alice

Hello World

Encriptacao

Eve

a591a6d40b...7!

Chave
publica
do Bob

Canal Inseguro

Decriptacao

Hello World

Chave
privada
do Bob

Figura 6: Alice envia mensagem para Bob

Bob

Na Figura 7, podemos observar o processo de assinatura, onde Bob deseja garantir a

autenticidade da mensagem que enviou. Nesse caso, Bob cifra a mensagem com sua chave

privada, e Alice decifra a mensagem utilizando a chave ptublica de Bob.

Alice

Hello World

Decriptacao

Eve

ab91a6d40b...7!

Chave
publica
de Bob

Canal Inseguro

Encriptagao

Hello World

Chave
privada
de Bob

Bob

Figura 7: Bob assina a mensagem com sua chave privada.



5.1 RSA (Rivest—Shamir—Adleman)

Williams Stanley Jevons escreveu em 1874: 7O leitor pode dizer que dois nimeros mul-
tiplicados juntos produzirao o nimero 8.616.460.7997 Acho improvavel que alguém além de
mim venha a saber”, a resposta é 89681 x 96079, ambos nimeros primos. A razao dele ter
escrito isso se deve ao fato de que é extremamente dificil determinar os fatores de niimeros
grandes, quando este é o produto de dois niimeros primos, e essa € a idéia por tras do RSA.
4]

A funcao ¢ de Euler conta quantos numeros inteiros k£ entre 1 < k < n possuem
mdc(k,n) = 1, uma observagao interessante é que se n for um nimero primo, entao ¢(n) =
n — 1. Essa funcdo pode ser fatoravel em ¢(p * q) = ¢(p) * p(q), portanto se ambos p e ¢
forem primos temos que p(p*q) = (p—1) x (¢ — 1).

O teorema de Euler diz que se tivermos dois inteiros m e n de forma que mdc(m,n) = 1,
entao:

m#™ =1 (mod n)

Se elevarmos a uma poténcia k € Z, k > 0:
mP™ = 1% (mod n)
E multiplicarmos por m:
m s mP?™ = m 1% (mod n)

Temos entao que:

kxp(n)+1

m =m (mod n)

Vamos entao chamar dois niimeros primos e e d para encriptacao e decriptacao respecti-
vamente, de forma que:
m* =m (mod n)

Portanto temos a equivaléncia

kExp(n)+1
e

d=

Isso significa que sé é possivel decriptar uma mensagem se souber a fatoragao de n, o inico
jeito de quebrar essa criptografia sera por forca bruta, e se esse for um nimero suficientemente
alto, s6 serd possivel quebra-lo por meio de computadores quanticos que (ainda) ndo existem.

O algoritmo ¢ dividido em trés componentes, o algoritmo de geracao de chaves, o algoritmo
de criptografia e o algoritmo de descriptografia. Os algoritmos a seguir, ilustram esses trés
componentes.

Algoritmo de Geragao de chaves RSA

: Gere 2 nimeros primos aleatorios suficientemente grandes p e ¢
Computar N = px*q

Computar T'= (p— 1) * (¢ — 1)

Escolher dois inteiros E e D de forma que (E * D) mod T' =1
(N,FE) sao liberados como chave publica

(N,D) sao mantidos em segredo como chave privada




Algoritmo de Criptografia RSA

Entrada: A chave publica (N, E)

Saida: Um texto cifrado C

1: Selecionar um inteiro M, onde 0 < M < N satisfaga mdc(M, N) =1
2: Calcular C = M¥ (mod N)

3: Saida do texto cifrado C

Algoritmo de Descriptografia RSA

Entrada: Um texto cifrado C' e a chave privada (N, D)
Saida: Um texto simples M

1: Calcular M = CP (mod N)

2: Saida do texto simples M

6 Funcoes Hash

As funcoes de hash sao funcgbes unidirecionais, existindo assim somente uma operacao
possivel e nao reversivel, o calculo do hash.

Funcao
hash

msg

hash

Figura 8: Diagrama de blocos de uma func¢ao hash

A mensagem ¢é utilizada como entrada para a funcao de hash que entao retorna o valor
do hash, ou apenas o hash da mensagem.

h = H(msg)

Uma vez calculado o hash ¢é impossivel, a partir do hash, recuperar a mensagem original
msg. Nao importando o tamanho ou formato da mensagem msg, o hash calculado terd sempre
um tamanho fixo em bits (tipicamente 128, 160, 256 ou 512 bits). Ou seja, ao utilizar uma
funcao hash de 256 bits, uma mensagem msg de 320KB ou uma mensagem de 8GB, terao
valores de hash com o mesmo tamanho de 256 bits.[2][3]

Toda funcao hash é necessario apresentar essas trés propriedades:

e Resisténcia pré-imagem

E necessério ser computacionalmente inviavel reverter uma funcao hash, ou seja,
dado um h e uma funcdo h = H(msg) serd inviavel encontrar o valor msg que gerou h.
Isso protege de um ataque em que o atacante possui apenas o hash e estd procurando
o valor que gerou esse hash.

e Resisténcia de segunda pré-imagem

Dada uma entrada x e um hash H(z), serd computacionalmente inviavel encontrar
um y, tal que H(x) = H(y). Caso um atacante possua uma entrada e um hash, essa
propriedade impede que a entrada original seja substituida.



6.1

Resisténcia de colisoes

Dada uma funcao hash, deve ser computacionalmente inviavel encontrar duas en-
tradas diferentes z e y tal que H(z) = H(y). Essa propriedade garante que as colisoes
ainda sao possiveis, mas sao extremamente improvaveis de ocorrer. Além disso, se uma
funcao possui resisténcia de colisoes, logo ela também possui resisténcia de segunda
pré-imagem.

Secure Hash Algorithms (SHA)

Secure Hash Algorithms sao uma familia de algoritmos hash, que incluem: [3]

7

SHA-1 - Funcao hash de 160 bits, baseado no MDb5, desenvolvido pelo National Se-
curity Agency (NSA) em 1995. O tamanho de 160 bits é considerado curto, portanto
deixou de ser utilizado apods 2010.

SHA-2 - Familia de func¢oes hash SHA-256 e SHA-512, mais populares no momento.
Sao utilizados em diversas aplicagoes e protocolos como TSL, SSL, SSH, Bitcoin, entre
varios outros. Diferem apenas no tamanho de bloco, o SHA-256 tem bloco de 32 bit e
gera uma saida de 256 bits, enquanto que o SHA-512 tem bloco de 64 bits e gera uma
saida de 512 bits. Também desenvolvido pelo NSA em 2001.

SHA-3 - Funcgao hash conhecida anteriormente como Keccak, vencedor de uma com-
peticao do NIST em 2012. Estrutura interna difere significativamente dos seus prede-
cessores, chamado de fungao esponja. [9]

Assinatura Digital

Conforme foi explicado na secao anterior, as chaves publicas e privadas sao inversas entre
si, ou seja, se uma for usada para encriptacao, a outra sera usada para decriptagao, e vice-
versa. Se a chave privada do emissor for utilizada, o destinatario tem certeza de quem enviou
a mensagem, e nao foi alterado por um ataque man in the middle.

Para garantir a integridade de uma assinatura, pode-se utilizar uma fungao hash (Resumo)
em conjunto com a assinatura. A funcao hash é utilizada para processar o documento,
produzindo um pequeno pedaco de dados, chamado de hash. A fun¢ao hash gera um resumo
de tamanho fixo.

Para se garantir uma assinatura digital tem-se que verificar as seguintes propriedades:

Um usuario nao pode forjar a assinatura de outro usuario e as assinaturas digitais
devem ser unicas para cada usudrio;

O remetente de uma mensagem nao pode invalidar a assinatura de uma mensagem;
O destinatario da mensagem nao pode modificar a assinatura contida na mensagem;

Um usudrio nao pode ser capaz de retirar a assinatura de uma mensagem e colocar em
outra.



O esquema de Assinatura Digital calcula o hash da mensagem e depois criptografa o hash
com a chave privada do emissor. A assinatura digital serve como uma garantia de que o
documento é uma cépia verdadeira e correta do original, garantindo também a autoria da
mensagem. As assinaturas digitais, assim como outras convencionais, podem ser forjadas, a
diferenca é que a assinatura digital pode ser matematicamente verificada. [2][3]

8 Consideracoes Finais

Ao explorarmos os conceitos fundamentais da criptografia simétrica e assimétrica, bem
como o funcionamento do algoritmo RSA e a aplicacao da assinatura digital, torna-se evidente
a importancia dessas técnicas para a seguranca da comunicacao digital.

A criptografia simétrica destaca-se pela eficiéncia computacional, enquanto a assimétrica,
por meio de chaves publica e privada, resolve o desafio do compartilhamento seguro de chaves.
O algoritmo RSA, baseado na dificuldade de fatorar niimeros grandes, oferece uma solugao
robusta, sendo amplamente utilizado para a comunicagao segura na era digital.

No contexto da assinatura digital, a combinacao de funcoes hash e criptografia assimétrica
proporciona uma maneira confidvel de garantir a integridade e autenticidade das mensagens.
A capacidade de verificar matematicamente as assinaturas digitais oferece uma camada adi-
cional de seguranca.

Por fim, é notavel a evolugao tecnoldgica, com processadores modernos ja incorporando
implementacoes de algoritmos criptograficos em hardware, como no caso do AES. Entretanto,
permanece o desafio continuo de acompanhar e desenvolver técnicas de criptografia capazes de
resistir a possiveis avangos computacionais, incluindo a chegada dos computadores quanticos.

Diante disso, a compreensao desses principios e a aplicagao adequada dessas técnicas sao
essenciais para garantir a privacidade, integridade e autenticidade das comunicagoes em um
mundo digital em constante transformacgao.
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