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Abstract. The article addresses wireless network technology and its vulnerabilities, with a
focus on the threat posed by the Wi-Fi Protected Setup (WPS) protocol. The study highlights
the need to assess the security of these networks to ensure the reliability of the connection
and presents a comparative analysis of security test results for wireless networks in different
educational institutions.

Resumo. Esta pesquisa aborda a tecnologia de redes wireless e suas vulnerabilidades, com
foco nas ameacas ao protocolo WPS (Wi-fi Protected Setup). O estudo destaca a neces-
sidade de avaliacdo continua da seguranca dessas redes para garantir a confiabilidade e
disponibilidade das conexodes, e apresenta uma andlise comparativa entre os resultados dos
testes de seguranca das redes wireless em diferentes instituicoes de ensino.

1. Introducao

Com a popularizagdo dos dispositivos moveis, organizacdes frequentemente implementam redes wire-
less para proporcionar acesso rdpido e eficiente a internet a seus usudrios. No entanto, essas redes
possuem desvantagens no quesito de seguranca [Gimenes 2005], ja que diferentes das redes cabeadas,
essas ficam expostas para individuos mal intencionados dentro de suas regides de cobertura, que geral-
mente ultrapassam o perimetro da organizagao.

E recomendado que sejam utilizados procedimentos para mitigar os riscos de infecgdo por
parte dos usudrios da rede, como definir quais locais podem ser acessados, o que pode ser armazenado
e qual o sistema de seguranga deve estar operando nos dispositivos que estardo conectados. Isso faz
com que as redes se tornem mais segura, porém € necessario investir em mais mecanismos de defesa
focados para redes sem fio. Para minimizar os problemas de acesso indevido, [Rufino 2005] propde
que os pontos de acesso da rede sejam posicionados de forma estratégica, a fim de que a rede tenha
alcance somente na drea necessaria.

Segundo [Duarte 2003]], em uma rede deve haver equilibrio entre os métodos de seguranca e
sua usabilidade, para que um usudrio credenciado ndo tenha problemas para se conectar a rede e seja
mantida a confidencialidade, disponibilidade, integridade e usabilidade da mesma.

A presente pesquisa tem como objetivo apresentar os protocolos de seguranca WPS de redes
sem fio, e realizar testes e andlise da seguranca em institui¢des de ensino, explorando as vulnerabili-
dades do protocolo WPS.

2. Fundamento Teorico

Nesta secdo apresentamos a tecnologia das redes locais sem fio e os seus protocolos de seguranca
para conexao.



2.1. Redes locais sem fio

As redes locais sem fio surgiram como uma alternativa as redes cabeadas, sendo que possuem uma
maior flexibilidade devido a capacidade de comunicac¢do sem a necessidade de conexdes fisicas por
meio de cabos. Essa caracteristica permite a mobilidade dos dispositivos e facilita a implementacdo
em ambientes diversos.

A tecnologia de redes sem fio IEEE 802.11, comumente chamada de Wi-Fi (Wireless
Fidelity), é encontrada atualmente em locais de trabalho, residéncias, instituicdes educacionais
e aeroportos, destacando-se como uma das tecnologias de acesso a Infernet mais relevantes.
[Kurose and Ross 2013]]. Tal padrao foi desenvolvido pela IEEE (Institute of Electrical and Elec-
tronics Engineers) e publicado em 1999, sendo adotado como principal tecnologia de redes locais
sem fio desde entdo.

Contudo, em virtude das transmissdes sem fio serem realizadas por radiodifusdo, facilitando
a recep¢ao de pacotes de informacdes nao solicitados por computadores vizinhos, emerge um signi-
ficativo desafio de seguranca [Tanenbaum and Wetherall 2011]]. Devido a esse aspecto, foram desen-
volvidos ao longo dos anos protocolos de seguranga para o padrdo 802.11, sendo estes 0o WEP, WPA
e WPA2.

2.2. WEP - Wired Equivalent Privacy

Na década de 1990, o WEP (Wired Equivalent Privacy) foi criado para fornecer seguranca em redes
sem fio, visando equipard-las as redes com fio em termos de prote¢do. O WEP foi desenvolvido e
fundamentado em trés principios de seguranca: (i) Confidencialidade: garantindo a ininteligibilidade
das mensagens interceptadas; (ii) Autenticidade: assegurando a legitimidade do usudrio; (iii) e Inte-
gridade: garantindo a chegada das mensagens sem alteracoes. O mesmo utilizava o algoritmo RC4
para proteger redes sem fio. Um algoritmo de cifra de fluxo simétrica, rapido e relativamente simples,
que era usado para criar chaves de criptografia que eram compartilhadas entre dispositivos conecta-
dos a rede. No entanto, o uso do RC4 pelo WEP foi comprometido devido a falhas de seguranga
graves, isso somado suas multiplas vulnerabilidades e deficiéncias de implementag¢do resultaram
em seu comprometimento. A utilizacdo de apenas 24 bits, de um total de 128 bits, no vetor de
inicializacdo da chave de criptografia resultou em poucos bits para a chave, permitindo ataques de
for¢a bruta para sua descoberta. Devido a isso, o WEP tornou-se obsoleto, levando a sua atualizagcdo
para WEP2, que corrigiu essa falha. No entanto, posteriormente, foi substituido pelo protocolo WPA.
[Linhares and Gongalves 2007].

2.3. WPA - Wi-Fi Protected Access

O WPA foi o protocolo criado com foco em corrigir as falhas de seguranca que restavam no WEP sem
que precisasse haver a troca de equipamentos. Uma das melhoria significativa foi a implementagdo do
MIC (Message Integrity Check), um componente adicionado para verificar se os dados transmitidos
mantiveram sua integridade durante a transmissdao. No entanto, essa implementagdo também abriu a
possibilidade de realizacdo de ataques de negagdo de servico. Através da exploracdo de uma vulner-
abilidade em seu mecanismo de prote¢do contra ataques de forca bruta, que verifica a ocorréncia de
erros de checagem e caso haja duas dentro de um minuto, a conexdo do ponto de acesso € cancelada
por 60 segundos. Dessa forma, sendo possivel por meio de inje¢ao de pacotes causar intencionalmente
esses erros, e tornando a rede indisponivel [Linhares and Gongalves 2007]].

O TKIP, que representa o Protocolo de Integridade de Chave Temporal (Temporal Key In-
tegrity Protocol, em inglés), desempenha um papel crucial no WPA (Wi-Fi Protected Access) para
a criptografia de mensagens transmitidas. Este protocolo utiliza o algoritmo RC4, similar ao WEP
(Wired Equivalent Privacy), porém, adota medidas preventivas para mitigar possiveis ataques. Difer-
entemente do WEP, o TKIP evita o envio da chave secreta de forma ndo criptografada, implementando
uma abordagem mais sofisticada na gestdo dos vetores de inicializagdo. O funcionamento do WPA



baseia-se em uma chave secreta, comumente chamada de PMK (Pairwise Master Key), que possui
um comprimento variando entre 32 e 512 bits. Essa chave PMK ¢é responsédvel por gerar uma PTK
(Pairwise Transient Key) durante a conexao, utilizando parametros especificos adquiridos nesse pro-
cesso. A PTK, entdo, é compartilhada entre o dispositivo cliente e o ponto de acesso, fortalecendo a
seguranca da comunicac¢do sem fio. Essa abordagem proporciona uma camada adicional de protecao
ao estabelecer uma chave transitoria tnica para cada par de dispositivos envolvidos na comunicagao
[Paim 2011]].

Um mecanismo que vale a pena ser citado, € a criacdo de diferentes modos de funcionamento.
Sendo o Personal, destinado as redes domésticas e o Enterprise destinado as corporacgdes, por ser mais
seguro permitindo que haja um servidor de autenticacdo centralizado.

2.4. WPA2 - Wi-Fi Protected Access 2

Como o WPA implementou apenas uma parte do novo padrdao IEEE 802,111, o WPA2 acabou se
tornando o novo o protocolo para redes sem fio, ja que implementou todos os pontos do novo padrao
[Junior 2008]]. Esse protocolo trouxe uma melhoria considerdvel em sua criptografia, por utilizar o
protocolo CCMP, baseado em AES (Advanced Encryption Standard), que é mais robusto e resistente
contra ataques. Também trouxe um mecanismo de pré autentica¢ao, dedicado a diminuir a laténcia na
autenticagdo ao transitar de um ponto de acesso a outro [Linhares and Gongalves 2007].

2.5. WPA3 -Wi-Fi Protected Access 3

O WPA3 introduz inovagdes significativas para aprimorar a seguranga nas redes sem fio, simplificando
procedimentos, fortalecendo a autenticagdao, aumentando a robustez criptografica, especialmente em
ambientes com dados altamente sensiveis, e preservando a resiliéncia em redes criticas. Todas as
implementagdes do WPA3 incorporam as praticas mais avancadas em seguranga, eliminam protoco-
los legados desatualizados e impdem a utilizacdo de quadros de gerenciamento protegidos (PMF).
Considerando as distintas finalidades e exigéncias de seguranga, o WPA3 oferece recursos adicionais,
adaptados tanto para ambientes pessoais quanto empresariais. Os usudrios do WPA3-Personal des-
frutam de uma camada adicional de protecdo contra tentativas de adivinha¢do de senha, enquanto
os usudrios do WPA3-Enterprise podem agora empregar protocolos de seguranga de alto nivel, es-
pecialmente desenhados para garantir a integridade de redes que manipulam dados confidenciais.
Essa abordagem personalizada destaca o compromisso do WPA3 em atender as diversas demandas de
seguranca nas redes sem fio modernas [Alliance 2019].

Este oferece protecdo eficaz contra tentativas de adivinhacdo de senha offline, limitando o
usudrio a uma tunica tentativa e exigindo interacao direta com o dispositivo s. Isso implica que o
usudrio deve estar fisicamente presente sempre que desejar tentar adivinhar a senha. Em contrapartida,
o WPA?2 carece de uma camada integrada de criptografia e privacidade em redes publicas abertas,
tornando os ataques de forca bruta uma ameaca significativa [Kaspersky 2023|]. Tais prote¢des sdo
implementadas através do protocolo Simultaneos Authentication of Equals(SAE).

No entanto, podem levar mais alguns anos para que seja comum encontrar dispositivos uti-
lizando WPA3, ja que para isso serdo precisas atualizacOes de hardware e software nos dispositivos
atuais para que possam ter compatibilidade com esse protocolo.

2.6. WPS - Wi-fi Protected Setup

O protocolo WPS (Wi-fi Protected Setup), conforme citado por [Singh 2017], foi desenvolvido para
simplificar a configuragao de um ponto de acesso seguro, especialmente para proprietarios residenci-
ais comuns. Embora tenha sido introduzido inicialmente em 2006 com esse propodsito, em 2011 foi
identificada uma falha significativa em seu design. [Moreno 2016] destaca que sua implementagdo
representa uma ameaca significativa a seguranga, pois permite que um atacante descubra o nimero
PIN (utilizado como autenticacdo no WPS). Sem conhecer a senha, o atacante pode enviar o PIN via



WPS e obter todas as configuracdes da rede, incluindo a senha. Tal processo de descoberta pode ser
efetuado por meio da execugao de um ataque de forga bruta.

O procedimento de forca bruta para descobrir o ntimero PIN € delineado da seguinte maneira:
o PIN do roteador é composto por um conjunto de 8 digitos, sendo o tltimo um checksum dos sete
anteriores. Assim, hd um total de 107 combinacdes possiveis, ou seja, 10.000.000. Dentro desse
valor total, as verificagdes para o nimero PIN sao divididas em duas partes: caso os quatro primeiros
numeros do PIN estejam corretos, apenas os trés ultimos sdo validados. Dessa forma, o clculo correto
¢ 10* somado a 103, acrescido do checksum, resultando em um total de 11.000 combinagdes.

Este procedimento inicial envolve as etapas como autenticacdo, associagdo e certificados dig-
itais na comunicagao do roteador com um possivel usudrio da rede (configuracao de seguranga). Sub-
sequentemente, o Ponto de Acesso (AP) inicia o processo enviando a mensagem M1, seguida pela
resposta do atacante com a mensagem M2, e, por fim, o AP envia a mensagem M3. Em seguida, o at-
acante transmite a mensagem M4. Caso a resposta seja um NACK, sinaliza-se que a primeira metade
do numero estad incorreta, demandando um incremento (por exemplo, de 0001000 para 0002000,
0003000, e assim por diante), repetindo o processo até localizar a primeira metade correta. Uma vez
identificada a metade correta, é encaminhada ao roteador uma mensagem M4 contendo a primeira
metade do PIN correto. Dado que a primeira metade estd correta, a mensagem NACK ndo € envi-
ada, e o roteador responde com a mensagem MS. O atacante recebe o0 M5 e envia a mensagem M6.
Em caso de recebimento de um NACK, indica-se que a segunda metade do nimero estd incorreta,
devendo ser incrementada. Se a mensagem M7 for recebida, considera-se que o nimero PIN esta
correto. Com o nimero PIN correto, o roteador compartilha a configuragdo da rede com o atacante,
incluindo a senha [Moreno 2016]].

3. Metodologia

No curso do desenvolvimento desta pesquisa, optamos por empregar o sistema operacional Kali Linux
[Kali 2023]] como plataforma principal, e para a execugdo dos testes de intrusao em redes sem fio,
adotamos a ferramenta Wifite2 [derv82 2018], que serdo descritos a seguir.

3.1. Kali Linux

O Kali Linux é uma distribuicdo de cédigo aberto fundamentada no Sistema Operacional Debian,
sendo uma solucdo multiplataforma, acessivel e gratuita para profissionais e estudantes da drea de
seguranca da informacgdo. Segundo [Kali 2023]], este € especificamente projetado para realizar testes
de penetracdo e auditorias de seguranga, contando com uma extensa variedade de mais de 600 fer-
ramentas incorporadas. Em virtude destas particularidades, e considerando que as ferramentas que
serdo apresentadas foram otimizadas para execug¢ao no Kali Linux, optamos por empregar este sistema
operacional como plataforma principal para a execucao dos testes.

3.2. Wifite2

O Wifite2 € a segunda versdo da ferramenta de automatizacdo de ataques wireless "Wifite”, de-
senvolvida para sistemas operacionais baseados em Linux. Segundo [derv82 2018]], a ferramenta
¢é projetada especificamente para a versdao mais recente do Kali Linux, sendo suportado também pela
distribuicdo Parrot Security OS [ParrotSecurity 2023]].

Este possui em sua composicao outras ferramentas de auditoria de redes sem fio, como por
exemplo, a suite ”Aircrack-ng” [Aircrack-ng 2023]], que foi desenvolvida para empregar métodos
conhecidos de obten¢ao da senha de um ponto de acesso sem fio. Esses métodos englobam:

* WPS: The Offline Pixie-Dust attack.

* WPS: The Online Brute-Force PIN attack.
* WPA: The WPA Handshake Capture.

* WPA: The PMKID Hash Capture.



* WEP: Virios ataques incluindo fragmentacao, chop-chop, aireplay, etc.

Para que haja €xito em sua utilizagdo, € essencial que o dispositivo no qual o Wifite2 sera
executado, e esteja equipado com uma placa de rede sem fio que suporte os modos de monitoramento
e injecdo de pacotes. Ao ser executada, a ferramenta escaneia as redes wireless proximas, permitindo
que o usudrio realize selecao de alvos dentro do alcance. A partir das informagdes capturadas da rede,
o script escolhe a melhor estratégia para cada um dos alvos, e inicia o processo de teste de penetragao,
porém € possivel selecionar novas estratégia através de parametros. Sua execu¢do pode ser iniciada a
partir do comando:

sudo wifite

O Wifite2 nio realiza ataques em redes com criptografia WPA?2 Enterprise, e sua funcional-
idade abrange exclusivamente redes com criptografia WEP, WPA e WPA?2 Personal. Considerando
que o escopo desta pesquisa visa explorar a vulnerabilidade presente no protocolo WPS, optamos por
empregar a abordagem do ataque Pixie Dust para os testes de penetragao.

3.3. Ataque Pixie Dust

O Pixie Dust ¢ um ataque de for¢a bruta offline que tem como objetivo descobrir o PIN de oito digitos
da tecnologia WPS. Este método é conduzido de forma offline devido as contramedidas implemen-
tadas pelos fabricantes de equipamentos wireless apds a divulgacao da vulnerabilidade no WPS, que
passaram a limitar o niimero de tentativas para insercao do PIN. Nesse contexto, o ataque se concentra
na exploracdo da vulnerabilidade presente na mensagem M3 (Descrita no item 2.5) do processo de
comunicacdo do WPS. Durante a execucao do Pixie Dust, a anélise é direcionada a etapa em que duas
chaves de 128 bits (E-S1 e E-S2) sdo empregadas para a criptografia da primeira e segunda metade
do PIN, respectivamente. Essa abordagem possibilita a descoberta do nimero PIN mediante a andlise
e manipulacdo dessas chaves de forma offline, evitando a necessidade de realizar multiplas tentativas
de insercdo do PIN [Moreno 2016].

Tal tipo de ataque pode ser realizado utilizando a ferramenta “Pixiewps” [wiire a 2020]].
O Wifite2 incorpora o Pixiewps em seu cddigo e automaticamente executa esse método em sua
sequéncia de testes padrdo, mas também pode executd-la de forma independente por meio do co-
mando:

sudo wifite —--pixie
3.4. Ambiente de teste

Foram selecionadas oito institui¢des de ensino como locais para aplicagao dos testes, abrangendo
diversos niveis educacionais, incluindo tanto instituicdes publicas quanto privadas. Em respeito
a seguranca dessas entidades, considerando as vulnerabilidades apresentadas, elas permanecerdao
andnimas e serdo representadas por letras do alfabeto, como apresentado na Tabela ]

Tabela 1. Instituic6es de Ensino investigadas

Instituicdo | Nivel Tipo
A Superior Publica
B Infantil/Fundamental Privada
C Médio Privada
D Fundamental/Médio Pdblica
E Infantil Privada
F Infantil/Fundamental/Médio | Privada
G Superior Privada
H Infantil Privada

4. Resultados Obtidos

A realizacdo bem-sucedida dos testes descritos nesta pesquisa no ambiente de teste definido € eviden-
ciada pelos resultados apresentados na Tabela[2]e Figura[I] Entre todos os locais testados, observou-se



éxito no ataque, indicando que foi possivel obter o PIN WPS e consequentemente acesso a senha da
rede sem fio por meio da vulnerabilidade do protocolo WPS, em metade dos casos. Cabe ressaltar
que em todas as institui¢des, a0 menos uma rede utiliza o método de criptografia WPA Personal, com
o protocolo WPS ativado, o que torna o ambiente inseguro visto que se trata de uma institui¢ao de
ensino com diversos dados sensiveis.

Tabela 2. Resultado dos teste de penetracao

Instituicdo | Redes Escaneadas | Redes WPA-P | Redes WPS Ativo | Ataques bem sucedidos
A 16 4 1 1
B 5 5 1 0
C 2 2 2 2
D 1 1 1 0
E 2 2 1 0
F 2 2 2 2
G 1 1 1 0
H 2 2 1 1
Estado de Seguranca das InstituicGes Vulneraveis Distribuigdo das Redes Escaneadas
H
G
F
Néo | | Sim E A
D
C
B
Figura 1. Grafico de porcentagem de sucesso Figura 2. Grafico de distribuicao dos ataques

Também, houveram casos, como das instituicdes B, D e E, onde foi possivel observar que
mesmo com a utilizacdo do WPS, ndo foi possivel obter o PIN. Acreditamos que isso se deve, a
distancia dos pontos de acesso do local onde era possivel testar e/ou a configuracdes dos dispositivos
que nao permitiram a realiza¢cdo do ataque.

E possivel observar na Figura [2| a representacdo das instituicdes em relacao a quantidade de
redes analisadas, sendo a instituicdo A a com a maior nimero de redes analisadas.

5. Trabalhos Relacionados

Um estudo relevante para andlise foi conduzido por [Lima and Silva 2021]], que realiza testes de
penetracdo usando ferramentas de intrusdo para nao autenticar dispositivos, capturar o handshake
da rede e tenta quebrar a senha com o auxilio de wordlists geradas pela ferramenta ”Crunch”.

Carranza et al. 2017]] conduziram testes automatizados em sua pesquisa, semelhantes aos re-
alizados neste estudo, utilizando a ferramenta wifite. Eles empregaram o ataque “Pixie-Dust” para
obter acesso a senha por meio do cédigo PIN, seguido pela andlise de trafego HTTP com o auxilio do
”Wireshark”, destacando o potencial risco associado a vulnerabilidade do c6digo PIN.

Outro estudo relevante é o conduzido por [Lu and Yu 2021], no qual foram realizados testes
de penetracdo em redes wireless explorando a vulnerabilidade do protocolo WPS. No entanto, eles

utilizaram a ferramenta “Reaver” de forma independente, além de empregar outras técnicas, como a
falsificacdo de AP.

6. Conclusao e Trabalhos Futuros

Dada a crescente facilidade de acesso a equipamentos e ferramentas facilitadores de ataques a redes
sem fio, torna-se evidente a necessidade de realizar monitoramento continuo das vulnerabilidades



nos protocolos de seguranga. Como destacado nesta pesquisa, algumas institui¢des ainda apresentam
vulnerabilidades relacionadas ao WPS em suas redes, o que pode acarretar sérias consequéncias para
a organizacdo. Uma vez que um invasor ndo autorizado ganhe acesso a rede da institui¢cdo, ele pode
iniciar uma série de ataques, tais como a interceptacao de pacotes, exposi¢ao de dados de usuérios,
ataque a outras institui¢des por meio da rede invadida, e, dependendo da configuragdo da rede, realizar
varreduras em dispositivos conectados utilizando softwares especificos. Diante desse cenério, reforga-
se a importancia do monitoramento constante para mitigar riscos e fortalecer a seguranga das redes
corporativas.

Segundo [SYNNEX 2023]] é recomendado que corporagdes utilizem WPA2 Enterprise, por
desabilitar recursos de WPS e trazer um nivel maior de seguranca a rede. No entanto, caso ndo possa
aderir ao WPA?2 Enterprise, € recomendado que o WPS seja desativado quando possivel. Em cendrios
onde € realmente necessdrio o uso do WPS mesmo mediante dos riscos apresentados, orientamos
que pelo menos seja desabilitado o uso do PIN como método de autenticacdo, impossibilitando a
descoberta da senha através desse recurso.

Dos desafios vencidos, podemos citar a dificuldade para obter alcance de algumas redes devido
ao limite de acesso, onde foi preciso encontrar locais onde havia poténcia de sinal suficiente para
realizar o teste.

Como trabalhos futuros, pretendemos considerar testes de penetracao dedicados a redes sem
fio que adotam o protocolo WPA2 Enterprise. Este protocolo é amplamente recomendado no am-
biente de grande corporacdes, devido a sua robustez e habilidade de fornecer uma camada adicional
de seguranca. A anélise destas redes pode aprimorar nossa compreensao sobre a eficicia do WPA?2
Enterprise no ambiente corporativo e institucional.
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