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Introducao

As atividades orientadas a ensino tiveram foco em seguranga computacional. Foram
realizados testes de seguranga (Pentests) e as ferramentas estudadas estao listadas

abaixo, com seus respectivos comandos e vulnerabilidades encontradas.

N&ao sera possivel demonstrar resultados e sites, pois foi exigido sigilo para realizagao do

estudo.

PENTEST

Footprinting - Coleta de informagodes

Nslookup:

Ferramenta Unix para saber enderego de respectivo DNS.

Server:

Address:

Whois:

Utilizado para saber informacgdes basicas dos sites.

LU
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Google Dorking:

Foi utilizado o Google como ferramenta para pesquisa e analises de diretdrios, documentos
e outras coisas de interesse. Foram encontrados dados possivelmente sensiveis e diretérios

mais vulneraveis.

Comandos:
site:

filetype:

host:

Comando do linux para saber qual o host do site especificado.

comandos:

d s .

Nmap:

Ferramenta do KaliLinux para obter mais informacoes de usuarios, além de mapeamento de

falhas de segurancga. Foram utilizados e estudados varias variagdes, sendo elas:
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Comando Linux utilizado para verificar comunicagao do servidor e analisar possivel bloqueio

do mesmo, apds detectar os ataques de teste.
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Nping:

Usado para analise de respostas e tempos de pacotes de dados da rede. Comando

utilizado:

Nikto:

Scanner usado para busca de vulnerabilidades de servidores web. Site especificado

reconheceu risco do uso e bloqueou sistema atacante.

Sslscan:

Nativo no KaliLinux, utilizado para escanear tipo de criptografia utilizada em site

especificado.
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Wpscan:

Ferramenta hacker utilizada para escaneamento de vulnerabilidades web. Site es-

pecificado detectou a ferramenta e bloqueou o sistema atacante. Opcéo utilizada:

Whatweb:

Outro Scanner web que nao deu bloqueio do site para o atacante, mas ndo conseguiu obter

informacoes.

Dirb:

Outro Scanner web que nao provocou bloqueio do site para o atacante, mas tam-

bém nao conseguiu obter informagdes.

=

SITE [J/usr/share/wordlists/dirb/common.txt
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Nuclei:

Scanner web especializado que foi instalado a parte no sistema. Detectou varias
vulnerabilidades como método TRACE, sistemas antigos utilizados e falta de headers.

Opcoes utilizadas:

Foi utilizada, também, a opc¢éo -rl num, sendo num um numero inteiro que representa a

quantidade de testes realizados em um determinado tempo. Foram realizados diferentes
numeros para testes de bloqueio e analises.
Alguns testes tomaram bloqueio, enquanto outros passaram e retornaram as

vulnerabilidades.

Imagem de iniciagdo do Nuclei:

projectdiscovery.io

Current nuclei wversion: =360

Current nuclei-templates wversion:

New templates added in latest release:

Templates lo: an: 7278

Executing 5 I From projectdiscovery/nuclei-templat
i @ Use with caution.
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Burp Suite:

Multiferramenta para analise, ataque e muito mais para cédigos na web. Foi uti-

lizada para validagao de vulnerabilidades, testes de injection, obtengdes de informacgdes,
além de estudos de ataques a forga bruta pelo mesmo. Foram obtidas a validagao do
meétodo TRACE, informagdes sobre os sistemas utilizados e cédigos com possiveis

vulnerabilidades. As tentativas de HTML injection foram reconhecidas e nao validadas nos

4 Burp Suite Community Edition v2023.10.1.1 - Temporary Project
Burp Project Intruder Repeater View Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn {0h Settings
Intercept HTTP history WebSockets history {G} Proxy settings
Forw Irof Intercept is off t Open browser

(¢

Interceptis off

‘when enabled, requests sent by Burp's browserare held here
so that you can analyze and medify them before forwarding
them to the target server.

Learn more Openbrowser
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Burp Suite Community Edition v2023.10.1.1 - Temporary Project

Burp Project Intruder Repeater View Help
Dashboard Target Proxy Intruder Repeater Collaborater Sequencer Decoder Comparer Logger Organizer Extensions Learn {0} Settings
12+ o
Positions Payloads Resource pool Settings
(%) Choose an attack type m
Attacktype:| Sniper ~
(3) Payload positions
Configure the positions where payloads will be inserted, they can be added into the target aswell as the base request.
Add§
Target: | http://localhost:80 Update Host header to match target
Clear§
1 POST /example?pl=8plval8&p2=8p2val§ HTTR/1.0 At
2 Cookie: c=Scvalg uto
= Conmtent-Length: 17
r Refresh
S p3=5p3val §&p4=Spdvals
@& € > el 5 highlights Clear
5 payload positions Length: 107
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CONCLUSAO:

Nessas atividades orientadas a ensino foram realizadas varios testes de websites

e estudos importantes na analise de seguranga de dados e vulnerabilidades existentes. O
estudo da gravidade das vulnerabilidades encontradas também foram realizadas, e junto
com essa, a analise de consequéncias foi obtida. Como a gravidade e as consequéncias
encontradas nao foram baixas, essa atividade ressalta a importancia da ciberseguranga no
mundo contemporaneo e da constante atualizacdo dos sistemas, pentests e estudos.
Dessa forma, é possivel manter a estrutura dos servidores afastada de ataques maliciosos.

Assim, o estudo foi essencial para conhecimento pessoal e para a formag¢ao académica e
profissional.

Campo Grande, 27 de Novembro de 2023.
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