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Abstract. This article presents a web vulnerability analysis conducted at a pri-
vate university, aiming to highlight the fragility of information security within
organizations that manage vast amounts of devices. Utilizing tools such as
Nmap, Kali Linux, Subfinder, and Httprobe, the research identified critical
points of unauthorized access and potential flaws that could compromise the pri-
vacy and integrity of thousands of individuals’ information. The study empha-
sizes the urgent need for implementing robust cybersecurity measures to protect
personal and academic data, underscoring the social and academic relevance
of the research by alerting to the inherent risks of neglecting information pro-
tection in digital environments.

Resumo. Este artigo apresenta uma andlise de vulnerabilidades web realizada
em uma universidade privada, com o objetivo de evidenciar a fragilidade da
seguranca da informagcdo em organizagcdes que gerenciam uma vasta quanti-
dade de dispositivos. Ultilizando ferramentas como Nmap, Kali Linux, Sub-
finder e Httprobe, a pesquisa identificou pontos criticos de acesso indevido
e potenciais falhas que podem comprometer a privacidade e a integridade
das informagoes de milhares de individuos. O estudo ressalta a urgéncia da
implementacdo de medidas robustas de ciberseguranca para proteger dados
pessoais e académicos, destacando a relevdncia social e académica da pesquisa
ao alertar sobre os riscos inerentes a negligéncia na protecdo de informagoes
em ambientes digitais.

1. Introducao

No atual cendrio digital, a informacdo tornou-se um dos ativos mais valiosos para
organizacOes de todos os setores. Instituicdes de ensino superior, em particular, li-
dam diariamente com um volume massivo de dados sensiveis, abarcando desde registros
académicos e financeiros até informagdes pessoais de milhares de individuos. Contudo,
a complexidade e a constante evolu¢do das ameacas cibernéticas contrastam com a, por
vezes, negligente ado¢do de préticas de seguranga robustas. Este cendrio € particular-
mente critico em universidades privadas, onde a protecdo de dados ndo apenas resguarda
a instituicdo, mas também a privacidade de sua vasta comunidade académica.

O objetivo geral deste estudo € realizar uma anélise de vulnerabilidades web em
uma universidade privada, visando evidenciar a falta de seguranca em organizacdes que
armazenam milhares de informagdes confidenciais de pessoas e, com isso, subsidiar a



adocdo de agdes preventivas e corretivas. Para tanto, esta pesquisa adotou uma abordagem
exploratoria e descritiva, focada na execugdo de testes de seguranca ofensivos. A meto-
dologia envolveu a aplicacdo de ferramentas de codigo aberto reconhecidas na area de
seguranga da informagdo, como Nmap, Subfinder e Httprobe, operando no ambiente Kali
Linux, para a identificacdo de vulnerabilidades em ativos web da instituicdo-alvo. Foram
encontradas, ao todo, 517 vulnerabilidades. Das quais, muitas permitem a execu¢do de
codigo arbitrario e movimentagao lateral pela rede.

2. Fundamento Teorico

Este capitulo tem como objetivo apresentar os conceitos fundamentais que servem de base
para a compreensao da andlise de vulnerabilidades web realizada no presente estudo.
Conforme a IBM [1], a varredura de vulnerabilidades, ou vulnerability scanning, € o
processo de avaliar redes ou ativos de TI em busca de falhas de seguranca que possam
ser exploradas por ameacas. Essa pratica € considerada a primeira etapa do ciclo de
gerenciamento de vulnerabilidades e é crucial para identificar e corrigir fraquezas antes
que sejam exploradas por cibercriminosos. Serdo abordados desde os pilares da seguranca
da informacao até os principais tipos de vulnerabilidades e as ferramentas utilizadas na
pesquisa, fornecendo o embasamento tedrico necessario para a discussao dos resultados.

2.1. Seguranca da Informacao

A seguranga da informacao (InfoSec) pode ser definida como a protecdo de informagdes
importantes contra acesso nao autorizado, divulgacao, uso, altera¢ao ou interrupcao. Con-
forme a IBM, a InfoSec “ajuda a garantir que os dados organizacionais confidenciais es-
tejam disponiveis para usudrios autorizados, permanecam confidenciais € mantenham sua
integridade”[2]. Seu principal objetivo €, portanto, garantir a integridade, a confidenci-
alidade e a disponibilidade dos dados, independentemente do seu formato ou meio de
armazenamento. Essas trés caracteristicas sdo amplamente reconhecidas como os pilares
da segurancga da informagdo, também conhecidos como Triade CID.

3. Ferramentas

Para a identificacdo e mitigacdo de vulnerabilidades, a andlise de seguranca da informacao
faz uso de ferramentas especializadas que auxiliam no mapeamento e anédlise de sistemas
e aplicacOes. Neste estudo, foram empregadas as seguintes ferramentas de codigo aberto,
amplamente reconhecidas na comunidade de ciberseguranca:

3.1. Kali Linux

O Kali Linux [3] é uma distribui¢cdo Linux de c6digo aberto, baseada em Debian, de-
senvolvida especificamente para testes de penetragdo e auditoria de seguranca. Essa
distribui¢cdo se destaca por integrar centenas de ferramentas, configuracdes e scripts pré-
instalados, permitindo que profissionais e pesquisadores se concentrem em atividades
como computacdo forense, pentest, engenharia reversa e detec¢do de vulnerabilidades.
Para o presente estudo, o Kali Linux serviu como a plataforma operacional principal, pro-
porcionando um ambiente robusto e completo para a execucdo das demais ferramentas
utilizadas na anélise.



3.2. Nmap

O Nmap [4] ("Network Mapper”) é uma ferramenta de c6digo aberto para exploracao de
redes e auditoria de seguranca. Embora tenha sido projetado para escanear rapidamente
grandes redes, o Nmap também ¢ eficaz para a andlise de hosts individuais. Ele opera uti-
lizando pacotes IP brutos para determinar quais hosts estdo ativos na rede, quais servicos
estdo sendo oferecidos por esses hosts, quais sistemas operacionais estdo em execugao, e
outras caracteristicas relevantes para a seguranca. Além disso, o Nmap possui um pode-
roso Motor de Scripts (NSE - Nmap Scripting Engine), que permite estender suas funcio-
nalidades, possibilitando a detec¢do de vulnerabilidades especificas, exploracao de falhas
conhecidas, e a realizacdo de tarefas avancadas de descoberta e auditoria. No contexto
deste trabalho, o Nmap foi fundamental tanto para o mapeamento inicial da superficie
de ataque da universidade quanto para a varredura por vulnerabilidades utilizando seus
scripts especializados, identificando dispositivos e servigos expostos com potenciais fa-
lhas de segurancga.

3.3. Subfinder

O Subfinder [5] € uma ferramenta de descoberta de subdominios rdpida e passiva. Sua
principal funcdo € enumerar o maior nimero possivel de subdominios associados a um
dominio-alvo, utilizando diversas fontes de dados, como mecanismos de busca e bases de
dados de DNS. A identifica¢do de subdominios € crucial em uma analise de vulnerabilida-
des, pois expande a superficie de ataque conhecida de uma organizagao, revelando ativos
que podem estar menos protegidos ou serem desconhecidos pela equipe de seguranca.
No estudo, o Subfinder foi empregado para identificar ativos digitais da universidade que
poderiam ndo estar evidentes inicialmente.

3.4. Httprobe

O Httprobe [6] é uma ferramenta que complementa a enumeracao de subdominios, sendo
utilizada para verificar a disponibilidade de portas HTTP/S em massa. Ele processa uma
lista de dominios ou subdominios e retorna apenas aqueles que possuem um servidor web
respondendo ativamente nas portas 80 (HTTP) ou 443 (HTTPS). No presente trabalho,
o Httprobe foi essencial para validar quais dos subdominios identificados pelo Subfinder
estavam de fato ativos e acessiveis via web, permitindo focar a andlise nas aplicagcdes que
poderiam apresentar vulnerabilidades.

4. Metodologia

Este capitulo detalha a metodologia de pesquisa empregada para a andlise de vulnerabili-
dades web na universidade privada. A abordagem adotada foi de natureza exploratdria e
descritiva, e, de acordo com Harper et al. [7], pautou-se na realizacdo de uma avaliagdo de
vulnerabilidades (vulnerability assessment), com o objetivo de simular o comportamento
de um atacante para identificar e mapear potenciais falhas de seguranca. A pesquisa foi
conduzida seguindo etapas sequenciais de reconhecimento, varredura e analise, utilizando
ferramentas de codigo aberto amplamente reconhecidas no campo da ciberseguranca.

4.1. Ambiente de Testes e Ferramentas

Os testes foram realizados utilizando a distribuicdo Kali Linux, que forneceu o ambi-
ente operacional necessario e um vasto repositorio de ferramentas de seguranca. Para a



execucdo das varreduras e coletas de informacdo, empregou-se o Proxychains, garan-
tindo o anonimato da miquina de origem e a continuidade dos testes em caso de bloqueio
por Web Application Firewalls (WAFs). As ferramentas especificas utilizadas em cada
etapa da metodologia estdo detalhadas a seguir.

4.2. Etapas da Analise de Vulnerabilidades

A andlise de vulnerabilidades foi dividida em fases distintas, conforme descrito abaixo:

4.2.1. Reconhecimento e Coleta de Subdominios

A fase inicial consistiu no reconhecimento da superficie de ataque da institui¢ao. Para
tal, foi utilizada a ferramenta Subfinder para a busca abrangente por subdominios asso-
ciados ao dominio principal da universidade. Paralelamente, foi realizada uma consulta
exploratdria no dominio da universidade utilizando a ferramenta Censys [8]. Essa busca
permitiu a identificagdo de enderecos IP correlacionados ao dominio e dos servigos que
estavam em execucao em cada um deles. Durante esta etapa, foi possivel identificar um
painel de login do setor financeiro da instituicao.

4.2.2. Verificacao de Ativos Web Ativos

Com a lista de subdominios obtida pelo Subfinder, a etapa seguinte foi a verificagdo de
quais desses subdominios estavam ativos e respondendo a requisicdes web. Para isso, a
ferramenta Httprobe foi empregada para testar as principais portas utilizadas por servi-
dores web. A consulta resultou na identificagdo de 2586 dominios e subdominios, dos
quais 1019 foram confirmados como ativos pelo Httprobe.

4.2.3. Filtragem de Enderecos IP Ativos

ApO6s a identificacdo dos dominios ativos, foi necessario filtrar o arquivo de saida do
Httprobe para extrair apenas os enderecos IP dos dominios que retornaram um status
code 200 OK, indicando uma resposta bem-sucedida do servidor. O arquivo resultante
continha a lista dos enderecos IP dos ativos web que estavam operacionais e prontos para
a fase de varredura de vulnerabilidades.

4.2.4. Varredura de Vulnerabilidades com Nmap Scripting Engine (NSE)

A etapa final da metodologia consistiu na varredura detalhada dos enderecos IP ativos
em busca de vulnerabilidades conhecidas. Para isso, foi utilizado o Nmap em conjunto
com seu Motor de Scripts (NSE - Nmap Scripting Engine). Especificamente, o script
vulscan/vulscan.nse foi empregado para verificar a existéncia de CVEs (Common
Vulnerabilities and Exposures) nos servigos expostos pelos hosts da universidade.

5. Analise e Discussao dos Resultados

Nesta se¢do, sdo apresentados e discutidos os resultados obtidos a partir da andlise de
vulnerabilidades web realizada com as ferramentas Nmap e Subfinder sobre o dominio



avaliado da universidade privada. A metodologia detalhada no Capitulo 3 permitiu iden-
tificar uma série de vulnerabilidades associadas a c6digos CVE (Common Vulnerabilities
and Exposures).

5.1. Visao Geral das Vulnerabilidades Identificadas

A varredura e o mapeamento dos ativos digitais da instituicao revelaram a presenca de
diversas vulnerabilidades, indicando potenciais brechas na seguranga da informacao. A
andlise dos dados coletados permitiu quantificar e classificar essas vulnerabilidades.

Para padronizar a identificacdo e comunicacdo dessas falhas, utiliza-se o CVE
(Common Vulnerabilities and Exposures), que, de acordo com Harper et al. [7], € uma
compilagdo de vulnerabilidades conhecidas publicamente. Esse diciondrio publico de
vulnerabilidades e exposi¢Oes de seguranca cibernética fornece um identificador unico
para cada falha conhecida. A severidade dessas vulnerabilidades é avaliada através do
CVSS (Common Vulnerability Scoring System), que, conforme o National Vulnerability
Database (NVD) [9], € um framework aberto para comunicar as caracteristicas e impactos
de vulnerabilidades de TI. Ele atribui uma pontuacdo numérica e um nivel (Baixo, Médio,
Alto ou Critico) com base nas caracteristicas e impacto da falha, auxiliando na prioriza¢ao
de correcdes.

Para uma compreensao inicial das falhas de maior criticidade, a Tabela 1 a seguir
ilustra as vulnerabilidades de alta severidade (CVSS High/Critical) identificadas durante
a varredura e que representam os maiores riscos para a instituigao.

Tabela 1: Vulnerabilidades Identificadas

| Cédigo CVE | Qtde | Nivel CVSS | Breve Descrigéo
CVE-2015-7292 [10] 61 CVSS: 9.8 | Vulnerabilidade critica de execucao de
(Critical) codigo remoto em Amazon Fire OS
(Driver Havok).
CVE-2018-1169 [11] 61 CVSS: 8.8 | Vulnerabilidade de execucao de codigo
(High) arbitrario em Amazon Music Player

6.1.5.1213. Falta de validacao de string.
CVE-2017-9450 [12] 61 CVSS: 7.8 | AWS CloudFormation bootstrap tools
(High) (aws-cfn-bootstrap) antes de 1.4-19.10
permite execucdo de coédigo arbitrdrio
com privilégios de root.

CVE-2017-17069 [13] | 61 | CVSS: 7.8 | ActiveSetupN.exe em Amazon Audi-
(High) ble for Windows Nov/2017 permite
execugdo de codigo DLL arbitrdrio via
DLL hijacking com dwmapi.dll malici-

osa.
CVE-2005-2046 [14] 61 CVSS: 7.5 | Vulnerabilidades de SQL Injection em
(High) DUware DUamazon Pro 3.0 e 3.1 per-
mitem a execucao de comandos SQL ar-

bitrarios.

Continua na proxima pdgina



Tabela 1: Vulnerabilidades Identificadas

| Cédigo CVE | Qtde | Nivel CVSS | Breve Descrigéo
CVE-2006-6593 [15] 61 | CVSS: 7.5 | AMAZONIA MOD para phpBB (zu-
(High) fallscodepart.php) vulnerdvel a remote

file inclusion PHP.
CVE-2005-3976 [16] 61 | CVSS: 7.5 | Multiplos produtos DUware (incluindo
(High) DUamazon 3.1): SQL Injection em

type.asp permite execu¢ao de comandos
SQL arbitrérios via parametro iType.

CVE-2012-5817 [17] 61 CVSS: 7.4 | Codehaus XFire 1.2.6 (em Amazon EC2
(High) API Tools Java) falha na validagdo de
hostname no certificado X.509.

CVE-2017-6189 [18] 61 CVSS: 7.3 | Vulnerabilidade de caminho de busca
(High) nao confidvel em Amazon Kindle for
PC 1.19 permite execugdo de codigo ar-
bitrario e DLL hijacking.

5.2. Descricao Detalhada das CVEs mais severas

Nesta subsecao, sao descritas em profundidade as trés vulnerabilidades de maior severi-
dade, apresentadas na Tabela 1, destacando suas caracteristicas técnicas, o impacto po-
tencial para a universidade e as recomendagdes de mitigacdo, com base nas informagdes
da National Vulnerability Database (NVD) [9]. A relevancia dessas falhas reside no
fato de que sua exploracao pode levar a consequéncias graves, Como acesso nao autori-
zado a dados confidenciais, negacdo de servico, ou comprometimento total do sistema,
exigindo atencdo e corre¢do imediatas.

5.2.1. CVE-2015-7292

¢ Severidade: CVSS 9.8 (Critica)

* Descricao:  Vulnerabilidade de estouro de buffer baseado em pilha
(stack-based buffer overflow) na funcdo havok write localizada em
drivers/staging/havok/havok.c, no sistema operacional Amazon
Fire OS (versdes anteriores a 15 de janeiro de 2016). Essa falha permite que
atacantes causem uma condicdo de negagdo de servigo (panic do sistema) ou, pos-
sivelmente, tenham outros impactos nao especificados, enviando uma string longa
para o dispositivo /dev/hv.

» Impacto Potencial a Universidade: Dada a natureza especifica desta vulnerabi-
lidade, que afeta 0 Amazon Fire OS, o impacto direto a universidade dependera
da utilizagao de dispositivos ou servidores com este sistema operacional em sua
infraestrutura. Se a universidade possuir dispositivos baseados em Amazon Fire
OS (como tablets Amazon Fire, ou servidores/dispositivos embarcados que utili-
zem esta versao do OS, especialmente em ambientes de IoT ou gerenciamento de
tela/contetido), a exploracdo desta falha pode levar a:



— Negacao de Servico: Causar o travamento (panic) ou reinicializacdo
forcada dos dispositivos afetados, tornando-os indisponiveis para o uso
académico ou administrativo (ex: tablets usados em laboratdrios, quios-
ques de informagao, sistemas de apresentacao).

— Comprometimento Inespecifico: A mengdo de “possivelmente ter ou-
tros impactos ndo especificados”’em uma vulnerabilidade de execucdo de
codigo/estouro de buffer de alta severidade (CVSS 9.8) geralmente indica
o potencial para execucao de codigo arbitrario. Isso significa que um ata-
cante poderia, teoricamente, obter controle sobre o dispositivo, acessando
informacdes nele armazenadas, instalando malware (como ransomware),
ou usando o dispositivo como um ponto de acesso para explorar outros
sistemas na rede da universidade.

— Riscos a Dados Confidenciais: Se os dispositivos afetados lidarem com
dados sensiveis de alunos, professores ou da administragdo, ha um risco de
comprometimento da confidencialidade e integridade dessas informacdes.

* Recomendacoes de Mitigacao:

Identificacao: Primeiramente, € crucial que a universidade identifique

todos os dispositivos que operam com Amazon Fire OS em sua rede,

verificando as versdes do sistema operacional.

— Atualizacdo Urgente: Se dispositivos vulnerdveis forem encontrados,
eles devem ser imediatamente atualizados para a versdo mais recente
do Amazon Fire OS que contenha a correcao para esta CVE.

— Isolamento de Rede: Dispositivos baseados em Amazon Fire OS, se uti-
lizados, devem ser segmentados em redes isoladas (VLANSs), minimi-
zando o risco de acesso ndo autorizado a sistemas criticos em caso de
comprometimento.

— Monitoramento e Hardening: Implementar monitoramento continuo
de seguranca e aplicar priticas de hardening (endurecimento de
configuracdes) nesses dispositivos para reduzir a superficie de ataque e
detectar comportamentos anormais.

5.2.2. CVE-2018-1169

» Severidade: CVSS 8.8 (Alta)

* Descricao: Vulnerabilidade de execugao de cédigo arbitrario em Amazon Music
Player 6.1.5.1213. A falha existe no processamento de URI handlers, resultando
da falta de validagao adequada de uma string fornecida pelo usudrio antes de usa-
la para executar uma chamada de sistema. Exige intera¢do do usudrio (visitar
pagina maliciosa ou abrir arquivo).

* Impacto Potencial a Universidade: A exploracdo desta vulnerabilidade exigiria
que um atacante j4 tivesse acesso local a maquina ou convencesse um usudrio a
baixar e executar um arquivo/link malicioso. O impacto potencial inclui:

— Execucao de Codigo Arbitrario no Contexto do Usuario: Um atacante
pode executar cédigo malicioso no computador do usudrio que interagir
com o artefato comprometido, comprometendo a estacdo de trabalho.

— Roubo de Credenciais/Dados: Se o computador afetado for utilizado para
acessar sistemas ou armazenar dados confidenciais (ex: por funciondrios



administrativos ou pesquisadores), o atacante poderia roubar credenciais
de acesso ou exfiltrar informagdes sensiveis.

— Propagacao de Malware: O computador comprometido poderia ser
usado para espalhar malware (como ransomware ou virus) para outros sis-
temas na rede da universidade.

* Recomendacoes de Mitigacao:

— Atualizacdo de Software: E fundamental que todas as instalacdes do
Amazon Music Player na rede da universidade sejam imediatamente atu-
alizadas para a versao mais recente que corrija esta CVE.

— Conscientizacao do Usuario: Educar usudrios sobre os riscos de clicar
em links suspeitos ou abrir arquivos de fontes ndo confidveis.

— Principio do Menor Privilégio: Garantir que os usudrios operem com 0s
menores privilégios necessarios, limitando o impacto de uma execugdo de
codigo.

— Monitoramento de Endpoint: Utilizar solu¢des de seguranca de end-
point que monitorem e detectem atividades suspeitas, como chamadas de
sistema incomuns.

5.2.3. CVE-2017-9450

¢ Severidade: CVSS 7.8 (Alta)

* Descricao: Vulnerabilidade em AWS CloudFormation bootstrap tools (também
conhecido como aws—cfn-bootstrap, versdes anteriores a 1.4-19.10). Per-
mite que usudrios locais executem cédigo arbitrario com privilégios de root (ad-
ministrador) ao criar arquivos em um diretério ndo especificado (e vulneravel).

» Impacto Potencial a Universidade: Se a universidade utiliza o AWS CloudFor-
mation para gerenciar sua infraestrutura na nuvem e algum servidor ou estagdo de
trabalho na rede tiver uma versio vulneravel desta ferramenta, um usuario com
acesso local (mesmo que limitado) poderia:

— Escalada de Privilégios para Root: Obter controle total sobre o sis-
tema operacional subjacente ao adquirir privilégios de root, ignorando as
protecdes de seguranca.

— Comprometimento da Infraestrutura em Nuvem: Usar o acesso de root
para manipular, roubar dados ou comprometer recursos criticos na nuvem
AWS da universidade.

— Persisténcia e Movimento Lateral: Instalar backdoors ou outras ferra-
mentas para manter o acesso € se mover lateralmente para outros sistemas
na rede.

* Recomendacoes de Mitigacao:

— Atualizacao Urgente: Todas as instalacdes do pacote AWS CloudFor-
mation bootstrap tools (aws—-cfn-bootstrap) devem ser imediata-
mente atualizadas para a versdo 1.4-19.10 ou superior.

— Auditorias de Permissoes: Realizar auditorias regulares de permissoes de
arquivos e diretorios em servidores e estacdes de trabalho, garantindo que
nao existam diretorios com permissoes excessivas que possam ser explo-
rados.



— Principio do Menor Privilégio: Assegurar que os usudrios e processos
operem com o menor conjunto de privilégios possivel.

— Monitoramento de Integridade de Arquivos: Implementar sistemas que
monitorem alteracdes em arquivos e diretorios criticos do sistema.

6. Consideracoes Finais da Analise

A andlise detalhada das vulnerabilidades web na universidade privada, conforme apresen-
tada nas subsec¢oes anteriores, indicou a possivel presenca de falhas de seguranca de alta
criticidade, com destaque para a CVE-2015-7292, que possui classificacao critica (CVSS
9.8). A prevaléncia de vulnerabilidades potencialmente relacionadas a produtos Amazon
e DUware, com diversos tipos de falhas como execugdo de cédigo remoto, DLL hijacking
e injecao de SQL, sugere que a instituicdo pode estar exposta a riscos significativos.

A potencial exploracdo dessas vulnerabilidades, especialmente as de alta severi-
dade, poderia acarretar consequéncias graves como:

* Acesso ndo autorizado a dados confidenciais de alunos, professores e funciondrios
(registros académicos, financeiros, dados pessoais).

* Interrupcao de servicos essenciais, resultando em negacao de servigo e indisponi-
bilidade de plataformas académicas e administrativas.

* Comprometimento total de servidores e dispositivos, levando a instalacao de
malware (ex: ransomware), manipulacdo de dados ou uso da infraestrutura para
outros ataques.

* Dano severo a reputacdo da universidade e perda de confianga da comunidade
académica.

A deteccao dessas potenciais vulnerabilidades por meio de ferramentas automa-
tizadas de varredura demonstra a eficiacia da metodologia empregada neste estudo para
identificar riscos cibernéticos. Os resultados reforcam a premente necessidade de a
organizacdo adotar uma postura proativa em seguranca da informagdo. A corre¢do ou
mitigacdo dessas potenciais falhas € essencial para fortalecer a postura de seguranca da
universidade, prevenir incidentes cibernéticos e garantir a integridade, confidencialidade
e disponibilidade das informacdes criticas.

Este estudo reitera a importancia de praticas regulares de auditoria de seguranca,
da adog¢do de protocolos atualizados, da implementacao de politicas de hardening, e da
configuracdo adequada de firewalls e outros controles de seguranca. A continua vigilancia
e a resposta rapida a potenciais vulnerabilidades sdo etapas fundamentais para a prote¢ao
de milhares de informag¢des confidenciais em um cendrio digital em constante evolugao.

7. Trabalhos Futuros

A presente pesquisa realizou uma andlise inicial de vulnerabilidades web na infraestrutura
de uma universidade privada, identificando a possivel presen¢a de diversas vulnerabilida-
des de severidade alta e critica. Contudo, dada a complexidade e a constante evolucdao
do cendrio de ciberseguranca, bem como as limita¢des intrinsecas a qualquer estudo, di-
versas linhas de investigacdo podem ser exploradas para aprofundar e complementar os
achados deste trabalho.

Sugere-se, portanto, para trabalhos futuros, as seguintes frentes de pesquisa:



Validacao e Exploracao Controlada das Vulnerabilidades: Realizar testes de
intrusdo controlados (Pentest), com o devido consentimento e acompanhamento
da instituicdo, para validar a explorabilidade das vulnerabilidades identificadas.
Isso permitiria confirmar o real impacto e o nivel de risco de cada falha, forne-
cendo dados mais precisos para a prioriza¢ao de correcoes.

Andlise de Seguranca de Aplicacoes Especificas: Aprofundar a andlise em
aplicacdes web de maior criticidade, como sistemas académicos, portais de acesso
a dados pessoais ou plataformas financeiras. Utilizar técnicas de andlise de
seguranca de aplicacdes (SAST - Static Application Security Testing e DAST -
Dynamic Application Security Testing) mais especificas.

Implementacao e Teste de Controles de Mitigacao: Apds a correcao das vulne-
rabilidades pela universidade, realizar uma nova bateria de testes para verificar a
eficicia das medidas de mitigacao implementadas. Isso inclui a avaliacdo de Web
Application Firewalls (WAFs) e outras defesas.

Analise de Vulnerabilidades em Outras Camadas da Rede: Expandir a andlise
para outras camadas da infraestrutura da universidade, incluindo redes inter-
nas, sistemas de endpoints (estagdes de trabalho), servidores de e-mail e outros
servicos que nao sejam apenas web. Isso proporcionaria uma visdo mais abran-
gente da postura de seguranca da institui¢ao.

Estudo de Conscientizacao e Engenharia Social: Investigar a componente
humana da seguranca da informacdo na universidade, por meio de simulagdes
de ataques de engenharia social (Phishing, Vishing) e avaliacdo do nivel de
conscientizacdo dos usudrios sobre as ameacas cibernéticas.

Analise Comparativa com QOutras Instituicoes: Realizar um estudo compara-
tivo da postura de seguranca da informagdo em relagdo a outras universidades
(publicas ou privadas), utilizando metodologias similares, para identificar padroes
e melhores préticas no setor educacional.

Desenvolvimento de Ferramentas ou Scripts Personalizados: Propor ou desen-
volver ferramentas e scripts personalizados que possam automatizar a detec¢ao
de tipos especificos de vulnerabilidades frequentemente encontradas no ambiente
universitirio ou que otimizem o processo de varredura.

A continuidade da pesquisa nesta drea € fundamental para fortalecer a

ciberseguranca das institui¢des de ensino, que sdo alvos valiosos devido a grande quanti-
dade de informacdes confidenciais que detém.
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