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RESUMO: O presente artigo abordara o dilema da aplicacdo da responsabilidade civil
do Estado relacionado ao vazamento de dados pessoais e dados pessoais sensiveis
a partir do tratamento previsto na Lei Geral de Protecdo de Dados (LGPD), em
decorréncia de eventuais vazamentos de tais dados, buscando tracar uma relagéo
entre a responsabilidade civil do Estado e os direitos fundamentais a liberdade e a
privacidade. Desse modo, empregou-se o método dedutivo para a solugéo do referido
guestionamento com base em analise de fontes bibliograficas, legislativas e
jurisprudenciais. Com esse propésito, a primeira parte abordara sobre as teorias
acerca da responsabilidade civil do Estado, a segunda parte tratara sobre a Lei Geral
de Protecdo de Dados e busca identificar o regime de responsabilidade previsto na
LGPD.
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ABSTRACT: This article aims to approach the dilemma of applying State”s civil liability
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the fundamental rights to freedom and privacy. Therefore, the deductive method was
used to solve the aforementioned question based on analysis of bibliographic,
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INTRODUCAO

A responsabilidade civil do Estado € uma tematica que teve uma grande
evolucao devido as mudancas ocorridas na sociedade, € definida como sendo o dever
juridico de reparacao aos danos sofridos que sobrevieram de um ato ilicito praticado
por outrem.

No contexto de vazamento de dados, com 0 avanco da tecnologia surge a
necessidade de haver uma regulacdo no ordenamento juridico para que o titular de
dados pessoais e dados pessoais sejam protegidos.

A Lei Geral de Protecdo de Dados Pessoais, promulgada em 2018,
estabeleceu fundamentos e principios para a protecdo de dados, resguardando o
direito fundamental a liberdade e privacidade previstos na Constituicdo da Republica
Federativa do Brasil de 1988.

Desse modo, houve a regulamentacdo sobre o tratamento de dados de
pessoas naturais, tanto por meio fisico, quanto por meio digital, reconhecendo a
necessidade da tutela dos direitos fundamentais a liberdade e a privacidade.

Entretanto, apesar dos avancos proporcionados pela Lei Geral de Protecéao
de Dados no que se refere aos dados de carater pessoal, a ocorréncia de eventuais
vazamentos de dados pessoais e dados pessoais sensiveis pode ensejar a
responsabilidade civil do Estado.

No presente cenario, o uso indevido de dados pessoais pode resultar em
diversos danos, como a violagdo aos direitos constitucionalmente garantidos,
desencadeando assim violacdes e abusos.

Portanto, partindo-se da andlise das teorias da responsabilidade civil do
Estado, investiga-se qual a funcdo do poder publico com eventuais incidentes de

vazamentos de dados pessoais e dados pessoais sensiveis.

1 TEORIA GERAL DA RESPONSABILIDADE CIVIL DO ESTADO

Os atos de acao ou omissdo do Estado ensejam em consequéncias juridicas,
a denominada responsabilidade civil do Estado. Para Maria Sylvia Zanella Di Pietro

(2022, p. 1758) a responsabilidade civil estatal € a “obrigacao de reparar danos



causados a terceiros em decorréncia de comportamentos comissivos ou 0missivos,
materiais ou juridicos, licitos ou ilicitos, imputaveis aos agentes publicos”.

Nesse sentido, é importante esclarecer que o Estado sera responsabilizado
guando, além de apresentar as caracteristicas necessarias, a conduta comissiva ou
omissiva seja provocada por agentes publicos no exercicio de sua funcéo.

Desse modo, a responsabilidade civil € o dever juridico de reparacdo aos
danos sofridos que sobrevieram de um ato ilicito praticado por outrem, como conceitua
o Cddigo Civil de 2002:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econdmico ou social,
pela boa-fé ou pelos bons costumes.

Assim, a responsabilidade civil do Estado encontra-se disciplinada em teorias
adotadas ao longo dos anos, como a teoria da irresponsabilidade, teoria dos atos de
império e atos de gestdo, teoria da responsabilidade subjetiva, teoria da culpa
an6nima do servico publico e a teoria da responsabilidade objetiva ou teoria do risco
administrativo.

Portanto, €& necessario compreender as fases da evolucdo da
responsabilidade civil e as consequéncias da acdo ou omissédo do Estado quanto ao

vazamento de dados, buscando saber qual teoria sera aplicada ao caso.

1.1Da Teoria da Irresponsabilidade

A primeira foi a teoria da irresponsabilidade do Estado, onde o poder publico
nao era responsabilizado por danos causados a terceiros. Para Di Pietro (2021) era
teoria adotada no absolutismo, fundada na ideia de soberania e com uma autoridade
incontestavel do Estado, de modo que o rei possuia todo o poder estatal concentrado

em sua figura e ndo errava em suas atitudes, pois era a expressao do poder divino.

Preceitua Cavalieri que:

No Estado despético e absolutista vigorou o principio da
irresponsabilidade estatal. A ideia de uma responsabilidade pecuniéria da
Administracdo era considerada como um entrave perigoso a execucgao



de seus servicos. Retratam muito bem essa época as tao conhecidas
expressoes: “O rei ndo erra” (The king can do no wrong), “O Estado sou eu”
(L’Etat c’est moi), “O que agrada ao principe tem forga de lei” etc. Os
administrados tinham apenas ac¢ao contra o préprio funcionario causador do
dano, jamais contra o Estado, que se mantinha distante do problema. Ante a
insolvéncia do funcionario, a pretenséo indenizatdria quase sempre resultava
frustrada (CAVALIERI, 2023, p. 304).

Desse modo, o poder era mantido nas mdos de um unico governante, de
modo que, ao cometer abusos e ilegalidades, ndo era responsabilizado, ficando a

populacéo obrigada a acatar suas decisoes.

Para a presente teoria, como o Estado ndo possuia responsabilidade pelos
atos praticados pelos seus agentes foi sendo superada na medida em que houve a
necessidade de responsabilizacdo do Estado e com a ocorréncia das Revolucdes

Liberais e o surgimento do Estado de Direito.

1.2Da Teoria dos Atos de Império e Atos de Gestao

A adocdao da teoria civilista buscou diferenciar os atos do monarca e 0s atos

da administracéo, entdo houve a separacao entre 0s atos de império e atos de gestao.

Os primeiros seriam os praticados pela Administracdo com todas as suas
prerrogativas e privilégios, ja os atos de gestéo seriam praticados pela Administracao

em situacao de igualdade com os particulares e sem o uso de sua autoridade publica.

Conforme Di Pietro:

Essa distincdo foi idealizada como meio de abrandar a teoria da
irresponsabilidade do monarca por prejuizos causados a terceiros. Passou-
se a admitir a responsabilidade civil quando decorrente de atos de gestédo e
a afasta-la nos prejuizos resultantes de atos de império. Distinguia-se a
pessoa do Rei (insuscetivel de errar — the king can do no wrong), que
praticaria os atos de império, da pessoa do Estado, que praticaria atos de
gestao, através de seus prepostos (DI PIETRO, 2022, p. 1761-1762).

Desse modo, o Estado ainda permanecia irresponsavel por seus atos em
diversas situacdes, pois excluia a responsabilidade de indenizar frente a atos de

impeério.



1.3Da Teoria da Responsabilidade Subjetiva

Pautada na culpa dos agentes publicos, a teoria da responsabilidade subjetiva
€ baseada na identificacdo do agente causador do dano contra o particular,
subsistindo a necessidade da comprovacao da culpa, os elementos que constituem a
culpa estéo descritos no artigo 186 do Cdédigo Civil: “Aquele que, por agdo ou omisséo
voluntéria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda

que exclusivamente moral, comete ato ilicito” (Brasil, 2002).

Desse modo, o termo “culpa” € tomado em sentido amplo (lato sensu),
englobando tanto a culpa em sentido estrito (stricto sensu) — negligéncia, imprudéncia
e impericia — quanto o dolo — intencdo deliberada de provocar o dano (OLIVEIRA,;
COSTA-NETO, 2023).

Nas palavras de Gongalves:

Diz-se, pois, ser “subjetiva” a responsabilidade quando se esteia na ideia de
culpa. A prova da culpa do agente passa a ser pressuposto necessario do
dano indenizavel. Dentro desta concepcéo, a responsabilidade do causador
do dano somente se configura se agiu com dolo ou culpa (GONCALVES,
2024, p. 104).

Assim, a responsabilidade civil subjetiva € baseada naideia da culpa, de modo

gue, exige-se a prova da culpa para o dano ser indenizavel.

1.4Da Teoria da Culpa Anénima do Servi¢co Publico

A teoria da culpa andénima do servico publico é pautada na responsabilidade
subjetiva, onde ndo € necessaria a identificacdo do agente causador do dano, mas o
terceiro deveria demonstrar a ineficiéncia do servico publico, a falha na prestacédo do
Servico.

Nas palavras de Cavalieri:

Com base nesses principios publicisticos evoluiu-se da culpa individual para
a culpa anbénima ou impessoal. A nocdo civilista da culpa ficou
ultrapassada, passando-se a falar em culpa do servico ou falta do
servico (faute du service, entre os franceses), que ocorre quando o
servico ndo funciona, funciona mal ou funciona atrasado. Noutras
palavras, o dever de indenizar do Estado decorre da falta do servi¢o, ndo da



falta do servidor. Bastara a falha ou o mau funcionamento do servigo publico
para configurar a responsabilidade do Estado pelos danos dai decorrentes
aos administrados. ldealizada por Paul Duez, a responsabilidade fundada
na faute du service foi primeiramente acolhida pelo Conselho de Estado
Francés (CAVALIERI, 2023, p. 305)

Para a presente teoria é dispensavel a comprovacdo de culpa, sendo esta
presumida. Conforme Di Pietro (2022, p. 1763), a presente teoria incide “independente
de qualquer apreciag¢ao da culpa do funcionario”.

Portanto, o Estado é responsavel direto pelo dano quando o servico publico é

ineficaz, sendo desnecessario a demonstracdo de que 0 agente cometeu a conduta.

1.5 Da Teoria da Responsabilidade Objetiva ou Teoria do Risco Administrativo

A teoria do risco administrativo € a teoria aplicada no ordenamento juridico
brasileiro, dentre os elementos necessarios para a responsabilizacao do Estado estéo:

a conduta, o dano e 0 nexo de causalidade.

Conforme Hely Lopes Meirelles:

A teoria do risco administrativo faz surgir a obrigacéo de indenizar o dano do
sO ato lesivo e injusto causado a vitima pela Administracdo. Nao se exige
gualquer falta do servigo publico, nem culpa de seus agentes. Basta a leséo,
sem o concurso do lesado (MEIRELLES, 2016, p. 781).

Frente a Constituicdo Federal de 1988 a responsabilidade objetiva encontra-
se disciplinada no art. 37, 8 6, em que é necessario apenas a ocorréncia do resultado

danoso, independentemente de culpa.

Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios de 6 legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao seguinte: [...] § 6° As pessoas juridicas de direito
publico e as de direito privado prestadoras de servigos publicos responderao
pelos danos que seus agentes, nessa qualidade, causarem a terceiros,
assegurado o direito de regresso contra o responsavel nos casos de dolo ou
culpa.

Para Gongalves:

Uma das teorias que procuram justificar a responsabilidade objetiva é a teoria



do risco. Para esta teoria, toda pessoa que exerce alguma atividade cria um
risco de dano para terceiros. E deve ser obrigada a repara-lo, ainda que sua
conduta seja isenta de culpa. A responsabilidade civil desloca-se da nocao
de culpa para a ideia de risco, ora encarada como “risco-proveito”, que se
funda no principio segundo o qual é reparavel o dano causado a outrem em
consequéncia de uma atividade realizada em beneficio do responséavel (ubi
emolumentum, ibi onus); ora mais genericamente como “risco criado”, a que
se subordina todo aquele que, sem indagacéo de culpa, expuser alguém a
suporta-lo (GONCALVES, 2024, p. 104).

Ademais, existem ainda as excludentes de responsabilidade, onde os eventos
causados por forca da natureza, culpa exclusiva da vitima ou culpa de terceiros, ndo
serdo responsabilizados, pois o Estado ndo concorreu para a ocorréncia do evento
danoso.

De modo semelhante, ha atenuantes de responsabilidade em que ocorre a
culpa concorrente do lesado, e, portanto, a responsabilizacdo do Estado sera

mitigada, em decorréncia do comportamento da vitima influenciar na conduta.

Para Spitzcovsky:

A modalidade de risco administrativo é aquela em que o Estado sé
responde por prejuizos que tiver ocasionado a terceiros, podendo ter sua
responsabilidade afastada nas hip6teses em que o dano foi causado por
eventos da natureza, pelo homem ou por culpa exclusiva da vitima. Dizendo
de maneira diferente, naqueles paises que adotarem a responsabilidade
objetiva na modalidade de risco administrativo, o Estado, uma vez
acionado, poderd invocar em sua defesa as chamadas excludentes
ou atenuantes de responsabilidade (SPITZCOVSKY, 2024, pg. 1361).

Portanto, o Estado respondera objetivamente pelos prejuizos causados a
terceiros sem a necessidade da comprovacdo de culpa do agente publico, mas
demonstrando o prejuizo sofrido por este em decorréncia da prestacédo do servico e
ainda tem a possibilidade de usar em sua defesa as excludentes ou atenuantes de

responsabilidade.

2 ASPECTOS RELEVANTES DA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados estabelece principios e objetivos

fundamentais a regulagéo do tratamento de dados, como os direitos fundamentais de



liberdade e privacidade, bem como promove a prote¢cédo de dados de pessoa fisica ou

juridica dentro do territorio brasileiro. Veja seu art. 1°:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Ressalta-se que a protecao de dados pessoais € mencionada na Constituicao
da Republica Federativa do Brasil de 1988, em seu artigo 5°, Xll, sendo um direito
imprescindivel. Bem como, em sede da ADI n. 6.387/DF, o Supremo Tribunal Federal
reconheceu o direito fundamental a protecao de dados pessoais, 0 que resultou na
promulgacdo da Emenda Constitucional n. 115/2022.

XIl - é inviolavel o sigilo da correspondéncia e das comunicacgdes telegraficas,
de dados e das comunicagdes telefonicas, salvo, no Ultimo caso, por ordem
judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucéo processual penal.

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais. (Incluido pela Emenda Constitucional n®
115, de 2022)

Apesar de haver leis anteriores a LGPD que tratavam sobre o tema, como o
Caodigo de Defesa do Consumidor (Lei n. 8.708/1990) e o Marco Civil da Internet (Lei
n. 12.965/2014), entre outras, com o advento da promulgacéo da Lei n® 13.709/2018
criou-se uma regulamentacao especifica no ordenamento juridico brasileiro de uma

legislacdo que objetiva proteger dados pessoais e dados pessoais sensiveis.

A definicdo de dado pessoal estd disposta em seu artigo 5° 1, sendo a
“informacao relacionada a pessoa natural identificada ou identificavel”. Ja dados
pessoais sensiveis, segundo Bioni (2018, p. 84), conceituam-se como “‘uma espécie
de dados pessoais que compreendem uma tipologia diferente em razdo de o seu
contetdo oferecer uma especial vulnerabilidade, discriminagao”, como informacdes

de caréter religioso, racial, politico, vide artigo 5°:

Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de
caréter religioso, filosofico ou politico, dado referente a sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.


https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm#art1
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm#art1

Dada a sua vulnerabilidade, o legislador prevé uma tutela especifica sobre o
tratamento de dados pessoais e dados pessoais sensiveis, podendo ser realizada

apenas em determinadas hipéteses. Para Doneda:

Ao vincular todo tratamento de dados ao mencionado principio da finalidade
gue, por sua vez, somente é legitimo se conhecido do titular, além de
restringir o tratamento para finalidades secundarias, a LGPD imp&e aos
dados pessoais algo que, mal comparando, poderia ser assemelhado a uma
“afetacdo”, especificando que nado existe um bem juridico com ampla
possibilidade de utilizacdo e fruicdo como os dados pessoais, posto que o
tratamento destes é impassivel de ser autorizado de forma genérica, somente
se justificando em vista de finalidades especificas, para cuja avaliagdo é
preponderante considerar os interesses juridicos da pessoa titular dos dados
(DONEDA, 2022, p. 139).

Ademais, o tratamento de dados exige 0 consentimento do titular,
manifestado de forma livre, inequivoca e informada, autorizando o uso de seus dados
para um proposito especifico. Esse tratamento deve estar em conformidade com os
requisitos estabelecidos na LGPD e sua finalidade deve ser claramente informada ao

titular, conforme disp6e o artigo 44:

Art. 44, O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranca que o titular
dele pode esperar, consideradas as circunstancias relevantes, entre as
quais: I-o modo pelo qual é realizado; Il - o resultado e os riscos que
razoavelmente dele se esperam; lll - as técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado.

Desse modo, seguindo o principio da finalidade, para Teixeira:

Isso significa que nas empresas e entidades que lidam com dados pessoais
devem coletar apenas as informacdes necesséarias para as finalidades
previamente determinadas e informadas aos titulares dos dados, evitando a
utilizacdo excessiva ou inadequada das informacdes (TEIXEIRA, 2021, p.
750).

Outrossim, os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas para proteger os dados pessoais de acessos que nao sao

autorizados ou qualquer forma de tratamento ilicito, a saber:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito. § 1° A autoridade nacional podera dispor sobre padrbes técnicos
minimos para tornar aplicavel o disposto no caput deste artigo, considerados



a natureza das informagfes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como 0s principios previstos no caput do art. 6°
desta Lei. 8§ 2° As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepgédo do produto ou do servigo até a sua
execugéo.

Diante do exposto, depreende-se que o tratamento de dados deve ser feito
com finalidades legitimas e explicitas, seguindo principios previstos na LGPD e, acima
de tudo, exigindo o consentimento do titular dos dados, para que seja informado sobre
como se dara o tratamento dos mesmos, podendo revogar seu consentimento a

gualquer momento.

3 RESPONSABILIDADE CIVIL DO ESTADO NO CONTEXTO DE DANOS E
VAZAMENTO DE DADOS

Apesar dos avancos proporcionados pela Lei Geral de Protecdo de Dados no
gue se refere aos dados de carater pessoal, a ocorréncia de eventuais vazamentos
de dados pessoais e dados pessoais sensiveis pode ensejar a responsabilidade civil
do Estado.

Para Patricia Peck (2021, p. 958) “a responsabilidade civil € um instituto em
transformacgao no contexto da sociedade digital’, dessa maneira, o legislador dedicou
a secao lll do capitulo VI da LGPD para tratar sobre a responsabilidade civil dos

agentes no ambito dos danos causados pelo tratamento de dados pessoais.

Dessa maneira, surge na legislacéo a figura dos agentes de tratamento de
dados, o controlador é aquele o qual compete as decisdes referentes ao tratamento
de dados pessoais e 0 operador é aquele que realiza o tratamento de dados pessoais
em nome do controlador.

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

O controlador e o operador assumem obrigacdes por serem agentes de
tratamento de dados pessoais, como manter registro das operacoes de tratamento de
dados que realizarem e, portanto, tém o dever de garantir a seguranca da informacgéao

em qualquer fase do tratamento de dados. (Art. 37).



O artigo 42 aborda a respeito da obrigagcéo do controlador, ou do operador,
de indenizar o titular dos dados pessoais no caso de ocorrer o tratamento irregular
bem como, acerca da responsabilidade solidaria entre eles:

Art. 42. O controlador ou o operador que, em razédo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, € obrigado a repara-lo. § 1° A fim de assegurar a efetiva
indenizacao ao titular dos dados:| - o operador responde solidariamente pelos
danos causados pelo tratamento quando descumprir as obrigacbes da
legislacdo de protecdo de dados ou quando ndo tiver seguido as instrucdes
licitas do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei; Il - 0s
controladores que estiverem diretamente envolvidos no tratamento do qual

decorreram danos ao titular dos dados respondem solidariamente, salvo nos
casos de exclusdo previstos no art. 43 desta Lei.

Ademais, o0s agentes de tratamento sO deixardo de ser
responsabilizados civilmente, de acordo com o artigo 43 da LGPD, se comprovarem
gue nao realizaram o tratamento de dados, que o dano foi causado exclusivamente
pelo titular ou por terceiros, ou que nao houve violacdo da Lei Geral de Protecéo de
Dados.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem: | - que ndo realizaram o tratamento de dados pessoais que lhes é
atribuido; Il - que, embora tenham realizado o tratamento de dados
pessoais que lhes é atribuido, ndo houve violacéo a legislacéo de protecéo

de dados; ou lll - que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiro.

E importante ressaltar que, havendo relaco de consumo incidira o Codigo de
Defesa do Consumidor em complementacédo a LGPD, como previsto no artigo 45: “as
hipéteses de violacdo do direito do titular no ambito das relagcbes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacédo

pertinente”.

Acerca das teorias da responsabilidade dos agentes de tratamento de dados,
para Gisela Sampaio e Rose Meireles (2019), a responsabilidade civil da LGPD é
adepta a teoria subjetiva, onde € necessaria a comprovacao culposa ou dolosa do
agente de tratamento em caso de dano ao titular dos dados. Para as autoras, 0
fundamento é de que o agente deve ser responsabilizado quando ndo adotar as
medidas adequadas de seguranc¢a e quando ndo cumprir as obrigacdes impostas pela

lei.



J& Danilo Doneda considera que a atividade de dados envolve um risco
intrinseco devido a potencialidade em caso de violagdo dos direitos, associando-se

assim, a responsabilidade civil & teoria objetiva baseada no risco. Assevera Doneda:

A mera atuacao do individuo para a protecdo de seus interesses o controle
individual, como ocorre em algumas das concepcdes de protecdo de dados
pessoais que noés verificamos ndo é capaz de projetar uma situacao na qual
o direito fundamental em questdo receba a tutela adequada e acaba por
espelhar uma determinada concepcao ideoldgica dos interesses em questao
gue, amenizada por uma aparente concessdo de poder ao individuo, nao
acarreta na tutela efetiva de seus interesses (DONEDA, 2013, p. 399).

Acerca desse embate doutrindrio entre a responsabilidade objetiva ou

subjetiva dos agentes de tratamento, Tasso assevera que:

Deve-se o0 fato a aparente imprecisdo normativa quanto ao sistema de
responsabilidade civil adotado pela lei protetiva. O embate doutrinario é
travado entre posi¢cdes que afirmam ter a lei estabelecido um sistema
baseado na responsabilidade objetiva ou subjetiva, sendo respeitaveis os
posicionamentos em ambos os sentidos (TASSO, 2020, p. 104).

Desse modo, em relacdo a responsabilidade civil dos agentes de
tratamento ndo ha uniformidade na doutrina atualmente sobre qual a espécie de

responsabilidade civil aplicada.

Outrossim, acerca da responsabilidade civil do Estado, os 6rgdos publicos
integrantes da administracdo direta dos Poderes Executivo, Legislativo, Cortes de
Contas, Judiciario, Ministério Publico, autarquias, fundagBes publicas e demais
entidades controladas direta ou indiretamente pela Unido, Estado, Distrito Federal e

Municipios estéo sujeitos aos ditames previstos na LGPD.

Desse modo, o tratamento de dados pessoais e dados pessoais sensiveis por
essas pessoas juridicas de direito publico devem atender a finalidade publica tendo
como objetivo principal o interesse publico. Em casos em que seja necessario a
apuracdo da responsabilidade civil do Estado envolvendo o vazamento de dados
pessoais e dados pessoais sensiveis, evidencia-se que € adotado pelo ordenamento

juridico brasileiro a tese da teoria do risco.

Depreende-se, que a lei define as situacbes que excluem essa

responsabilidade, afirmando que esses agentes tém responsabilidade objetiva pelos



danos causados, pois a LGPD néao exige a comprovagao de culpa ou dolo para

estabelecer a obrigagéo de reparagao.

Bem como, com a decisdo da AREsp 2.130.619 (abordada posteriormente), a
responsabilidade civil baseada na teoria do risco, possui um rol taxativo dos dados
pessoais sensiveis, em que ndo é necessario a comprovacao da culpa, caso ocorra 0

vazamento, entdo havera a obrigacdo de reparar.

3.1 Das principais Violagdes a LGPD

O vazamento de dados pessoais e dados pessoais sensiveis resulta em
diversos prejuizos as pessoas afetadas, atualmente, ha recorrentes potenciais
violagOes do direito a privacidade e a liberdade dos titulares dos dados, especialmente
em decorréncia das noticias envolvendo o vazamento de dados pessoais e dados

pessoais sensiveis.

Conforme aponta Danilo Doneda (2013, p. 67-68), a protecdo da privacidade
€ um dos temas mais sensiveis no ambito dos direitos da personalidade devido
ao aumento significativo do potencial de violacdes a personalidade decorrente do
avanco tecnologico e a dificuldade dos mecanismos tradicionais de tutela do

ordenamento juridico em garantir efetivamente essa protecao.

Conforme leciona Souza e Padrao:

Antes mesmo da aprovacdo da LGPD, néo raro se verificou a ocorréncia de
uma série de incidentes de seguranca, que resultaram no comprometimento
de milhares de informacdes de cunho pessoal, proporcionando prejuizos
tanto patrimoniais quanto extrapatrimoniais para seus titulares. Ainda que
naturalmente negativos, tais eventos auxiliaram na construcao de uma cultura
de protecdo de dados no Brasil, haja vista que explicitam que empresas,
governos e entidades da sociedade civil ainda tém muito o que fazer em
termos de seguranca e sigilo de dados e, por outro lado, possibilitam uma
intensa divulgacdo do tema por meio das midias tradicionais (SOUZA,;
PADRAO, 2019).

A justica federal determinou, no segundo semestre de 2022, a indenizac&ao no
valor de R$ 15 mil reais a cerca de 4 milhBes de pessoas, por serem vitimas de um
vazamento de dados no qual bancos de dados mantidos pela Caixa, Unido e Dataprev
expbs ilegalmente dados pessoais das vitimas, tornando-as vulneraveis para
correspondentes bancarios que utilizaram ilegalmente as informagfes pessoais, com

o intuito de oferecimento de empréstimos e produtos financeiros (MPF, 2023).



Em casos envolvendo o eventual uso inadequado uso dos dados pessoais e
dados pessoais sensiveis que resultem em riscos ou danos aos titulares, a LGPD
prevé a figura da autoridade nacional, que é responsavel pela fiscalizacdo de
incidentes de seguranca, atuando com o intuito de resguardar os direitos dos titulares
e determinar a adocao de providéncias como a ampla divulgacéao do fato em meios de

comunicacdo e medidas para mitigar ou reverter os efeitos do incidente.

3.2 Do Vazamento de Dados Pessoais e Dados Pessoais Sensiveis

Foi decidido pela 22 Turma do Superior Tribunal de Justica, em 07 de margo
de 2023, que o vazamento de dados pessoais ndo gera dano moral presumido (in re
ipsa), sendo a decisdo proferida nos autos do Agravo de Recurso Especial n°
2.130.619/SP.

O presente caso, trata-se de acéo indenizatdria por danos morais ajuizada em
face de uma concessionaria de energia elétrica de S&o Paulo, no qual a consumidora
alega o vazamento e compartilhamento de seus dados pessoais pela empresa, alega
também, a ma prestacéo do servico e negligéncia no armazenamento e tratamento de

seus dados.

Em sede de primeiro grau, os pedidos formulados pela autora foram julgados
improcedentes, o juiz destacou que os dados vazados ndo estariam acobertados por
sigilo e ndo era devido o dano moral pelo “simples fato” de ter ocorrido o vazamento
de dados pessoais. Entretanto, a sentenca foi reformulada pelo Tribunal de Justica de
Sao Paulo, que acolheu os argumentos da autora e condenou a concessionaria ao
pagamento de R$5 mil reais a titulo de indenizagéo, frisando que por se tratar de

dados pessoais sensiveis deveriam ter sua privacidade garantida.

Na deciséo de relatoria do Ministro Francisco Galvao, relator do recurso da
empresa de energia elétrica, foi ressaltado que, desacompanhado da efetiva
comprovacao de dano, o vazamento de dados pessoais ndo enseja a possibilidade de
indenizacao e por si s6 ndo tem condéo de gerar dano moral indenizavel, de maneira
que, “diferente seria, se, de fato, estivéssemos diante do vazamento de dados

pessoais sensiveis, que dizem a respeito a intimidade da pessoa natural”.



A decisdo também considerou a taxatividade do artigo 5°, Il, da LGPD, do que
sdo considerados dados pessoais sensiveis apenas aqueles elencados de maneira

exaustiva na lei e exigem tratamento diferenciado.

Portanto, conforme o voto do relator, o dano moral ndo deve ser
presumido no caso de vazamento de dados pessoais, havendo a necessidade do

titular dos dados demonstrar o efetivo dano com o0 vazamento.

CONSIDERACOES FINAIS

Buscou-se, através do presente estudo, investigar quais as hipéteses de
responsabilizacdo do Estado, no caso de vazamento de dados pessoais e dados
pessoais sensiveis, em decorréncia dos eventuais incidentes que ocorrem e ensejam

prejuizos ao titular de tais dados.

Inicialmente, buscou-se demonstrar as teorias acerca da responsabilizacéo civil
do Estado, desde a presente nos Estados absolutistas até a aplicada atualmente no

ordenamento juridico brasileiro.

Em seguida, analisou-se a Lei Geral de Protecédo de Dados e como ela lida com
as consequéncias do vazamento de dados na sociedade, a LGPD busca proteger os
direitos fundamentais de liberdade e privacidade, responsabilizando os agentes de
tratamento (controladores e operadores) frente a incidentes de vazamento de dados

pessoais e dados pessoais sensiveis.

A respeito da responsabilidade civil dos agentes de tratamento, ndo ha
uniformidade na doutrina, ja& em relacdo a responsabilidade civil do Estado em
decorréncia do vazamento de dados pessoais e dados pessoais sensiveis, a teoria
aplicada é a objetiva, baseada na teoria do risco, onde ndo € necesséario a
comprovacdo de culpa para a indenizacdo no vazamento de dados pessoais

sensiveis.
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