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"Aguardo, equdnime, o que ndo conheco —

Meu futuro e o de tudo.
No fim tudo serd siléncio, salvo

Onde o mar banhar nada.”

Fernando Pessoa
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Resumo

Este trabalho consiste em uma revisao bibliografica introdutoéria da criptografia clés-
sica e computagao quantica. No texto exploramos a formulagao dos métodos de cifragem
simétrica e assimétrica, enfatizando o algoritmo RSA e sua base limitante no problema
matematico da fatoracao de inteiros. Introduzimos a teoria quantica através dos postu-
lados da mecéanica quantica com notacao de Dirac, destacando propriedades operacionais
essenciais, como a superposicao e a interferéncia. No ambito computacional, o estudo
descreve as portas logicas reversiveis e o conceito de paralelismo quantico a partir do
algoritmo de Deutsch-Jozsa. Em seguida, detalha-se a estrutura teérica do algoritmo de
Shor e o emprego da Transformada de Fourier Quantica na dréstica reducao da complexi-
dade temporal da fatoracao. Conclui-se o texto com uma breve compilagao dos obstéaculos
empiricos para a construcao de hardwares viaveis, pautada no desafio imposto pelas rapi-
das taxas de decoeréncia frente ao tempo necessario para a execucao das operagoes logicas
nos qubits, dentre outros desafios.

Palavras-Chave: Computacio Qudntica, Criptografia



Abstract

This work consists of a bibliographic and introductory review on the intersection
between classical cryptography and quantum computing. The text is structured from
the formulation of symmetric and asymmetric encryption methods, emphasizing the RSA
algorithm and its limiting basis on the mathematical problem of integer factorization. To
substantiate the quantum paradigm, the postulates of quantum mechanics are reviewed
through Dirac notation, highlighting essential operational properties, such as superposi-
tion and interference. In the computational scope, the study describes reversible logic
gates and the concept of quantum parallelism based on the Deutsch-Jozsa algorithm.
Next, the theoretical structure of Shor’s algorithm and the use of the Quantum Fourier
Transform in the drastic reduction of the time complexity of factorization are detailed.
The text concludes with a brief compilation of the empirical obstacles for the construction
of viable hardware, based on the challenge imposed by the fast decoherence rates against
the time necessary for the execution of logical operations on the qubits.

Keywords: Quantum Computing, Cryptography
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Capitulo 1

Introducao

Atualmente, utilizamos redes de computadores e, predominantemente, a internet na
execucao de diversas tarefas que sao, fundamentalmente, privadas. Dentre essas ativida-
des, podemos citar: troca de mensagens privadas, armazenamento em nuvem e produgao
de documentos (oficiais e nao oficiais), transagoes bancarias, dentre muitas outras. Essa
pequena lista deixa claro que tanto o cidadao comum, quanto empresas e mesmo entidades
governamentais dependem fundamentalmente desse meio interconectado de comunicagao
para trafegar e armazenar informagoes sensiveis e privadas [I]. A confiabilidade que temos
desse meio hoje é evidente com aspectos como a lei que permite a utilizacao de assina-
turas digitais com todos os fins legais [2], gracas ao advento das técnicas modernas de
criptografia desenvolvidas no fim do século XX.

O sufixo cripto vem do grego kruptos, que pode ser traduzido como esconder, e ha
registros de textos escondidos, mesmo que de forma mais rudimentar, datados de 4000
anos atras [I]. O tipo mais antigo de criptografia é a criptografia simétrica, ou seja,
que utiliza uma dada chave A para encriptar um texto, e a mesma chave A é capaz de
decriptar a cifra. Esse termo é bastante geral e abrangente; afinal, vai desde métodos
como a criptografia de César, onde a chave pode ser simplesmente um ntmero inteiro
entre 0 e 24 representando o offset no seu alfabeto, até técnicas mais avancadas como
o Advanced Encryption Standard (AES). Outro tipo de técnica de criptografia bastante
utilizada é a criptografia assimétrica, onde as partes que estao se comunicando utilizam
chaves distintas para obter um segredo em comum.

A criptografia assimétrica surgiu no ultimo século e trouxe uma forma distinta de
garantir a seguranca que vai além da aplicacao de muitas transformagoes simples, como o
Ezxclusive-Or (XOR) e bitshifts consecutivos, que dificultam a obtengao do texto original.
A criptografia assimétrica baseia-se na dificuldade matemaética de resolver alguma classe
de problemas matematicos. Por exemplo, o algoritmo de Rivest—Shamir—Adleman (RSA)
tem sua seguranca garantida pela dificuldade de fatorar um nimero inteiro em seus fatores
primos. Nesse sentido, decriptar de forma eficiente mensagens trocadas utilizando o RSA
é, essencialmente, resolver o problema de fatoracao de um ntimero inteiro de forma eficiente
e, até onde sabemos, nao ha algoritmos classicos computacionalmente eficientes para
executar a fatoragao.
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Com o advento da mecanica quantica no inicio do século XX, surge, também, uma nova
forma de armazenar e processar informacoes. Em 1982, Richard Feynman introduziu a
ideia de utilizar as ferramentas desenvolvidas na mecanica quantica para simular sistemas
fisicos complexos ja sob o nome de computador quantico [3]. Em 1984, um algoritmo foi
desenvolvido e o conceito de computador quantico universal foi introduzido [4]. Em 1994,
Shor apresentou o seu algoritmo que, se implementado em um computador quantico com
capacidade computacional suficiente, pode tornar a implementagao moderna do algoritmo
RSA insegura [5]. Hoje, a computacdo quantica é uma area ativa de pesquisa com estudo
de algoritmos quanticos, distribuicao de chaves quéanticas, dentre outros, além de um
potencial de aplica¢oes mais amplo que originalmente pensado [6] [7].

Este trabalho tem como objetivo oferecer uma breve introdugao dos topicos de cripto-
grafia simétrica e assimétrica, oferecendo exemplos fundamentais no seu respectivo con-
texto; apresentar a computacao quantica enquanto ferramenta para executar a reducao da
complexidade temporal de operagoes que garantem a seguranca do RSA; e, por fim, apre-
sentar brevemente alguns dos desafios na produgao de um computador quantico funcional.
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Capitulo 2

Criptografia Classica

A Criptografia é a técnica usada para assegurar que uma mensagem transmitida de
um ponto para outro nao possa ser lida ou alterada (de forma imperceptivel) por qualquer
interceptador daquela mensagem |[§].

Ao desenvolver técnicas de criptografia pode-se assumir que havera mais de um inter-
ceptador da mensagem: o intencional e/ou qualquer outro [9]. Desenvolveram-se ao longo
dos anos diversas técnicas de criptografia diferentes. Uma cifra historicamente relevante
para se encriptar uma mensagem ¢é a cifra de César, descrita a seguir.

Como motivacao para este topico, pode-se definir uma fungdo que esconde um texto/
mensagem como: a func¢do £ : M — C que encripta uma mensagem m € M (onde M é
o conjunto de todas as possiveis mensagens) para a cifra ¢ € C' (onde C' é o conjunto de
todas as cifras C possiveis) ¢ uma funcao bijetiva nos conjuntos M e C' [§], ou seja,

VeeC 3 meM: E(my) =c

E(m1> = E(mg) < My =My . (21)

Isso garante que, para uma funcao F e uma mensagem m, havera somente uma cifra ¢ que
satisfaga F(m) = c e, portanto, garante a existéncia da inversa E~'(c) = m|c € C;m € M.
Um problema dessa definicao é que a funcao E deve ser de caréter secreto no esquema
de protecao dos dados, além da propria mensagem que esta sendo criptografada, ou seja,
uma vez que se tem acesso a funcao F, todas as mensagens encriptadas usando £ podem
ser obtidas trivialmente. Uma das formas de resolver este problema ¢ inserindo uma chave
K na funcao F, de forma que

Vke K 3 EyeF, (2.2)

Note que, k representa um membro do conjunto K e, portanto, para cada chave k € K
existe um espaco de cifras Cy, distinto [8]. A pratica de ndo colocar garantias de seguranga
no algoritmo é conhecida como principio de Kerckhoffs e pode ser resumido como: um
método de criptografia seguro nao deve exigir sigilo e deve poder ser de conhecimento
publico [9].

11



2.1. Criptografia Simétrica INFI-UFMS

2.1 Criptografia Simétrica

Dadas as defini¢oes sobre a fungao E, para garantir a comunica¢ao entre o emissor e
o receptor intencional da mensagem, deve haver o conhecimento, primeiro, do mecanismo
de encriptacao E usado para cifrar a mensagem original m e, para o caso da criptografia
simétrica, uma chave privada que permita a associacao da cifra ¢ com uma mensagem
m, pois, quando a chave k foi introduzida nota-se que a fun¢ao agora depende da chave
secreta tanto para cifrar uma mensagem quanto para decifra-la como mostra a Figura [2.1]

Figura 2.1: Exemplo da cifra simétrica

Chave A Chave A
Texto Original —» Texto Cifrado —» Texto Original

Fonte: Autor

A criptografia simétrica foi a principal forma de criptografia por centenas de anos, por
exemplo a cifra de César: consiste da substituicao individual de cada uma das letras x;
em um texto legivel m pela letra que estivesse i + k posi¢oes a frente no alfabeto [I]

m = Tr1T223...T, € 7;
keZ| 1<k <26 (2.3)
¢ =Y1Y2Ys---Yn | yi = LET(POS(z;) + k mod 26).

A funcdo POS(x;) calcula a posigao da letra x; no alfabeto e LET(m) calcula a letra
do alfabeto na posigao m. O principal problema com a Cifra de César é que a chave
possui apenas 25 possibilidades, tornando suas cifras muito vulneraveis a exploragao por
tentativa e erro. Além disso, quando é analisado a particularidade de uma lingua a partir
de um conjunto suficientemente grande de dados, pode-se inferir a frequéncia com a qual
certos simbolos aparecem em mensagens/comunicagoes, tanto de forma geral, quanto em
um dado contexto.

Assim, ha duas grandes vulnerabilidades que comprometem a seguranga na cifra de Cé-
sar: frequéncia e forca bruta. Essas vulnerabilidades estao presentes nessa cifra quanto em
qualquer outro algoritmo criptografico que utilize das técnicas de substituigao e/temos
ou permutacao das letras com chaves pequenas. Essas preocupacoes, apesar de parece-
rem consistentes somente com as comunicagoes entre duas pessoas, elas sao generalizaveis
ao contexto digital, observando-se que todos os protocolos possuem cabecgalhos padro-
nizados; além de outras possiveis estruturas no texto que esse tipo de func¢do (apenas
substituigao) nao é capaz de esconder, expondo outro ponto de vulnerabilidade na cifra

El

Outro exemplo cléassico é a Cifra de Vigenére-Vernam: para resolver o problema das
cifras que mantém a estrutura do texto legivel, Vernam propos que, em vez de aplicar
chaves reduzidas, utiliza-se uma chave, tao grande quanto o texto legivel e que fosse
executado operagoes sobre os componentes da mensagem [8]. A cifra de Vigenére consiste
basicamente na execugao da cifra de César para cada letra individual da mensagem. Nesse

12



2.1. Criptografia Simétrica INFI-UFMS

caso, a chave deve ser um conjunto de n subchaves, cada uma responsavel por uma cifra
de César diferente. Por exemplo, a chave n = (17,4, 3) pode ser utilizada na mensagem

Figura 2.2: Exemplo da cifra de Vigenére-Vernam.

18 4 6 17

4
S e r e

o]

+17 +4 +3 +17 +4 +3 +17

AN T S R S A

35 8 9 34 8 6 31

o ] | ]
nioin

mod 26
Fonte: Autor (Utilizando recursos de IA).

( Y
Cifra (¢ = s (mod 26)) [ J l[ 1 l[ J ll 1 ]

9 8

Nesse caso, pode-se representar chave com a palavra red, ja que sao as respectivas
posicoes das letras do alfabeto representando a chave. Esse exemplo, tratou a mensagem
e o processo de cifra, essencialmente como uma soma na base 26 e os menores elementos
logicos como as letras.

Como apresentado na Figura [2.3] para o inverso dessa operagdo faz-se a subtragao
modulo 26 para cada elemento da chave.

13



2.1. Criptografia Simétrica INFI-UFMS

Figura 2.3: Exemplo da decifragao de Vigenére-Vernam

nnnonoo
Pl lild

(mod 26)
Y

M = s (mod 26) g r

18 4 6 17

Fonte: Autor (Utilizando recursos de TA)

S e

P
4[]

e

Para continuidade na tratativa dos algoritmos de criptografia, faz-se introduzir a ideia
de conversao de mensagens em cadeias numéricas, ou ainda, no contexto da computacao
binéria, bitstrings. As técnicas de conversao de mensagens em cadeias numéricas sao
chamadas de encode. Esse processo pode ser executado de diversas formas diferentes,
por exemplo, dentre os algoritmos de encoding mais usados, temos o American National
Standard Code for Information Interchange (ASCII) [10]

No caso do ASCII, entao, pode-se mapear para cada ntmero inteiro entre 1 e 127, um
caractere ou fun¢ao tnica como mostra o segmento da Tabela ASCII na Figura [2.4]

14



2.1. Criptografia Simétrica INFI-UFMS

Figura 2.4: Segmento Tabela ASCII

% (N (NN A N G

bl 1 {1 lOJO[111

bl 0] 11 o 1] ol 1
EEEE 2134151617
ojolo]of O DjafP p
olojlop1]1 @ 'JT11A}Q}alq
ofojrijoj 28 "12|Bi{RIbjr
olofi |3 B#13|C{Sfc]s
ojrjojol 4 S 4D TIdt
ofrjoj1f 5B %* | 5jEJUYequ
oj1j1jol6 B & |6 F{V]Tfiv
ofthf 78 176G [Wlglw
1fojofjo} 8 B C{ 8iHIX|h{x
A0 ER PREZARR A RE R
11o]1}o 108 * Jlzlilz

Fonte: [I1]

A letra B pode ser representada pela bitstring 1000010 em ASCII (binério), ou pelo
namero inteiro 66 (em base 10). Esse conceito ¢ fundamental para o desenvolvimento
das técnicas de criptografia moderna pois permite dar uma tratativa fundamentalmente
matematica aos algoritmos.

De tal maneira, pode-se, também ser tratado os menores elementos logicos como bits
no processo da cifra de Vigenére-Vernam, e a operacao passaria a ser a soma modulo 2,
ou também, Ezclusive Or (XOR) (Ou Exclusivo) sobre cada um dos bits da mensagem.
Se a mensagem ¢é definida M = xg,21...x,,_1,%, € a chave K = kg, ki...k,_1, k, entao a
cifra E pode ser definida como:

Ou seja, é feita uma operacao com cada um dos digitos da chave. Como transmitir uma
chave K do mesmo tamanho do legivel é uma tarefa computacionalmente custosa e, muitas
vezes, ineficiente, se a chave K tem comprimento n, entao é necesséario recomecar a chave
sempre que ela chegar no final.

Dessa forma, a cifra torna-se substancialmente mais complexa para ser decifrada,
principalmente se escolhermos uma chave K com pouca ou nenhuma relagao estatistica
com M [§]. Estes exemplos ja nao sao recomendados [12], mas ambos compartilham da
técnica de permutacao que é utilizada nos métodos seguros utilizados. Essencialmente,
muitos modelos modernos utilizam-se da composi¢ao de permutacoes e operagoes como o
@ nas bitstrings para garantir o sigilo e a integridade da informagao [§].

Por hipoétese, toda cifra obtida via técnicas de criptografia simétrica deve ter seu texto
original definido somente pela chave que gerou a cifra. Tendo em vista isso, os algoritmos

15



2.1. Criptografia Simétrica INFI-UFMS

de criptografia utilizados pelos 6rgaos governamentais para fins criticos foram, historica-
mente, secretos [8]. Foi na década de 1970 que a International Business Machines Corpo-
ration (IBM) publicou junto do National Bureau of Standards (NBS) o Data Encryption
Standard (DES). O DES foi utilizado de forma ampla internacionalmente como o mais
alto padrao de seguranga e consiste, essencialmente, de diversas iteracoes de permutacoes
da chave com o texto original como mostra a Figura [2.5/ [§].

Figura 2.5: Esquema simplificado DES

Chave principal Entrada Legivel
de 56 bits de 64 bits
1

DES

Permutacdo ’ Geracdo de
Inicial 16 subchaves

AN

~

Iteracdo DES 1

J
lteracdo DES 2

1

AN

AN

1

4 )

Inverso da
Permuta¢3o Inicial
| J

1

Fonte: Autor

Com isso, a comunidade adotou uma oposi¢ao a "Seguranga por Obscuridade" (Security
by obscurity), ou seja, as cifras geradas pelos algoritmos devem ter seu sigilo garantido
exclusivamente pela escolha da sua chave e nao pelas peculiaridades do algoritmo.

No fim da década de 1990 foi definida uma competicao para determinar o algoritmo
para substituir o DES, o Advanced Encryption Standard (AES). O AES também con-
siste, em partes, de técnicas de substituicdo, permutacao e composicao. Claro que ha
sofisticagoes, por exemplo ele utiliza-se da manipulacao de blocos matriciais para execu-
tar algumas etapas do seu processamento, por exemplo a SubBytes que faz transformacgoes
nao-lineares nas matrizes/blocos para garantir seguranga contra criptoandlise diferencial

).

A Criptografia Simétrica é, ainda, amplamente utilizada em diversos &mbitos modernos

16



2.2. Criptografia Assimétrica INFI-UFMS

que necessitem de eficiéncia espacial (memoria) e temporal (réapidos). Por exemplo o
Hyper Text Transfer Protocol Secure (HTTPS) utiliza amplamente do AES, devido a sua
grande eficiéncia, em parte por conta de hardwares modernos otimizados para efetuar tais
operagoes.

2.2 Criptografia Assimétrica

A Criptografia assimétrica ou de chave publica consiste na forma de encriptar dados
e/ou trocar/transportar chaves de criptografia secretas K entre dois ou mais pontos de
comunicagao através de um meio inseguro. Isso deve ser feito sem que haja riscos de
que a chave de criptografia simétrica K seja comprometida/descoberta. Os algoritmos
de criptografia assimétrica baseiam-se em ferramentas/problemas matematicos, diferente-
mente dos algoritmos citados anteriormente (simétricos) que, em sua maioria, utilizam de
manipulacoes relativamente simples, utilizando a vantagem de sistemas digitais em fazer
tarefas simples de forma repetitiva para torna-los criptograficamente seguros. O RSA
(Rivest-Shamir-Adleman), é baseado no problema da fatoracao de um namero inteiro n
em nimeros primos, i.e.:

m
Dado n € Z encontrar os primos pi, pa, ..., pm que satisfacam n = H Di
i=1

Para discutir sobre o algoritmo RSA precisamos, é necessario definir alguns aspectos
de teoria dos ntmeros:

e Para os ntmeros ny,ns € Z, o
maior divisor comum entre ny, ny = mdc(ng,ny) =m

meZ

> { m|n; e m|nas.

(2.5)

A(mi €Z :my|ny e myng) e my >m

Além disso, Vm; m;|ny e m;|ns| tem-se m;|m ou seja, mdc(ny, ny) representa o maior
nimero que divide n; e no, portanto, todos os outros divisores comuns de n; e no
também dividem mdc(ny, ns).

e Um ndmero primo p é qualquer niimero que possui como unicos divisores os elemen-
tos do conjunto {1, p}.

e Um namero é primo p* relativo a n quando satisfaz mdc(n,p*) = 1. Ou seja, o

maior divisor comum de n e p* é 1.

A funcao ¢(n) = #{p;} : 0 < pf <n A mde(pf,n) =1 em que p! é relativamente
primo a n. Dessa forma, ¢(n), em palavras, é a funcdo que "conta"a quantidade de
nimeros menores que n que sao relativamente primos a n". E trivial notar que

é(p) = (p—1) Vp € Primos (2.6)

17



2.2. Criptografia Assimétrica INFI-UFMS

Visto que, quando p é primo, todos os ntimeros inteiros menores que p, ou seja, p — 1
sao relativamente primos a p por definicao de um nimero primo. Pode-se notar, ainda,
que ¢ é multiplicativa, ou seja:

(2.7)

O algoritmo de RSA necessita da existéncia de 2 chaves distintas: Uma chave piblica
K, (pode ser trocada no meio inseguro) e uma chave privada K, (Nao pode ser revelada).
Para o célculo de chaves é o suficiente apenas encontrar um par de niimeros primos p;
e po para obter o nimero composto n = p; - po e, com isso, calculamos o nimero K
relativamente primo a ¢(n). Dados K e n, calcula-se um terceiro namero K, que satisfaz

K, -Ks;=1 mod ¢(n). (2.8)

Com isso, obtém-se chave secreta (K, n) e a chave piblica (K,, n). Podendo, por
meio de uma rede de computadores ser disponibilizada publicamente.

Nota-se, a seguir, que nao importa qual das duas chaves sejam usadas como publica
ou como privada, desde que sejam usadas separadamente e, em momento algum, ambas
sejam disponibilizadas publicamente.

Entao, para criptografar uma mensagem qualquer m, é necessario efetuar uma opera-
¢ao:

E(m) =m® mod n, (2.9)

onde (K, n) é uma chave ptblica. Dado o teorema de Euler:

mde(n,m) =1=m?*™ =1 mod n. (2.10)

Tem-se:

E(m)* mod n = (m" modn)* modn=m"""* modn, (2.11)

mas, por construcao K, - Ky =1 mod ¢(n) =1+ x - ¢(n), entdo segue:
E(m)%  mod n =m'***™  mod n =m-m**™ mod n, (2.12)

e, finalmente, obtém-se

E(m)® = ([m mod n] - [m®*™  mod n]) mod n =m modn (2.13)
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2.2. Criptografia Assimétrica INFI-UFMS

Dessa forma, tem-se também a limitacao 0 < m < n.

Se ambas as partes possuirem um par de chaves Publica-Privada, quem faz o envio

. . a
(por exemplo Alice), pode criptografar m com sua chave secreta m%r = Mauenticado ©,
apos isso, criptografar mguysenticado COM 0 Mesmo processo descrito anteriormente com a

chave publica do recebedor, (por exemplo Beto) como mostra a Figura .

Figura 2.6: Exemplo Cifra Assimétrica

Chave Publica Chave Privada
Texto Original —» Texto Cifrado —» Texto Original

Fonte: Autor

Nesse processo, Beto obteria apds descriptografar o ilegivel Mmuutenticado qU€, €COMO
mencionado anteriormente, pode ser descriptografado com a chave publica de Alice e
somente com a chave publica de Alice. Dessa forma, a mensagem estaria assinada por
Alice, pois a chave publica de Alice seria tinica naquela rede e, portanto, somente a sua
chave secreta seria capaz de assinar m daquela forma.

Observa-se que, se for possivel fatorar n de forma eficiente, um par de chaves pode
ser obtido (K, K,). Dessa forma, esse ¢ um sistema com um método bem definido
para quebrar qualquer comunicacao, mas fatorar um nimero inteiro qualquer n € com-
putacionalmente invidvel utilizando computadores classicos para n grande o suficiente.
Entao, deve-se sempre escolher um n consideravelmente grande e, além disso, durante a
comunicag¢ao o par de chaves podem ser recalculados e substituidos de forma a garantir
que, mesmo que uma parte da comunicagao seja quebrada, isso nao compromete toda a
comunicacao feita anteriormente.

O algoritmo RSA é amplamente utilizado, por exemplo, em assinaturas digitais. Esse
algoritmo tem sua vulnerabilidade baseada no calculo dos fatores de n, todavia esse al-
goritmo também pode ser quebrado se houver solucao ao logaritmo discreto e acesso a
um texto legivel e sua cifra, j4 que C = MX» mod n, portanto se o acesso ao par &
conhecido(M, C') e tem-se capacidade de resolver o problema do logaritmo discreto, pode
ser obtido K.

Existem diversos outros algoritmos que baseiam-se diretamente no problema do loga-
ritmo discreto, como o El-Gamal, o Diffie-Helman, dentre outros. Todos estes representam
casos especificos do Problema do Sub-Grupo Escondido (HSP - Hidden Subgroup Problem)
como garantia de seguranca [5].
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Capitulo 3

Mecanica Quantica

3.1 Conceitos basicos

Com os avancos da fisica durante os séculos XVIII e XIX, principalmente o eletromag-
netismo, a mecanica analitica e a mecanica estatistica, a fisica, para alguns, chegou a ser
considerada estar na iminéncia de uma teoria final [I3]. E o trabalho de doutorado de
Max Planck no fenoémeno do espectro de emissao de um corpo negro que da inicio & uma
revolucao na fisica, catapultando uma abordagem completamente diferente aos problemas
em escala atomica. O formalismo e o desenvolvimento de um tratamento mais completo
sao feitos, por outro lado, nos anos seguintes por Werner Heisenberg, Erwin Schrédinger
e Paul Dirac.

A descricao classica da fisica pode ser apresentada na forma de postulados, para faci-
litar seu desenvolvimento e fortalecer o rigor matematico, da seguinte forma [14]:

e O estado de um sistema fisico em algum momento ¢y é dado pelas n coordenadas
generalizadas ¢(o) e seus n momentos generalizados.

e O valor de qualquer variavel fisica (e, portanto, qualquer medida) é determinado
pelo estado do sistema.

e A evolugao do sistema ao longo do tempo é determinada pela equagao de Hamilton-
Jacobi e, se o estado do sistema é conhecido em um momento, qualquer estado
futuro ou passado pode ser obtido matematicamente.

Da mesma forma, podemos determinar um conjunto de postulados que descrevem os
sistemas quéanticos (adaptado diretamente [14]):

e Em um dado momento ¢y o estado de um sistema fisicamente isolado ¢ definido pelo
vetor |¢(ty)) parte do espago de estados &.

e Toda quantidade fisica mensuréavel A é descrita por um operador A que age sobre
&. Este operador é um observavel.
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3.1. Conceitos bésicos INFI-UFMS

e O tnico resultado possivel de uma medi¢ao de uma quantidade associada ao obser-
vavel A é um dos autovalores de A.

Todo o estado de um sistema quéantico deve ser representado por um vetor contido
em um espaco vetorial complexo, munido de um produto escalar que define de forma
particular seu produto interno [I3]. Os vetores nesse espago sao representados na notagao
de Dirac como [¢) e sdo chamados de kets. Enquanto que o vetor dual correspondente &
|¢) é chamado de bra e escrito (1|. O produto interno entre um vetor [¢)) e o vetor |¢)
é representado por (¢|y) em que (¢p| é o vetor dual correspondente a |¢). A norma do
vetor |¢) ¢ dada por ({(¢0[1)))z. Essas condigdes sdo algumas das defini¢des sdo algumas
partes da definicao de um FEspaco de Hilbert. Todo estado quantico é definido dentro de
um espago de Hilbert. A notacao utilizando Bras e Kets é chamada de notagao de Dirac.

e Uma quantidade fisica associada ao observavel A, quando mensurada em um sistema
em um estado normalizado |¢), a probabilidade P(a,) de obter um autovalor (nao
degenerado) a,, do observavel A é

P(an) = | (unlg) |* (3.1)
onde (u,| = autovetor dual associado com A.
e Caso Discreto: Uma quantidade fisica associada ao observavel A, quando mensurada

em um sistema em um estado normalizado |}, a probabilidade P(a,) de obter um
autovalor (degenerado) a,, do observavel A é

Plan) = Y () P 32)

onde g, ¢ o grau de degenerescéncia de a, e |u)) (j € Z") é uma base no subespago
associado ao auto-valor a,, de A.

e Caso Continuo: Quando uma quantidade A é medida em um sistema no estado
normalizado |p), a probabilidade dP(«) de encontrar um resultado r tal que a <
r<a+daé

dP () = | (valg) |*dar (3.3)

onde |v,) é 0 autovetor correspondente ao autovalor o do observavel.
e Dado o vetor |¢,,) definido como a projegao de [¢)) no subespago associado ao auto-
valor a,, entdo definimos o operador projegao como P, [¢)) = [¢,). Se a medida

fisica A de um sistema no estado |¢) tem valor igual a a,,, entao o estado do sistema
imediatamente apos a medi¢ao é a projecao normalizada

Balv)
(WP [¥)

de [¢) no subespago de autovetores associados com a,,.

(3.4)
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3.1. Conceitos bésicos INFI-UFMS

e A evolugao temporal de |¢(t)) é dada pela equagao de Schrodinger

i () = HE) (D) (3.5)

onde H é o operador Hamiltoniano, 7 é a unidade imaginaria (i : * = —1) e a
constante de Planck reduzida i = 7= ~ 1,054 1073 J - s .

Estes postulados sdo suficientes para construir uma Mecdnica (ou seja, uma descri¢ao
fisica completa) completamente distinta da classica, todavia, como foi validado diversas
vezes por experimentos, essa teoria é capaz de descrever com grande precisao fendémenos
que ocorrem em pequenas escalas. Apesar de fendémenos quanticos ocorrerem também
em escala macroscopica, como o tunelamento demonstrado pelo trabalho laureado com o
Prémio Nobel de Fisica de 2025 [15], esses fenomenos s6 ocorrem em situagoes extremas,
como temperaturas extremamente baixas, materiais altamente puros, entre outras confi-
guragoes experimentais sensiveis. De maneira analoga, espera-se que a mecanica quantica
tende a exibir comportamentos nao previstos pela mecanica classica em escala da ordem
de poucos atomos e/ou, como comentado, em situagoes extremas. Portanto, para utilizar
esses fendmenos como os principais responsaveis na produgao, transmissao e armazena-
mento de informacao, deve-se ter em mente que é preciso inovar na maneira de produzir
tanto hardware quanto software para tornar essa ferramenta viavel.

Uma das consequéncias destes postulados é de que um sistema fisico pode existir em um
estado correspondente a superposi¢ao de outros estados (linearidade do espago vetorial).
Podemos imaginar que um sistema fisico e um parametro limite de diferenca de potencial
elétrico (por exemplo) forma um sistema com 2 estados possiveis:

e Estado alto (1): diferenga de potencial maior que um limite pré-determinado.

e Estado baixo (0): diferenga de potencial menor que um limite pré-determinado.

Essa é uma forma valida de representar a menor unidade légica da computagao: o bit.
De forma bastante intuitiva, o bit b € {0,1} ¢ a abstracdo de um sistema fisico com uma
propriedade que pode assumir dois valores facilmente distinguiveis experimentalmente.
De forma anéloga, em um computador quantico, precisa-se de dois estados caracteristicos
|0) e |1) que definem um qubit e sdo a menor unidade logica. Eles s@o abstragoes de
qualquer sistema fisico descrito pela mecanica quantica que possuem dois valores carac-
teristicos, como o spin de um elétron, as energias do estado fundamental e do primeiro
estado excitado de um atomo, a diregdo de polariza¢ao de um foton, etc [5].

A diferenca em relagdo ao bit cléssico é que um sistema quéntico pode assumir uma
superposicao destes dois estados, |s) = ap|0) + ay |1), tal que |o;|* representa a pro-
babilidade da medi¢ao do sistema no estado |s) resultar em [s;). Esta propriedade é a
superposicao de estados e é chave no processo de desenvolvimento de algoritmos aplicados
em computagao quantica.

Naturalmente, nao deve ser limitado ao tratamento de um tnico qubit, mas sim de
um conjunto de diversos qubits em cadeia e, por isso, intimamente relacionados. Um
registrador que contenha, por exemplo, 3-qubits sera representado de forma geral como
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3.1. Conceitos bésicos INFI-UFMS

¥)) = ag |000) + a1 [001) + a2 |010) + a3 |011) + a4 |100)

3.6
+a5|101)+a6|110)+a7|111> ( )

Em geral, um registrador que contenha n-qubits terda um estado representado pela
superposicao linear de todas as permutacgoes de seus 2" possiveis qubits.

Esse conjunto de n qubits, juntamente com o penultimo postulado garantem que
podemos manipular as probabilidades, por exemplo, fazendo medidas parciais de um bit
em uma posicao antes de fazer a medi¢ao do sistema como um todo. Por exemplo, o
qubit for medido na primeira posicao e obtivermos o valor 1, nés colapsamos a funcao
de onda parcialmente e, por isso, os auto-estados |000) , |001),]010),]011) passam a ter
probabilidade igual a zero de serem medidos desde que a leitura do restante do sistema
seja feita pouco tempo apos essa leitura parcial.

3.1.1 Interferéncia

Os observaveis sao representados como operadores Hermitianos. Suponha um compu-
tador classico com registradores probabilisticos, ou seja, em que o resultado da medigao
ja esta pré-determinado e a medigao que revela este valor. Por outro lado, considere um
computador quantico que suporta um registrador em estado de superposicao.

Agora, entao, suponha um observavel A que age no registrador e, ainda, a é um dos
autovalores de A com o autovetor |¢,). Ent@o, por definicdo, A |p,) = a|p,). Entao,
faz-se necessario a seguinte pergunta: Qual a probabilidade de obtermos o autovalor ‘a’
no momento que medir o registrador em wma superposi¢ao |¢) = «|0) + F]1) ¢

Em um contexto classico, o registrador s6 poderia estar, efetivamente, em um tnico
estado: ou |0) ou |1) carregados com probabilidade |a|? e |3|* respectivamente. Nao ¢
conhecido qual o estado de antemao. Nesse cenario, é simples para obter a probabilidade,
basta apenas tomar a soma das projegoes/produtos internos dos estados possiveis do
registrador com o autoestado |¢,), ou seja,

P*(a @ [¥) = al0) + B1) = [af* [(¢al0)|" + B[] {¢a|1) | (3.7)

Ou seja, o valor final é dado pela soma da probabilidade de medir a tal que o sis-
tema estd no estado |0) vezes a probabilidade do sistema estar no estado |0) () ou a
probabilidade de medir a tal que o sistema estd no estado |1) vezes a probabilidade do
sistema estar no estado [1) (#). O detalhe fundamental dessa abordagem é o termo ou
que torna explicito que o sistema em superposi¢cao nao existe nessa abordagem, o que
existe é somente a incerteza cléssica do seu estado verdadeiro. Nao ha interacao entre os
estados fundamentais |0), [1) [16].

Por outro lado, no caso quantico, o sistema genuinamente se encontra no estado de
superposicao a |0)+/ |1). Dessa forma, a parte da projegao (¢,|0) interfere com a projegao
sobre o estado (¢,|1) dando origem a um termo extra na probabilidade real (quantica):
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P(a| ) = al0) + B11)) =] (¢alt)) I”

=| (¢al (a]0) + B 1)) |

=| & (6al0) + B (¢all) |*

= (@ (¢al0) + 5 {(dal1))" (@ (¢al0) + 5 (bal1))

para encontrar esse resultado pode-se utilizar a propriedade moédulo ao quadrado dos
nimeros imaginarios quaisquer [ = (a + ib) e k = (¢ + id):

((a+ib) + (c+id))" ((a + ib) + (c + id))
((a —ib) + (¢ —id))((a + ib) + (¢ + id))
= (a®> + %) + (* +d*) + (ac+i-ad) + (bd — i - be)

| (a4 ib) + (¢ + id) |

+ (ca+i-bec)+ (bd —i-ad) (38)
= (a® 4+ V?) + (¢ + d?) + 2(ac + db)
=[ 1+ |k [*+2- Re(l- k")
portanto
Pla ) = al0) + A1) =l a [* | {gal0) [P+ 8 | (@ul1) P (3.9)

+ 2+ Re(a {¢4]0) - (¢a]1)" 5)

Ou seja, como esperado, obteve-se o termo 'cruzado’ 2 - Re(a {¢,|0) - {(¢,]1)" 5*) rela-
cionado justamente com a interferéncia dos dois estados quando em superposicao. Esse
fendmeno também diferencia fundamentalmente a computacao cléssica da computagao
quantica e representa um fator importante no desenvolvimento de algoritmos quénticos
[16].
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Capitulo 4

Computacao Quantica

4.1 Operadores Logicos na Computacao Quantica

Primeiramente, é importante notar que, quando o sistema esta isolado e submetido
somente a potenciais independentes do tempo V(r,t;) = V(r,t2) V t1,ts, a equagao de
Schrodinger tem solugoes separaveis e, ainda, seu operador de evolugao temporal U (ope-
rador que descreve a translagao no tempo de um estado |¢)) é um operador unitario [17]
[14]. Ou seja, trata-se de um operador que satisfaz U : U~! = UT. Como, por definicdo,
se o operador U existe, segue U' também existe, entdao o inverso do operador U também
existe. Consequentemente, toda operacao quantica implementada nos algoritmos quanti-
cos deve, também ser reversivel, ja que essa tera translacao no tempo. Quando tratamos
da computagao cléssica, é de praxe o uso de diferentes operadores l6gicos como parte da
grande cadeia de operagoes (envolvendo bitshifts, escritas e leituras nos registradores do
computador) concatenados formando grandes cadeias de operagdes para formar um algo-
ritmo mais complexo. Esses operadores, de forma geral, sao bastante simples e podem ser
representados e explicados em poucas linhas. Por exemplo: o operador de negacao ()
pode ser representado como:

f:{0,1} = {0,1} : f(b)=b+1 mod 2 (4.1)

Ou seja, ele transforma um estado de um registrador em outro estado. Um
operador loégico em um computador quantico faria o mesmo, transformaria um estado
do registrador em outro. A diferenca é que o estado da memdria/sistema e o estado
que € medido/lido sdo coisas distintas em sistemas qudanticos, enquanto que em sistemas
classicos nao [16].

Se, em um computador classico, a memoria esta num estado 0100 e é feita a medicgao,
o valor 0100 dessa medida é obtido. Além disso, em um dado momento, um registrador
classico s6 pode conter um valor e, portanto, qualquer operagao logica sobre este estado
também vai resultar em outro estado definido e mensurdvel. Por outro lado, em um
computador quantico, se sua memoria estd em um estado [¢)) = «|0) + 3 |1), nao pode-se
medir este estado (de superposi¢do); se uma medigao é efetuada, vamos obtém-se ou |1)
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ou |0) e, tao importante quanto, caso alguma operacao for executada no registrador em
estado [1), o computador estara operando justamente sobre as probabilidades de obter-se
uma medicao especifica, nao sobre os valores em si.

Dessa forma, pode-se iniciar os operadores com uma notagao matricial e analisar o
que seria o NOT cléssico: (uma das) matrizes de spin de Pauli.

o = ﬁ’ (ﬂ (4.2)

Que é capaz de negar os elementos da base computacional {|0) , |1)}:

-t ) ()

E realmente é tentador assumir que a matriz de Pauli o7 deve também ser definida
como o operador logico NOT quantico. Todavia, é necessario lembrar que, quando o
estado ¢ representado como |¢) = «|0) + B|1), o, 5 € C, ou seja, opera-se gy em um
estado [1) qualquer, obtém-se:

o1 |¥) = o1+ («]0) + B[1)) =
=01 - [(a+ bi)[0) + (¢ + di) [1)] = ﬁ) é}(g) (4.4)

_ (g) — (c+di) [0) + (a+bi) 1)

Esse resultado mostra que a matriz oq nao parece ser a melhor definicao de um NOT
quantico. Com esta contextualizagao, pode-se introduzir um operador bastante ttil na
computacao quantica: o operador de Hadamard.

4.1.1 Operador de Hadamard

O operador de Hadamard é um operador 1til pois ele transforma um bit (ou seja, como
o NOT cléassico, esse operador transforma um bit por opera¢do) em uma superposi¢ao da
sua base de estados. Ele é representado matricialmente pela forma:

H= % E _11] (4.5)

Aplicando a base computacional (|0),|1)) o operador H transforma:

26



4.1. Operadores Logicos na Computagao Quantica INFI-UFMS

-k O-500)-H0)
1 /1 1 /0 1
:5@—5(1):5”0*‘”)

Ou seja, o operador H transformou o bit que estava em um estado determinado |1) em
uma superposigao dos estados (|0),|1)) igualmente provaveis. Essa operagao ¢ bastante
util pois, por exemplo, em um registrador contendo 3 qubits: |abc) (abc representa a
bitstring formada pelo seu registrador), pode-se colapsar todos os qubits para zero e,
entao, aplicar o operador de Hadamard em paralelo em todos os qubits para obter uma
superposicao de todas as permutacoes possiveis desse registrador: basta notar que

000) = [0

—_ ~
®
=
~
®
=)
~

(4.7)

Il
N\
O =
~__

&
oo O

1.(é> (1)
) O-Eé o
o (o) |0
o.((l)) 8

Entao
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H|0)® H|0) ® H|0) = (

Sl=
T
N———
=
®
il
Sl=
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~

(4.8)

|
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|
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S OO OO oo
S OO OO o O
SO OO O+ OO

— 111000y + [001) + [010)
=75

+]011) + |100) + |101) + [110) + |111)

Ou seja, consegue-se aplicar em paralelo uma tnica operagao e obtivemos um registra-
dor em um estado com igual probabilidade para todas as 22 permutacoes do registrador.

4.2 Algoritmo de Deutsch-Jozsa

O problema de Deutsch pode ser resumido como: Dada uma fungao f : D —
{0,1} | D = {0,1}™, ou seja que recebe uma bitstring de n-bits e retorna um tunico
bit. Essa funcao, obrigatoriamente, apresenta um dos seguintes comportamentos:

e Ou f é constante:

f=((m) =0V fb)y=1)Vb (4.9)
e Ou f é balanceada: f(z) = 0 para metade dos valores possiveis de = e f(2') = 1
para a outra metade. Ou, ainda,

Fi=f(b)=0Vbe KCDAFH)=1YV EKCD : #K_#TD (4.10)

O problema, entao, consiste em determinar qual dos comportamentos a funcao apresenta
utilizando o menor nimero possivel de chamadas & funcao.

Em um contexto classico, s6 consegue-se ter certeza de qual o comportamento dessa
funcao com, ao menos, 2" !'+1 chamadas de f. Por outro lado, para abordar esse problema,
utilizando a computacao quéntica, precisa-se primeiro estabelecer essa fun¢ao como uma
operacao reversivel, como é pré-requisito das transformacgoes quéanticas. Pode-se, entao,
dispensar a transformacao |z) — |f(x)), ja que, se f for constante, todas as suas saidas

28



4.2. Algoritmo de Deutsch-Jozsa INFI-UFMS

serao iguais e, portanto, a relagao anterior nao permite determinar a entrada. Por outro
lado, é possivel inserir um qubit inicializado em zero na entrada e escrever a saida da
fungao sobre esse qubit e preservar o bit de entrada: (|z),[0)) — (|z),|f(x))). Embora
essa abordagem seja promissora o pré-requisito de reversibilidade exige que todos os inputs
possivels sejam mapeados para uma Unica saida e, na ultima representacao, inserimos 2
qubits e s6 é considerado o caso em que o segundo qubit é zero. Se considerar o caso
de f constante, que (|z),|0)) é mapeado para o mesmo resultado que o input (|z),|1))
[(]z) ,|f(z)))]. Dessa forma, o segundo método também nao é reversivel. Para manter a
estrutura e obter uma transformacao reversivel, utiliza-se o ou-exclusivo:

XOR(®):{0,1}* 5 {0,1} |a®b=1 <= (a=1Ab=0)V(a=0Ab=1) (4.11)

A operagao Uy : (|z),|y)) = (Jz),y®|f(2))) que é uma transormacao reversivel e que
preserva toda a informagao de f. Por exemplo, tem-se (para o caso de um tnico qubit)
os seguintes valores nas Tabela [4.1] e Tabela [1.2] abaixo:

Tabela 4.1: Valores de entrada e saida possiveis de f (constante f(z) = 1)

x|y|f|fPy
0101 1
1101 1
0111 0
1{171 0

Tabela 4.2: Valores de entrada e saida possiveis de f (constante f(z) = 0)

x|y|f|fy
01010 0
1100 0
01110 1
11110 1

Para estados preparados nos estados na base computacional |0), |1), toda a computa-
¢ao serd idéntica a classica (com um grau maior de complicagao e cuidados/formalismos).
Por outro lado, se, por exemplo, para o caso de um tnico qubit, for inserido na opera-

cao a entrada [|0>\?2|1)7 |0)], obtém-se (assumindo a linearidade de Uy sobre o estado de

superposi¢ao):

) +11) 5 T [0+ (1£(0) £(1))
S s B (5 )+ (K o)

Lo+ [0 1£0) +1F(1)
V2 V2 ’
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Ou seja, o estado final é uma superposi¢ao do valor de f(|0)) e |f(1)); entao, de
certa forma, com uma tnica operagao tanto o valor de f(]0)) quanto f(|1)) sao utilizados
simultaneamente. Essa caracteristica é o paralelismo quantico, que, se usado de forma
engenhosa, pode diminuir drasticamente o tempo computacional para processar a infor-
macao. Nesse caso, esta propriedade nao € o suficiente para resolver o problema, pois nao
¢ conhecido |f(0)) e nem |f(1)). Todavia, ainda no mesmo exemplo de um tnico qubit,
pode ser desenvolvido uma forma mais eficiente de resolver o problema do que avaliando

f(0) e f(1).
0)—11)

Primeiro, considera-se a transformagao Uy para o input |z) , =7 que pode ser obtido
aplicando o operador de Hadamard no segundo qubit do estado preparado (|z), |1)), ou

seja, (Jz), H|1)) nesse caso, é obtido:

0) —[1) v 0) —[1)
), 74@% T@V@»

o), —=1(10) @ 1)) — (11) @ ()

=[xy, —=([f(@)) = |f(z) + 1 mod 2))

L@ =0 o), 510 — 1) (4.13)
flz) =1
(

|z}, (1) = 10))

Entao, para explorar as possibilidades, pode-se inserir como input H |0), H |1). Com
isso obtém-se:

0410 10 -1 v [ e g (9=
A g s g (M)

N {(—1)“”% Iy (%)} (4.14)

e o L (0 - )
—(( 10 0+ 1>f<>ﬁ|1>),—ﬁ

Por fim, é aplicado o operador de Hadamard no primeiro bit e o resultado:

o1 o1
((—1>f< )5 10)+ (-1 |1>) , (4.15)

100 =11 H {f(o) = f(1) +10), I0>\;§|1>
V2 011

V2
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Ou seja, com uma tnica medida do qubit da esquerda, foi capaz de determinar se a
fungao f é balanceada (f(0) # f(1)) ou constante (f(0) = f(1)). De forma similar, pode-
se estender essas ideias para uma funcao que recebe uma bitstring de tamanho arbitrério
N com algumas adaptagoes para garantir o ganho de operagoes (vide [16]). Ou seja,
com adaptacoes relativamente simples, é diminuido para uma tnica chamada da funcao
para obter um comportamento global dessa mesma funcao utilizando as ferramentas da
computacao Quantica.

Esse algoritmo, apesar da pouca utilidade real [16], representa uma tendéncia e uma
das grandes motivagoes para o estudo da computagao quantica: a reducao em ordens de
grandeza da complexidade temporal para resolu¢ao de um problema conhecido.

Um dos exemplos mais proeminentes do uso da computacao Quéantica para resolugao
de problemas de forma mais eficiente é o algoritmo de Shor apresentado no capitulo a
seguir.

4.3 Algoritmo de Shor

O algoritmo de Shor é outro exemplo de algoritmo baseado na transformada de Fourier
Quantica[I6]. Diferente do algoritmo de Deutsch-Jozsa (para um bit), este algoritmo
requer mais etapas na sua execucao e cada uma delas desempenha um papel mais sutil na
resolucao do problema que o algoritmo resolve: dado um nimero N E Z, obter o conjunto
L =A{n;} : n; € Z em que n; é um numero primo e N = HZ oMi- A partir dessa
defini¢ao, constata-se que o algoritmo de Shor tem o potencial de tornar a criptografia
RSA obsoleta, que se baseia justamente na dificuldade dessa fatoragao.

Para motivar o desenvolvimento do algoritmo de Shor, note que a fungao responsavel
por garantir a seguranga do algoritmo (exponencia¢do modular) é uma fungao periodica.
Uma ferramenta versatil para a analise de fungoes periddicas é a Transformada de Fourier
(TF'). De maneira mais especifica, a transformada de Fourier Discreta (TFD):

N-1
27rijk
e N
0

1
F:XcCV=YycCV VyeYz; € Xy, = \/—_ (4.16)

E natural, entdo, tomar a TF Quantica (TFQ) como a transformada que, dada a base
(10),...,|N —1)) e o estado |j):

N—

QFT : Z e (4.17)

k:

Essa transformacao é unitaria e, portanto, pode ser implementada no contexto da
computacdo quantica. Além disso, por ser unitaria, tem-se que QFT ' = QFT".
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O algoritmo de Shor, na verdade, nao fatora diretamente o valor n de sua entrada.
Em vez disso, o algoritmo ¢ eficiente em encontrar a ordem 7, ou seja, encontrar o menor
r € Z* tal que 2" =1 mod n, de um dado x : mde(xz,n) = 1. Isso permite encontrar o
divisor nédo trivial de n mde(2™/? — 1,n) desde que r = 0 mod 2 (seja par) e z/2 # —1
mod n, ji que nesse caso (z"/? — 1)(z"/?> + 1) = 2" — 1 e, por definicio 2" = 1 mod n,
entao:

(@2 = 1)(@"*+1)=0 modn (4.18)

Ou seja, encontrar r permite encontrar fatores que dividem n [I§].

Por exemplo, para a fatorar o numero 21 podemos:

Selecionar o namero aleatorio tal que mdc(21,z) = 1. Para esse exemplo x = 11

Encontrar a ordem de 11 moédulo 20, ou seja r = 6, ja que 11° = 66 = 1771561 =
84360 - 21 + 1 = 1 mod 21. Essa é a etapa mais fundamental do processo e é
justamente onde o algoritmo de Shor utiliza as ferramentas da computacao quantica
para obter vantagem sobre a computacao cléssica.

Com r = 6, utiliza-se a relagdo 2" — 1 = (27/2 + 1)(2™/? — 1) e obtem-se

(11° = 1)(11° +1) =0 mod 21 (4.19)

Calcula-se mdc(11% —1,21) = mdc(1331,21) = 7. Entéo ¢ encontrado um fator nao
trivial de 21.

O seguinte algoritmo em python implementa uma fatoragao de ntimero inteiro baseado
nesse método
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Foi obtido distribuigoes para a fatoragdo do niamero 21 (10.000 amostras), por exemplo,
como

Ou seja, da ordem de 2/3 dos fatores que foram encontrados foi um fator nao trivial
(# 1). Claro que esse método é apenas um exemplo, ja que é extremamente ineficiente,
principalmente na fungao find_order e na funcao is_ prime. Todavia, mostra que a técnica
é, de fato, capaz de fatorar um ntmero inteiro qualquer.

Outro resultado importante é:
mde(z,N)=1; N>0; 2'=2’ mod N=1i modr=3j modr (4.20)

Onde r é a ordem de z moédulo N [19]. Esse resultado mostra que, caso tenha diversas
potencias (i1, 4, 43,...) e ' mod N = z» mod N, entdo i, — 4,, = Lr para algum
L €Zer éaordem de x médulo N.

Com isso, pode-se formular o algoritmo de Shor para fatoragao de um niimero inteiro
N:

1. Gera-se um inteiro ¢ = 2% : N2 < g < 2N?

2. Gera-se um inteiro = : mdc(z, N) =1

2t0 kq 2t0 k., )
ro0°

3. Executa-se a Subrotina 1 m vezes e analisa os retornos na forma ( =

em conjunto para extrair r

4. Calcula-se o mdc(x"/? — 1) que, provavelmente, sera um divisor ndo trivial de N
Subrotina 1:

1. Inicializa o registrador Ry e Ry no estado |000...00), onde Ry tem ¢, qubits e Ry tem
t1 qubits, obtendo o estado inicial [1)0) = [0) 5, ,10) g,
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2. Aplica-se o operador de Hadamard no registrador Ry, obtendo:

2t0—1
1

|¢1> = H|O>R0 ) |O>R1 = \/270 Z |j>RO ) |O>R1
=0

3. Aplica-sea transformacao U, : )z, ,10) 5, = |J) g, » [/ mod N)p . Note que, neste
ponto do algoritmo, ¢ inserido um fator periédico mod N. Entao obtem-se:

2t0—1

1 . ;
|¢2>=Uz¢1:\/270 jgo |]>R03|£L'] mod N>R1

4. Entao, estrategicamente observa-se o registrador Ry, de forma que, efetivamente,
esta medindo um certo by tal que % mod N = 2/ mod N. Mais importante,
o estado do registrador R, ira colapsar para uma superposicao de j’s tal que x%
mod N =27 mod N. Mas, como mostra o resultado , esses j’s estao separados
pelo valor r, ou seja, a ordem de x médulo N. Portanto, a nova ’frequéncia’ da
sequéncia de valores em Ry é proporcional & ordem de x e, caso r seja uma
poténcia de 2, pode-se escrever o estado dos registradores na forma [16]:

20,
rox
13) = 4 /% Z lar + bo) , » !xbo mod N>R1
a=0

Como ¢ necessario que o r calculado seja par, essa nao ¢ uma simplificacao tao
distante. Mas, mesmo que r nao fosse uma poténcia de 2, o estado de R; ainda
seria periddico em r e faz-se presente a necessidade qde adaptar algumas partes do

algoritmo; entao, segu-se com essa simplificagao sem grandes perdas na generalidade
[16].

5. Aplica-se a inversa da transformada de Fourier Quéantica ao primeiro registrador,
resultando em:

’w > ‘w > QFT—l r g_l ( 1 2to —1 —27mi(ar+bg)J ‘ > | b d N>
D=2 w2 e e , |27 mo
2% a=0 2% 7=0 Ro
2t0—1 20 ;.
1 1 < —2mi-L2 —2migh
:\/_ E 5 e e ztt)m]j) ,‘:zjbo mod N>
r 20
7=0 r a=0

Ro

L= onie _ [1e3aeZ:j=al
e =
0O<Aa€cZ:j=alL

Para obter:

2% mod N > R
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Entao ¢ feita a substituicao k = 5 e obtém-se:

to

1 thQtObO —277171;0 b
= — | —e 200 + E e 2% R ‘1‘ ° mod N>
VT fu
R

0

ok 1 [ mato snisag | 20K b
— W(—e 210 —I—Ze v ,|a:° modN>R1
Ro

1 ! “omikby |20k >> b
= — e , ’:L‘ °  mod N> )

6. Mede-se o registrador Ry para obter um resultado na forma ‘

to ~
¥> onde nao é

conhecido o k. A partir desse resultado, aplicamos o método de fragoes continuadas
a uma amostra de resultados obtidos para extrairmos r.

Dessa forma, estabelece-se um método capaz de obter(com uma quantidade polino-
mial de operagoes em relagao ao input) a fatora¢ao de um niimero composto em nameros
primos. Em outras palavras, o algoritmo fornece um procedimento eficiente para resol-
ver o problema da fatoracao inteira, que é justamente a base da seguranca de sistemas
criptogréaficos como o RSA, bem como de outros esquemas de criptografia assimétrica.
[16].
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Capitulo 5

Impactos na Criptografia e Desafios
Fisicos

O algoritmo de Shor apresenta uma mudancga fundamental de paradigma. O estudo
da eficiéncia de algoritmos, seja por meio do modelo da Méaquina de Turing, ou de outros
métodos é fundamentalmente associado com a natureza da implementacao desses algorit-
mos. Nesse contexto, algoritmos quéanticos como o de Shor, sao capazes de oferecer uma
melhora exponencial na complexidade computacional da execucgao de tarefas especificas
[18].

Como demonstrado anteriormente, essa capacidade de fatorar ntmeros inteiros de
forma exponencialmente mais eficiente, coloca em risco a seguranca de, essencialmente,
todo o legivel criptografado com o algoritmo RSA. Além disso, no mesmo trabalho, Shor
[18] também demonstra um algoritmo capaz de resolver o problema do logaritmo discreto.
Isso compromete a seguranca de diversos outros protocolos criptogréaficos como o Diffie-
Helman e as técnicas de Assinatura Digital sobre Curvas Elipticas (Eliptic Curve Digital
Signature Algorithm - ECDSA). Como mostra Thorsten Kleinjung et al o tempo para
quebrar o RSA com uma chave de 768 bits para um unico core do processador 2.2GHz
AMD Opteron é da ordem de 2000 anos; todavia mesmo utilizando diversos processadores
o processo levou meses para ser concluido [20]. Por outro lado, estimativas indicam que
um computador quantico serd capaz de executar a fatoragao de nimeros da ordem de
2048 bits em algumas horas [21].

Diante desde cenério, agéncias como o NIST, tém conduzido processos de padronizagao
e escolhas de algoritmos com seguranca pos quantica [22]. Esses algoritmos baseiam-se
em problemas computacionais para os quais nao se conhecem solugoes eficientes seja
por algoritmos cléssicos ou quanticos. Agéncias governamentais também vem colocando
metas e prazos para a adaptacao das aplicagoes criticas com os métodos de criptografia
poés-quantica.

Mediante esse potencial de avanco e aplicacoes dessas méaquinas, empresas como Go-
ogle, Microsoft, IBM, dentre outras fazem investimento continuo no desenvolvimento de
técnicas mais confidveis para a producao de qubits, pesquisa em correcao de erros, algo-
ritmos, dentre diversos outros [23| [24] . Estes investimentos s@o reflexos do desafio de

37



INFI-UFMS

concretizar um computador quantico funcional [25] [26] [27].

Um computador quéantico precisa satisfazer uma serie de requisitos para oferecer ca-
pacidade de computacao tutil. Por exemplo, nos algoritmos discutidos anteriormente, ha
necessidade de preparacao de um estado inicial especifico, aplicagio de uma operacao re-
versivel, evolugao de um estado qudntico e leitura consistente dos registradores. Ou seja,
faz-se necessério que um computador quantico seja capaz de representar informacao quan-
tica de forma consistente; ser capaz de (de forma consistente) permitir a preparagao de um
estado inicial; performar uma variedade de transformagoes unitéarias; oferecer medigoes
confidveis dos seus registradores [5].

Esses desafios permitem uma gama ampla de possibilidades de representacoes de um
qubit e, consequentemente, uma gama de diferentes arquiteturas possiveis. Mas, esses di-
ferentes modelos sao limitados fundamentalmente pelas propriedades fisicas das represen-
tagoes escolhidas, por exemplo o sistema quantico escolhido nao pode ser tao desacoplado
que nao pode ser mensurado, mas nao pode ser acoplado a outros sistemas de forma que
seu estado seja destruido muito rapidamente.

Por exemplo, a Tabela [5.1], mostra algumas possibilidades de representagoes de qubit
e seus tempos de decoeréncia quantica (7g), ou seja, tempo que o sistema evolui de forma
coerente sem colapsar (parcial ou totalmente); Tempo por operagao (7,,) € o nimero
méximo de operagoes n,, = —&

Top

Tabela 5.1: Tempos caracteristicos em segundos de diversos sistemas

Sistema TQ Top Nop

Spin - Elétron 1072 | 1077 | 10*
Armadilha de Ion 107! | 107 | 1013
Elétron - Au 1078 [ 107 | 10°
Elétron - GaAs 10719 1078 | 10°
Quantum Dot 107¢ | 107% | 10°
Cavidade Optica 107° | 107 | 107
Cavidade de Micro-ondas | 10Y | 10=* | 10*

Fonte: [5]

Que exemplifica parte dos trade-offs que tem que ser considerados na producao de
um computador quantico. Assim, fica evidente que a Computacao Quéantica é uma area
com grande potencial de aplicagoes e impactos nos métodos de seguranca modernos.
Além disso, diversos aspectos, como a producao de software voltados para a computacao
quantica, estao ainda no inicio do seu desenvolvimento amplo ferramentas como o Qiskit
da IBM exemplificam isso. Outros trabalhos recentemente apresentados no Instituto de
Fisica da Universidade Federal de Mato Grosso do Sul (UFMS) justamente nos topicos
do Qiskit e da correcao de erros quanticos também apresentam a relevancia do topico
atualmente (2026) e a importancia do seu estudo e analise [28] [29].
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Capitulo 6

Conclusao

O presente estudo introduziu os conceitos fundamentais das técnicas de criptografia si-
métrica e assimétrica com exemplos diversos e énfase no algoritmo RSA. O texto também
abordou uma breve introdugao a computacao quantica, dando destaque aos algoritmos
de Deutsch-Jozsa, Shor e aos seus potenciais impactos nas técnicas de criptografia mo-
derna. Discutiram-se, também, os principios fundamentais da mecénica quantica, como
superposicao, operadores unitarios e medi¢oes. Em seguida, aplicaram-se esses conceitos a
uma série de algoritmos quanticos relevantes, destacando-se o algoritmo de Shor, capaz de
resolver o problema da fatoracao de um numero inteiro de forma exponencialmente mais
eficiente que algoritmos classicos. Além da introducao conceitual dos algoritmos quénti-
cos, ilustrou-se o método de busca de ordem utilizado no algoritmo de Shor através de
uma implementagao classica utilizando a linguagem de programacao Python, permitindo
observar experimentalmente o processo de fatoracao.

Apesar do potencial teorico desses algoritmos, a implementacgao pratica com grandes
conjuntos de qubits ainda enfrenta limitagoes significativas, especialmente relacionadas a
estabilidade dos qubits, correcao de erros quanticos e escalabilidade dos dispositivos atu-
ais. Como perspectivas futuras, destaca-se a investigacao de algoritmos de criptografia
pos-quantica, bem como a implementacao pratica de algoritmos quéanticos em simuladores
ou dispositivos quanticos disponiveis atualmente. Dessa forma, a computacao quantica
se apresenta como uma area de pesquisa promissora, com potencial para transformar sig-
nificativamente diversos campos da ciéncia da computacao e da seguranca da informacao
nas proximas décadas.
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Apéndice A
Aritmética Modular

Diz-se que um namero a é congruente a um nimero b moédulo m se

dk €Z:a=b+km
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