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RESUMO

A rapida transformacéo digital trouxe impactos significativos para o setor da saude,
exigindo reflexao sobre os beneficios e os riscos da utilizagdo de tecnologias que
lidam diretamente com dados sensiveis da populagcdo. Nesse contexto, torna-se
indispensavel compreender a relacéo entre os direitos humanos, o direito fundamental
a saude e a protecdo da privacidade, principalmente diante do uso crescente de
prontuarios eletronicos, telemedicina, aplicativos moéveis e inteligéncia artificial. O
objetivo deste trabalho € analisar como a saude digital pode contribuir para a
efetivacao do direito a saude no Brasil, ao mesmo tempo em que discute os desafios
relacionados a protecdo de dados pessoais, com énfase na aplicagao da Lei Geral de
Protecado de Dados (LGPD — Lei n® 13.709/2018) e em legislagbes complementares,
como a Lei de Acesso a Informacgao e o Marco Civil da Internet. O presente estudo foi
desenvolvido sob uma abordagem qualitativa, caracterizando-se como uma pesquisa
bibliografica exploratorio-descritiva. O processo de levantamento de dados incluiu a
consulta sistematica a fontes primarias, tal como a Lei Geral de Prote¢ao de Dados
Pessoais — Lei n° 13.709/2018 e a Lei de Acesso a Informagao — Lei n°® 12.527/2011;
e legislagao internacional, notadamente o Regulamento Geral de Protegcdo de Dados
— GDPR da Unido Europeia, e o Health Insurance Portability and Accountability Act —
HIPAA dos EUA) e a fontes secundarias (doutrina juridica especializada, artigos
cientificos e documentos oficiais de organizagdes internacionais como a OMS). Os
resultados evidenciaram que a digitalizagdo em saude trouxe ganhos importantes na
gestdo e no acesso aos servigos, mas também revelou riscos de exclusao digital,
falhas de interoperabilidade e vulnerabilidades que podem comprometer a privacidade
do paciente. Conclui-se que a saude digital sé podera consolidar-se como instrumento
de fortalecimento do direito a saude se estiver associada a politicas publicas
inclusivas, a praticas de ética digital e a sistemas robustos de seguranca da
informacdo, assegurando o equilibrio entre inovacado tecnolégica e protecdo dos
direitos fundamentais.

Palavras-chave: Saude digital; Direitos humanos; LGPD; Protecédo de dados;
Privacidade.



ABSTRACT

The rapid digital transformation has had significant impacts on the healthcare sector,
requiring reflection on the benefits and risks of using technologies that directly handle
sensitive population data. In this context, understanding the relationship between
human rights, the fundamental right to health, and privacy protection is essential,
especially given the growing use of electronic health records, telemedicine, mobile
applications, and artificial intelligence. The objective of this work is to analyze how
digital health can contribute to the realization of the right to health in Brazil, while also
discussing the challenges related to personal data protection, with an emphasis on the
application of the General Data Protection Law (LGPD — Law No. 13,709/2018) and
complementary legislation, such as the Access to Information Law and the Brazilian
Civil Rights Framework for the Internet. This study was developed using a qualitative
approach, characterized as exploratory-descriptive bibliographic research. The data
collection process included systematic consultation of primary sources, such as the
General Personal Data Protection Law (Law No. 13,709/2018) and the Access to
Information Law (Law No. 12,527/2011); and international legislation, notably the
European Union's General Data Protection Regulation (GDPR) and the US Health
Insurance Portability and Accountability Act (HIPAA), as well as secondary sources
(specialized legal doctrine, scientific articles, and official documents from international
organizations such as the WHO). The results showed that digitalization in healthcare
has brought significant gains in management and access to services, but also revealed
risks of digital exclusion, interoperability failures, and vulnerabilities that can
compromise patient privacy. It is concluded that digital health can only consolidate
itself as an instrument for strengthening the right to health if it is associated with
inclusive public policies, digital ethics practices, and robust information security
systems, ensuring a balance between technological innovation and the protection of
fundamental rights.

Keywords: Digital health; Human rights; LGPD; Data protection; Privacy.



1 INTRODUCAO

A saude digital transformou de forma profunda a prestagdo de servigos no
campo da saude, incorporando prontuarios eletronicos, sistemas de telemedicina,
aplicativos de monitoramento e ferramentas de inteligéncia artificial aplicadas a pratica
clinica. Esse processo ampliou o acesso, favoreceu a continuidade do cuidado e
otimizou a gestdo de servigos, sobretudo no Sistema Unico de Saude (SUS), que
desde a Estratégia de Saude Digital 2020-2028 vem apostando na informatizagéo
como recurso estratégico para a promogéao da integralidade e da universalizacédo da
atencao (HADDAD; LIMA, 2024). Ao mesmo tempo em que proporciona avangos, a
digitalizacado expde cidadaos a riscos crescentes de violagdes da intimidade, da vida
privada e da dignidade, sobretudo no que se refere ao tratamento de dados sensiveis,
como os de saude.

O problema central que emerge nesse cenario reside na seguinte questao:
como garantir a protecdo de dados de saude, considerados sensiveis pela legislagao,
sem comprometer o avango tecnoldgico e a democratizagdo do acesso aos servigos
digitais? Essa problematica evidencia-se pela interoperabilidade crescente das bases
de dados, pela circulagdo massiva de informagdes pessoais e pela dificuldade em
assegurar que os mecanismos de protecdo acompanhem a velocidade das inovagdes.
A saude digital coloca em debate a efetividade dos direitos humanos no século XXI,
especialmente no que se refere a privacidade e a autonomia dos pacientes.

A justificativa para esta investigagcao assenta-se no fato de que a protecao de
dados de saude ndo é apenas uma questao técnica, mas uma dimensao essencial da
cidadania e dos direitos fundamentais. A Constituicdo Federal de 1988 garante, em
seu artigo 5°, inciso X, o direito a intimidade e a vida privada, e, no artigo 196,
estabelece a saude como direito de todos e dever do Estado. Em complemento, a Lei
n° 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD) — classificou
informagdes relacionadas a saude como dados sensiveis, exigindo tratamento

especifico e maior rigor em sua utilizagédo. Em ambito internacional, tanto a Declaragéo



Universal dos Direitos Humanos (1948) quanto o Regulamento Geral de Protecéo de
Dados (GDPR), da Uniao Europeia, reforcam a necessidade de assegurar que a
inovagao digital ndo seja acompanhada por retrocessos em direitos fundamentais
(SIQUEIRA; HOCH, 2019).

Estudos académicos também alertam para os riscos de discriminacéao,
exclusao e estigmatizacdo decorrentes do uso inadequado dessas informagdes,
ressaltando que a perda de controle sobre dados de saude compromete a autonomia
dos individuos e a confianga nas instituigdes (DONEDA; MONTEIRO, 2015). Nesse
sentido, torna-se urgente debater mecanismos de regulagao, fiscalizacao e ética que
sustentem a saude digital em consonéancia com os valores democraticos e o0s
principios do Estado de Direito.

Diante do exposto esse estudo tem como objetivo geral analisar a relagéo entre
direitos humanos, saude digital e protecdo de dados de saude, identificando os
principais desafios éticos, juridicos e sociais envolvidos nesse processo e tem como
objetivos especificos: examinar as legislagdes nacionais e internacionais aplicaveis a
protecdo de dados de saude; discutir os riscos e consequéncias da ma gestdo dessas
informacgdes; e apontar boas praticas e recomendacdes para garantir que a inovagao
tecnolégica na saude ocorra em consonancia com os direitos fundamentais.

O presente estudo foi desenvolvido sob uma abordagem qualitativa,
caracterizando-se como uma pesquisa bibliografica exploratorio-descritiva. O
processo de levantamento de dados incluiu a consulta sistematica a fontes primarias,
tal como a Lei Geral de Protecdo de Dados Pessoais — Lei n® 13.709/2018 e a Lei de
Acesso a Informacgéo — Lei n°® 12.527/2011; e legislacao internacional, notadamente o
Regulamento Geral de Prote¢do de Dados — GDPR da Unido Europeia, e o Health
Insurance Portability and Accountability Act — HIPAA dos EUA) e a fontes secundarias
(doutrina juridica especializada, artigos cientificos e documentos oficiais de
organizacdes internacionais como a OMS). A selecdo do material bibliografico
priorizou publica¢gdes com reconhecida relevancia académica e pertinéncia tematica,
a fim de garantir a atualizagcéo e o debate mais recente sobre os desafios da saude
digital. A analise dos dados ocorreu por meio de uma abordagem hermenéutica e
interpretativa, buscando compreender os conceitos, principios e normas juridicas,
identificar as relagdes entre os direitos humanos e as inovagdes tecnoldgicas na
saude, e analisar criticamente os desafios éticos e juridicos da protecdo de dados

nesse contexto.
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A discusséao proposta pretende nao apenas situar os avangos tecnoldgicos no
campo da saude, mas também refletir sobre os limites e responsabilidades inerentes
ao seu uso, reafirmando a centralidade da dignidade humana e da protegcéo da
privacidade como condi¢des indispensaveis para a construgdo de uma saude digital

eética, segura e inclusiva.

2. DIREITOS HUMANOS E O DIREITO A SAUDE

2.1. CONCEITO DE SAUDE DIGITAL E E-SAUDE

O avancgo das tecnologias de informagédo e comunicagdo (TICs) na area da
saude trouxe novos paradigmas para a organizagao dos servigos e para o cuidado ao
paciente. Nesse cenario, surgem os conceitos de saude digital e e-Saude, que apesar
de préximos, ndo sao sindnimos. A literatura destaca que ambos os termos se referem
a utilizagao de recursos tecnoldgicos para ampliar a efetividade dos servigos de saude,
mas diferem em abrangéncia e finalidade.

De acordo com Soares et al. (2022), a saude digital pode ser entendida como
0 conjunto de praticas, técnicas e solugdes tecnoldgicas que promovem maior
integracao entre profissionais, gestores e pacientes, com o objetivo de melhorar a
qualidade da assisténcia. Esse conceito engloba desde a informatizagdo de
prontuarios eletrénicos até o uso de inteligéncia artificial, big data, dispositivos méveis
e aplicativos que auxiliam na prevencgao e no tratamento de doencgas.

Ja a e-Saude (ou e-Health, em inglés) surgiu inicialmente como um termo mais
restrito, associado ao uso de tecnologias digitais em plataformas eletrénicas voltadas
a comunicagao e ao gerenciamento de dados em saude. Para Passos (2019), a e-
Saude esta relacionada ao desenvolvimento de ferramentas informatizadas que
possibilitam a troca de informagdes médicas, o suporte a decisdo clinica e a
comunicagao entre os diferentes niveis de atenc¢ao a saude.

A Organizagao Mundial da Saude (OMS) conceitua a e-Saude como “o uso
seguro e econdmico das tecnologias de informagao e comunicagdo em apoio a saude
e as areas relacionadas, incluindo servigos, vigilancia, educacao, conhecimento e
pesquisa”. Essa definicdo evidencia a importancia da e-Saude como base estruturante
para a transigao rumo a saude digital, pois representa a etapa inicial de informatizagéo

e de comunicacgao digital no campo da saude publica.
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Silva et al. (2024) identificam que o conceito de saude digital, especialmente na
Atencao Primaria a Saude, é dindmico e ainda em construgéo, possuindo multiplos
sinbnimos como telessaude e telemedicina. Para os autores, a saude digital ndo deve
ser reduzida a um conjunto de ferramentas tecnolégicas, mas sim compreendida como
um meio para promover o cuidado remoto, fortalecer a comunicacdo entre
profissionais e pacientes e qualificar a gestdo do sistema de saude. Essa perspectiva
amplia o alcance da saude digital, posicionando-a como parte de uma transformagéo
estrutural nos modelos de atengéo.

A relagao entre saude digital e inclusao social. De acordo com Francesconi et
al. (2025), a saude digital deve ser pensada como oportunidade de inovagao no SUS,
possibilitando maior eficiéncia e qualidade nos servicos, mas também precisa
enfrentar barreiras como a exclus&o digital e a falta de infraestrutura tecnologica em
regides remotas. Assim, o conceito ndo pode ser dissociado das politicas publicas, ja
que a democratizacdo do acesso as tecnologias de saude € condigdo para a
efetivacéo de sua funcéao social.

No campo académico, Santos (2025) aponta que a saude digital se diferencia
da e-Saude pela sua abrangéncia, uma vez que incorpora elementos mais recentes,
como o uso de dispositivos vestiveis, aplicativos de monitoramento em tempo real e
plataformas de inteligéncia artificial. Enquanto a e-Saude refere-se a uma etapa
anterior, voltada para a informatizagao e integracao de sistemas, a saude digital esta
ligada a personalizagao do cuidado, ao engajamento do paciente e a analise preditiva
de dados em larga escala.

De Sousa (2023) reforca esse entendimento ao destacar que a saude digital
deve ser compreendida como um avango do direito a saude na era tecnoldgica. Para
a autora, a incorporagdo de novas tecnologias cria oportunidades para ampliar a
eficiéncia e o acesso, mas também gera desafios relacionados a privacidade,
seguranga da informacado e regulagdo. Assim, o conceito de saude digital esta
intimamente vinculado nao apenas a inovagao, mas também a responsabilidade ética
e juridica.

Além disso, Sun, Guimaraes e Araujo (2022) destacam que a transformagéao
digital nos sistemas de saude, representada pela saude digital, deve ser analisada
como parte de um processo global. Nos paises em desenvolvimento, a saude digital
ainda enfrenta obstaculos de infraestrutura e capacitagdo, enquanto em paises

desenvolvidos ja se consolida como estratégia de gestao integrada dos servigos. Os
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autores afirmam que compreender o conceito de saude digital € reconhecer sua
natureza multidimensional, que abrange tanto aspectos técnicos quanto sociais e
politicos.

Almeida Filho (2024) argumenta que a saude digital deve ser compreendida
como um conjunto de saberes e praticas que superam a visdo reducionista das
tecnologias como simples ferramentas. O autor introduz o conceito de
metapresencialidade, no qual o cuidado em saude é mediado pela presenca digital,
criando novas formas de interacdo e ampliando as possibilidades de promocéo da
saude coletiva. Esse entendimento amplia o debate conceitual e reforga que a saude
digital ndo é apenas uma modernizagao de processos, mas sim um novo paradigma
de cuidado, que exige reconfigura¢des epistemologicas e praticas.

Pode-se afirmar que a e-Saude representa o estagio inicial da digitalizagdo dos
servigos de saude, focado na informatizacdo e comunicacao eletrénica, enquanto a
saude digital constitui uma etapa mais abrangente e inovadora, que incorpora
tecnologias disruptivas, promove maior protagonismo do paciente e redefine a légica
do cuidado. Mais do que uma mudanca técnica, trata-se de uma transformagao
cultural e organizacional, cujo objetivo € integrar o direito a saude aos avangos da era

digital, garantindo que inovagao e inclusdo caminhem lado a lado.

2.2. AVANCOS TECNOLOGICOS NO SUS (PRONTUARIO ELETRONICO,
TELESSAUDE, APLICATIVOS, IA)

A transformacao digital na saude brasileira tem se materializado em diversas
iniciativas no ambito do Sistema Unico de Saude (SUS), buscando alinhar os
principios de universalidade, integralidade e equidade aos avangos das tecnologias
da informacédo. Entre essas iniciativas, destacam-se a implantagdo dos prontuarios
eletrénicos, o fortalecimento da telessaude, o uso de aplicativos moveis voltados ao
cuidado e a crescente incorporacao de ferramentas de inteligéncia artificial (IA) na
pratica clinica e na gestdo dos servigos.

O prontuario eletrénico do paciente (PEP) constitui uma das inovagbes mais
significativas, pois permite reunir em uma unica plataforma os dados clinicos,
diagnodsticos, exames e tratamentos realizados. Lima et al. (2025) apontam que a
informatizacdo desse processo trouxe maior agilidade, padronizagéo e seguranga na

gestdo das informacgdes, reduzindo falhas decorrentes de registros em papel e
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facilitando a comunicacao entre os diferentes niveis de ateng¢ao. Além disso, a Portaria
n° 2.073/2011 do Ministério da Saude regulamentou a certificacdo de sistemas de
registro eletrbnico em saude, exigindo padrées minimos de seguranga e
interoperabilidade. Esse movimento fortaleceu a possibilidade de acompanhamento
longitudinal do paciente, permitindo maior efetividade no cuidado e integracao entre
as unidades de saude.

Outro marco importante € o programa Telessaude Brasil Redes, criado em
2007 e expandido nos anos seguintes, que utiliza tecnologias de comunicagéo para
apoiar a atencao basica e reduzir desigualdades regionais. Maldonado e Cruz (2021)
destacam que a telemedicina e a telessaude ganharam centralidade durante a
pandemia da Covid-19, especialmente apds a publicagao da Portaria n® 467/2020, que
regulamentou as consultas médicas a distancia em carater emergencial. Essa medida
representou ndo apenas uma alternativa temporaria, mas também um avancgo para
consolidar a telemedicina como ferramenta permanente de cuidado, sobretudo em
localidades remotas e de dificil acesso.

Os aplicativos méveis e plataformas digitais também passaram a integrar o
cotidiano dos usuarios do SUS, com destaque para o Conecte SUS, que possibilita o
acesso a resultados de exames, histérico de vacinas, receitas digitais e informagdes
sobre atendimentos. Para Francesconi et al. (2025), a integracao desses aplicativos a
rede de saude representa uma oportunidade para ampliar a autonomia do paciente e
promover maior transparéncia, aproximando a populacado dos servicos publicos. No
entanto, os autores também ressaltam a importancia de politicas que garantam a
inclusao digital, a fim de que o acesso as ferramentas nao seja limitado a parcelas da
populagcdo com maior nivel de escolaridade ou acesso a internet.

Mais recentemente, a utilizacdo de inteligéncia artificial (IA) e analise de
grandes bases de dados tem sido incorporada ao SUS como instrumento de apoio ao
diagnodstico e a gestao. Silva et al. (2025) destacam que algoritmos de aprendizado
de maquina tém sido aplicados na detecgao precoce de doencas, no monitoramento
de surtos epidemioldgicos e na organizagao de fluxos de atendimento. Esses recursos
possibilitam maior precisdo em diagnosticos, previsao de riscos e personalizacédo de
condutas clinicas. Contudo, De Sousa (2023) alerta que a incorporagcdo dessas
ferramentas levanta desafios éticos e juridicos relacionados a privacidade, a
transparéncia dos algoritmos e a responsabilidade em caso de erros.

O uso de IA e big data na saude publica permite avancgar na construcao de
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politicas baseadas em evidéncias. Penteado et al. (2023) destacam que a Estratégia
de Saude Digital 2020-2028 estabeleceu diretrizes para a integragdo das novas
tecnologias, incluindo a criagdo de sistemas interoperaveis que favoregcam a tomada
de decisbes em tempo real. A expectativa € que, ao longo dos proximos anos, a
inteligéncia artificial contribua ndo apenas para diagnésticos individuais, mas também
para estratégias coletivas de prevencao, planejamento de recursos e gestao
hospitalar.

Apesar dos avangos, os desafios sdo expressivos. Sun, Guimaraes e Araujo
(2022) ressaltam que a transformacao digital nos sistemas de saude depende de
investimentos continuos em infraestrutura, capacitagao dos profissionais e criagao de
mecanismos de regulagdo capazes de acompanhar a velocidade da inovagao. Nesse
sentido, € necessario que o Estado atue de forma estratégica, garantindo que o uso
dessas tecnologias esteja alinhado ao direito a saude e a protecdo dos dados
sensiveis da populagao.

Os avancos tecnolégicos no SUS — representados pelo prontuario eletrénico,
pela telessaude, pelos aplicativos digitais e pela inteligéncia artificial — configuram uma
verdadeira revolugdo nos servigos publicos de saude. Tais inovagbes ampliam a
eficiéncia, favorecem o acesso e qualificam a assisténcia, mas também exigem
reflexdo critica sobre inclusdo, privacidade e equidade. O desafio consiste em
assegurar que essas ferramentas nao se tornem um fator de desigualdade, mas sim

um instrumento de fortalecimento do direito universal a saude.

2.3. BENEFICIOS E RISCOS DA DIGITALIZACAO: GESTAO, INCLUSAO E
DESAFIOS DE INTEROPERABILIDADE

A digitalizacdo da saude trouxe beneficios incontestaveis tanto para a gestao
dos servigos quanto para a experiéncia dos pacientes. A informatizacdo dos
processos administrativos e clinicos permite maior controle sobre os fluxos
assistenciais, otimiza a alocagao de recursos e fortalece o planejamento em saude.
Segundo Lima et al. (2025), a modernizagdo proporcionada pelos prontuarios
eletronicos e sistemas informatizados de registro reduziu erros manuais e garantiu
maior precisao nas informagdes, criando condi¢gdes para diagndsticos mais assertivos
e tratamentos personalizados. Do ponto de vista da gestédo publica, Francesconi et al.

(2025) ressaltam que o uso de big data e inteligéncia artificial possibilita a analise de
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grandes volumes de dados, o que favorece a formulagao de politicas baseadas em
evidéncias e a previsao de surtos epidemioldgicos. Esses ganhos traduzem-se em
maior eficiéncia e efetividade na tomada de decisdes dentro do Sistema Unico de
Saude (SUS).

No campo da inclusdo, a saude digital ampliou o alcance dos servigos,
especialmente em contextos de desigualdade social e territorial. A expansado da
telemedicina, intensificada durante a pandemia da Covid-19, tornou possivel atender
populagcdes em areas remotas ou com escassez de profissionais de saude.
Maldonado e Cruz (2021) destacam que a chamada Telemedicina 4.0 conectou
pacientes e médicos em tempo real, reduzindo barreiras geograficas e garantindo
continuidade ao cuidado mesmo em cenarios de crise. Além disso, aplicativos moveis
e plataformas digitais, como o Conecte SUS, aproximaram os cidadédos dos servigos
publicos, permitindo maior autonomia no acompanhamento de consultas, exames e
vacinacdo (FRANCESCONI et al., 2025). Para Santos (2025), essa experiéncia
fortaleceu a percepgao de protagonismo do paciente, que passou a ter maior controle
sobre sua saude e sobre o proprio histérico clinico.

Apesar dos beneficios, a digitalizagdo também apresenta riscos importantes.
Um dos principais € a exclusao digital, que afeta comunidades sem acesso adequado
a internet ou com baixa alfabetizagcao tecnolégica. Sun, Guimaraes e Araujo (2022)
apontam que, enquanto paises desenvolvidos avangam rapidamente na incorporacao
de tecnologias de ponta, em nagbes em desenvolvimento persistem barreiras
estruturais que limitam a universalizagdo da saude digital. No Brasil, essa realidade
se reflete nas disparidades regionais: areas urbanas concentram maior oferta de
servigos digitais, enquanto localidades rurais e comunidades vulneraveis ainda
enfrentam dificuldades de conectividade e infraestrutura.

Outro desafio é a interoperabilidade dos sistemas, isto €, a capacidade de
diferentes plataformas digitais de saude se comunicarem de maneira eficiente. Passos
(2019) observa que, sem padrdes técnicos unificados, os prontuarios eletronicos e
outros sistemas de gestdo acabam funcionando de forma isolada, o que compromete
a continuidade do cuidado e gera retrabalho para os profissionais. Essa fragmentacao
também eleva os riscos de inconsisténcias nos registros e fragiliza a protecao de
dados, ja que informag¢des podem ser duplicadas ou armazenadas em ambientes
pOUCO Seguros.

A questdo da seguranca da informacdo é um risco diretamente ligado a
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digitalizacao. Sousa (2023) alerta que a intensificacdo do uso de inteligéncia artificial
e big data abre novas possibilidades de inovagdo, mas também amplia a
vulnerabilidade a vazamentos de dados sensiveis, que podem ser utilizados para fins
discriminatérios ou comerciais. Para mitigar esses riscos, torna-se fundamental o
cumprimento da Lei Geral de Protegao de Dados (LGPD — Lei n® 13.709/2018), que
classifica informacdes de saude como categoria sensivel e estabelece regras mais
rigidas para seu tratamento.

A digitalizagao da saude oferece beneficios expressivos em termos de gestéo,
inclusdo e eficiéncia, mas exige atencdo constante aos riscos de exclusao social,
falhas de interoperabilidade e ameagas a privacidade. O desafio central consiste em
equilibrar inovacao e protegao de direitos, garantindo que a modernizagéo tecnolégica
no SUS ocorra em consonancia com os principios de universalidade, integralidade e

equidade que orientam o sistema.

3. PROTEGAO DE DADOS DE SAUDE: ASPECTOS LEGAIS E ETICOS

3.1. A LGPD E A REGULACAO BRASILEIRA DA PROTEGCAO DE DADOS DE
SAUDE

A Lei Geral de Prote¢do de Dados Pessoais (LGPD — Lei n® 13.709/2018)
representa um marco juridico no Brasil ao estabelecer principios e regras para o
tratamento de dados pessoais, inclusive no setor da saude. Inspirada em legislagoes
internacionais como o Regulamento Geral sobre a Protecdo de Dados (GDPR) da
Unido Europeia, a LGPD busca assegurar direitos fundamentais como a privacidade,
a liberdade e a dignidade da pessoa humana, ao mesmo tempo em que regula a
atuacao de organizagdes publicas e privadas no uso de informagdes sensiveis. No
ambito da saude, sua relevancia é ainda mais significativa, uma vez que dados
clinicos, genéticos e biométricos sdo considerados altamente sensiveis e demandam
tratamento especifico, sob pena de gerar discriminagéo e violagdo da intimidade dos
individuos (SARLET; RUARO, 2021).

A LGPD estabelece que dados de saude, por integrarem a categoria de dados
pessoais sensiveis, devem receber um nivel elevado de protecgéo, exigindo base legal
especifica para seu tratamento. Isso significa que hospitais, clinicas, laboratérios e até

mesmo aplicativos de monitoramento precisam justificar juridicamente a coleta, o
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armazenamento e o compartilhamento dessas informagdes. Para Aragao e
Schiocchet (2020), o impacto da LGPD no Sistema Unico de Saude (SUS) é profundo,
pois exige que a maior rede publica de saude da América Latina adote medidas
rapidas e eficazes de adequagdo, implementando padrbes de seguranga da
informacao e treinamento continuo dos profissionais que lidam com dados clinicos.

Um dos principios centrais da lei é o da finalidade, que determina que o
tratamento de dados sé pode ocorrer para propdsitos legitimos e previamente
informados ao titular. Associado a isso, o principio da transparéncia garante ao
paciente o direito de ser informado sobre como seus dados estao sendo utilizados e
a possibilidade de solicitar corre¢des ou exclusdes. Sousa et al. (2024) destacam que
a aplicagdo da LGPD no setor da saude também fortaleceu a nocdo de
autodeterminacéo informativa, assegurando ao paciente maior controle sobre suas
informacgdes pessoais. Esse direito torna-se essencial em um cenario de crescente
digitalizagdo, no qual o cidadao deve ser protagonista do processo de protecéo de sua
privacidade.

Outro aspecto importante é a relacédo entre a LGPD e o desenvolvimento de
novas tecnologias. Dourado e Aith (2022) apontam que a lei brasileira se consolidou
como o ponto de partida para a regulagdo da inteligéncia artificial na saude,
principalmente por reconhecer o direito a explicacdo e a revisao de decisdes
automatizadas. Isso significa que algoritmos usados para apoiar diagndsticos ou
indicar tratamentos devem ser transparentes e auditaveis, evitando que decisdes
médicas fiquem restritas a sistemas opacos, também conhecidos como “caixas-
pretas”. Assim, a LGPD nao apenas protege dados, mas também cria parametros
éticos e regulatorios para a incorporagao da inteligéncia artificial no setor de saude.

Apesar de seus avancgos, a implementagao da LGPD enfrenta desafios praticos.
Gongalo et al. (2025) ressaltam que a rapida evolugdo tecnoldgica exige
regulamentagcdes complementares e governanga eficiente, pois a lei, embora
abrangente, precisa ser constantemente atualizada para lidar com novas demandas,
como a interoperabilidade de sistemas de saude, o compartilhamento internacional de
dados e o uso crescente de big data. No caso do SUS, essas dificuldades sao
ampliadas pelo porte da rede e pela desigualdade regional, que dificulta a
padronizagao de medidas de seguranga em todo o territorio nacional.

A LGPD funciona como um instrumento de equilibrio entre inovacao e protecao

de direitos fundamentais. Ao mesmo tempo em que permite o avango da saude digital,
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por meio da informatizacdo de prontuarios eletrénicos, telemedicina e plataformas
digitais, a lei impde limites claros para evitar abusos, como o uso discriminatorio de
informagdes médicas ou sua exploragao para fins comerciais. Como argumenta Sarlet
e Ruaro (2021), a efetiva aplicagdo da LGPD é condig¢ao indispensavel para garantir
que a transformacao digital na saude ocorra em consonancia com a dignidade da
pessoa humana.

A LGPD representa um marco regulatério estruturante para a saude digital no
Brasil. Sua importancia vai além da protecgao juridica de dados, pois esta diretamente
vinculada a garantia do direito a saude em um ambiente digital seguro e ético. No
entanto, a plena eficacia da lei dependera da atuagcdo conjunta do Estado, das
instituicbes de saude e da sociedade civil, de modo a assegurar que o avango
tecnoldgico seja compativel com os direitos fundamentais e com a universalidade que

norteia o sistema de saude brasileiro.

3.2. MARCOS LEGAIS COMPLEMENTARES: LEI DE ACESSO A INFORMAGCAO E
MARCO CIVIL DA INTERNET

A protecédo de dados em saude e a garantia da privacidade digital ndo podem
ser analisadas de forma isolada, estando necessariamente relacionadas a um
conjunto de legislagdes complementares que regulam o ambiente digital no Brasil.
Entre essas normas, destacam-se a Lei de Acesso a Informacéo (Lei n® 12.527/2011)
e o Marco Civil da Internet (Lei n°® 12.965/2014), ambos fundamentais para estabelecer
parametros de transparéncia, responsabilidade e direitos no uso da informagao.

A Lei de Acesso a Informagao (LAI) representou um passo decisivo para a
consolidagdo da democracia e da participagao social no pais, garantindo ao cidadao
o direito de solicitar e receber informagdes publicas, inclusive em relagcéo as politicas
de saude. De acordo com De Miranda e Zaganelli (2017), a LAl se conecta ao conceito
de compliance publico, pois cria mecanismos para coibir a ma gestao e a corrupgéo,
ao mesmo tempo em que fortalece a transparéncia administrativa. No contexto da
saude digital, essa legislagao contribui para que usuarios e instituicbes possam
fiscalizar a utilizacao de dados sensiveis, garantindo maior confianca no sistema.

Ja o Marco Civil da Internet (MCI), sancionado em 2014, é reconhecido como
uma espécie de “Constituicao da Internet” no Brasil. Sua construcao foi fruto de um

amplo processo participativo, que incluiu consultas publicas virtuais e contribuigbes
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da sociedade civil, como destaca Cruz (2015), ao analisar a experiéncia inovadora de
elaboracgao legislativa. Esse processo democratico conferiu legitimidade a norma, que
se tornou referéncia internacional ao estabelecer principios como a neutralidade da
rede, a protecéo da privacidade e a liberdade de expressao.

Entre seus dispositivos, o MCI reforga o direito a privacidade e a protegdo dos
dados pessoais, prevendo que a coleta, uso e armazenamento de informagdes devem
respeitar principios de necessidade, finalidade e consentimento. Kopstein e Zanella
(2023) apontam que o MCI foi decisivo para balizar juridicamente a liberdade de
expressao na internet, mas reconhecem que tal direito ndo € absoluto, devendo ser
ponderado em relagdo a outros, como a honra e a privacidade. Essa perspectiva &
essencial quando se trata de dados de saude, que constituem informagdes sensiveis
e podem gerar discriminagao se nao forem devidamente protegidos.

Apesar de seus avangos, o Marco Civil também apresenta limitagdes praticas.
Silva et al. (2024) observam que, diante do crescimento das redes sociais e do
aumento dos conflitos relacionados a desinformagdo, discurso de o&dio e
responsabilidade das plataformas, a legislagdo mostra-se insuficiente para responder
aos novos desafios. Ainda que tenha estabelecido diretrizes importantes, ha lacunas
regulatérias, sobretudo no que tange a responsabilizagéo civil de intermediarios
digitais e a protecéo contra o uso abusivo de dados.

Assim, tanto a LAl quanto o MCI se apresentam como marcos complementares
a Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/2018), pois, a0 mesmo
tempo em que asseguram transparéncia e participagao social, estabelecem limites e
deveres no uso da informacao em ambiente digital. Enquanto a LAl garante o direito
de acesso a dados publicos, o MCI define os contornos da privacidade e da liberdade
na internet, criando um equilibrio entre transparéncia e protecdo. No campo da saude
digital, essa complementaridade € indispensavel para que a regulacao seja efetiva,
conciliando inovagao tecnoldgica, protecao dos direitos fundamentais e seguranga da

informacéo.

3.3 COMPARACOES INTERNACIONAIS: GDPR EUROPEU, HIPAA NOS EUA E
VULNERABILIDADES DOS DADOS SENSIVEIS.

A regulacao da protecao de dados pessoais apresenta diferentes configuragdes

ao redor do mundo, refletindo as particularidades politicas, juridicas e culturais de
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cada regido. No contexto europeu, destaca-se o Regulamento Geral sobre a Protecéo
de Dados (GDPR — General Data Protection Regulation), aprovado em 2016 e em
vigor desde 2018, como o marco mais robusto e abrangente em termos de tutela de
dados. No cenario norte-americano, embora nao exista uma lei federal unica, a HIPAA
(Health Insurance Portability and Accountability Act), criada em 1996, cumpre papel
essencial no campo da saude ao regular o uso e compartilhamento de informagdes
meédicas. Comparar esses modelos evidencia ndo apenas convergéncias, mas
também fragilidades e vulnerabilidades que precisam ser enfrentadas em escala
global.

O GDPR tem como base a concepgao de que a protegcao de dados é um direito
fundamental, estabelecendo principios como a licitude, a finalidade, a transparéncia e
a minimizagao dos dados. Ele impde regras estritas para o tratamento de informacgdes
sensiveis, como dados de saude, genéticos e biométricos, exigindo consentimento
explicito e garantindo direitos ao titular, como acesso, portabilidade e exclusdo. Para
Oliveira et al. (2024), esse regulamento tornou-se referéncia mundial, influenciando
legislacées como a LGPD no Brasil e 0 CCPA na Califérnia, justamente por adotar um
padrao elevado de protecao e prever sangdes rigorosas em caso de descumprimento.

Nos Estados Unidos, a regulacao é fragmentada, com leis estaduais e setoriais.
No caso da saude, a HIPAA assegura a confidencialidade e integridade de dados
clinicos, mas é considerada restrita quando comparada ao GDPR, pois seu foco esta
na protecao de informacdes médicas em transacdes eletrénicas, ndo alcancando todo
o espectro de dados digitais. Conforme Gomes et al. (2025), essa limitagdo gera
vulnerabilidades significativas, uma vez que outras categorias de dados sensiveis,
como habitos de consumo digital ou informagdes coletadas por aplicativos de saude,
podem ficar desprotegidas. Além disso, os recentes escandalos de vazamento de
dados, como o caso Cambridge Analytica, revelaram a fragilidade do modelo
estadunidense frente ao uso indiscriminado de informagdes pessoais.

Outro ponto importante diz respeito as novas tecnologias, como a Blockchain,
que apresentam desafios de conformidade regulatéria. Farias Junior (2024) observa
que a natureza descentralizada e imutavel dessa tecnologia dificulta a aplicagcao de
normas como o GDPR e a LGPD, especialmente no que se refere ao direito ao
esquecimento e a exclusdo de dados. Isso evidencia que, mesmo regulamentos
avangados, enfrentam limitagdes quando aplicados a ambientes digitais disruptivos.

No que tange a categoria de dados sensiveis, Gimenez (2025) ressalta que o
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rol estabelecido pela LGPD e pelo GDPR n&o deve ser interpretado de forma taxativa,
ja que o avancgo tecnolégico constantemente cria novas formas de coleta e uso de
informagdes pessoais. Essa compreensao é essencial para lidar com vulnerabilidades
emergentes, como o uso de dados de geolocalizagdo, de dispositivos vestiveis
(wearables) e de algoritmos de inteligéncia artificial aplicados a saude.

O GDPR europeu representa um padrao de exceléncia em protecao de dados,
enquanto a HIPAA norte-americana mantém-se como uma legislacdo especifica,
porém limitada. As vulnerabilidades apontadas pelos especialistas reforcam a
necessidade de harmonizagado internacional, capaz de estabelecer parametros
minimos globais para assegurar a privacidade, a dignidade e a seguranga das

informagdes pessoais em um mundo cada vez mais digitalizado e interconectado.

4. DIREITOS HUMANOS E A PROTEGAO DA PRIVACIDADE EM SAUDE DIGITAL

41 A AUTODETERMINACAO INFORMATIVA E O PAPEL DO ESTADO NA
REGULACAO

O conceito de autodeterminacao informativa refere-se ao direito do individuo
de controlar a coleta, o tratamento e a utilizagao de seus dados pessoais, assegurando
que apenas ele possa decidir, de forma consciente e informada, sobre o destino
dessas informagdes. Trata-se de um desdobramento do direito fundamental a
privacidade, reconhecido como essencial na sociedade da informacao. Para Sousa e
Silva (2020), a autodeterminacdo informativa constitui um instrumento de
empoderamento do titular dos dados, conferindo-lhe maior capacidade de defesa
frente as praticas abusivas de instituicbes publicas e privadas, especialmente em
contextos de intensa digitalizagao.

Esse principio surgiu com forga no cenario europeu, a partir da jurisprudéncia
do Tribunal Constitucional Alemao, em 1983, no julgamento da chamada “Lei do
Censo”, quando se consolidou a ideia de que o cidadao deve ter meios de controlar
quem pode acessar suas informagdes e para quais finalidades. No Brasil, essa
concepgao foi incorporada na Lei Geral de Prote¢cdo de Dados (LGPD — Lei n°
13.709/2018), que estabelece a autodeterminacdo informativa como fundamento

central para a protecao dos dados pessoais. Como explicam Lugati e Almeida (2020),
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o consentimento do titular, embora seja uma das principais ferramentas de protecao,
nao € suficiente por si s6 para garantir a autodeterminagédo, sendo necessaria a
atuacao efetiva do Estado para equilibrar a relacdo entre individuos e grandes
corporagoes.

A doutrina também enfatiza que a autodeterminagado informativa deve ser
compreendida como um direito de natureza constitucional, intimamente ligado a
dignidade da pessoa humana. Batista, Cesar e Cesar (2024) destacam que, diante da
massificagdo dos fluxos de dados e dos constantes vazamentos de informagdes, esse
direito passa a ser um espaco de disputa democratica, no qual o Estado deve assumir
a funcdo de regulador e fiscalizador, garantindo que as tecnologias ndao sejam
utilizadas para reduzir a autonomia dos individuos. Nesse sentido, a
autodeterminagao informativa ndo € apenas um direito individual, mas também uma
garantia coletiva de que o tratamento de dados respeitara valores constitucionais
como a liberdade, a igualdade e a ndo discriminagao.

Teixeira (2018) complementa essa perspectiva ao afirmar que, na era da
sociedade de risco, marcada pela vigilancia digital e pela coleta massiva de dados, o
papel do Estado torna-se indispensavel para impor limites claros as praticas tanto de
entes privados quanto de 6rgaos publicos. Ele defende que o Estado nao pode delegar
integralmente a protecdo de dados ao mercado, sob pena de enfraquecer a
efetividade do direito fundamental, sendo necessario estruturar mecanismos de
supervisao, transparéncia e responsabilizacio.

Assim, a autodeterminacgao informativa deve ser vista como um principio
norteador da protecdo de dados, mas que sé se concretiza plenamente com a
presenca ativa do Estado. Cabe ao poder publico estabelecer normas, criar
autoridades independentes, fiscalizar condutas e punir abusos, de forma a equilibrar
0 avango tecnologico com a garantia dos direitos fundamentais. Em sintese, a
protecao dos dados pessoais, especialmente na area da saude digital, s6 se efetiva
quando a autodeterminagdo informativa € combinada com politicas regulatérias
eficazes e com a responsabilidade estatal em assegurar a dignidade da pessoa

humana.

42 O PAPEL DAS INSTITUICOES E PROFISSIONAIS DE SAUDE NA
PRESERVACAO DA PRIVACIDADE



23

A preservagao da privacidade no contexto da saude digital constitui um dos
maiores desafios da contemporaneidade, visto que envolve informag¢des consideradas
altamente sensiveis e diretamente ligadas a dignidade da pessoa humana. Nesse
cenario, tanto as instituicbes de saude quanto os profissionais que nelas atuam
assumem responsabilidade central no tratamento ético e seguro dessas informagdes.
Keinert e Cortizo (2018) explicam que a privacidade em saude possui dimensoes
normativas, tecnolégicas e culturais, o que exige ndo apenas legisla¢cdes robustas,
mas também uma mudancga de postura institucional e profissional frente ao manuseio
de dados sensiveis.

As instituicbes de saude, publicas ou privadas, devem adotar politicas de
governanga de dados, alinhadas a Lei Geral de Protecdo de Dados (LGPD — Lei n°
13.709/2018), que incluam desde a implementagcdo de sistemas de prontuario
eletrébnico seguros até protocolos de criptografia e acesso restrito. Moraes (2020)
destaca que a gestdo das informagdes em saude precisa ocorrer em nivel de
exceléncia, pois a confidencialidade dos registros clinicos € indispensavel para a
continuidade do cuidado e para a preservagdo da confianca entre pacientes e
servicos. Além disso, a responsabilidade institucional inclui a promocédo de
treinamentos continuos de suas equipes, garantindo que todos os profissionais
compreendam as implicagdes éticas e juridicas do tratamento inadequado de
informacgdes.

No ambito individual, os profissionais de saude tém o dever ético e legal de
resguardar o sigilo profissional, ja previsto nos cédigos de ética das diferentes
categorias. Contudo, a digitalizacdo dos processos amplia os riscos de exposi¢ao
indevida. Casos como o da atriz Klara Castanho, analisado por Matheus (2025),
demonstram como falhas no cumprimento do dever de confidencialidade podem gerar
graves violacdes de direitos fundamentais, expondo a vulnerabilidade dos pacientes
e a necessidade de fortalecimento das praticas de compliance institucional. Esse
episodio reforga a obrigagcédo dos profissionais em adotar condutas responsaveis, que
vao além do atendimento clinico, incluindo o zelo pela prote¢cdo dos dados que
acessam.

A crescente utilizacdo da telemedicina e de plataformas digitais de atendimento
impde novos desafios. Lopes et al. (2025) apontam que a implementagéo da LGPD
nesses servicos ainda enfrenta obstaculos praticos, como a padronizacdo do

consentimento informado e a adaptacado dos sistemas de informacao as exigéncias
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legais. Esses entraves evidenciam que a preservagao da privacidade nao depende
apenas da lei, mas de uma atuagao integrada entre tecnologia, processos de gestao
e consciéncia profissional.

Assim, a atuagao responsavel de instituicbes e profissionais deve ser vista
como um compromisso ético coletivo, voltado ndo apenas a obediéncia normativa,
mas a protecéao efetiva da dignidade do paciente. Ao garantir a confidencialidade e a
seguranga das informacgdes, fortalecem-se a confianga no sistema de saude e a
legitimidade do cuidado, consolidando a privacidade como um direito inalienavel que

deve ser preservado em todas as praticas de saude.

4.3 PERSPECTIVAS FUTURAS: ETICA DIGITAL, POLITICAS PUBLICAS E
SEGURANGCA DA INFORMACAO

Ao pensar o futuro da saude digital, torna-se evidente a necessidade de
articular politicas publicas consistentes, uma ética digital fortalecida e praticas de
seguranga da informagdo que acompanhem os avangos tecnoldgicos. A incluséo
digital € um dos principais eixos desse processo, uma vez que a expansao de servigos
digitais em saude s6 sera efetiva se alcancgar populagdes historicamente excluidas.
Sousa et al. (2023) ressaltam que a inclusdo nao deve se restringir ao acesso fisico
as tecnologias, mas deve contemplar também competéncias digitais, infraestrutura
sustentavel e sensibilizag&o cultural, de modo a evitar que a digitalizagdo aprofunde
desigualdades sociais.

Nesse cenario, a formulacdo de politicas publicas deve ir além da
modernizagao tecnoldgica, incorporando estratégias de educacgao digital e cidadania
informacional. Guidi et al. (2025) explicam que a cidadania digital emerge como um
direito fundamental, exigindo que governos invistam em sistemas de protecao
cibernética, mas também em campanhas de conscientizagao que capacitem cidadaos
a utilizarem de forma segura e ética as ferramentas digitais. Isso implica em integrar
legislacdes ja existentes, como a Lei Geral de Protecdo de Dados, a estratégias mais
amplas de governanga digital, garantindo que principios como universalidade e
equidade, proprios do SUS, sejam preservados.

Outro aspecto essencial € a construgdo de uma sélida ética digital. Narciso et
al. (2024) destacam que a simples adogao de plataformas digitais ndo é suficiente: é

necessario refletir sobre as implicagcdes éticas do uso massivo de dados, prevenindo
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abusos e reforgcando praticas de transparéncia. No campo da saude, essa
preocupagao € ainda mais urgente, ja que informagdes clinicas possuem carater
sensivel e sua utilizagcado inadequada pode comprometer direitos fundamentais.

A seguranga da informagdo aparece como condigdo inegociavel para a
confianga do usuario nos servigos digitais. Isso envolve tanto a implementacao de
solugdes tecnoldgicas como criptografia, autenticagdo em multiplos fatores e sistemas
de monitoramento contra ataques cibernéticos quanto o desenvolvimento de uma
cultura organizacional que valorize a privacidade. A convergéncia entre politicas
publicas, ética digital e segurancga informacional aponta para um futuro no qual a
saude digital podera consolidar-se como ferramenta inclusiva, democratica e

comprometida com os direitos humanos.

5. CONSIDERAGOES FINAIS

A analise desenvolvida ao longo deste trabalho evidenciou que a transformagéo
digital no campo da saude representa um avancgo incontornavel, capaz de ampliar o
acesso, melhorar a gestao de informagdes e qualificar o atendimento oferecido aos
cidadaos. Contudo, ao mesmo tempo em que traz beneficios significativos, esse
processo também suscita dilemas éticos, juridicos e sociais que precisam ser
enfrentados para que a inovagéao tecnoldgica esteja alinhada aos direitos humanos e
constitucionais.

Constatou-se que a saude, enquanto direito fundamental previsto na
Constituicao Federal de 1988, deve ser compreendida em articulagdo com a protegao
da privacidade e da dignidade da pessoa humana. Nesse sentido, a digitalizagéo da
saude exige atencdo especial ao tratamento dos dados pessoais, especialmente os
considerados sensiveis, como o0s registros clinicos e genéticos. A preservagao da
confidencialidade dessas informacdes € condi¢cdo essencial para a manutencao da
confianca entre paciente e profissional, bem como para a efetividade das politicas
publicas de saude.

A pesquisa demonstrou ainda que marcos normativos como a Lei Geral de
Protegao de Dados (LGPD — Lei n° 13.709/2018), a Lei de Acesso a Informacao (Lei
n°®12.527/2011) e o Marco Civil da Internet (Lei n°® 12.965/2014) desempenham papéis
complementares na construgdo de um ambiente regulatorio capaz de equilibrar

inovacédo tecnoldgica e protecdo de direitos. Esses instrumentos, somados as
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experiéncias internacionais como o GDPR europeu e a HIPAA norte-americana,
apontam caminhos para fortalecer a regulacéo e minimizar vulnerabilidades.

A atuacédo estatal se mostra indispensavel para garantir fiscalizag&o e politicas
publicas consistentes, mas nao é suficiente sem o compromisso ético das instituicdes
e dos profissionais de saude na adogado de praticas seguras e respeitosas no
tratamento das informacgdes. A protecado de dados deve ser incorporada como parte
da cultura organizacional e da qualidade assistencial.

As perspectivas futuras indicam que a saude digital tende a se expandir com a
incorporagao de novas tecnologias, como inteligéncia artificial, big data e dispositivos
vestiveis. Para que esse processo ocorra de maneira inclusiva e sustentavel, sera
imprescindivel investir em politicas de inclusdo digital, ética digital e seguranca da
informagéo, garantindo que a modernizagao tecnologica ndo amplie desigualdades,
mas contribua para a efetivagao dos principios de universalidade, integralidade e
equidade do SUS.

A protegdo dos dados de saude ndo é apenas uma exigéncia legal, mas
sobretudo uma questdo de respeito a dignidade humana e de fortalecimento da
cidadania. A saude digital, se conduzida de forma responsavel, pode se consolidar
como um instrumento poderoso para a promog¢ao da saude coletiva, desde que os

avancos tecnologicos caminhem lado a lado com a defesa dos direitos fundamentais.
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