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RESUMO
Com a era digital, os crimes virtuais tém aumentado diariamente, o que inclusive nos coloca
enquanto sociedade em outro patamar de vigilancia e controle, o que mais se destaca em
termos de aumento, € o crime de estelionato virtual ou fraude eletronica. Diante disso, se faz
necessario compreender a dinamica de operacionalizacdo do referido crime, suas principais
caracteristicas e classificacdo juridica, bem como a andlise da eficicia ou ineficacia da
legislagdo penal ao se deparar com o delito na pratica. Propde-se com essa pesquisa
compreender as formas de ocorréncia dos tipos de golpes aplicados pelos criminosos, €
identificar a colaboracdo do uso da tecnologia, tanto no aspecto em que ¢ utilizada para
cometer os delitos, bem como para investigar e localizar os criminosos. O trabalho utiliza o
método de pesquisa exploratoria e descritiva, embasado em pesquisas bibliograficas, artigos
cientificos, reportagens midiaticas em conformidade ao tema e principalmente na doutrina de
Direito Penal. Ao decorrer do trabalho identificamos o principal problema, a desatualizagao
da legislagdo brasileira ao combate do delito, devendo, portanto, a legislagdo penal ser
devidamente revisada e atualizada de maneira que possa atender as demandas atuais, penalizar
de maneira mais rigorosa e consequentemente, inibir os casos de estelionato virtual no Brasil.

PALAVRAS-CHAVE: Crimes Virtuais. Direito Penal. Estelionato Digital. Sistema de
Justica Criminal

INTRODUCAO

Com as diversas mudangas ocorridas na sociedade com o passar dos tempos e
avangos sociais, especialmente em relagao a tecnologia e seus meios de comunicagado, surge
assim, um novo cenario criminoldgico no meio virtual.

Os avancos de modo geral foram benéficos para a sociedade e principalmente aos
usuarios da “internet”, visto a agilidade e facilidade em utilizé-las, facilitou o cotidiano de
todos, que utilizam o meio tecnoldégico de maneira produtiva e imprescindivel. No entanto,
também despertou o interesse daqueles que, buscam auferir vantagem indevida em detrimento
de outro, passaram a utilizar o meio virtual de maneira criminosa, prejudicando suas vitimas,

tanto de maneira financeira e psicologica.
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O mundo tecnoldgico tornou-se palco de um crime cada vez mais frequente e
prejudicial: o estelionato virtual. Tal modalidade de fraude além de explorar as falhas
existentes na seguranga da internet, concomitante na ingenuidade dos usuarios mais
vulneraveis e propicios a fraude, gerando assim, ndo somente danos financeiros, mas também
danos psicologicamente consideraveis as vitimas.

No meio juridico, tal crime vem ganhando cada vez mais espacgo de discussoes, visto
que o estelionato virtual vem se expandindo exponencialmente nas tltimas décadas. Os meios
de combate, legislagdes vigentes e medidas impostas estdo sendo atualizadas conforme as
necessidades surgem.

O aumento demasiado dos casos de estelionato virtual traz uma grande dificuldade
de combate, por ser em meio virtual e ter muitos casos complexos, acarreta o fato de dificultar
a localizagdo e identificacdo dos praticantes delituosos. Outro ponto importante de ressaltar,
¢ que na maioria dos casos as vitimas sdo pessoas vulneraveis, como as pessoas idosas e
aqueles que tém pouco conhecimento cibernético.

Diante dos mais diversos problemas enfrentados, ¢ de extrema importancia analisar
as legislagdes vigentes que visam combater os crimes cibernéticos, avaliar a eficacia das
medidas de combate ao estelionato virtual e se possivel, elaboragdo de leis mais especificas,
visto que de fato, em muitos dos casos, o sujeito que comete o delito acaba ficando sem
punigao, pois nao € possivel identifica-lo.

Diante disso, apresenta o seguinte problema de pesquisa: quais medidas podem ser
utilizadas no combate ao crime de estelionato digital? Para responder a esse problema de
pesquisa, se utilizara do método indutivo, partindo-se de premissas amplas para entao buscar
uma resposta ao problema de pesquisa, analisando-se os aspectos dos crimes digitais e suas
formas de ocorréncia, para a partir da sua relacdo com os casos, seja possivel responder a
problematica levantada. Essa pesquisa serd bibliografica e documental, bem como se analisara
dados quantitativos sobre casos de estelionato digital.

O objetivo geral desta pesquisa ¢ inferir quais as alternativas para que o crime de
estelionato digital possa ser minimizado, uma vez que ano a ano tem aumentado cada vez mais
sua ocorréncia. Como objetivos especificos, essa pesquisa se encarregard de descrever o crime
de estelionato digital, apresentar os dados do crime de estelionato digital nos anos de 2020 a
2024, inferir quais medidas podem ser utilizadas para reduzir os danos dos crimes de
estelionato digital.

Na primeira se¢do serd abordado acerca dos conceitos do crime de estelionato e de
sua origem, explicando o conceito e de onde surgiu a dindmica do delito, muito embora a

denominag¢do do estelionato virtual ou fraude eletronica seja recente, trata-se de uma espécie



de delito cometido ha muitas décadas, no entanto, o que muda de uma situacao para a outra ¢
o meio de atuacdo do criminoso, sendo que no estelionato comum o crime ¢ cometido na
presenca da vitima, ja no estelionato virtual, ndo hé necessidade de estar pessoalmente em
frente a vitima, mas t3o somente estar conectado a internet e/ou ter acesso a aparelhos
celulares.

Na segunda se¢do, se fard uma comparagdo entre a sociedade e a era digital, apds o
surgimento da internet e dos aparelhos eletronicos, houve a introdugdo desses dispositivos e
meios digitais a grande parte da sociedade, tal instrumento que independe de classe social, por
ser um produto de facil acesso para muitos, mesmo que haja algumas diferengas em relacao a
valores e qualidade, no entanto, o objetivo dos aparelhos sdo os mesmos, possibilitar que os
usuarios tenham acesso a redes sociais € a internet no geral.

Por fim, na ultima se¢do se abordara as medidas e os estudos de combate ao
estelionato virtual, levando em consideracdo a complexidade do delito e a dificuldade de

identificar e a punibilidade dos individuos.

2 O CRIME DE ESTELIONATO DIGITAL — CARACTERIZANDO CONCEITOS
NECESSARIOS

O estelionato, ¢ um crime que consiste em obter vantagem ilicita em prejuizo de
outrem, induzindo ou mantendo alguém em erro, trata-se de uma pratica tao antiga quanto a
propria humanidade. Muito embora o termo ‘“‘estelionato” seja relativamente recente, a
esséncia do crime — enganar para obter algo — permeia a historia da civilizagao.

Segundo Rogério Greco (2012, p.240) “desde que surgiram as relagdes sociais, 0
homem se vale da fraude para dissimular seus verdadeiros sentimentos e intengdes para, de
alguma forma, ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, lhe seriam
indevidas”. No entanto, antes de abordar sobre o crime de estelionato virtual ou fraude
eletronica, faz-se necessario a contextualizacdo do surgimento do crime de estelionato, desse
modo, comegamos com o Cddigo de Hamurabi, marco importantissimo na evolugdo do direito
penal, tal dispostivo se trata de um conjunto de leis babilonicas erigido pelo rei Kham-mu-
rabi no final do seu mandato, tal documento juridico ja previa punig¢des para aqueles que
enganavam oOs outros, trata-se de uma das primeiras legislagdes a abordar condutas
fraudulentas.

José Manuel de Sacadura Rocha (2015, p. 80), afirma que desde o Codigo de Hamurabi

se tem previsao de criminalizagdo do estelionato:



Com relagdo ao Direito Penal o Codigo de Hamurabi avanga com relagdo a oralidade
e costumes de forma bastante severa, substituindo a possibilidade de composigao
inter partes, por exemplo, no caso de lesdes involuntarias. Todavia a vinganca
privada, bastante comum em periodos anteriores a codificac@o, foi substituida pela
multa pecunidria. A pena pecuniaria tinha duplo sentido: reparar o prejuizo da vitima
e a0 mesmo tempo causar dano analogo ao culpado. Em caso extremo, se o ladrdo
ndo pudesse pagar a pena pecuniaria prevista em lei, poderia ser condenado a morte,
mantendo-se assim o sentido de vinganga.

A criminalizacdo do estelionato desde o Codigo de Hamurabi, nos permite
compreender como as sociedades antigas lidavam com os diversos tipos de crime, € como 0s
principios juridicos estabelecidos naquela época influenciaram o desenvolvimento do direito
penal moderno.

Ja na Roma Antiga, os romanos desenvolveram um sistema legal diferenciado para
lidar com os crimes, incluindo o estelionato. Algumas leics romanas abordaram questdes
relacionadas a fraude, como por exemplo a Lei das XII Tabuas, que estabeleciam algumas
normas para proteger os direitos de propriedade e prevenir fraudes; a Lei sobre Contratos que
visavam garantir a seguranca juridica nas transagdes comerciais € punir seus infratores; e a
Lei sobre delitos que tratavam de crimes como furto, roubo e fraude, estabelecendo penas que
variam de acordo com a gravidade do delito (Bitencourt, 2012).

Segundo Cezar Roberto Bitencourt (2012, p. 33):

O nucleo do Direito Penal Romano classico surge com o conjunto de leis publicadas
ao fim da Republica (80 a.C.), com as leges Corneliae e Juliae, que criaram uma
verdadeira tipologia de crimes, para a sua época, catalogando aqueles
comportamentos que deveriam ser considerados criminosos. As leges Corneliae
preocuparam-se basicamente com aqueles crimes praticados nas relagdes
interpessoais dos cidaddos — patrimoniais, pessoais etc. —, enquanto as leges Juliae
preocuparam-se, fundamentalmente, com os crimes praticados contra o Estado, seja
pelos particulares, seja pelos proprios administradores, destacando-se oscrimes

decorrupcdo dos juizes, do parlamento, prevaricagdo,alémdealgunscrimes
violentos,como sequestro,estupro etc.

O direito romano exerceu uma profunda influéncia sobre o desenvolvimento do
direito em todo o mundo ocidental. Muitas das leis e conceitos juridicos romanos, incluindo
aqueles relacionados ao combate ao estelionato, foram incorporados aos sistemas legais
modernos. Segundo Bitencourt (2012, p. 33) “os romanos ndo realizaram uma sistematizacao
dos institutos de Direito Penal. No entanto, a eles remonta a origem de inimeros institutos
penais que na atualidade e continuam a integrar a moderna dogmatica juridico-penal”.

J& na Idade Média, conhecemos o direito popularmente como direito candnico, onde
nao havia um cddigo penal unificado e as leis variavam significativamente entre as diferentes
regides e culturas.

José Manuel de Sacadura Rocha (2015, p. 203), faz uma andlise desde o Direito

Canonico, para compreender as origens do estelionato, explicando que:



Ainda deve-se acrescentar a fortissima penetragdo e abrangéncia do Direito
Candnico, vez que a esta altura o Papado de Roma havia desenvolvido seu proprio
Direito que se impunha de forma direta — tanto pelo poder da Igreja Catdlica
Romana, como pela observancia dos codigos laicos em referir-se a este Direito sacro
e a lhe atribuir explicitamente atribui¢des de magistratura nos julgamentos dos
crimes que lesavam a moralidade cristd, os bons costumes, as aberragdes ¢ os
relacionados as heresias e bruxarias. Tal “sincretismo”, por mais complexo,
“estridente” e “hiperbodlico” que parega, emprestard, doravante, contribui¢@o basilar
e originaria ao Ordenamento e Sistema Juridico de todos os Paises de tradi¢@o
hispanica e lus6fona, como o Brasil.

Consequentemente, por se tratar de uma época em que a Igreja Catolica mantinha
forte influéncia na sociedade, afirma Bitencourt (2012, p. 34) que “os poucos, com a crescente
influéncia da Igreja e consequente enfraquecimento do Estado, o Direito Canonico foi-se
estendendo a religiosos e leigos, desde que os fatos tivessem conotacdo religiosa sobre os
assuntos de toda a sociedade”, a Idade Média contribuiu consideravelmente com alguns
aspectos do atual Direito Penal.

Por fim, ¢ na modernidade que o conceito de estelionato se consolidou nos codigos
penais modernos. Sendo devidamente tipificado no Codigo Penal Brasileiro por meio do
Decreto-Lei n° 2.848, de 7 de dezembro de 1940. O crime de estelionato estd previsto no
Cddigo Penal, em seu capitulo VI, o qual dispde sobre o estelionato e outras fraudes:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos de
réis.

Desde que surgiram as relagdes sociais, 0 homem se vale da fraude para dissimular

seus verdadeiros sentimentos e intengdes para, de alguma forma, ocultar ou falsear
a verdade, a fim de obter vantagens que, em tese, lhe seriam indevidas.

O estelionato € um crime contra o patrimonio que consiste em obter vantagem ilicita
em prejuizo de outrem, ou seja, € quando o infrator engana a vitima para obter algo de valor,
seja dinheiro, bens ou servigos. Para a configuragdo do crime de estelionato ¢ necessario a
presenca de alguns elementos essenciais, sobre os quais ha um consenso doutrinario.

De acordo com Cezar Roberto Bitencourt (2023, p. 160) “a configuracdo do crime
de estelionato exige a presenga dos seguintes requisitos fundamentais: 1) emprego de artificio,
ardil ou qualquer outro meio fraudulento; 2) induzimento ou manutencdo da vitima em erro;
3) obtencdo de vantagem patrimonial ilicita em prejuizo alheio (do enganado ou de terceiro)”.

J& para Rogério Greco (2015, p.237):

Os elementos que integram a figura tipica do estelionato sdo: a) conduta do agente
dirigida finalisticamente a obtencdo de vantagem ilicita, em prejuizo alheio; b) a
vantagem ilicita pode ser para o proprio agente ou para terceiro; c) a vitima ¢
induzida ou mantida em erro; d) o agente se vale de um artificio, ardil ou qualquer
outro meio fraudulento para a consecugdo do seu fim.



Do mesmo modo, afirma Guilherme Nucci (2017, p. 625-626) que sdo elementos
objetivos do tipo:
Obter vantagem (beneficio, ganho ou lucro) indevida induzindo ou mantendo
alguém em erro. Significa conseguir um beneficio ou um lucro ilicito em razao do
engano provocado na vitima. Esta colabora com o agente sem perceber que esta se
despojando de seus pertences. Induzir quer dizer incutir ou persuadir ¢ manter
significa fazer permanecer ou conservar. Portanto, a obtenc@o da vantagem indevida
deve-se ao fato de o agente conduzir o ofendido ao engano ou quando deixa que a
vitima permanega na situagdo de erro na qual se envolveu sozinha. E possivel, pois,

que o autor do estelionato provoque a situacdo de engano ou apenas dela se
aproveite. De qualquer modo, comete a conduta proibida.

Ainda, para Guilherme Nucci (2017, p. 626) “os elementos subjetivos do tipo
especifico (¢ a vontade de obter lucro indevido em prejuizo alheio) e o elemento subjetivo do
crime € o dolo”. Enquanto, Damasio de Jesus (2011, p. 231) descreve o crime de estelionato
como material, pois “descreve a conduta (induzir ou manter alguém em erro, mediante ardil,
artificio ou qualquer outro meio fraudulento) e o resultado (vantagem ilicita em prejuizo
alheio)”.

Afirma Hungria (1980, p. 209) que “entre os momentos do estelionato deve existir
uma sucessiva relacdo de causa e efeito”. Apds os ensinamentos dos autores acima
discriminados e seus principais apontamentos sobre os requisitos fundamentais do crime de
estelionato, chegamos a conclusdo de que: a conduta ¢ quando o agente pratica uma conduta
positiva, que vise enganar, ludibriar ou fraudar a vitima; sendo tal conduta manifestada de
diversas formas, como por exemplo, por meios enganosos, como disfarces ou simulagdes, ou
qualquer outro meio fraudulento com a intengdo de enganar a vitima, seja por meio de falsas
promessas ou at¢ mesmo pela omissao de informagdes relevantes, induzindo assim a vitima
cometer o erro.

O resultado do crime ¢ a obtengdo da vantagem ilicita em prejuizo da vitima, seja
obter dinheiro, bens materiais e at¢ mesmo empréstimos. Em rela¢ao ao nexo causal, a conduta
do agente deve ser a causa direta do resultado, ou seja, deve haver uma relagdo de causa e
efeito entre a conduta do agente e o resultado obtido.

O dolo que ¢ um elemento subjetivo define que o agente deve agir com dolo, com a
intencdo de obter vantagem ilicita, ¢ necessario portanto que o agente tenha consciéncia de
que estd praticando um ato ilicito. E por fim, o meio fraudulento que deve decorrer mediante
o emprego de artificio ardil ou qualquer outro meio fraudulento, onde o erro da vitima ¢
essencial pois ¢ ele quem permite a obten¢do da vantagem, sendo que a propria vitima
consente equivocadamente com a disposi¢ao do seu patrimonio.

O artigo 171 do Cddigo Penal, prevé diversas modalidades de estelionatos, como:

disposi¢do de coisa alheia como propria, alienacdo ou oneracao fraudulenta de coisa propria,



defraudacdo de penhor, fraude na entrega de coisa, fraude para recebimento de indenizagdo
ou valor de seguro, fraude no pagamento por meio de cheque, duplicata simulada, induzimento
a especulacdo, fraude no comércio, fraude eletronica, estelionato contra idoso ou vulneravel,
abusos de incapazes, fraudes e abusos na funda¢do ou administragdo de sociedade por agdes,
emissdo irregular de conhecimento de deposito ou “warrant”, fraude a execucdo e outras
fraudes. As diferentes modalidades de estelionato se diferenciam pela forma como a fraude ¢é
praticada, mas todas tém em comum o objetivo de obter vantagem ilicita em prejuizo de
outrem.

A pena para o crime de estelionato, conforme o artigo 171 do Codigo Penal, ¢ de
reclusdo de 1 a 5 anos, e multa. No entanto, a pena pode ser aumentada ou diminuida
dependendo das circunstancias do caso. Ressalta-se que o crime de estelionato ¢ crime de a¢ao
penal publica condicionada a representagdo, ressalvado os casos previstos no Art. 171 § 5° do
Cddigo Penal, qual dispoe:

§ 5° Somente se procede mediante representacdo, salvo se a vitima for:
I - a Administrac¢do Pablica, direta ou indireta;
IT - crianga ou adolescente;

III - pessoa com deficiéncia mental; ou
IV - maior de 70 (setenta) anos de idade ou incapaz.

A criminalizacdao do estelionato ¢ fundamental para garantir a seguranca juridica e
proteger o patrimonio das pessoas, desse modo, ao tipificar essa conduta delituosa, o Cédigo
Penal busca coibir praticas fraudulentas bem como punir seus infratores.

A tipificagdo do estelionato virtual, também conhecido como fraude eletronica,
ocorreu apenas em 2021, com a promulgagao da Lein°® 14.155. Esta lei alterou o Cédigo Penal
Brasileiro, acrescentando o §2°-A e §°-B do artigo 171. A fraude eletronica ¢ uma forma
qualificada do crime de estelionato, e por isso tem uma pena mais severa. A pena para
estelionato comum ¢ de 1 a 5 anos de prisdo, enquanto para a fraude eletronica ¢ de 4 a 8 anos.

§ 2°-A. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude ¢
cometida com a utilizagdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefonicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento anélogo.
§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado

gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tercos), se o crime € praticado
mediante a utiliza¢do de servidor mantido fora do territério nacional.

O estelionato virtual, ou fraude eletronica, ¢ uma modalidade de crime que se adapta
constantemente as inovagdes tecnologicas. A sua tipificagdo ¢ indispensavel para a aplicagao
da lei e a protecdo das vitimas, embora a legislagdo penal tenha acompanhado a evolu¢do dos

crimes digitais, nota-se que estd sempre um passo atras.



Inicialmente, os casos de estelionato virtual eram enquadrados em tipos penais mais
genéricos, como o estelionato comum, tipificado no Art. 171 do Cddigo Penal. No entanto,
com o aumento da complexidade e da frequéncia recorrente desse delito, houve a necessidade
de uma tipificagdo mais especifica.

Para Gabriel César Zaccaria (2009, p. 100), os crimes virtuais sdo de dificil lastro
probatorio, a0 comentar que:

Como promotor de justica criminal, sei que infelizmente, os criminosos sdo mais
rapidos que os legisladores. Isso acontece em todo o mundo e o Brasil ndo € excecdo.
Ainda mais, em se tratando de internet, que passou a ser largamente utilizada em
nosso pais a pouco tempo ¢ que possui peculiaridades que outros meios de
comunicag¢@o ndo tem. A facilidade que a internet oferece para a pratica de crimes,
deixou os juristas completamente assarapantados. Nao possuimos legislacdo
especifica a respeito de crimes virtuais em nosso Coédigo Penal de 1940.
Evidentemente, no combate aos crimes virtuais, a justiga utiliza o Cdodigo Penal,
pois a grande maioria das infragdes penais cometidas através da internet, pode ser
capitulada nas condutas criminosas previstas no Codigo Penal. Todavia, o ideal seria

a existéncia de lei especial, onde estivessem capituladas as condutas especificas, isto
¢, as condutas criminosas, praticadas através da internet.

No Brasil, a Lei n° 14.155/2021 trouxe uma importante atualizacdo para o Codigo
Penal, introduzindo a figura da fraude eletronica. Essa nova tipificagdo, prevista no artigo 171,
§2°-A do Cdédigo Penal, prevé uma pena mais severa para o estelionato praticado por meio de
sistemas de informatica ou telematica. Apesar de possuir a mesma esséncia do estelionato
comum (enganar alguém para obter vantagem ilicita), o estelionato virtual apresenta algumas
diferencas significativas em relacao aos meios utilizados.

No estelionato comum o meio necessario para ter acesso as vitimas ¢ de maneira
direta, ou seja, pessoalmente ou por outros meios nao eletronicos, ja no estelionato virtual faz-
se necessario a utilizagdo de tecnologias de informagdo, como computadores, smartphones,
internet, e-mail, redes sociais, ou seja, meios eletronicos.

No estelionato comum os delitos sdo cometidos em ambientes fisicos, como lojas,
ruas, eventos e até mesmo na propria residéncia da vitima, ja no estelionato virtual ocorre
exclusivamente no ambiente virtual, sem a necessidade de ter um contato fisico com a vitima.
Diante dessas informagdes, podemos deduzir que o alcance dos crimes de estelionato comum
¢ mais localizado, dentro de um determinado estado ou cidade, ja no estelionato virtual seu
alcance ¢ mais amplo, visto que a internet possui uma escala global, sendo possivel a aplicagao
de golpes até mesmo em pessoas que estdo em paises distantes.

O estelionato virtual representa uma evolucdo do estelionato tradicional,
aproveitando-se das novas tecnologias para enganar as vitimas. A principal diferenca entre os

dois tipos de crime reside nos meios utilizados e no ambiente em que ocorrem. A tipificagao



penal especifica para o estelionato virtual reflete a necessidade de adaptar a legislagdo as
novas realidades do mundo digital.

Devido as caracteristicas unicas do crime de estelionato digital, correto dizer que sua
criminalizacdo estd intimamente ligada ao surgimento e a popularizacdo da internet. Sua
materialidade se d4 por meio de redes sociais, contatos telefonicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento analogo. Com a popularizacao
de servicos de e-mail, redes sociais e aplicativos de mensagens instantaneas proporcionou
novas oportunidades de cometimento do delito para os criminosos.

Nesse sentido, Gustavo Testa Corréa ao enfatizar (2000, p. 44) afirma que ““a Internet
¢ um lugar propenso ao desenvolvimento de fraudes, devido, sobretudo, ao anonimato que
oferece aos seus usuarios e a ‘imperfeicao’ dos programas de computadores utilizados para o
acesso a ela e seu desenvolvimento”.

Portanto, os fatores que contribuem para o crescimento do estelionato digital sao a
possibilidade de o agente infrator agir de forma andénima, de maneira que dificulte sua
identificagdo, bem como a constante evolugdo da tecnologia ¢ de sua complexidade
tecnoldgica, que cria novas vulnerabilidades que podem ser exploradas pelos criminosos,
junto com o fato de que as fronteiras digitais sdo menos rigidas do que as fisicas, permitindo
que os criminosos atuem em escala de maneira global, podendo agir fraudulosamente estando
em pais diferente do local do delito.

A utilizacao de ferramentas tecnologicas, como a internet, o telefone e softwares
especializados, permite aos estelionatarios criar esquemas cada vez mais complexos e
elaborados. A gama de golpes ¢ vasta e se adapta rapidamente as novas tecnologias e

tendéncias sociais.

3 O CRIME DE ESTELIONATO DIGITAL E SUA RELACAO COM A SOCIEDADE
CONTEMPORANEA

A internet e as tecnologias digitais permeiam todos os aspectos da nossa vida, desde
as relagdes pessoais até os negocios profissionais. No entanto, essa revolugdo também trouxe
consigo novos desafios a serem enfrentados, especialmente no ambito juridico.

A relacdo entre a era digital e o direito é complexa e em constante evolu¢do. Muitas
das vezes, as leis ndo conseguem acompanhar a velocidade das mudangas tecnologicas, o que
cria um vécuo legal, o qual chamamos juridicamente de lacunas, abrindo assim, espaco para
a pratica de novos crimes.

Corroborando com essa informagdo, apontam Cruz e Rodrigues (2018, p. 12):



Que sdao muitas as dificuldades do Ministério Publico, da Policia e do Poder
Judiciario para penalizar os autores que praticam os cibercrimes. Estas dificuldades
tendem a levar a uma sensac¢do de impunidade e as pessoas acabam a relacionar essa
tal impunidade a inexisténcia de leis especificas que cuidem dos crimes cibernéticos.

Complementando esse pensamento, Luiz Gustavo de Matos Feitoza (2012, p. 36)

afirma que:

A auséncia de legislagio especifica acerca do tema acabava por conduzir os autores
a cometerem a infragdo, pois confiavam na impunidade devido a falta do
instrumento normativo especifico. Sdo diversos os problemas que envolvem o
estelionato virtual, dentre eles se destacam: a dificuldade na identificagdo dos
autores do fato, a delimitagdo do local do crime e o juizo competente.

A era digital trouxe consigo uma série de desafios para o sistema juridico, o qual
precisa ser analisado e combatido de maneira eficaz. Com o avango da tecnologia e a crescente
dependéncia da internet, os crimes cibernéticos e principalmente os de estelionato virtual se
tornaram cada vez mais comuns e sofisticados, por se tratar de um delito que se aproveita da
confianca e da vulnerabilidade das pessoas no ambiente online, de maneira a obter vantagens
financeiras de maneira ilicita.

A facilidade ao acesso a internet ocasiona num aumento da superficie de ataques
virtuais, pois quanto mais pessoas conectadas, mais vitimas provaveis de serem prejudicadas
pelos estelionatarios. Pelo fato de as vitimas terem pouco ou nenhum conhecimento
tecnoldgico, se tornam cada vez mais vulneraveis, deixando estas de utilizar dos meios basicos
para se defender dos golpes, pela falta de conhecimento. Muito embora, os dados pessoais
sejam informados de maneira digital, ndo deixam de ser dados pessoais importantes e reais da
pessoa fisica, ou até mesmo da pessoa juridica.

A sociedade estd em constante aprendizado diante dos desafios do estelionato virtual,
muitas pessoas sao vulnerdveis aos golpes virtuais pela falta de conhecimento sobre as
técnicas utilizadas pelos criminosos. A pressa, a confianga excessiva em desconhecidos e a
busca por ganhos lucrativos rdpidos levam as vitimas a cairem mais facilmente nessas
armadilhas.

Por outro lado, o0 medo e a inseguranca levam as pessoas a limitar suas atividades on-
line, de maneira que apds terem sido vitimas de um golpe virtual, ou até mesmo por conhecer
alguma vitima que teve prejuizos consideraveis, faz com que as pessoas deixem de utilizar os
meios virtuais, prejudicando o desenvolvimento virtual, bem como a praticidade diéria.

Importante identificar os fatores que influenciam nas condutas delitivas,
considerando que os jovens e os idosos tendem a ser mais vulneraveis a cair em golpes
virtuais, devido sua menor experiéncia com a internet e até mesmo pela confianga que

depositam em pessoas desconhecidas, o nivel de escolaridade embora parega ser irrelevante,



conveniente salientar que pessoas com um menor nivel de escolaridade podem ter mais
dificuldades de identificar que estdo sendo vitimas de golpes e consequentemente nao
conseguem aplicar medidas de prote¢do pessoal contra as fraudes.
Em consulta ao Forum Brasileiro de Seguranga Juridica (2022, p. 120), no Anuario
da Justiga, obteve os seguintes dados acerca da ocorréncia de crimes de estelionato virtual:
Entre 2018 ¢ 2021, foram registrados 3,1 milhdes de casos de estelionato. Em 2021,
o numero chegou a 1,2 milhdo de registros, o que corresponde a um significativo
aumento de 179,9% nas taxas, por 100 mil habitantes, em relagdo a 2018 (entre 2020

e 2021, o aumento foi de 36,3%) [...] em 2021, foram registrados 60.590 casos de
estelionato por fraude eletronica.

Com base no Anuario Brasileiro de Seguranca Publica (2023, p. 94) “s6 os
estelionatos em meio eletronico chegaram a um total de 200.322 ocorréncias em 2022, um
aumento de 65,2% em relacao as ocorréncias de 2021, ano no qual tal crime foi tipificado™.
Enquanto por meio das informacdes prestadas pelo Anuario (2024, p. 404) “entre 2022 ¢ 2023,
os estelionatos por meio virtual subiram 13,6%; o total de estelionatos cresceu 8,2%; e, ainda,
os furtos de celulares oscilou 0,7% para cima”.

Ap6s a tipificacdo do crime de estelionato virtual ou fraude eletronica, em 2021, o
qual acrescentou ao Art. 171, o §2°-A, pode-se observar um aumento demasiado nos casos de
estelionato virtual, como visto anteriormente, 0s casos crescem ano apos ano.

O aumento das fraudes eletronicas ndo decorre somente de sua tipificagdo, mas ha
outros fatores que influenciam, podemos verificar que o meio de atuagdo utilizado pelos
criminosos € mais seguro, visto nao haver a necessidade de estar de frente com as vitimas para
cometer o delito, fazendo com que sua identificacdo pelos policiais e agentes seja mais

dificultosa. Para Diniz, Cardoso e Puglia (2022, p. 15):

Ao se realizar uma analise basica do cenario juridico criminal brasileiro atual, nota-
se que ¢ mais negdcio para o criminoso praticar ilicitos por meio da internet (via
anonimato) do que ir para as ruas e cometer assaltos. Isto porque, se o objetivo
principal de quem comete crimes contra o patrimdnio €, na maioria esmagadora das
vezes, a vantagem econdmica, para o criminoso ¢ mais seguro e lucrativo cometer o
delito de estelionato do que o de roubo. Aquele, além de possuir pena mais branda,
muitas vezes, pela dificuldade encontrada na identificagdo dos autores durante a fase
investigatdria, ndo ¢ solucionado, enquanto este, além de ter que sair para as ruas,
portanto uma arma de fogo ou arma branca, e correr o risco de ser interceptado pela
policia, possui uma pena muito mais severa, embora as consequéncias nem sempre
sejam da mesma propor¢do do que de um desfalque patrimonial provocado por um
estelionatario.

O crime de estelionato virtual, embora tenha sido tipificado com uma pena maior que
o estelionato comum, comparado a outras agdes criminosas, como o roubo, por exemplo,
possui uma pena menor, fazendo com que os estelionatarios prefiram utilizar do meio digital

para cometer os delitos e obter a vantagem financeira sobre suas vitimas, considerando que as



plataformas digitais proporcionam um acesso mais rapido as vitimas e a complexidade na
identificacdo dos criminosos.

Em alguns casos, as vitimas se sentem tao envergonhadas ou até mesmo culpadas por
terem sido enganadas que deixam de denunciar o delito, arcando assim com os prejuizos
financeiros de maneira integral. Existem ainda casos em que as vitimas buscam primeiramente
ajuda e conselho de familiares e amigos, os quais sdo orientados a buscar atendimento das

autoridades competentes e formalizar a dentincia do crime cometido.

Para Luis Guilherme de Matos Feitosa (2012, p.37) “muitas vezes o siléncio por parte
da vitima acaba por “incentivar” os criminosos a continuar laborando ilicitamente todos os
dias, dai a importancia em se denunciar e coibir esta pratica”. Assim como afirma Wheslyane
Martins de Lima (2019, p. 25) “a maior parte desses crimes cometidos em ambiente virtual,
nao chegam ao conhecimento das autoridades e muitas vezes esse siléncio por parte da vitima
acaba incentivando os criminosos a continuarem a cometer crimes”.

A divulgacdo de casos de estelionato virtual e crimes cibernéticos, bem como a
realizacdo de campanhas de conscientizagao, auxiliam as vitimas a identificar a aplicacao dos
golpes e proceder de maneira correta para se resguardar ao maximo e denunciar o delito

cometido.

4 MEDIDAS EFICAZES NO COMBATE AO CRIME DE ESTELIONATO DIGITAL
— FORMAS JURIDICAS DE CONTROLE DA CRIMINALIDADE

O combate ao estelionato digital ¢ um desafio constante, devido a rapidez com que
os criminosos se adaptam as tecnologias. No entanto, algumas medidas podem ser
implementadas tanto por individuos, como pelo governo, institui¢des financeiras e empresas,
de maneira que possam minimizar os riscos e proteger as vitimas.

O Brasil aderiu a Convengao de Budapeste sobre Crimes Cibernéticos do Conselho
da Europa, sua adesdo a Convencao se deu por meio do Decreto Legislativo n°37/2021 e foi
promulgada pelo Decreto n°® 11.491/2023.

As acgdes de combate ao estelionato virtual investidas pelo Brasil vem sendo
aprimoradas com o passar do tempo, a criagdo de legislacdes especificas ao combate de crimes
virtuais enfatiza que o Estado Brasileiro vem tentando combater de forma eficaz esses delitos,
as legislagdes norteadoras de combate aos crimes virtuais sdo: a adesdo da Convengdo de
Budapeste por meio do Decreto n® 11.491/2023, a criagdo da lei n® 12.737/2012 (Lei Carolina
Dieckmann); Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais); Lei n°



12.965/2014 (Lei Marco Civil da Internet); Lei n® 13.185/2015 (Lei Anti Bullying) e a Lei
n°14.155/2021 que altera o Cddigo Penal, tornando mais grave os crimes de violacdo de
dispositivo informatico, furto e estelionato cometidos de forma eletronica ou pela internet.

No entanto, mesmo com a cria¢ao de legislagdes especificas, os crimes de estelionato
virtual vém crescendo cada vez mais, como ja destacado anteriormente, de acordo com as
informagdes retiradas dos anudrios brasileiros de seguranca publica. Portanto, medidas de
prevengdo devem ser aplicadas tanto por instituigdes financeiras, quanto pelo governo e pela
sociedade em geral.

Procopio e Silva (2019, p. 21) alegam que “uma grande evolucao para a sociedade
seria a elaboragdo de um Codigo especifico para crimes virtuais que aprofundassem todos os
seus aspectos”. Em concordancia, Sé e Silva (2020, p. 23) afirmam que “fazem-se necessarios
mecanismos de prevencdo e sistemas de controle da internet, bem como, a reducdo da
impunidade e a imposi¢ao de penas mais severas’.

Desse modo, o governo deve atualizar e implementar uma legislagao especifica que
combata com eficiéncia os crimes virtuais, de maneira célere, aumentando as penas de modo
que os criminosos evitem cometer o delito. Além da implementacdo de programas de
educagdo, inclusdo social e de prevengdo, de maneira que eduque a sociedade para se portar
de maneira correta e protetiva nas redes sociais.

Ruahn Neres de Almeida (2023, p. 9) enfatiza sobre as acdes de prevengdo ao
discorrer:

E essencial que governos e instituicdes estejam preparados para lidar com essas
ameagcas, isso inclui a criagdo de equipes especializadas em seguranca cibernética,

a implementagdo de politicas de seguranca robustas, a realizacio de testes de
vulnerabilidade e a adogdo de tecnologias avangadas de protegao.

Sobre as a¢des de policiamento, Mykaelly Silva Souza (2021, p.37) afirmam que “as
autoridades policiais enfrentam dificuldades nas investigag¢des, diante da complexidade da
zona virtual e do anonimato. Faltam ainda recursos para o “desenrolar” das investigacdes,
mesmo ja existindo delegacias especializadas no combate ao cibercrime”.

Ocorre que as acdes de policiamento sdo de extrema importancia no combate aos
crimes virtuais, pois sdo os policiais civis que estdo na linha de frente, desse modo deve haver
a capacitagdo das forgas policiais, por meio de cursos de capacitagdo especifica como por
exemplo de tecnologia e informatica, de maneira que os agentes possam compreender 0 meio
virtual e suas janelas de atuagao.

Importante ressaltar que o combate ao estelionato virtual ou fraude eletronica ¢ um

desafio que exige a colaboracdo de todos os setores da sociedade. Ao adotar essas medidas de



seguranga e prevengdo, ¢ possivel reduzir significativamente os riscos, além de proteger as
informacgdes pessoais e financeiras.

Sao diversas as formas e modalidades utilizadas pelos criminosos para enganar suas
vitimas e obter as vantagens ilicitas no crime de estelionato virtual, o objetivo em maior parte
¢ obter a vantagem por meio virtual, trazendo prejuizo financeiro as vitimas. Os criminosos
conseguem elaborar maneiras diversas e se adaptar as plataformas e redes sociais de maneira
a conseguir consumar os delitos.

Portanto, € necessario que os usudrios busquem uma maneira de compreender melhor
o funcionamento dos sistemas eletronicos para que os golpes sejam evitados, até mesmo
porque as normas penais sdo pds fato, ou seja, apenas serdo aplicados depois do crime
consumado.

Os usuarios devem ter em mente que por mais que a internet seja um meio virtual de
facil acesso, existem pessoas reais utilizando esse ambiente para prejudicar os outros, obtendo
informagdes pessoais e financeiras, portanto, ndo deve haver o compartilhamento de dados
em plataformas de procedéncia duvidosa, sites falsos e que nao possuam selo de autenticidade,
bem como utilizar antivirus, criar senhas fortes e unicas, desconfiar de e-mails € mensagens
suspeitas, sempre conferindo com as agéncias bancarias se o contexto recebido nos e-mails
ou sms sdo realmente verdadeiros, além de verificar a autenticidade dos sites e evitar ao
maximo o compartilhamento de informagdes pessoais em redes sociais que ficam disponiveis
para qualquer um que quiser obter essas informacdes.

Manter-se informado sobre as ameacas virtuais ¢ a maneira mais adequada de
aprender a identificar os golpes virtuais e evitar cair nesses golpes, além de estudar o basico
sobre informatica. A prevengdo ¢ a melhor maneira de se proteger do estelionato virtual,
devendo sempre estar atento.

O Site do Governo Federal da Agéncia Nacional de Telecomunicagdes (2023) dispoe
sobre dicas importantes de seguranca e privacidade, podendo ser utilizadas por todos que
possuem acesso a internet e redes sociais:

1.fazer backups regularmente 2.diminuir a exposicao de informacdes pessoais na
internet 3.ter cuidado com os dados coletados 4.redobrar a atencdo dos dados
pessoais S.utilizar senhas seguras e diferentes, evitando a repeticdo 6.ativar a
autenticagdo de dois fatores 7.proteger sua senha/PIN 8.atualizar as senhas
regularmente 9.evitar salvar senhas nos navegadores 10.n3o revelar sua senha a
terceiros 11.consultar informagdes bancarias em seu nome, 12.fazer “PIX” de forma
segura 13.usar o cartdo de crédito virtual em compras on-line 14,ter mais de um
enderego de e-mail 15.evitar deixar o e-mail cadastrado em institui¢des financeiras
conectado no celular 16.manter o endereco de e-mail privado e seguro 17.mudar a
senha do roteador 18.proteger sua conta 19.usar VPN 20.aten¢do aos QR-CODE
21.ndo confiar em estranhos 22.ter cuidado com WIFI publico 23.ndo revelar

informagdes pessoais 24. verificar configuragdes de privacidade 25.lembrar que
interagdes sdo publicas 26.ndo conceder permissdes desnecessarias 27.ter atengdo



ao interagir com terceiros 28. evitar publicar localizagdo em tempo real 29.manter o
celular atualizado 30.ndo clicar em qualquer link que receber 31.criptografar o
dispositivo 32. desativar recursos inutilizaveis 33.baixe apenas aplicativos de lojas
oficiais 34.use um firewall mével 35. reduza atividades em segundo plano 36.evite
teclados virtuais personalizados 37.mantenha o sistema e aplicativos atualizados
38.gerencie permissoes, entre outros.

Diante das diversas modalidades de estelionato virtual, compreendemos que ¢ um
crime que possui uma grande abrangéncia e que embora muito conhecido, ainda apresenta um
numero elevadissimo de ocorréncias, onde as vitimas sofrem prejuizos financeiros, podendo
adquirir ainda sequelas emocionais.

Procopio e Silva (2019, p. 21) observam e identificam que “mesmo com a criagdo de
normas que versam sobre a matéria € o cumprimento da legislacao existente, o ordenamento
juridico brasileiro ainda se apresenta insuficiente para garantir a seguran¢a dos usudrios desse
meio tecnologico”. Semelhantemente entende, Bezerra (2020, p. 17) que argumenta que
“condutas ilicitas praticadas em ambiente informatico podem prejudicar a manutengdo dos
niveis adequados de seguranga”.

No mesmo sentido, Sa e Silva (2020, p. 24) entendem que “a necessidade de uma
legislagao que abrange como um todo o uso da internet no Brasil, e que sejam preenchidas as
lacunas existentes na legislacao para uma efetiva puni¢cdo, e consequentemente tornando a lei
eficaz”. Pois, embora exista algumas legislagdes que versam sobre esse tipo de delito, ¢
notdrio que ha uma falha do sistema em punir os criminosos, devido a vasta possibilidade de
cometimento do delito de modo irrastredvel.

Souza confirma que (2021, p. 11) “a mente criminosa nao se limita nas condutas ja
tipificadas, exigindo do legislador estudos especificos das condutas e das tecnologias usadas
para, assim, cominar punicdes relativas as praticas delituosas”.

Diante do exposto, apenas o avanco legislativo na criacao das leis e nos instrumentos
de protecao nao ¢ suficiente para que a vitima deixe de ser vulneravel, considerando que o
delinquente ndo tem medo da penalidade aplicada pelo crime cometido, por se tratar de uma
pena mais branda comparada a outros tipos de delito, além da dificuldade de sua identificagao.
Sendo necessario o apoio de mais Orgdos, principalmente das instituicdes financeiras que
devem adotar protocolos mais rigidos e seguros para o compartilhamento de dados financeiros
e transagdes. Devendo ainda encontrar na educagdo tecnoldgica, o apoio necessario para o

enfrentamento e superacdo desses delitos.

CONSIDERACOES FINAIS



O estelionato virtual, impulsionado pela crescente digitalizagdo da sociedade,
representa um desafio cada vez maior para as autoridades e para os cidaddos. A facilidade de
comunicacdo e a complexidade das transagdes online criam um ambiente propicio para a agdo
de criminosos, que se aproveitam da confianca e da vulnerabilidade das pessoas. A facilidade
dessas relagdes online, aliada a constante evolu¢ao das tecnologias, torna-nos alvos cada vez
mais atrativos para criminosos.

Mesmo com a criagdo de leis especificas, atualizagdes legislativas e as campanhas de
conscientizacao, os casos de estelionato virtual ou fraude eletronica continuam aumentando
ano apos ano, sendo que os prejuizos sofridos pelas vitimas ndo se limitam apenas ao
financeiro, mas também ao psicoldgico. A sensacao de ter sido enganado pode gerar traumas
duradouros e afetar a confianga nas relagdes interpessoais e digitais.

Diante dos fatos apresentados, a melhor forma de tentar combater ou a0 menos inibir
o estelionato virtual ¢ através da conscientiza¢io e da adogdo de medidas de seguranca. E
fundamental desconfiar de ofertas muito boas para serem verdade, verificar a autenticidade de
sites e e-mails, e nunca fornecer dados pessoais ou financeiros a desconhecidos.

Exige, portanto, a atuacdo conjunta de diversos atores, como autoridades policiais,
empresas de tecnologia, institui¢des financeiras e a sociedade civil. E preciso investir em
tecnologias para identificar e rastrear os criminosos, além de aprimorar a legislacdo para

garantir puni¢cdes mais eficazes.
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