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RESUMO

O presente Trabalho de Conclusdo de Curso tem como objetivo analisar a ciber-
violéncia domeéstica como uma extensdo e reconfiguragdo das formas
tradicionais de violéncia praticadas contra a mulher, considerando o ambiente
digital como espaco de reproducao de relacdes de poder e controle. A pesquisa
parte da compreensao de que a violéncia domeéstica, historicamente vinculada a
estruturas patriarcais, assume novas dindmicas com o uso das tecnologias de
informacdo e comunicacdo, ampliando a vulnerabilidade feminina e criando
novos desafios juridicos. Examina-se a efetividade da Lei Maria da Penha no
enfrentamento dessas praticas, especialmente em relacédo as medidas protetivas
de urgéncia e a responsabilizacdo do agressor em crimes como perseguicao,
discurso ofensivo, exposicao de intimidade e monitoramento digital. Além disso,
discute-se a dificuldade de producdo de prova digital, a necessidade de
articulacédo entre 6rgdos de justica, plataformas tecnoldgicas e politicas publicas
de prevencao. A analise demonstra que, embora existam avancos legislativos,
ainda ha lacunas na protecéo integral da vitima, exigindo maior integracéo entre
educacéo digital, protecdo de dados e atuacado estatal. Assim, conclui-se que o
combate a ciber-violéncia doméstica demanda ndo apenas instrumentos legais
adequados, mas também uma transformac&o social e cultural que promova
relacdes igualitarias e respeito a dignidade da mulher.

Palavras-chave: ciber-violéncia doméstica. violéncia de género. Lei Maria da
Penha. medidas protetivas. ambiente digital.



ABSTRACT

This undergraduate thesis aims to analyze domestic cyber-violence as an
extension and reconfiguration of traditional forms of violence against women,
considering the digital environment as a space for reproducing power relations
and control. The research is based on the understanding that domestic violence,
historically linked to patriarchal structures, acquires new dynamics through
information and communication technologies, increasing female vulnerability and
creating new legal challenges. The study examines the effectiveness of the Maria
da Penha Act in addressing these practices, particularly concerning protective
measures and the accountability of perpetrators in crimes such as stalking,
defamatory content, non-consensual intimate exposure, and digital monitoring.
Furthermore, the work discusses the difficulties related to digital evidence, the
need for cooperation between justice institutions and digital platforms, and the
importance of public policies focused on prevention. The analysis indicates that,
although relevant legislative advances have been made, there are still gaps in
ensuring full protection for victims, requiring greater integration between digital
education, data protection and state intervention. Therefore, combating domestic
cyber-violence demands not only adequate legal mechanisms but also social and

cultural transformation that promotes equality and respect for women's dignity.

Keywords: domestic cyber-violence. gender-based violence. Maria da Penha
Act. protective measures. digital environment.
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1. Introducéo

A contemporaneidade € marcada por uma profunda transformacdo nas interagdes
interpessoais, impulsionada pelo avango das tecnologias digitais. Se, por um lado, o ambiente
online proporciona conectividade e novas oportunidades, por outro, ele emerge como um
terreno fértil para a reconfiguracdo e intensificacdo de condutas abusivas. Observa-se a
ascensdo de novas formas de violéncia, como 0 monitoramento constante, ameagas virtuais e a
exposicdo nao consensual de contetdos intimos, que transcendem os limites fisicos e invadem
a esfera digital da vitima.

Tais praticas, que intensificam os impactos da violéncia ao ampliar seu alcance e
dificultar sua identificacdo, configuram o que se denomina ciber-violéncia doméstica,
desafiando o arcabouco juridico vigente. Diante desse cenario, torna-se premente a analise da
capacidade do Direito brasileiro, em especial da Lei n. 11.340/2006 (Lei Maria da Penha), em
abarcar e oferecer protecdo efetiva contra essas novas modalidades de abuso, bem como a
avaliacdo das adaptacOes legislativas e jurisprudenciais necessarias para combater esses
cenarios emergentes.

Este trabalho busca, portanto, analisar os desafios juridicos impostos pela
reconfiguracdo da violéncia doméstica no ambiente digital, investigando a aplicabilidade e
efetividade da Lei Maria da Penha e as inovagOes legislativas recentes para a protecdo das
vitimas de ciber-violéncia. Para tanto, inicialmente, serd abordada a conceituacao da violéncia
doméstica e suas manifestacGes tradicionais. Em seguida, serd explorada a reconfiguracédo da
violéncia domeéstica no cenério digital, detalhando suas novas formas e a maneira como
impactam as relacdes interpessoais. Por fim, serdo analisados os desafios enfrentados pelo
sistema juridico brasileiro na protecdo das vitimas, bem como os avancos legislativos e a
atuacdo da jurisprudéncia.

1. AVIOLENCIA DOMESTICA: CONCEITOS E TIPOS

A violéncia, um fen6meno multifacetado e de impacto social profundo é compreendida
a partir de diversas perspectivas. Etimologicamente, a palavra "violéncia" tem sua origem no
latim violentia, que remete a "veeméncia" ou "impetuosidade”, e esta diretamente ligada ao
termo violare, que significa "violacdo" (Macdowell, 2005). Sob essa 6tica, a violéncia pode ser
definida como qualquer comportamento intencional que cause dano a integridade fisica,
material ou psicolégica de um individuo, incluindo a intimidacdo ou a invasdo da autonomia,
moral e ética de uma pessoa.

No Brasil a violéncia é uma realidade onipresente. Seja como vitimas diretas de crimes
como sequestros, homicidios, latrocinios, ameagas de morte e roubos, ou como observadores
do cotidiano de agressoes, a sociedade brasileira convive com suas diversas manifestagdes. A
distingdo entre furto e roubo, por exemplo, é marcada justamente pela presenca de violéncia na
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execucdo deste ultimo. A recorréncia de atos violentos culminou em uma lamentavel
naturalizacdo, a ponto de vitimas de assalto frequentemente expressarem alivio por terem saido
ilesas.

A compreensdo tradicional da violéncia, embora muitas vezes limitada ao dano fisico,
abrange a violagdo da integridade em suas dimensdes fisica, psiquica, sexual ou moral. E crucial
reconhecer que, embora as violéncias psiquica e moral ndo sejam tangiveis em sua
manifestacdo inicial, seus efeitos podem ser devastadores e materializarem-se em
consequéncias palpaveis, como o desenvolvimento de transtornos mentais em casos de tortura
politica ou o impacto do carcere privado, onde o isolamento social gera sofrimento agudo. A
mensuracao desses danos, mesmo que invisiveis, é possivel por meio de escalas psiquiatricas e
psicoldgicas, que inclusive avaliam riscos como o de suicidio ou a propensdo da vitima a
reproduzir atos violentos.

Nesse contexto, Heleieth Saffioti (2015), uma das maiores referéncias nos estudos sobre
género e violéncia, ressalta que a violéncia contra a mulher ndo se restringe ao ato fisico. Para
a autora, a violéncia é um fendmeno social e cultural complexo, enraizado nas estruturas
patriarcais que historicamente subordinaram a mulher. Ela argumenta que a violéncia é "algo
que flui, que circula nas e pelas relagdes sociais” (Saffioti, 2015, p. 19), ndo se restringindo a
atos isolados, mas a um processo continuo de dominagao.

"A violéncia é uma chaga social que se manifesta de multiplas maneiras, nem sempre
visiveis aos olhos desatentos. Ela se instala nas relacdes de poder assimétricas, onde
um individuo busca anular o outro, e se expressa tanto nos golpes fisicos quanto nas
palavras que humilham, nos siléncios que torturam e nas privacfes que asfixiam a
existéncia feminina. E, em sua esséncia, uma violacdo da dignidade humana, tecida
nas relacdes de género desiguais que historicamente relegaram as mulheres a um
plano de subordinagdo." (Saffioti, 2015, p. 25).

A complexidade da violéncia, portanto, manifesta-se em sua capacidade de operar em
esferas muitas vezes "ocultas"”, seja pela vergonha das vitimas ou pela premente necessidade
de "preservar a familia, por pior que ela seja" dado o status sagrado que essa instituicdo ocupa
(Saffioti, 2015, p. 9). Um marido que espanca sua mulher, por exemplo, frequentemente é
poupado socialmente, pois 0 ato violento ndo é de conhecimento publico, revelando a teia de
siléncio que protege o0s agressores e perpetua a violéncia. Essa dinamica de ocultacdo, que se
estabelece em torno dos fatos para preservar o "nome da familia”, demonstra como a violéncia
transcende o ato fisico e se sustenta em complexas construgdes sociais e culturais.

As formas de violéncia contra a mulher sob a perspectiva da Lei Maria da Penha (Lei
n. 11.340/2006), representa um divisor de aguas no enfrentamento a violéncia doméstica e
familiar contra a mulher no Brasil. Sua promulgacéo estabeleceu um marco legal robusto para
a protecdo das vitimas e a responsabilizacdo dos agressores, ao definir a violéncia doméstica e
familiar contra a mulher como "qualquer acdo ou omissdo baseada no género que lhe cause
morte, lesdo, sofrimento fisico, sexual ou psicolégico e dano moral ou patrimonial”. A
legislagdo enumera as diversas formas pelas quais essa violéncia pode se manifestar,
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ressaltando que tais condutas podem ocorrer em qualquer etapa da vida feminina e em variados
contextos sociais.

De acordo com o Art. 7° da Lei Maria da Penha, as formas de violéncia sdo
categorizadas como:

Violéncia fisica: compreende qualquer conduta que ofenda a integridade ou a satde corporal
da mulher.

Violéncia psicoldgica: caracteriza-se por acdes que causem dano emocional, diminuam a
autoestima, prejudiquem ou perturbem o pleno desenvolvimento da vitima, ou que visem a
degradar ou controlar suas agfes, comportamentos, crencas e decisdes. Inclui ameagas,
constrangimento, humilhacdo, manipulacdo, isolamento, vigilancia constante, perseguicéao,
insultos, chantagem, ridicularizagéo, exploragdo, limitagdo do direito de ir e vir, ou qualquer
outro meio que lhe cause prejuizo a salde psicoldgica e a autodeterminacdo. A violéncia
psicologica é frequentemente a mais comum e, paradoxalmente, a menos denunciada. Sua
natureza sutil e progressiva dificulta o reconhecimento pela vitima, que muitas vezes nédo
percebe agressdes verbais, siléncios prolongados, tensdes e manipulagdes como formas de
violéncia. Essa modalidade de agressao, € uma das formas mais complexas, pois sua ocorréncia
frequentemente ndo deixa marcas visiveis, mas causa um profundo desgaste emocional e mental
na vitima, corroendo sua autoestima e autonomia. Ela se manifesta de maneira insidiosa,
tornando-se uma ferramenta de controle e dominacdo do agressor, que visa desestabilizar a
mulher e minar sua capacidade de reacao.

Violéncia sexual: consiste em qualquer conduta que force a mulher a presenciar, a manter ou a
participar de relacdo sexual ndo desejada, mediante intimidacdo, ameaca, coacdo ou uso da
forca; abrange também a inducdo a exploracdo sexual, a recusa em utilizar métodos
contraceptivos, a obrigatoriedade de gravidez, aborto ou prostituicdo por meio de coacao,
chantagem, suborno ou manipulacao; ou qualquer acao que limite ou anule seus direitos sexuais
e reprodutivos.

Violéncia patrimonial: envolve a retencéo, subtracdo, destruicdo parcial ou total de seus bens,
documentos pessoais, instrumentos de trabalho, valores, direitos ou recursos econémicos,
incluindo os destinados a satisfazer suas necessidades.

Violéncia moral: refere-se a condutas que configurem calUnia, difamacéo ou injuria.

O Cenario Domeéstico, ou seja, o lar, é tradicionalmente concebido como um porto
seguro e um espaco de afeto e protecdo, em muitos casos, revela-se um ambiente de ameaca e
opressao, tornando-se o principal palco de atos violentos. A violéncia doméstica perpassa todas
as classes sociais e afeta individuos em diferentes fases da vida, frequentemente iniciando na
infancia e perdurando por longos periodos ou por toda a existéncia da vitima. A violéncia contra
a mulher, em especial no contexto doméstico, € um fendmeno culturalmente enraizado na
sociedade, que muitas vezes é silenciado pela propria vitima. O medo, a dependéncia emocional
e financeira, e a falta de condicGes para buscar amparo legal sdo fatores que contribuem para a
subnotificagéo.
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As consequéncias dessa violéncia sdo graves e multifacetadas, impactando ndo apenas
a salde fisica e emocional da mulher, mas também o bem-estar de seus filhos e sua situacao
econdmica e social, a curto e longo prazo. Entre os danos fisicos mais comuns estéo lesdes,
obesidade, sindrome da dor crbnica, disturbios gastrintestinais, fibromialgia, problemas
ginecoldgicos, aborto espontaneo e, em casos extremos, o feminicidio.

A invisibilidade do dano psicoldgico, em particular, € um desafio complexo. Enquanto
a violéncia urbana, com seus danos fisicos mais evidentes, recebe maior atencdo quantitativa e
midiatica, os sofrimentos emocionais decorrentes da violéncia doméstica permanecem, em
grande parte, ocultos. H4 um duplo grau de omissdo da violéncia psicoldgica: a escassez de
estudos teoricos aprofundados sobre o tema e a frequente invisibilidade midiatica do dano
emocional.

A violéncia contra a mulher transcende os danos fisicos, englobando humilhacéo,
desqualificacdo, ridicularizacéo, desautorizacdo na presenca dos filhos e rebaixamento perante
familiares e amigos. Com o tempo, essas praticas, inicialmente sutis, tornam-se mais evidentes,
ainda que sutis, manifestando-se verbalmente no ambito privado e, posteriormente, no publico,
com humilhagdes, situagdes vexatorias e agressdes verbais. Nessas condi¢es, a mulher
internaliza a violéncia como normal, sentindo-se culpada e justificando o agressor. Embora o
dano psiquico seja distinto do abuso fisico, ambos podem coexistir ou ocorrer separadamente.

O agressor exerce controle sobre a mulher por meio de chantagens, impondo mudangas
em sua aparéncia, restringindo sua circulacao e afastando-a de amigos e familiares, impedindo-
a de tracar metas e deteriorando sua autoestima e capacidade de autoafirmacéo.

A sociedade, lamentavelmente, tende a naturalizar o abuso masculino contra mulheres
e o castigo fisico de filhos por pais e maes, perpetuando uma cultura de violéncia como método
educativo, um fendmeno descrito como a "ordem social das bicadas”. A criminalidade e a
violéncia publica, predominantemente masculinas, sdo fenbmenos marcados pelo sexo. A
justificacdo baseada unicamente na diferenca muscular para explicar essa predominancia é
simplista e deve ser analisada sob multiplas perspectivas, uma vez que conceitos como forca,
poder, dominacdo e virilidade sdo frequentemente confundidos e socialmente construidos.
Pessoas que presenciam a agressdo, muitas vezes, ndo percebem o ato violento no momento em
que ele ocorre, tanto por parte do agressor quanto da vitima.

Frequentemente, a vitima chega a proteger o agressor ao justificar seu comportamento,
0 que, para ela, é conveniente. Nesse estagio, o agressor ja destruiu a autoconfianca da vitima,
alienou-a e a transformou em seu escudo protetor.

Historicamente, a mulher esteve predominantemente vinculada ao ambiente doméstico,
um reflexo de sua posicdo na dinamica econdmica e social. O sistema capitalista, ao valorizar
as mulheres que se adaptaram a logica da luta pela sobrevivéncia e ao marginalizar aquelas que
permaneceram atreladas ao lar, estabeleceu uma espécie de "selecdo natural” entre as mulheres
de diferentes classes sociais. Quando as necessidades materiais as impelem a sair do lar, muitas
se veem compelidas a caminhos como a prostituicdo, 0 casamento por conveniéncia ou a vida
nas ruas.
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A transformagdo da mentalidade feminina e de sua estrutura interior, espiritual e
emocional, iniciou-se nas camadas mais profundas da sociedade, especialmente onde a
adaptacéo ao trabalho se tornou uma imperiosa necessidade diante das condicGes de existéncia
radicalmente alteradas.

Esse processo de transformacdo ndo se restringiu a individuos isolados, mas abrangeu
grandes massas, em circulos progressivamente mais amplos. Conforme Alexandra Kollontai
(2025, s/p), "a nova mulher" emerge das transformacdes econdmicas e sociais do grande
capitalismo, que forgou a mulher a adaptar-se a novas condigdes. A participacdo feminina na
vida econbmica, antes vista como desvio, tornou-se uma realidade crescente, e € essa forca de
trabalho assalariada que molda um novo tipo psicolégico de mulher, capaz de lutar por seus
direitos e interesses sociais.

O capitalismo, ao retirar milhares de mulheres do lar e do ambiente familiar,
desempenhou um papel ativo nesse processo, convertendo aquelas que antes eram submissas e
passivas em um "exercito” que luta por seus direitos e pelos interesses da sociedade. Esse
movimento desperta o espirito de protesto e fortalece a vontade, contribuindo decisivamente
para o desenvolvimento da individualidade feminina.

A sociedade burguesa, alicercada em tradicGes de casta, impunha que a mulher nao
considerasse o casamento como uma escolha individual e autdbnoma, mas sim baseada em
critérios relacionados a graus e hierarquias sociais, além dos interesses familiares. Essa
estrutura ndo reconhecia a mulher como independente da célula familiar, valorizando-a apenas
dentro do estreito ambito das virtudes e deveres domeésticos. A sociedade contemporanea, por
sua vez, exerce uma tutela ainda mais rigorosa, determinando ndo apenas que a mulher se case
com homens socialmente compativeis, mas também proibindo que ela ame alguém considerado
socialmente inferior.

A valorizacdo da personalidade feminina esta intrinsecamente ligada ao papel que a
mulher desempenhou ao longo dos séculos, e a superacdo de concepcdes falsas e hipocritas s6
sera possivel com a mudanca de seu papel econdmico na sociedade, marcada pela crescente
insercdo no mercado de trabalho. A emergéncia de um "novo tipo" de mulher, frequentemente
denominada "celibataria” em algumas analises, representa um perfil até entdo desconhecido na
literatura e na sociedade. Essa figura surge com demandas proprias, afirmando sua
personalidade e protestando contra a submissdo feminina no Estado, na familia e na sociedade.

Diferente da mulher do passado, vista como um mero eco ou apéndice do marido, a
nova mulher possui um mundo interior proprio, dedicado a interesses humanos generosos,
sendo independente tanto exterior quanto interiormente. A formacdo intelectual e a forca de
vontade caracterizam a mulher do novo tipo. A reeducacdo da psicologia feminina, necessaria
para enfrentar as novas condi¢cdes econdmicas e sociais, gera conflitos inéditos que se tornam
fonte de inspiracéo artistica, transformando a mulher de mero objeto da tragédia masculina em
protagonista de sua propria histéria. Ao enfrentar seus sentimentos e obstaculos sociais, a
mulher do novo tipo desenvolve a capacidade de fortalecer seu espirito, antes fragil, por meio
da forca de vontade.
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A mulher moderna se afirma ndo apenas como individuo, mas também como
representante do seu género, rejeitando a moral sexual hipocrita. A liberdade de sentir, de
escolher o parceiro e a luta contra valores morais falsos compdem o programa silencioso das
mulheres contemporaneas. Ao contrério da mulher tradicional que renunciava aos desejos
corporais, a nova mulher abraca sua natureza, ndo fugindo da vida nem das alegrias terrenas.

Ela é marcada pela autodisciplina em vez de sentimentalismo excessivo; pela
valorizacdo da liberdade e independéncia, em oposi¢do a submissao; pela afirmacdo da prépria
individualidade; pelo direito de desfrutar dos prazeres terrenos; e por colocar as aventuras
amorosas em segundo plano na vida, configurando-se como uma mulher plena em sua
individualidade.

1.1 A Reconfiguracdo da Violéncia Doméstica no Cenario Digital: Novas Formas de Abuso e
Seus Impactos Juridicos

A crescente ubiquidade das tecnologias da informacdo e comunicacdo e a inerente
imersdo da vida cotidiana no ambiente digital, embora oferecam iniUmeras possibilidades de
conexdo e desenvolvimento, também propiciam novos cenarios para a manifestacdo da
violéncia

A violéncia doméstica, fendmeno complexo e enraizado nas estruturas de género e
poder, encontra no meio digital um terreno fértil para sua reconfiguracéo e intensificacao.
Longe de ser um espago neutro, a internet e as redes sociais replicam e, por vezes, amplificam
as dindmicas de dominacéo e subordinacéo presentes nas relacGes interpessoais, especialmente
aquelas marcadas pela assimetria de poder caracteristica dos ciclos de violéncia doméstica.

A violéncia doméstica digital, ou ciber-violéncia domeéstica, ndo se restringe a um tipo
singular de agressdo, mas representa a transposicao das violéncias fisica, psicoldgica, moral,
sexual e patrimonial para o ambiente online, adquirindo contornos e especificidades proprias.
O agressor utiliza as ferramentas digitais como extensdo de seu controle, vigilancia e
intimidacdo, perpetuando o ciclo de abuso mesmo a distancia. A ciber-violéncia de género &,
nesse sentido, uma extensdo da violéncia patriarcal, que se adapta e utiliza as novas tecnologias
para perpetuar a dominacdo e o controle sobre as mulheres.

Entre as principais manifestacGes da violéncia doméstica no ambito digital, destacam-
se e sua respectiva analise juridica:

Cyberstalking e Monitoramento Abusivo: Esta forma de violéncia psicologica e de
cerceamento da liberdade se materializa na perseguicéo online incessante da vitima. O agressor
utiliza redes sociais, aplicativos de mensagens (WhatsApp, Telegram), e-mails, ou até mesmo
softwares espides (spyware) instalados secretamente em dispositivos, para monitorar as
atividades da mulher, saber sua localizagédo (via GPS), com quem interage e o que publica. I1sso
pode incluir a leitura de mensagens privadas, rastreamento via aplicativos de controle parental
(sem consentimento), ou a invasdo de contas online. O objetivo € manter o controle e incutir
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medo, gerando um estado de vigilancia constante que corrdi a privacidade e a saide mental da
mulher. A capacidade de monitoramento a distancia e a coleta de dados sobre a rotina da vitima
intensificam a sensacdo de vulnerabilidade e invadem seu espago pessoal de forma continua,
mesmo fora do contato fisico direto, configurando uma extensdo da violéncia de controle ja
presente nas relacdes abusivas.

Andlise Juridica: O cyberstalking foi recentemente tipificado no Brasil pela Lei n. 14.188/2021,
que incluiu o Art. 147-A no Cddigo Penal, criminalizando a perseguicao reiterada que ameace
a integridade fisica ou psicologica de alguém, restringindo sua capacidade de locomogéo ou
invadindo ou perturbando sua liberdade ou privacidade. Além disso, condutas de
monitoramento abusivo podem configurar crimes como invasdo de dispositivo informatico
(Art. 154-A do Cddigo Penal) e constrangimento ilegal (Art. 146 do Cddigo Penal). A
complexidade probatoria reside, por exemplo, na obtencdo de logs de acesso e registros de
mensagens, exigindo pericia técnica e cooperagdo das plataformas.

A dimensdo psicologica da violéncia (violéncias psicoldgica e moral digital) ja
reconhecida como a mais insidiosa e de dificil deteccdo, ganha novas ferramentas no ambiente
online, ampliando seu alcance e impacto, inclui:

Difamagé&o e Injuria online: Publicagéo de conteudos vexatorios, mentirosos ou ofensivos sobre
a vitima em redes sociais (Facebook, Instagram, X/Twitter), grupos de mensagens ou féruns,
visando destruir sua reputacdo, isola-la socialmente e humilha-la publicamente. A velocidade
de disseminacdo dessas informacdes falsas ou depreciativas pode causar danos reputacionais
irreversiveis, impactando a vida pessoal e profissional da mulher, com consequéncias que se
estendem muito além do ambiente virtual.

Andlise Juridica: Tipifica-se nos crimes contra a honra (calUnia, difamacéo e injdria) previstos
nos artigos 138, 139 e 140 do Codigo Penal, com as qualificadoras para o meio eletrénico. A
Lei Maria da Penha considera a violéncia moral um de seus tipos (Art. 7°, V), 0 que permite a
aplicacdo das medidas protetivas de urgéncia.

Ameacas e IntimidacOes digitais: Envio de mensagens de texto, audios ou videos com ameacas
diretas ou veladas (como ameacas de agressdo fisica, vazamento de informac6es ou danos a
terceiros), que podem variar de intimidacdo a promessa de danos fisicos ou psicoldgicos,
criando um clima de terror constante.

Analise Juridica: Enquadra-se no crime de ameaca (Art. 147 do Codigo Penal). Se as ameacgas
se concretizam em um padrdo de perseguicdo, pode-se configurar o stalking (Art. 147-A do
CP).

Controle e Manipulacdo: Exigéncia de senhas de redes sociais e e-mails, controle do contetdo
que a vitima posta ou acessa, envio de mensagens invasivas e possessivas, € manipulacdo
emocional através de comentarios publicos ou privados para desqualificar a mulher, gerar
ciimes ou culpa-la, muitas vezes sob a fachada de "preocupacao” ou "cuidado".

Andlise Juridica: Embora as condutas isoladas possam ser de dificil tipificacdo penal direta, a
Lein. 14.612/2023 alterou o Codigo Penal e incluiu o crime de violéncia psicoldgica (Art. 147-
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B), que abrange condutas online que causem dano emocional a mulher. Além disso, a Lei Maria
da Penha j4 tipificava a violéncia psicoldgica em seu Art. 7°, 1.

Violéncia Sexual Digital (Revenge Porn e Exploragdo): Embora a Lei Maria da Penha
classifique a violéncia sexual, o ambiente digital adiciona camadas complexas, com destaque
para a pornografia de vinganca. Esta modalidade consiste na divulgacdo ndo consensual de
imagens, videos ou outros contetdos intimos da vitima, com o objetivo de humilha-la,
chantagea-la ou se vingar. Essa préatica causa danos irreparaveis a reputacdo, a dignidade e a
salde mental da mulher, levando a quadros severos de depressdo, ansiedade e, em casos
extremos, ao suicidio. Relatorios da SaferNet Brasil e do Forum Brasileiro de Seguranca
Publica (FBSP) tém consistentemente apontado um aumento nas dendncias de pornografia de
vinganga e outros crimes sexuais online no Brasil, evidenciando a gravidade e a prevaléncia
dessas violéncias. Além disso, a violéncia sexual digital pode envolver a coercdo ou
manipulacdo para a producdo de conteudo sexual, ou a exploracdo sexual online, incluindo
sextortion (extors@o sexual) e aliciamento, muitas vezes disfarcados de pedidos inocentes que
evoluem para coagéo.

Anélise Juridica: A Lein. 13.718/2018 tipificou o crime de divulgacédo de cena de estupro, cena
de sexo ou pornografia sem consentimento (Art. 218-C do Codigo Penal), que abarca
diretamente o revenge porn. A sextortion pode ser enquadrada como extorséo (Art. 158 do CP)
Ou, em casos mais graves, extorsdo mediante sequestro (Art. 159 do CP), dependendo da
ameagca.

Violéncia Patrimonial Digital: Manifesta-se pelo controle ou danos a bens digitais da vitima.
Isso pode incluir o acesso e a alteracdo de contas bancarias online, o uso indevido de cartbes
de crédito ou dados financeiros para compras ndo autorizadas, a destruicdo de arquivos
importantes em computadores ou dispositivos moveis, 0 roubo de identidade digital, o uso
indevido de dados pessoais e senhas para fraudes, ou até mesmo o impedimento de acesso a
recursos financeiros online, como bloqueio de aplicativos de bancos ou acesso a plataformas
de trabalho remoto da vitima, visando desestabiliza-la economicamente.

Andlise Juridica: Condutas como o acesso a contas bancarias podem configurar furto (Art. 155
do CP) ou estelionato (Art. 171 do CP), especialmente se houver fraude eletrdnica. A destruicao
de arquivos pode ser enquadrada como dano (Art. 163 do CP). A Lei Geral de Protecdo de
Dados (LGPD) também pode ser acionada em caso de uso indevido de dados pessoais.

Ameacas e Incitacdo a Violéncia: O ambiente digital facilita a disseminacdo de ameacas diretas
ou indiretas, bem como a incitacdo de terceiros a hostilizar a vitima, criar perfis falsos para
ataca-la, ou até mesmo a divulgar informagdes pessoais que a cologuem em risco fisico ou
psicoldgico. A facilidade de criacdo de contas falsas e a aparente anonimidade podem moldar
0S agressores, gue se sentem protegidos pela tela.

Analise Juridica: Além do crime de ameaca (Art. 147 do CP), a incitacdo pode configurar
apologia de crime (Art. 287 do CP) ou, em casos de organizacdo, associagdo criminosa (Art.
288 do CP). A Lei Maria da Penha permite a aplicagdo de medidas protetivas diante dessas
ameacas digitais.
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A transposicdo da violéncia para o meio digital confere a ela caracteristicas Unicas que
a diferenciam da violéncia offline e intensificam seus impactos:

Alcance e Permanéncia: Diferente de uma agresséo fisica ou verbal pontual, o contetdo digital
violento pode ser rapidamente compartilhado, atingindo um publico vasto em questdo de
segundos e permanecendo online por tempo indeterminado. A dificuldade de remocéo e a
replicacdo do contetido tornam o dano quase irreversivel, prolongando o sofrimento da vitima,
que Vé sua imagem ou reputacdo comprometida indefinidamente.

Anonimato e Dificuldade de Identificacdo: A possibilidade de criar perfis falsos ou de utilizar
ferramentas que ocultam a identidade confere aos agressores uma sensagdo de impunidade,
dificultando a rastreabilidade e a responsabilizacdo legal. Embora a tecnologia possa auxiliar
na identificacdo, os desafios técnicos e legais ainda sdo consideraveis.

Vigilancia Constante e Invasdo de Privacidade: O monitoramento digital permite que o agressor
mantenha um controle quase ininterrupto sobre a vida da vitima, invadindo sua privacidade de
maneira profunda e gerando um estado de constante ansiedade e medo, estendendo o ambiente
abusivo para 24 horas por dia, 7 dias por semana, sem que a vitima tenha um refugio seguro.

Ciclo de Violéncia Amplificado: O ambiente digital ndo rompe o ciclo de violéncia doméstica,
mas o intensifica. Mesmo apds o fim de um relacionamento, o agressor pode continuar a
perseguir e abusar da vitima online, estendendo o trauma e dificultando a reconstrucéo da vida
da mulher, o que dificulta o rompimento do vinculo de dependéncia e controle.

Fronteiras Difusas entre Publico e Privado: A facilidade de acesso a informac6es pessoais € a
exposicdo em redes sociais borram as fronteiras entre a vida publica e privada da vitima,
tornando-a mais vulneravel a ataques que antes se restringiam ao ambiente doméstico e que
agora ganham uma dimensao publica humilhante.

Os impactos da violéncia doméstica digital sdo profundos e multifacetados,
reverberando na salde mental, nas relacGes sociais e na vida profissional das vitimas. A
humilhac&o e o constrangimento publico causados por difamacdes ou pelo revenge porn podem
levar ao isolamento social, a vergonha e a um sentimento de impoténcia avassalador. A
constante vigilancia e as ameacas digitais geram quadros de ansiedade cronica, estresse pos-
traumatico, depressao, ataques de panico e, em casos extremos, ideacdo suicida. A vitima pode
desenvolver fobia social, ter dificuldade em manter empregos ou até mesmo ser demitida
devido a publicidade da violéncia sofrida. A reputacdo digital, uma extensdo da identidade
pessoal, é severamente comprometida, afetando oportunidades futuras e a capacidade de
reconstrucdo da autoestima. Além disso, a violéncia digital pode comprometer a seguranca
fisica da vitima ao vazar dados de localizacdo ou informacgdes que a tornem vulneravel a ataques
no mundo real, como assédio presencial.

Dados e Estatisticas da Violéncia Digital no Brasil: Relatorios do Forum Brasileiro de
Seguranca Publica (FBSP) e da SaferNet Brasil tém consistentemente apontado para o
crescimento dos casos de violéncia digital contra mulheres. O relatério "Visivel e Invisivel: a
Vitimizacdo de Mulheres no Brasil" do FBSP, em suas edi¢des mais recentes (por exemplo, a
72 edicdo, referente a 2023), tem dedicado sec¢des a violéncia online. Esses dados revelam que
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uma parcela significativa das mulheres brasileiras ja foi vitima de alguma forma de violéncia
digital, que pode variar de ofensas e ameacas a exposi¢des ndo consensuais de fotos/videos
intimos e perseguicdo online.

A pesquisa "PercepcOes sobre Violéncia e Assédio Online" realizada pelo Datafolha
para 0 Avon Instituto (2020) indicou que 23% das mulheres brasileiras ja haviam sofrido
assédio online. A plataforma de dendncias da SaferNet Brasil, por sua vez, registrou um
aumento de 120% nas denuncias de pornografia de vinganga entre 2019 e 2020, e a tendéncia
de alta se mantém, com milhares de casos anualmente, evidenciando a urgéncia e a dimensédo
do problema.

2. A Efetividade da Lei Maria da Penha no Combate a Ciber-violéncia Doméstica: Avangos e
Desafios

O Brasil tem avangado no reconhecimento e combate a violéncia de género, e a Lei
Maria da Penha (Lei n. 11.340/2006) é um pilar nesse enfrentamento. No entanto, o surgimento
de novas formas de violéncia no ambiente digital impds a necessidade de adaptagdes e novas
legislagdes. A tipificacdo especifica da violéncia digital no contexto da Lei Maria da Penha é
um avanco crucial. A Lei n. 14.188/2021, que alterou a Lei Maria da Penha, introduziu o Art.
14-A, que criminaliza a perseguicdo (stalking), e a Lei n. 13.718/2018, que tipificou o crime de
importunacdo sexual e a divulgacdo de cena de estupro, cena de sexo ou pornografia sem
consentimento (o que inclui o revenge porn).

Mais recentemente, a Lei n. 14.612/2023 alterou o Codigo Penal e a Lei Maria da Penha
para prever o crime de violéncia psicologica (Art. 147-B do Cddigo Penal), que abrange
condutas online, e para incluir no rol de medidas protetivas de urgéncia o afastamento do
agressor da rede social da vitima. Essas normativas, em conjunto com outras leis como a Lei
Geral de Protecdo de Dados (LGPD) e o Marco Civil da Internet (Lei n. 12.965/2014), buscam
preencher lacunas e oferecer mecanismos de protecédo e punicdo para as condutas violentas que
se manifestam no ambiente online, consolidando um arcabouco legal mais robusto. No entanto,
0 combate a violéncia doméstica digital enfrenta desafios significativos:

Velocidade da Propagacao vs. Lentiddo da Resposta Legal: A rapidez com que o contetdo
ofensivo se espalha contrasta com a lentiddo dos processos judiciais e a dificuldade em obter a
remocdo agil do material das plataformas. A morosidade da justica e a dificuldade de empresas
de tecnologia em responder rapidamente as solicitacbes de remocdo perpetuam o dano,
exigindo acGes mais coordenadas entre o judiciario e os provedores de servigos.

Jurisdicdo e Transnacionalidade: A natureza global da internet dificulta a aplicacdo de leis
locais quando o agressor opera de outro pais ou quando os servidores das plataformas estdo em
jurisdigdes distintas, exigindo cooperacdo internacional e acordos multilaterais para uma
efetiva responsabilizacéo.
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Provas Digitais: A coleta, preservacdo e validade de provas digitais (prints) sdo desafios
técnicos e juridicos que exigem capacitacdo de profissionais do direito e da seguranca publica,
além de infraestrutura adequada. A volatilidade dos dados digitais requer uma acao rapida e
especializada para evitar a perda de evidéncias que podem ser cruciais para 0 processo.

Cultura de Dentncia e Conscientizagdo: Apesar dos avancos legais, ainda hd um longo caminho
a percorrer na conscientizacdo da sociedade e das préprias vitimas sobre o que constitui
violéncia digital e sobre a importancia da denuncia. A invisibilidade, a vergonha e o medo, ja
presentes na violéncia "offline", sdo replicados e até intensificados no ambiente online,
dificultando que as mulheres busquem ajuda e que 0s casos cheguem as autoridades.

Capacitacio de Orgdos de Seguranca e Judiciario: E fundamental que as policias, o Ministério
Publico e o Judiciario estejam preparados para lidar com as especificidades dos crimes digitais,
incluindo a expertise técnica necessaria para a investigacdo, o uso de ferramentas forenses
digitais e a sensibilidade para acolher as vitimas e compreender a dindmica da violéncia online.

A jurisprudéncia brasileira tem demonstrado uma crescente sensibilidade e
reconhecimento da violéncia doméstica digital como uma forma de violéncia de género
amparada pela Lei Maria da Penha. Tribunais de Justica estaduais, como o Tribunal de Justica
de Sdo Paulo (TJSP) e o Tribunal de Justica de Minas Gerais (TIMG), por exemplo, tém
proferido decisbes que concedem medidas protetivas de urgéncia para casos de cyberstalking,
difamacdo online, e especialmente para a remocdo de contetdo intimo ndo consensual
(pornografia de vinganca).

Ha casos em que a justica tem determinado o afastamento do agressor das redes sociais
da vitima e a obrigacdo de exclusdo de conteudos ofensivos, inclusive com a responsabilizacédo
das plataformas que se negam a cooperar. Essas decis6es, embora ainda em desenvolvimento,
consolidam o entendimento de que o ambiente virtual € uma extensao do espaco de convivio e
que a violéncia ali praticada merece a mesma protecdo legal que a violéncia fisica, reafirmando
a aplicabilidade da Lei Maria da Penha para proteger as mulheres em todos os ambientes.

Um exemplo é o julgamento do Tribunal de Justica de S&o Paulo (TJSP), Apelacéo
Criminal n. 1500211-36.2021.8.26.0224, em que o réu foi condenado por perseguicao
(stalking) praticada por meio de redes sociais e aplicativos de mensagens. O acorddo destacou
que a conduta do agressor, consistente em enviar mensagens constantes com ameagas e
humilhacgdes, configurava violéncia psicoldgica prevista na Lei Maria da Penha, autorizando a
concessao de medidas protetivas de urgéncia. Esse entendimento reforca que a protecéo legal
conferida as mulheres vitimas de violéncia doméstica também se aplica ao ambiente digital.

A compreensdo desses desafios € vital para propor soluc@es e aprimorar as politicas
publicas e o arcabouco legal no enfrentamento a violéncia doméstica no ambito digital,
garantindo que as mulheres possam exercer seus direitos a dignidade e a seguranca em todos
0s espacos, fisicos e virtuais.
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3. Desafios Probatdrios e Mecanismos de Protecdo Especificos no Enfrentamento a Ciber-
violéncia Doméstica

Este capitulo se dedica a aprofundar os complexos aspectos operacionais e legais do
combate a ciber-violéncia doméstica, partindo da analise das dificuldades inerentes a natureza
digital das evidéncias e estendendo-se aos mecanismos de protecdo disponiveis e a forma como
a jurisprudéncia brasileira tem se adaptado para garantir a efetividade da justica. O objetivo é
demonstrar os entraves praticos e as solucées juridicas que emergem no cenario de protecao a
mulher vitima de violéncia no ambiente digital. (Ndo sei se deixo essa introdugdo ou se ja
comeco logo no 2.1)

3.1 Os Complexos Desafios da Prova Digital

A investigacgdo e o processo de crimes cometidos no ambiente digital impdem desafios
significativos ao sistema de justica, particularmente no que tange a coleta e validacdo da prova.
A natureza peculiar da prova digital, caracterizada por sua efemeridade, volatilidade e
ubiquidade, exige protocolos e conhecimentos técnicos especializados para sua adequada
obtencéo e preservagdo. Diferentemente da prova material tradicional, a evidéncia digital pode
ser facilmente alterada, apagada ou manipulada, tornando sua integridade e autenticidade
pontos cruciais para sua aceitacdo em juizo.

O principal obstaculo reside na cadeia de custddia da prova digital, que compreende o
conjunto de procedimentos destinados a documentar e preservar a integridade da evidéncia
digital desde sua coleta até sua apresentacdo em tribunal. Cada etapa, da identificacdo a
aquisicdo, armazenamento, analise e apresentacdo, deve ser rigorosamente seguida para evitar
questionamentos sobre a validade da prova. A obtencdo de dados como logs de acesso,
mensagens em aplicativos (WhatsApp, Telegram), publicaces em redes sociais e historicos de
navegacao exige ferramentas forenses digitais e profissionais capacitados. A falta de expertise
técnica por parte dos investigadores ou a auséncia de equipamentos adequados podem
comprometer irremediavelmente a prova.

Ademais, 0 anonimato e a possibilidade de criacdo de perfis falsos online representam
um desafio adicional na identificacdo do agressor. Embora a tecnologia possa auxiliar no
rastreamento de IP’s e na quebra de sigilo telematico, a complexidade de redes internacionais
e a utilizacdo de ferramentas que mascaram a identidade tornam a investigacdo demorada e,
por vezes, frustrante. A baixa capacitacdo técnica de muitos agentes de seguranca e do proprio
sistema judiciario para lidar com essas especificidades tecnoldgicas agrava a situacdo,
impactando a celeridade e a efetividade dos processos.

Nesse contexto, a colaboracdo dos provedores de aplicacdo e conexdo torna-se
fundamental. O Marco Civil da Internet (Lei n. 12.965/2014) e a Lei Geral de Protecdo de
Dados (LGPD — Lei n. 13.709/2018) estabelecem diretrizes para a guarda de dados e o
fornecimento de informacgdes mediante ordem judicial, mas a celeridade e a efetividade dessa
cooperacao ainda sdo pontos de debate. A inércia ou a recusa de provedores podem inviabilizar
a obtencdo de provas vitais, impactando diretamente a protecdo da vitima.
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3.2 As Medidas Protetivas de Urgéncia no Ambiente Digital

A Lei Maria da Penha (Lei n. 11.340/2006) foi um marco na protecdo da mulher,
estabelecendo um rol de Medidas Protetivas de Urgéncia (MPU’s) em seu art. 22. Com o
avanco da ciber-violéncia, tornou-se imperativa a adaptacdo dessas medidas ao ambiente
digital, visando garantir a seguranga da vitima em um espago onde a violéncia ndo conhece
barreiras fisicas.

As MPUs tradicionais, como o afastamento do agressor do lar e a proibicdo de contato,
foram reinterpretadas e expandidas para o cenario online. Atualmente, juizes tém concedido
medidas como:

Proibicdo de contato virtual: Impede que o0 agressor estabeleca comunicagdo com a vitima por
quaisquer meios digitais (redes sociais, e-mails, aplicativos de mensagens).

Remocéo de conteddo ofensivo: Determina a retirada de publicagdes, fotos ou videos intimos
divulgados sem consentimento (pornografia de vinganca) das plataformas digitais.

Suspensdo ou bloqueio de perfis: Em casos extremos, pode ser determinada a suspensdo
temporaria ou permanente de contas do agressor em redes sociais para cessar a perseguicao e o
abuso.

Busca e apreensdo de equipamentos: Autorizacdo judicial para apreender dispositivos
eletronicos utilizados na pratica da violéncia, visando a coleta de provas e a cessacdo do abuso.

Um avanco significativo foi a promulgacao da Lei n. 14.612/2023, que alterou a Lei
Maria da Penha para prever expressamente a possibilidade de o juiz determinar o afastamento
do agressor da rede social da vitima, quando houver risco a integridade fisica ou psicologica
dela. Essa medida visa coibir o controle, a perseguicdo e a humilhacgéo virtual, garantindo a
mulher um espaco online mais seguro.

Apesar da existéncia das medidas protetivas, muitos agressores ndo cumprem as
determinacdes judiciais. O estudo de Chaves e Pontes (2024) sobre o crime de descumprimento
de medida protetiva destaca que esse delito é frequentemente acompanhado de ameacas e
violéncias psicoldgicas e morais, sendo a violéncia psicologica a mais comum. Os autores
ressaltam que o descumprimento pode ocorrer de forma autdnoma, sem violéncia fisica
aparente, bastando que o agressor envie uma mensagem a vitima, pois o contato ja é proibido.

Isso é crucial para o ambiente digital, onde a simples aproximacéo virtual ou o envio de
mensagens ja configura a violacdo. A tipificacdo do crime de descumprimento de medida
protetiva pela Lei n. 13.641/2018 foi um avanco fundamental, pois encerrou o debate juridico
sobre a atipicidade da conduta, criando um mecanismo efetivo para o cumprimento das medidas
e contribuindo para a diminuicdo da impunidade.

Contudo, a efetividade da aplicacdo e fiscalizacdo dessas medidas no contexto digital
ainda enfrenta desafios. A velocidade com que a violéncia se propaga online contrasta com a
morosidade burocratica necessaria para a decreta¢do e cumprimento das MPU'’s, especialmente
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no que tange a celeridade da remocdo de contetdo pelas plataformas. A cooperacdo das
empresas de tecnologia € crucial, mas a auséncia de protocolos padronizados e a complexidade
jurisdicional podem atrasar a efetiva protecdo da vitima. A fiscalizagdo continua das ordens
judiciais, dada a natureza volatil do ambiente online, também demanda recursos e tecnologias
que muitas vezes ndo estdo disponiveis aos 6rgdos de seguranca publica.

4. Politicas Publicas e Propostas para 0 Combate e Prevencdo da Ciber-violéncia Doméstica:
Uma Abordagem Integrada e Prospectiva

Este capitulo final tem como objetivo analisar as politicas publicas existentes e propor
novas estratégias para o efetivo combate e prevencgdo da ciber-violéncia doméstica. Partindo da
compreensdo dos desafios praticos e juridicos discutidos nos capitulos anteriores, busca-se
delinear a importancia de uma abordagem integrada, que envolva multiplos atores e se estenda
da resposta imediata a violéncia a educacgéo digital e ao aprimoramento continuo do arcabouco
legal. O foco reside na constru¢do de um ambiente digital mais seguro e no empoderamento
das mulheres.

4.1 A Importancia da Articulacdo Intersetorial no Enfrentamento da Ciber-violéncia

O enfrentamento eficaz da ciber-violéncia doméstica transcende a capacidade de
atuacdo isolada de qualquer setor. Sua complexidade, que abrange dimensdes tecnoldgicas,
juridicas, sociais e psicoldgicas, exige uma articulagéo intersetorial robusta e coordenada. Essa
sinergia entre diferentes esferas do poder publico, a sociedade civil e o setor privado séo
cruciais para assegurar uma resposta multifacetada e um suporte integral as vitimas, que vai
aléem da mera repressao penal, alcangando a prevencéo, o acolhimento e a reinsercédo social. A
auséncia de um fluxo comunicacional eficiente e de protocolos conjuntos frequentemente
resulta em lacunas na protecdo e na morosidade do processo.

Os principais atores envolvidos e suas respectivas contribuicdes se configuram em uma
rede de protecao:

Poder Judiciario, Ministério Publico e Policia: a atuacdo desses pilares da justica, embora
fundamental na resposta a violéncia, deve ser aprimorada por meio da capacita¢do continuada
em crimes digitais. E imperativo que magistrados, promotores e policiais desenvolvam
expertise para lidar com a natureza volatil da prova digital, com a identificacdo de agressores
andnimos e com a compreensdo das dinamicas especificas da ciber-violéncia. A otimizacdo da
comunicacdo e a criacdo de fluxos processuais ageis entre esses 0rgdos sdo essenciais para que
as ordens judiciais, como remocao de conteudo ou identificacdo de IP, sejam cumpridas com a
celeridade que o ambiente digital demanda.

Plataformas Digitais e Provedores de Servigo: Empresas como redes sociais e aplicativos de
mensagens desempenham um papel ambivalente: sdo vetores da ciber-violéncia e, a0 mesmo
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tempo, agentes potenciais de sua mitigacdo. Além de suas responsabilidades ja delineadas pelo
Marco Civil da Internet (Lei n. 12.965/2014) e pela LGPD (Lei n. 13.709/2018) quanto a guarda
de dados e remocéo de conteldo ilicito mediante ordem judicial, & fundamental que sejam
incentivadas a desenvolver canais de denlncia eficazes, intuitivos e acessiveis para as vitimas.
Politicas de takedown proativas para contetido abusivo e a colaboragdo agil com as autoridades
sdo cruciais. A implementacdo de mecanismos de "bom samaritano digital”, onde as
plataformas agem preventivamente e com rapidez para proteger 0s USUarios em casos urgentes,
mesmo antes de uma ordem judicial formal, é um aspecto cada vez mais debatido e necessario.

Rede de Apoio a Vitima: Composta por ONGs especializadas, centros de acolhimento, servicos
de saude mental (psicologos) e assistentes sociais, essa rede é vital para oferecer suporte
psicossocial, orientacdo juridica inicial e auxilio na documentacdo das provas digitais. A
integracdo efetiva desses servicos com o sistema de justica garante um acompanhamento
holistico a mulher, fundamental para sua recuperacéo e empoderamento.

Setor Educacional: Escolas e universidades, como espagos de formagdo, tém um papel
preventivo insubstituivel. A incluséo de temas sobre seguranca digital, ética online, privacidade
e consentimento em todos 0s niveis de ensino podem construir uma base de cidaddos digitais
mais conscientes e menos propensos a praticar ou sofrer ciber-violéncia.

Os principais desafios para a efetivacdo dessa articulacéo residem na fragmentacao das
competéncias, na escassez de recursos humanos e financeiros, na auséncia de protocolos
padronizados de encaminhamento e na necessidade de todos os atores compreenderem a
urgéncia e as especificidades da violéncia digital.

4.2 Estratégias de Prevencdo e Educacao Digital

A prevencdo é o alicerce para a erradicacao da ciber-violéncia doméstica a longo prazo.
Ela busca ndo apenas reagir aos casos de abuso, mas atuar na raiz do problema, promovendo
uma transformacéo cultural e comportamental no uso do ambiente digital. As estratégias de
prevencdo devem ser multifacetadas e abrangentes:

Educacéo Digital Abrangente e Cidadania Digital: E imprescindivel que a educacio digital seja
inserida de forma transversal nos curriculos escolares e programas de educacdo continuada.
Isso envolve mais do que o mero uso de ferramentas tecnoldgicas; trata-se de capacitar
individuos para serem cidaddos digitais conscientes. Tépicos como o desenvolvimento de
pensamento critico para identificar fake news e discursos de 6dio, a importancia da privacidade
dos dados pessoais, 0 entendimento do conceito de consentimento explicito em todas as
interacdes online, e o respeito as diversidades no ambiente virtual sdo cruciais. Programas de
formacdo para pais, educadores e profissionais da salde também séo essenciais para que atuem
como multiplicadores dessas informacdes.

Campanhas de Conscientizacdo e Sensibilizacdo: Governos, em parceria com ONGs e a midia,
devem investir em campanhas de comunicac¢do de massa que informem a populacéo sobre as
diversas formas de ciber-violéncia domeéstica, seus impactos psicoldgicos e sociais, e 0s canais
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de denlncia e apoio disponiveis. Essas campanhas devem desmistificar a ideia de que a
violéncia digital é "menos grave" do que a violéncia fisica e combater a cultura do siléncio,
encorajando vitimas e testemunhas a denunciar. A linguagem deve ser acessivel e adaptada aos
diferentes publicos.

Empoderamento da Vitima e Autoprotecdo Digital: Além de acolher, é vital empoderar as
mulheres com conhecimento e ferramentas para sua autoprotecdo digital. Isso inclui a
disseminacdo de informaces praticas sobre configuracbes de seguranca e privacidade em redes
sociais e aplicativos, métodos para coletar e preservar provas digitais (prints, audios, videos,
logs de conversas), como bloquear e denunciar agressores em diferentes plataformas, e como
buscar apoio juridico e psicossocial. O empoderamento transcende o conhecimento técnico,
abrangendo o fortalecimento da autoestima e da resiliéncia psicolégica para que as vitimas
possam reconstruir suas vidas ap6s 0 abuso.

Desenvolvimento de Tecnologias de Prevencdo e Deteccdo: Incentivar a pesquisa e 0
desenvolvimento de solugdes tecnologicas inovadoras, como softwares de seguranca mais
eficazes, aplicativos de denuncia com geolocalizagdo e anonimato, e 0 uso ético da inteligéncia
artificial para identificar padrées de comportamento abusivo online e emitir alertas preventivos,
sempre salvaguardando a privacidade dos usuarios.

4.3 Propostas de Aprimoramento e Perspectivas Futuras

Celeridade nas Respostas Judiciais: Apesar dos avangos da Lei n. 14.612/2023, é imperativo
discutir mecanismos legais que garantam prazos ainda mais curtos para 0 cumprimento de
ordens judiciais de remocéo de conteudo abusivo ou suspensdo de contas, dada a velocidade de
propagacao e o potencial de dano da informacéo online.

Penalizacdo da Ndo Cooperacdo de Plataformas: Deve-se debater a imposicdo de sangdes mais
severas e objetivas para plataformas que, sem justificativa plausivel, demorem ou se recusem
a cumprir ordens judiciais de remocédo de contetdo ou de fornecimento de dados essenciais a
investigacdo, visando quebrar a barreira da impunidade transnacional.

Regulamentacdo Especifica de Tecnologias de Vigilancia: E urgente a criacdo de marcos
regulatorios mais especificos para o uso de tecnologias de rastreamento, spywares e aplicativos
de monitoramento em relacionamentos, tipificando condutas abusivas relacionadas a vigilancia
digital ndo consensual.

Aprimoramento das Politicas Publicas e Estruturas Estatais:

Investimento e Capacitacdo Continuada: Alocar mais recursos financeiros e humanos para o
treinamento especializado de profissionais das forcas de seguranca, do Ministério Publico e do
Poder Judiciario em crimes digitais e violéncia de género. Isso inclui o desenvolvimento de
equipes multidisciplinares e peritos forenses digitais.
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Unidades Especializadas: Fortalecer e expandir a criacdo de delegacias especializadas no
enfrentamento & ciber-violéncia e ndcleos de atendimento multidisciplinares, com
infraestrutura adequada para a coleta e preservagao de provas digitais.

Base de Dados Integrada: Desenvolver um sistema nacional unificado para coleta e anélise de
dados sobre a incidéncia, tipos e desfechos dos casos de ciber-violéncia doméstica. Essa base
de dados é crucial para subsidiar a formulacéo de politicas publicas baseadas em evidéncias e
para monitorar sua efetividade.

Cooperacdo Internacional: A natureza global da internet exige que o Brasil fortaleca a
cooperacao juridica internacional para combater agressores que operam de diferentes
jurisdicGes. A adesdo e implementacdo de convencdes internacionais sobre crimes cibernéticos
(como a Convencédo de Budapeste) e violéncia contra a mulher podem ser caminhos para
aprimorar a capacidade de resposta e a extradicdo de criminosos digitais.

Pesquisa e Desenvolvimento: Continuar a incentivar a pesquisa académica sobre as novas
manifestacdes da ciber-violéncia, seus impactos e as solu¢des mais eficazes. Paralelamente,
promover o desenvolvimento de tecnologias inovadoras que possam auxiliar na deteccao
precoce de ameacas, na protecao da privacidade e na segurancga online das vitimas, sempre com
atencdo a ética e aos direitos humanos.

CONSIDERAGCOES FINAIS

A jornada de pesquisa que culmina neste artigo teve como propdsito central desvendar
a relacdo entre a violéncia doméstica e o ambiente digital. O objetivo foi analisar como as
tecnologias reconfiguram as dindmicas de abuso nas relaces familiares e discutir a efetividade
da Lei Maria da Penha diante dessas novas realidades. Do panorama inicial da ciber-violéncia
a proposicao de caminhos para o futuro, busquei demonstrar a urgéncia e a complexidade de
adaptar nossas respostas juridicas e sociais a um fenémeno em constante evolucao.

No decorrer do primeiro capitulo, tornou-se evidente que a violéncia doméstica,
infelizmente uma constante em nossa sociedade, encontrou no espaco digital um novo e
amplificado palco. Conceitos como o cyberstalking e as diversas facetas da violéncia
psicoldgica, moral, sexual e patrimonial mediadas por tecnologias foram detalhados, revelando
como ferramentas digitais, de redes sociais a aplicativos de rastreamento, podem se converter
em instrumentos de controle e agressao.

Ficou claro que o legislador brasileiro tem acompanhado essa transformacéo, com a Lei
Maria da Penha (Lei n. 11.340/2006) sendo complementada por marcos importantes como as
Leis n. 14.188/2021 e n. 14.612/2023, que buscam tipificar e abranger essas novas condutas.

O segundo capitulo aprofundou-se nos desafios praticos e processuais que se
apresentam no combate a ciber-violéncia. Percebi a complexidade da prova digital, que, por
sua natureza efémera e volatil, exige uma cadeia de custodia rigorosa e uma capacitagdo técnica
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especializada dos profissionais do direito. A dificuldade em identificar agressores andnimos e
a indispensavel colaboracdo das plataformas digitais surgiram como pontos criticos. Além
disso, examinei a adaptacdo das Medidas Protetivas de Urgéncia (MPU’s) ao contexto digital,
destacando como a Lei n. 14.612/2023 se tornou fundamental ao explicitar o afastamento do
agressor das redes sociais da vitima.

A andlise do estudo de Chaves e Pontes (2024) foi esclarecedora ao confirmar a
prevaléncia da violéncia psicoldgica e moral nos casos de descumprimento das MPU’s, mesmo
por meio de uma simples mensagem, e a importancia da tipificacdo do crime de
descumprimento para a eficacia dessas medidas. A jurisprudéncia brasileira, nesse cenario,
demonstrou uma notéavel capacidade de adaptacdo, buscando preencher lacunas e garantir a
protecdo da vitima no ambiente digital.

Finalmente, o terceiro capitulo dedicou-se a tracar politicas publicas e estratégias de
prevencdo. Ficou evidente que a articulagdo intersetorial, envolvendo o Judiciario, Ministério
Pablico, Policia, plataformas digitais, rede de apoio a vitima e o setor educacional, é
absolutamente indispensavel para uma resposta abrangente e eficaz.

A necessidade de estratégias de prevencéo e educacéo digital em massa se impds como
um pilar para formar cidaddos mais conscientes e empoderar as mulheres no uso seguro da
internet. Concluiu-se que o aprimoramento legislativo e das politicas publicas € um processo
continuo e urgente, exigindo maior celeridade judicial, responsabilizacdo das plataformas e um
investimento robusto em capacitacdo e estruturas especializadas, além da fundamental
cooperacéo internacional para enfrentar a natureza transnacional dos crimes.

Em sintese, este trabalho me permitiu compreender que o ambiente digital, ao mesmo
tempo em que proporciona vastas possibilidades de conexdo e empoderamento, também se
tornou um terreno fertil para a perpetuacdo da violéncia domestica, que ganha contornos mais
sutis e desafiadores.

A Lei Maria da Penha, embora uma ferramenta juridica poderosa, demanda constante
adequacdo e mecanismos de aplicacdo que contemplem as particularidades do meio virtual. A
efetividade na protecdo das vitimas de ciber-violéncia, conforme demonstrou esta pesquisa,
dependera de uma abordagem verdadeiramente multidisciplinar, que integre avangos
legislativos, aprimoramento da atuacdo do sistema de justica, educacdo digital abrangente e
uma rede de apoio interligada e proativa.

Este estudo, ao mapear os desafios e propor caminhos, espero que possa contribuir para
a reflexdo académica e, mais importante, para a acdo pratica no combate a essa grave violagédo
de direitos humanos. Contudo, reconheco as limitacbes inerentes a natureza fluida e em
constante mutacdo do ambiente digital, o que impede uma analise exaustiva de todas as suas
nuances em um Unico trabalho. Sugiro, para futuras pesquisas, aprofundar estudos sobre a
efetividade das san¢des impostas as plataformas digitais, a analise comparativa de legislacfes
internacionais sobre ciber-violéncia doméstica e o impacto a longo prazo de novas tecnologias
(como a inteligéncia artificial) nas dindmicas de abuso e prevencao.
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NAS RELA(;@ES FAMILIARES E A EFETIVIDADE DA LEI MARIA DA
PENHA”, declaro, sob as penas da lei e das normas académicas da UFMS, que o
Trabalho de Conclusdo de Curso ora depositado é de minha autoria e que fui instruida
pelo meu orientador acerca da ilegalidade do plagio, de como ndo o cometer e das
consequéncias advindas de tal pratica, sendo, portanto, de minha inteira e exclusiva

responsabilidade, qualquer ato que possa configurar plagio.

Trés Lagoas/MS, 27 de outubro de 2025.

Beatriz Ferreira Parussolo
Assinatura da académica
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apos, uni-loao TCC e ao Termo de Deposito e Composicdo da Banca Examinadora em
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um unico arquivo PDF. O académico ou académica deverd, entdo, proceder ao depdsito
desse arquivo PDF unico, observando a datalimite estipulada pelo Colegiado de Curso.
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Termo de Deposito e Composicdo da Banca Examinadora

Eu, professor CLAUDIO RIBEIRO LOPES, orientador da académica BEATRIZ
FERREIRA PARUSSOLO, autorizo o depo6sito do Trabalho de Conclusdo de Curso
intitulado “A CIBER-VIOLENCIA DOMESTICA: ANALISE JURIDICA DO
IMPACTO DO AMBIENTE DIGITAL NAS RELAC}()ES FAMILIARES E A
EFETIVIDADE DA LEI MARIA DA PENHA”.

Informo, também, a composicdo da banca examinadora e a data da defesa do TCC:
Presidente: CLAUDIO RIBEIRO LOPES

I° avaliador: LUIZ RENATO TELLES OTAVIANO

2° avaliador: JOSE PINHEIRO DE ALENCAR NETO

Data: 11/11/2025 (onze de novembro de dois mil e vinte cinco)
Horario: 13:00H (MS)

Trés Lagoas/MS, 28 de outubro de 2025.

Documento assinado digitalmente
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g Data: 28/10/2025 14:51:33-0300

Verifique em https://validar.iti.gov.br

Assinatura do orientador

Orientacdes:O académico ou académica devera preencher e assinar este documento e,
apos, uni-lo ao TCC e ao Termo Autenticidade em um Unico arquivo PDF. O académico
ou académica devera, entdo, proceder ao depdsito desse arquivo PDF Unico, observando
a data limite estipulada pelo Colegiado de Curso.
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