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Abstract. Abstract. The increasing reliance on computer systems and internet-
based services has made organizations more exposed to security incidents. In
this context, penetration testing (pentesting) enables the proactive identification
of vulnerabilities and guides protection improvements. This work analyzes the
role of pentesting in computer security and conceptually discusses the use of the
Metasploit Framework as a supporting tool in laboratory environments. Basic
information security concepts are presented, along with an overview of the pha-
ses of a penetration test and of Metasploit components, as well as a case study
in a controlled environment that illustrates the assessment process. The focus is
on methodological understanding and on the ethical and legal aspects involved,
highlighting the responsible use of testing tools. It is concluded that penetration
tests carried out in an authorized and structured way significantly contribute to
strengthening organizations’ security posture.

Resumo. Resumo. A crescente dependência de sistemas computacionais e de
serviços conectados à internet tornou as organizações mais expostas a inciden-
tes de segurança. Nesse contexto, testes de intrusão (pentests) permitem iden-
tificar proativamente vulnerabilidades e orientar melhorias de proteção. Este
trabalho analisa o papel do pentest na segurança computacional e discute, em
nı́vel conceitual, o uso do Metasploit Framework como ferramenta de apoio em
ambientes de laboratório. São apresentados conceitos básicos de segurança
da informação, uma visão geral das fases de um pentest e dos componentes do
Metasploit, bem como um estudo de caso em ambiente controlado que ilustra
o processo de avaliação. O foco recai na compreensão metodológica e nos as-
pectos éticos e legais envolvidos, ressaltando o uso responsável de ferramentas
de teste. Conclui-se que pentests realizados de forma autorizada e estruturada
contribuem significativamente para o fortalecimento da postura de segurança
das organizações.
Palavras-chave: Segurança da informação. Teste de intrusão. Pentest. Metas-
ploit. Vulnerabilidades.

1. Introdução
A evolução das tecnologias de informação e comunicação transformou profundamente a
forma como pessoas, empresas e governos interagem e conduzem suas atividades. Pro-
cessos que antes eram manuais e locais tornaram-se automatizados, distribuı́dos e forte-
mente dependentes de infraestrutura computacional conectada à internet. Nesse cenário,



a segurança computacional deixou de ser um tema restrito a especialistas e passou a cons-
tituir preocupação central para qualquer organização que manipule informações sensı́veis
ou preste serviços crı́ticos.

Paralelamente ao avanço da tecnologia e à digitalização de processos, observa-se
um aumento significativo da sofisticação e da frequência de ataques cibernéticos. Ato-
res mal-intencionados exploram vulnerabilidades em sistemas operacionais, aplicações e
configurações de rede para obter acesso não autorizado a dados, comprometer a dispo-
nibilidade de serviços e causar danos financeiros, reputacionais ou mesmo sociais. Esse
contexto evidencia a necessidade de abordagens proativas de segurança, que não depen-
dam apenas de mecanismos de defesa passivos, mas que busquem identificar e corrigir
falhas antes que sejam exploradas.

Dentro desse conjunto de abordagens, os testes de intrusão, ou pentests, ocupam
papel de destaque. Um pentest consiste em simular, de maneira controlada e autorizada,
o comportamento de um atacante, com o objetivo de avaliar a segurança de um sistema,
identificar vulnerabilidades e propor medidas de mitigação. Para isso, são empregadas
metodologias estruturadas e ferramentas especı́ficas, entre as quais se destaca o Metas-
ploit Framework, amplamente utilizado pela comunidade de segurança da informação
[Allen et al. 2014].

Neste trabalho, além de apresentar o contexto geral da segurança computacional,
revisam-se conceitos fundamentais como a trı́ade confidencialidade, integridade e dis-
ponibilidade, bem como as noções de ameaças, vulnerabilidades e riscos. Em seguida,
discute-se o ciclo de um teste de intrusão, detalhando seus tipos e fases principais, e
apresenta-se uma visão conceitual da arquitetura e dos componentes do Metasploit Fra-
mework. Também são abordados aspectos éticos e legais relacionados à realização de
pentests, enfatizando a importância da autorização formal e do uso de ambientes de labo-
ratório. Por fim, descreve-se um estudo de caso em ambiente controlado e são sintetizadas
boas práticas e recomendações de segurança [Vacca 2017].

O problema de pesquisa que orienta este trabalho pode ser enunciado da seguinte
forma:

Como testes de intrusão (pentests) podem contribuir para a melhoria da
segurança de sistemas computacionais, e qual o papel do Metasploit Fra-
mework nesse contexto, quando utilizado de forma ética em ambientes
controlados?

Como objetivo geral, tem-se:

• Analisar o papel dos testes de intrusão na segurança computacional, destacando
a utilização do Metasploit Framework em ambiente de laboratório, sob uma pers-
pectiva ética e controlada.

Como objetivos especı́ficos:

• Descrever os conceitos fundamentais de segurança da informação relevantes para
o contexto de pentest;

• Apresentar os tipos, fases e principais caracterı́sticas de testes de intrusão;
• Discutir aspectos éticos e legais associados à realização de pentests;



Figura 1. Crescimento de incidentes de segurança reportados ao CERT.br por
ano.

• Descrever a arquitetura e os componentes principais do Metasploit Framework em
nı́vel conceitual;

• Caracterizar um ambiente de laboratório adequado para estudos em pentest;
• Relatar um estudo de caso conceitual de utilização do Metasploit em um cenário

de laboratório;
• Apontar boas práticas e recomendações para o uso responsável de ferramentas de

pentest.

A metodologia adotada é de natureza predominantemente qualitativa e compre-
ende: (i) revisão bibliográfica em livros, artigos cientı́ficos, relatórios de segurança e
documentação de ferramentas; (ii) concepção de um ambiente de laboratório isolado,
composto por máquinas virtuais configuradas especificamente para fins de estudo; e (iii)
descrição de um estudo de caso conceitual que ilustra as fases de um pentest e o uso do
Metasploit em uma prova de conceito, sem detalhamento de comandos ou passos que
possam ser facilmente replicados fora de um contexto autorizado.

2. Fundamentos de Segurança Computacional

2.1. Conceitos básicos de segurança da informação

Segurança da informação pode ser entendida como o conjunto de práticas, processos e
tecnologias que visam proteger informações contra acessos não autorizados, alterações
indevidas, indisponibilidade e outros tipos de ameaças. A base conceitual dessa área é
frequentemente representada pela trı́ade confidencialidade, integridade e disponibilidade
(CIA).

• Confidencialidade: garante que a informação seja acessı́vel apenas a pessoas,
sistemas ou processos autorizados;



• Integridade: assegura que a informação permanece exata, completa e não foi
alterada de forma não autorizada;

• Disponibilidade: garante que a informação e os recursos de processamento este-
jam acessı́veis quando necessários.

Além da trı́ade CIA, outros princı́pios complementares são relevantes:

• Autenticidade: confirmação de que usuários, entidades ou dados são realmente
quem ou o que dizem ser;

• Não-repúdio: impossibilidade de uma das partes negar, posteriormente, a autoria
de uma ação.

2.2. Ameaças, vulnerabilidades e riscos
Três conceitos fundamentais para se compreender o contexto de segurança são:

• Ameaça: qualquer circunstância, evento ou agente com potencial para causar
dano a um sistema ou informação;

• Vulnerabilidade: fraqueza em um sistema, processo ou controle que pode ser
explorada por uma ameaça;

• Risco: combinação da probabilidade de uma ameaça explorar uma vulnerabili-
dade com o impacto potencialmente causado.

A Tabela 1 ilustra alguns exemplos de ameaças, em nı́vel conceitual.

Tabela 1. Exemplos de ameaças à segurança da informação (conceitual).

Tipo de ameaça Descrição geral Impacto tı́pico
Malware Software malicioso que compromete sis-

temas e dados
Perda de dados, in-
disponibilidade, vaza-
mento

Ataques de rede Exploração de serviços em rede (varre-
dura, exploração)

Acesso não autorizado

Engenharia social Manipulação psicológica de pessoas Obtenção de credenci-
ais, dados

Erros de
configuração

Configurações inadequadas ou inseguras Abertura de portas para
ataques

Falhas de soft-
ware

Erros em código de aplicações ou siste-
mas operacionais

Exploração remota,
corrupção de dados

Compreender ameaças e vulnerabilidades é fundamental para a gestão de riscos,
que orienta a adoção de controles de segurança adequados.

2.3. Tipos de ataques comuns
Ataques podem se manifestar de diversas formas. Em nı́vel geral, podem ser citados:

• Ataques de rede: envolvem varredura de portas, identificação de serviços e ten-
tativas de exploração de protocolos ou serviços mal configurados;

• Ataques a aplicações web: exploração de falhas lógicas ou de validação, que
podem permitir injeção de código, acesso indevido a dados ou manipulação de
funcionalidades;



• Ataques à infraestrutura de autenticação: tentativas de obtenção de credenciais
por força bruta, dicionário ou phishing;

• Ataques de negação de serviço (DoS/DDoS): tentativas de tornar um serviço
indisponı́vel ao sobrecarregá-lo com tráfego malicioso;

• Ataques internos: ações maliciosas realizadas por pessoas que já possuem algum
nı́vel de acesso legı́timo ao ambiente.

Figura 2. Fluxo genérico de ataque a um serviço exposto em rede.

2.4. Modelos e normas de segurança

A área de segurança da informação é suportada por diversas normas e padrões internaci-
onais. De forma resumida:

• ISO/IEC 27001: especifica requisitos para um Sistema de Gestão de Segurança
da Informação (SGSI);

• ISO/IEC 27002: fornece diretrizes de boas práticas de controles de segurança;
• Outras normas e guias que tratam de gestão de riscos, continuidade de negócios e

proteção de dados.

Esses referenciais fornecem uma base estruturada para que organizações
estabeleçam polı́ticas, processos e controles de segurança, dentro dos quais
os pentests são um dos mecanismos de verificação e melhoria contı́nua
[International Organization for Standardization ].

2.5. Gestão de Riscos em Segurança da Informação

A gestão de riscos em segurança da informação envolve identificar, analisar e tratar riscos
que possam afetar ativos crı́ticos da organização. Em termos gerais, esse processo inicia
com o levantamento de ativos (informações, processos, sistemas, pessoas), seguido da
identificação de ameaças e vulnerabilidades associadas. Na sequência, são estimados a
probabilidade de ocorrência e o impacto potencial de cada cenário de risco.



Com base nessa análise, a organização define quais riscos são aceitáveis e quais
demandam tratamento, seja por meio da implementação de controles técnicos, adminis-
trativos ou fı́sicos, seja por transferência, mitigação ou aceitação formal do risco residual.
Normas e guias de boas práticas em gestão de segurança da informação fornecem referen-
ciais para estruturar esse processo, mas a efetividade depende de um entendimento claro
do contexto de negócio.

Resultados de testes de intrusão podem ser insumo valioso para a gestão de riscos,
pois fornecem evidências concretas de vulnerabilidades exploráveis na prática. Dessa
forma, a priorização de correções deixa de ser baseada apenas em hipóteses teóricas e
passa a considerar também a viabilidade real de ataques em determinado ambiente.

2.6. Ciclo de Vida de Vulnerabilidades

Vulnerabilidades em sistemas e aplicações costumam seguir um ciclo de vida que,
de forma simplificada, inclui as seguintes etapas: descoberta, divulgação, desenvolvi-
mento de mecanismos de exploração, criação de correções (patches) e aplicação dessas
correções em ambientes produtivos. Em muitos casos, há um intervalo significativo entre
a identificação de uma falha e a completa atualização de todos os sistemas afetados.

Nesse intervalo, o risco tende a aumentar, pois informações sobre a vulnerabili-
dade podem se tornar amplamente conhecidas, bem como códigos de prova de conceito
(proofs of concept) e ferramentas que facilitam sua exploração. Organizações que demo-
ram a aplicar correções permanecem expostas a ataques que se aproveitam desse descom-
passo entre descoberta e mitigação.

Em ambiente de laboratório, é possı́vel observar esse ciclo de forma controlada,
reproduzindo versões vulneráveis de sistemas e avaliando o impacto de sua exploração.
Testes de intrusão realizados nesse contexto permitem compreender melhor a urgência de
determinadas correções e servem de base para polı́ticas de atualização mais alinhadas ao
cenário real de ameaças.

3. Pentest (Teste de Intrusão)

3.1. Definição de teste de intrusão

Teste de intrusão, ou pentest, é uma atividade planejada e autorizada que busca avaliar a
segurança de um ambiente de TI por meio da simulação controlada de ataques. O obje-
tivo é identificar vulnerabilidades, verificar sua explorabilidade e demonstrar os possı́veis
impactos para a organização. Ao contrário de ataques maliciosos, o pentest segue regras
previamente acordadas, sendo realizado por profissionais qualificados e com responsabi-
lidade ética.

3.2. Tipos de pentest

Os pentests podem ser classificados de diversas maneiras. Uma classificação comum diz
respeito ao nı́vel de conhecimento prévio que o testador possui sobre o ambiente-alvo:

• Caixa preta (black box): o pentester não tem informações detalhadas sobre o
ambiente, simulando um atacante externo com pouco conhecimento;

• Caixa branca (white box): o pentester possui amplo conhecimento do ambiente,
incluindo documentação, configurações e, eventualmente, código-fonte;



• Caixa cinza (gray box): situação intermediária, em que o testador dispõe de algu-
mas informações privilegiadas, simulando, por exemplo, um colaborador interno
com acesso limitado.

Outra forma de classificação refere-se ao escopo:

• Pentest externo: focado em ativos expostos à internet;
• Pentest interno: realizado a partir da rede interna ou de um ponto já autenticado;
• Pentest de aplicação: centrado em um sistema ou aplicação especı́fica;
• Pentest de infraestrutura: focado em servidores, dispositivos de rede e sistemas

operacionais.

3.3. Fases de um pentest

Um pentest bem estruturado segue um conjunto de fases, que podem variar conforme a
metodologia adotada, mas que geralmente incluem:

• Planejamento e escopo;
• Coleta de informações (reconhecimento);
• Análise de vulnerabilidades;
• Exploração (prova de conceito);
• Pós-exploração;
• Relatório e recomendações.

Planejamento e escopo. Nesta fase são definidos objetivos, sistemas e serviços que
poderão ser avaliados, janelas de tempo autorizadas, limitações, canais de comunicação e
formas de reporte. Também é aqui que se formaliza a autorização para o teste.

Coleta de informações. O objetivo é obter o máximo de informações relevantes sobre o
alvo, usando técnicas de reconhecimento passivo e ativo para mapear endereços IP, portas,
serviços e versões de software.

Análise de vulnerabilidades. Com base nas informações coletadas, o pentester verifica
quais serviços e sistemas podem estar vulneráveis, usando conhecimentos técnicos, bases
de dados de vulnerabilidades e ferramentas de apoio à análise.

Exploração. O testador seleciona algumas vulnerabilidades para verificar, de forma
controlada, se podem ser exploradas, sempre buscando causar o mı́nimo impacto possı́vel.

Pós-exploração. Caso uma exploração seja bem-sucedida, o pentester avalia até que
ponto um atacante poderia progredir a partir daquele ponto, sempre em ambiente contro-
lado.

Relatório e recomendações. Ao final, o pentester documenta vulnerabilidades, provas
de conceito, riscos associados e recomendações de mitigação.



Figura 3. Fases tı́picas de um pentest.

3.4. Metodologias de Pentest

Além da definição geral de teste de intrusão, a prática profissional e a literatura especia-
lizada propõem metodologias estruturadas para condução de pentests. Em linhas gerais,
essas metodologias organizam o processo em etapas claras, definindo atividades, artefatos
de saı́da e critérios de passagem entre as fases.

Algumas abordagens enfatizam o alinhamento com normas e polı́ticas internas
de segurança, destacando a importância de documentação detalhada, gestão de riscos e
rastreabilidade das ações realizadas. Outras são orientadas à criticidade dos ativos, pro-
pondo que o escopo do teste seja definido a partir do impacto que a indisponibilidade ou
o comprometimento de determinados sistemas causaria ao negócio.

Há ainda metodologias especializadas para tipos especı́ficos de alvo, como
aplicações web, redes sem fio ou ambientes industriais, que incluem listas de verificação e
conjuntos de testes adaptados às caracterı́sticas de cada tecnologia. Apesar das diferenças,
essas abordagens convergem na necessidade de planejamento cuidadoso, execução con-
trolada e geração de relatórios que sejam úteis tanto para equipes técnicas quanto para
gestores[Chapple and Seidl 2018].

3.5. Papéis e responsabilidades

A realização de um pentest envolve diferentes atores:

• Pentester ou equipe de pentest: planeja e executa o teste, documenta resultados
e elabora o relatório;

• Equipe de segurança da informação: coordena as atividades e integra resultados
à gestão de riscos;

• Gestores de TI e de negócio: aprovam o escopo, disponibilizam recursos e defi-
nem prioridades de correção;

• Área jurı́dica e de compliance: avalia contratos, autorizações e conformidade
com legislação e normas.



3.6. Benefı́cios e limitações do pentest
Entre os principais benefı́cios:

• Identificação de vulnerabilidades não detectadas por processos automatizados;
• Avaliação prática do impacto de falhas de segurança;
• Sensibilização da organização quanto aos riscos de segurança;
• Subsı́dio à priorização de investimentos em segurança.

Limitações:

• Cobertura limitada: não é possı́vel testar tudo em profundidade;
• Dependência da competência da equipe;
• Visão de ponto no tempo: os resultados refletem o estado do ambiente no momento

do teste.

3.7. Estrutura de Relatório de Pentest
O relatório de pentest é o principal produto do teste de intrusão e deve ser estruturado de
modo a atender diferentes públicos. Em geral, ele inclui ao menos os seguintes elementos:

• Resumo executivo: sı́ntese dos principais achados, direcionada a gesto-
res, destacando vulnerabilidades crı́ticas, possı́veis impactos para o negócio e
recomendações em alto nı́vel;

• Escopo e metodologia: descrição dos sistemas e serviços avaliados, perı́odo de
execução, limitações do teste e abordagem adotada (por exemplo, caixa preta,
branca ou cinza);

• Ambiente de teste: caracterização do contexto em que o pentest foi realizado,
incluindo eventuais diferenças em relação ao ambiente produtivo;

• Vulnerabilidades identificadas: lista das falhas encontradas, com descrição
técnica, evidências, classificação de severidade e análise de impacto potencial;

• Recomendações de mitigação: orientações sobre medidas corretivas e preventi-
vas, priorizadas de acordo com a criticidade das vulnerabilidades;

• Anexos: registros complementares, como detalhes de configurações de labo-
ratório, exemplos de evidências e referências utilizadas.

Uma boa estrutura de relatório facilita a compreensão dos resultados, apoia a to-
mada de decisão sobre priorização de correções e contribui para que a organização incor-
pore o pentest ao seu ciclo contı́nuo de melhoria em segurança.

4. Aspectos Éticos e Legais
4.1. Ética em testes de intrusão
A atividade de pentest envolve ações que se assemelham às de um atacante, como varre-
dura de portas, tentativas de acesso e exploração de vulnerabilidades. A diferença fun-
damental está na autorização e na finalidade. O pentest ético é realizado com consenti-
mento explı́cito, com o objetivo de melhorar a segurança [Bresnahan and Blum 2015].

Profissionais de segurança devem:

• Respeitar a privacidade e a confidencialidade das informações;
• Realizar testes somente com autorização documentada;
• Evitar divulgação indevida de vulnerabilidades ou dados obtidos;
• Comunicar resultados e recomendações de forma responsável.



4.2. Legislação brasileira relacionada
De forma geral:

• O Código Penal brasileiro tipifica condutas como invasão de dispositivo in-
formático e dano a sistemas;

• O Marco Civil da Internet estabelece princı́pios, garantias e deveres para uso da
internet;

• A Lei Geral de Proteção de Dados Pessoais (LGPD) trata da proteção de dados
pessoais e das responsabilidades de controladores e operadores.

Testes de intrusão sem autorização podem se enquadrar em condutas criminosas.
Por isso, pesquisas acadêmicas com pentest devem ocorrer em ambientes de laboratório
ou em sistemas explicitamente destinados a esse fim.

4.3. Boas práticas em pesquisa acadêmica com pentest
Alguns princı́pios fundamentais:

• Utilizar ambientes isolados, como máquinas virtuais desconectadas de redes de
produção;

• Não realizar testes em sistemas de terceiros sem autorização expressa;
• Documentar claramente escopo e limites dos experimentos;
• Evitar divulgar detalhes técnicos que facilitem uso malicioso;
• Tratar qualquer dado sensı́vel obtido com máximo cuidado.

5. Metasploit Framework: Visão Geral
5.1. Histórico e evolução do Metasploit
O Metasploit Framework é uma plataforma amplamente utilizada na área de segurança
da informação para provas de conceito de exploração de vulnerabilidades em ambiente
controlado. Desenvolvido como projeto de código aberto, evoluiu ao longo dos anos,
agregando grande número de módulos e funcionalidades [Kennedy et al. 2011].

A comunidade de segurança contribuiu significativamente para sua expansão, dis-
ponibilizando novos módulos de exploração, pós-exploração e ferramentas auxiliares.
Atualmente, é usado em contextos profissionais e acadêmicos, sempre com a premissa
de uso responsável.

5.2. Arquitetura do Metasploit
Em nı́vel conceitual, o Metasploit pode ser visto como um framework modular, composto
por:

• Módulos de exploit;
• Payloads;
• Módulos auxiliares (auxiliary);
• Módulos de pós-exploração (post);
• Encoders e NOPs.

Esses componentes são integrados por uma interface (tipicamente em modo con-
sole), permitindo que o pentester componha cenários de prova de conceito. A Figura 4
ilustra, em alto nı́vel, a anatomia do Metasploit Framework e seus principais elementos.



Figura 4. Visão geral da anatomia do Metasploit.

5.3. Tipos de módulos no Metasploit
A Tabela 2 apresenta os principais tipos de módulos do Metasploit.

5.4. Integração com outras ferramentas
O Metasploit pode ser integrado a:

• Ferramentas de varredura de portas e serviços;
• Ferramentas de análise de vulnerabilidades;
• Sistemas de detecção e prevenção de intrusões (IDS/IPS) para testes de eficácia.

Essa integração permite que o pentest seja mais eficiente, desde a descoberta de
ativos até a comprovação controlada de falhas.

5.5. Fluxo Conceitual de Uso do Metasploit
Em ambiente de laboratório, o uso do Metasploit pode ser descrito de forma conceitual
por meio de um conjunto de etapas encadeadas. Embora os detalhes técnicos variem
conforme o cenário, um fluxo tı́pico inclui:

1. Identificação do alvo: a partir de atividades de reconhecimento, são mapeados
serviços e versões de software em execução no sistema alvo;

2. Seleção de um módulo de exploit: com base nas informações coletadas, escolhe-
se um módulo compatı́vel com o serviço e a vulnerabilidade que se deseja avaliar;

3. Configuração do módulo: são definidos parâmetros essenciais, como endereço
IP do alvo, porta, opções especı́ficas do exploit e caracterı́sticas do ambiente de
teste;

4. Escolha de um payload: seleciona-se um payload adequado aos objetivos do
teste, limitado ao necessário para comprovar o impacto da vulnerabilidade em
ambiente controlado;



Tabela 2. Tipos de módulos no Metasploit Framework (visão geral).

Tipo de módulo Função principal Exemplo conceitual
Exploit Comprovar vulnerabilidade em serviço

ou sistema
Prova de conceito para
falha em serviço es-
pecı́fico

Payload Definir ação pós-exploração Abertura de canal de
comunicação contro-
lado

Auxiliary Coleta de informações, varreduras, testes
de serviço

Verificar resposta de
determinado serviço

Post Ações após exploração bem-sucedida Coletar informações do
sistema alvo

Encoder/NOP Ajustar payloads a cenários especı́ficos Adaptação de payload
em contexto de teste

5. Execução e monitoramento: o exploit é acionado e o comportamento do alvo é
observado, registrando-se evidências de sucesso ou falha na prova de conceito;

6. Limpeza e restauração: após o teste, o ambiente é restaurado ao seu estado
original, especialmente quando são utilizados snapshots de máquinas virtuais.

Esse fluxo abstrai detalhes especı́ficos de comandos e configurações, mas fornece
um modelo mental útil para compreender o papel do Metasploit dentro do processo de
pentest.

5.6. Comparação de Alto Nı́vel com Outras Ferramentas de Segurança

O Metasploit frequentemente é utilizado em conjunto com outras ferramentas de
segurança, cada uma com funções distintas no contexto de um pentest ou de um programa
mais amplo de gestão de vulnerabilidades. Em nı́vel conceitual, é possı́vel distingui-lo de:

• Ferramentas de varredura de portas e serviços, cujo foco está na descoberta de
ativos e na identificação de serviços acessı́veis em uma rede;

• Ferramentas de análise de vulnerabilidades, que realizam verificações automa-
tizadas com base em bases de dados de falhas conhecidas e produzem relatórios
com potenciais vulnerabilidades;

• Ferramentas especı́ficas para aplicações web ou outros ambientes, dedicadas
a explorar falhas lógicas, problemas de validação de entrada e vulnerabilidades
tı́picas de determinados tipos de aplicação.

Enquanto essas ferramentas são especialmente úteis para identificar e priorizar
problemas, o Metasploit se destaca pela capacidade de realizar provas de conceito contro-
ladas, demonstrando de forma prática como uma vulnerabilidade pode ser explorada em
determinado contexto. Dessa forma, ele atua como um elo entre a identificação teórica de
falhas e a avaliação concreta de seu impacto em um ambiente real ou de laboratório.

5.7. Limitações e riscos do uso do Metasploit

Apesar de poderoso, o Metasploit apresenta riscos quando usado sem cuidado:



• Possibilidade de indisponibilidade ou corrupção de dados em sistemas de
produção;

• Facilidade de uso pode atrair pessoas não qualificadas para usos ilı́citos;
• Exige atualização constante e conhecimento sólido para interpretação correta de

resultados.

Por isso, deve ser utilizado preferencialmente em laboratórios ou em sistemas de
produção somente com autorização explı́cita e planejamento.

6. Ambiente de Laboratório para Pentest

6.1. Descrição da infraestrutura de testes

Para fins acadêmicos, recomenda-se que estudos em pentest sejam realizados em ambien-
tes de laboratório isolados de redes reais. Uma abordagem comum é o uso de máquinas
virtuais em um computador host.

Exemplo de configuração:

• Host: computador com recursos suficientes (CPU, RAM, armazenamento);
• VM atacante: distribuição de sistema operacional voltada à segurança, com Me-

tasploit e outras ferramentas;
• VM alvo: sistema operacional vulnerável ou propositalmente desatualizado para

fins didáticos;
• Rede virtual: interliga as VMs, mantendo-as isoladas da rede externa.

6.2. Topologia de rede do laboratório

Nessa configuração, máquina atacante e alvo compartilham uma rede virtual interna, des-
conectada da internet e de outras redes, reduzindo o risco de impactos indesejados.

6.3. Ferramentas utilizadas

Em um laboratório de pentest, podem ser utilizadas:

• Plataforma de virtualização;
• Sistemas operacionais variados para as VMs;
• Metasploit Framework;
• Outras ferramentas auxiliares de varredura e coleta de informações.

6.4. Cuidados para isolamento do ambiente

Cuidados importantes incluem:

• Configurar as VMs com rede interna ou NAT sem exposição direta à rede externa;
• Desabilitar compartilhamentos desnecessários entre host e VMs;
• Utilizar snapshots para restaurar o ambiente após testes;
• Não armazenar dados reais ou sensı́veis no laboratório.

7. Estudo de Caso em Ambiente Controlado
Nesta seção, o estudo de caso é descrito de forma conceitual, sem comandos ou procedi-
mentos especı́ficos que possam ser replicados em contextos não autorizados.



7.1. Cenário de teste de intrusão simulado
O ambiente considerado é composto por:

• Uma VM atacante, com Metasploit;
• Uma VM alvo, com serviço propositalmente vulnerável;
• Rede virtual interna conectando as duas VMs.

O objetivo é ilustrar como as fases de um pentest se aplicam ao cenário, desde o
reconhecimento até a comprovação controlada de uma vulnerabilidade.

7.2. Fase de reconhecimento
Na fase de reconhecimento, realiza-se varredura de rede para identificar portas e serviços
ativos na VM alvo. A partir das informações:

• Identificam-se serviços em execução;
• Inferem-se versões de software;
• Mapeiam-se possı́veis vetores de ataque.

7.3. Identificação de vulnerabilidades
Com base nas versões identificadas, consultam-se bases de vulnerabilidades e
documentação técnica para verificar falhas conhecidas. Em ambiente didático, é comum
que a VM alvo apresente vulnerabilidade proposital.

A Tabela 3 apresenta um exemplo conceitual de vulnerabilidades mapeadas.

Tabela 3. Exemplo conceitual de vulnerabilidades identificadas no estudo de
caso.

Serviço Versão Tipo de vulnerabilidade Impacto potencial
Serviço A Versão X Execução remota de código

em determinadas condições
Comprometimento do
sistema alvo

Serviço B Versão Y Exposição de informações
sensı́veis

Vazamento de dados

7.4. Uso do Metasploit no contexto do estudo de caso
Nesta etapa, o Metasploit é usado em nı́vel conceitual para comprovar, de forma contro-
lada, que uma vulnerabilidade pode ser explorada. O processo envolve:

• Selecionar módulo de exploit compatı́vel com o serviço e a vulnerabilidade;
• Configurar parâmetros essenciais (endereço da VM alvo, porta, etc.);
• Definir payload adequado ao ambiente de teste;
• Executar o teste monitorando o comportamento do sistema.

7.5. Resultados observados
Supondo que a vulnerabilidade seja explorável, os resultados podem mostrar que:

• O serviço vulnerável permite execução remota de ações;
• Um atacante poderia obter acesso não autorizado a recursos da VM alvo.

Esses resultados são documentados qualitativamente, sem detalhes técnicos que
permitam replicação em ambientes não autorizados.



7.6. Medidas de correção e mitigação

Para cada vulnerabilidade identificada, sugerem-se medidas como:

• Atualização de softwares para versões corrigidas;
• Aplicação de patches de segurança;
• Revisão de configurações;
• Implementação de controles adicionais de acesso;
• Monitoramento de logs e eventos.

Tabela 4. Exemplo de vulnerabilidades e medidas de mitigação sugeridas.

Vulnerabilidade Impacto potencial Medidas de mitigação
Execução remota de
código em serviço A

Comprometimento to-
tal do sistema

Atualização; aplicação de patches;
hardening de configuração

Exposição de
informações em
serviço B

Vazamento de dados
sensı́veis

Correção de configuração; restrição
de acesso; monitoração de acessos

8. Boas Práticas e Recomendações de Segurança

8.1. Polı́ticas de segurança e treinamento

Pentests são apenas um dos elementos de uma estratégia abrangente de segurança. É fun-
damental que as organizações estabeleçam polı́ticas formais de segurança da informação,
definindo responsabilidades, procedimentos de resposta a incidentes e diretrizes de uso
aceitável de recursos de TI.

Treinamento e conscientização de usuários são essenciais, pois muitas falhas de-
correm de comportamento inseguro, como uso de senhas fracas ou clique em links sus-
peitos.

8.2. Ciclo contı́nuo de segurança

Segurança é um processo contı́nuo, que pode ser visto como um ciclo:

• Avaliar riscos e vulnerabilidades;
• Planejar estratégias e controles;
• Implementar correções e melhorias;
• Monitorar e revisar periodicamente o ambiente.

8.3. Uso responsável de ferramentas de pentest

Ferramentas como o Metasploit exigem responsabilidade:

• Utilizá-las apenas em ambientes autorizados;
• Manter registros das atividades para auditoria;
• Atualizar-se sobre aspectos éticos e legais;
• Compartilhar conhecimento de forma responsável.



Figura 5. Ciclo contı́nuo de melhoria aplicado à segurança da informação.

9. Conclusão

Este trabalho apresentou uma visão abrangente sobre segurança computacional e testes
de intrusão, com foco no uso do Metasploit Framework em ambiente de laboratório. Fo-
ram discutidos conceitos fundamentais de segurança, como confidencialidade, integri-
dade, disponibilidade, ameaças, vulnerabilidades e riscos, que embasam a compreensão
do papel do pentest.

Ao tratar do teste de intrusão, descreveu-se seus tipos e fases, destacando a im-
portância do planejamento, da definição de escopo e da elaboração de relatórios claros.
Aspectos éticos e legais foram abordados, reforçando a necessidade de autorização formal
e de respeito à legislação vigente.

O Metasploit foi apresentado como ferramenta relevante para a comunidade de
segurança, dada sua arquitetura modular e variedade de módulos, ressaltando-se que seu
uso deve ser responsável. O estudo de caso em laboratório ilustrou conceitualmente
como as fases de um pentest podem ser aplicadas, desde a coleta de informações até a
proposição de medidas de mitigação.

Entre as principais lições aprendidas, destacam-se a importância de uma aborda-
gem proativa de segurança, o alinhamento com princı́pios éticos e legais, o papel dos
laboratórios na formação de profissionais e a relevância do uso responsável de ferramen-
tas de pentest.
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