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RESUMO: O presente artigo visa abordar a protecdo dos dados pessoais e dados
pessoais sensiveis no ambito das agdes judiciais sob a luz da Lei Geral de Protecao de
Dados e as bases principiologicas de publicidade dos atos processuais. Nesse ambito, o
tema a ser discorrido aborda especificamente a relagdo entre estes dois institutos juridicos
e suas problematicas que interferem diretamente na vida dos ingressantes no sistema
judiciario brasileiro. Com isso, foi necessario discorrer sobre a Administragdo Publica e
seu papel social para com o cidaddo, assim como as bases historicas que forneceram
sustentacdo ao Estado Democratico de Direito em que hoje vivemos. Para isso, foi
utilizada a metodologia dedutiva que consiste em caminhar de premissas gerais para a
formatacdo de uma conclusao particular e objetiva sobre a tematica além de que, consiste
em uma pesquisa bibliografica tendo como foco analise de doutrinas, artigos bem como
noticias especificas relacionadas ao tema.
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INTRODUCAO

A publicidade dos atos processuais ¢ um principio fundamental do direito
processual, garantindo transparéncia e acesso a justica. No entanto, com o avango da
tecnologia e a crescente digitalizacdo dos processos judiciais, surgem desafios
relacionados a prote¢do de dados pessoais. Este artigo examina a interagdo entre o
principio da publicidade dos atos processuais e a Lei Geral de Prote¢ao de Dados (LGPD)
no contexto brasileiro, especialmente considerando o aumento significativo de golpes e
fraudes que se aproveitam dos dados disponiveis no sistema judicidrio. Serdo abordados
aspectos como a necessidade de conciliagdo entre o direito a privacidade e o direito a
informagao, os impactos da LGPD na publicidade dos atos processuais e as medidas de
seguranca que podem ser adotadas para mitigar riscos de violagcdo de dados. Compreender
essa relacdo ¢ essencial para garantir a efetividade do sistema de justica, protegendo tanto
a transparéncia quanto a privacidade dos envolvidos no processo judicial. Com isso,
visando o amplo entendimento a respeito da tematica, o presente trabalho versa também

a respeito dos processos historicos que garantiram a conquista dos direitos fundamentais



no ambito nacional e internacional assim como a sua interferéncia direta no sistema
administrativo estatal, uma vez que este se baseia em principios basilares para o seu

exercicio.

1 DA TEORIA GERAL DOS DIREITOS HUMANOS

A teoria geral dos Direitos humanos pode ser explicada como um conjunto
de leis e normas no ambito nacional e internacional que versa acerca dos direitos
fundamentais. Com isso, a matéria se relaciona com os processos historicos do passado
que geraram a sua consolidacdo e também com os eventos futuros, pois serve de base para
que os avancos que ocorrem dentro da sociedade ndo venham a ferir os direitos

conquistados.

Por isso, € possivel afirmar que os avangos tecnologicos presentes nas mais
diversas areas da sociedade também precisam seguir evoluindo em concordancia com
esses preceitos fundamentais, respeitando direitos basicos e inerentes a todos os seres

humanos.

1.1 Do Conceito de Direitos Humanos (direitos humanos x direitos fundamentais)

Para a presente pesquisa, se torna necessario explicar os conceitos de notoria
importancia como direitos humanos e fundamentais, sendo o primeiro de esfera ampla,
ligado a normas internacionais dispondo de tematicas como liberdade, igualdade e
direitos sociais. Nesse passo, o segundo conceito citado se trata daquilo positivado
internamente na Constituicdo Brasileira de 1988 que vai ao encontro dos preceitos
internacionais. Com isso, ¢ possivel inferir que os dois conceitos possuem essencialmente
o mesmo contetdo, diferindo apenas em seu plano de atuagdo, dessa forma também

disserta o autor:

Os direitos fundamentais sdo normas juridicas, intimamente ligadas a
ideia de dignidade da pessoa humana e de limitagdo do poder,
positivadas no plano constitucional de determinado Estado
Democratico de Direito, que, por sua importidncia axiologica,
fundamentam e legitimam todo o ordenamento juridico
(MARMELSTEIN, 2013, p. 17)



Ademais, ¢ importante salientar que os direitos fundamentais, positivados apds
longos processos historicos, sdo inerentes a qualquer ser humano simplesmente pelo fato
de ser humano, ou seja, seu carater ¢ amplo e universal transcendendo os limites de espaco
€ tempo para o seu exercicio.

Desse modo, para aprofundarmos mais a tematica se faz necessario uma analise

mais concisa a respeito da formacao historica desses direitos conquistados.

1.2 Das Geracoes/Dimensoes dos Direitos Humanos

Os direitos humanos, assim como, os fundamentais sao divididos em trés geragoes
unanimemente aceitas, contudo cumpre informar que algumas correntes tedricas ja
discutem quarta, quinta e sexta dimensdes acerca desses direitos. Nesse passo, vale
contextualizar que a construcdo dessas camadas de direitos se deu ao longo de um

processo historico. Como afirmava Norberto Bobbio:

Os direitos do homem, por mais fundamentais que sejam, sdo direitos
histéricos, ou seja, nascidos em certas circunstancias, caracterizadas por
lutas em defesa de novas liberdades contra velhos poderes, e nascidos
de modo gradual, ndo todos de uma vez ¢ nem de uma vez por todas.
(...) o que parece fundamental numa época histérica e numa
determinada civilizagdo ndo ¢ fundamental em outras épocas e em
outras culturas (BOBBIO, 1992, p. 5 -19)

Dentro deste caminhar histérico se deu primeiramente a garantia dos direitos
individuais, aqueles ligados a liberdade do individuo, ou seja, eram direitos que privaram
o Estado de seu poder, antes absoluto, de punir o cidaddo pelo livre exercicio de
manifestagdes politicas, crenca religiosa e exposi¢ao de opinides desse modo, também

explica o autor:

A primeira geragao engloba os chamados direitos de liberdade, que sdo direitos
as prestagdes negativas, nas quais o Estado deve proteger a esfera de autonomia
do individuo. Sdo denominados também “’direitos de defesa’’, pois protegem
o individuo contra intervencdes indevidas do Estado, possuindo carater de
distribui¢do de competéncias (limitagdo) entre o Estado e o ser humano. (...) O
papel do Estado na defesa dos direitos de primeira geragio ¢ tanto o tradicional
papel passivo (absten¢do em violar os direitos humanos, ou seja, as prestagdes
negativas) quanto ativo, pois ha de se exigir agdes do Estado para garantia da
seguranca publica, administragdo da justiga, entre outras (RAMOS, 2020, p.
32).

Por conseguinte, em momento posterior foi conquistado o direito de igualdade

que impunha ao estado a obrigacdo de agir nas disparidades raciais, de género e de acessos



a educacdo, saude, lazer promovendo a todos amplo alcance aos servigos basicos

oferecidos pelo Estado, nesse sentido disserta também Marmelstein:

(...) ja os direitos de segunda geragdo possuem um objetivo diferente.
Eles impdem diretrizes, deveres e tarefas a serem realizadas pelo
Estado, no intuito de possibilitar aos seres humanos melhor qualidade
de vida e um nivel razoavel de dignidade como pressuposto do proprio
exercicio da liberdade. Nessa acepgdo, os direitos fundamentais de
segunda geragdo funcionam como uma alavanca ou uma catapulta
capaz de proporcionar o desenvolvimento do ser humano, fornecendo-
lhe as condigdes basicas para gozar, de forma efetiva, a tdo necessaria
liberdade. (MARMELSTEIN, 2013, p. 48).

Por ultimo, com o passar da humanidade por grandes acontecimentos historicos
que afetaram massivamente grupos étnicos inteiros, de exemplo cita-se a segunda guerra
mundial, se deu a conquista de direitos da terceira dimensao que sao aqueles ligados ao
interesse coletivo onde ndo necessariamente se identifica uma pessoa em especifico, mas

um todo como sociedade, assim explica o autor:

¢ nesse contexto que surgem, dentro da classificagdo de Karel Vasak,
os direitos de terceira geracdo, fruto do sentimento de solidariedade
mundial que brotou como reagdo aos abusos praticados durante o
regime nazista. (MARMELSTEIN, 2013, p. 48).

Ademais, se torna possivel exemplificar os direitos de terceira dimensao pautando
o direito coletivo a desfrutar de um meio ambiente limpo e preservado para essa geragao
e as futuras. Ou seja, esse fundamento transpassa o individuo, local e tempo visando

abranger aspectos amplos e de interesse social comum a todos.

Com isso, visando uma analise mais precisa sobre os pontos discorridos até agora,
se faz necessario caminhar para o cendrio interno, averiguando a internalizagdo desses

conceitos dentro da nossa Constituigao.

1.3 Dos Direitos Humanos na Constituicao Federal Brasileira de 1988

- Privacidade, honra, imagem com base na dignidade da pessoa humana.

Os direitos humanos na Constitui¢do Federal brasileira, contemplam todos os
aspectos elencados nos topicos anteriores e estdo intimamente ligados ao conceito de

dignidade da pessoa humana, conforme se 1€ do texto constitucional:



Art. 1° A Republica Federativa do Brasil, formada pela unido
indissoluvel dos Estados e Municipios e do Distrito Federal, constitui-
se em Estado Democratico de Direito e tem como fundamentos:

III - a dignidade da pessoa humana;

A conquista desses direitos dentro do pais se deu ap6s longo processo historico de
redemocratizacdo do Estado Brasileiro apds o conturbado periodo de 1964 até 1985.
Dessa forma, a proclamacao de uma nova constituicdo, marcou a nova era de reconstru¢ao
democratica no pais. O direito a privacidade, por exemplo, garantido no artigo 5, inciso
X da constitui¢dao assegura a inviolabilidade da intimidade, vida privada da honra e da
imagem do individuo protegendo-as de ingeréncias arbitrarias em sua vida particular

sejam elas vindas do Estado ou de particulares.

Desse modo, a manutengdo desses direitos tem como fito a preservagao da vida
com pleno exercicio e gozo de direitos fundamentais, mas ndo sé isso. De acordo com

Gomes:

Sob a denominag¢do de direitos da personalidade, compreendem-se
direitos considerados essenciais a pessoa humana, que a doutrina
moderna preconiza e disciplina, a fim de resguardar a sua dignidade.
(1999, p.11)

Com isso, o direito a privacidade, preservagdo da honra e imagem sdo
indissociaveis a todo conceito de manutenc¢ao da dignidade da pessoa humana. Portanto,
mesmo com todos os avangos nas tecnologias, meios de captagdo de dados e acesso a
informacao, o resguardo desses preceitos precisam ser mantidos posto que, eles garantem

a manutencao do Estado Democratico de Direito.

Finalizando os conceitos a respeito dos direitos humanos, se darad inicio ao
proximo tdpico sobre o estudo da aplicacao da Lei Geral de Prote¢ao de Dados no ambito
da Administracdo Publica, ja que conforme dito anteriormente, ¢ necessario que haja um

caminhar unido entre as partes.

2 DA APLICACAO DA LEI GERAL DE PROTECAO DE DADOS (LGPD) NO
AMBITO DA ADMINISTRACAO PUBLICA

A Lei 13.709/2018, mais conhecida como Lei Geral de Protecao de Dados tem o

intuito de regulamentar toda coleta, uso e tratamento de dados pessoais no ambito publico



e privado. Sendo assim, vale ressaltar que a legislacdo em questdo foi criada visando
respeitar os Direitos Fundamentais, como por exemplo, o direito a privacidade, que ja
estava preconizado na declaracdo universal dos direitos humanos, conforme se verifica
em seu artigo 12, abaixo transcrito:
Artigo 12.°:Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e

reputagdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a
protecdo da lei.(ORGANIZACAO DAS NACOES UNIDAS, 1948, p.3)

Isto posto, faz com que se torne correto afirmar que a Lei 13.709/18 nasce da
necessidade de manter um Estado Democratico, e por isso sua incidéncia no ambito da

Administragdo Publica, juntamente, com a esfera privada se torna de grande importancia.

Os avangos tecnologicos na mesma medida que proporcionam maior efetividade
e assertividade na atividade publica, faz com que cresca a necessidade da gestdo correta
desses dados, pois qualquer intercorréncia com relagdo a essas informagdes pode ferir a
lisura do trabalho estatal e comprometer o Estado de Garantias estabelecido. Motivo pelo
qual se passa a analisar o conceito de Administracdo Publica, seus principios e, por fim,

como se da a aplicacdo da LGPD no ambito publico.

2.1 DO CONCEITO DE ADMINISTRACAO PUBLICA

A administrag@o publica engloba a totalidade de servigos e entidades ligados ao
Estado, com isso garante a prestagdo dos servigos essenciais por meio de um corpo
organizado que promove politicas publicas visando atender as necessidades da populagao

e promover o bem estar social.

Dessa forma, € o proprio agente estatal atuando de forma solidaria com o objetivo
de satisfazer as demandas individuais e coletivas e ainda, vale ressaltar que a
Administragdo Publica ¢ composta por oOrgdos e entidades administrativas, como
ministérios, secretarias, autarquias, fundacdes publicas entre outros, que desempenham

fungdes e atividades relacionadas a administracao Estatal.

Para entendermos a Administracdo Publica e suas responsabilidades, primeiro ¢
necessario compreender o Estado, definido aqui como uma organizagdo burocratica que
possui poder especifico para estabelecer leis e tributar os habitantes de um territério. O

Estado ¢ dirigido por um governo e possui um corpo burocratico e uma forga publica.



Logo, a Administracdo Publica ao abranger todos os servicos e entidades estatais,
desempenha o papel crucial na sociedade uma vez que, é responsavel por garantir os
servicos essenciais como saude, educagdo e seguranga publica que garantem o

cumprimento dos direitos humanos conquistados dentro de cada uma de suas geracdes.

2.2 DOS PRINCIPIOS QUE REGEM A ADMINISTRACAO PUBLICA

A Administragdo Publica, assim como qualquer outra area objeto de estudo do
Direito tem em seu escopo principios que a regem. Esses principios norteiam os atos
administrativos e visam promover um trabalho coeso por parte do agente Estatal. Dessa
forma, faz-se necessario explicar algum desses conceitos uma vez que, 0s NOVOS avangos
tecnologicos trazem novas discussdes a respeito da tematica principioldgica que rege a

Administragdo Publica.

2.2.1 PRINCIPIO DA IMPARCIALIDADE E IMPESSOALIDADE

O principio da imparcialidade estd contido no universo principioldgico que rege
a administrac¢do publica uma vez que, o agente publico ¢ dotado do poder de decisdo por
1sso ndo pode agir visando proteger interesses pessoais ou mesmo dos administrados. Os
seus interesses devem se limitar em aplicar o ordenamento juridico no caso concreto e

prestar um bom servico publico.

Contudo, vale destacar que o principio da imparcialidade ndo se confunde com
neutralidade uma vez que, este conceito leva a um afastamento do objeto de anélise e ndo
leva em consideragdo particularidades do caso fatico. Através do presente estudo o que
se pode observar ¢ que principio da imparcialidade esta associado a concepgdo de
igualdade formulada por Aristételes, na medida em que os iguais devem ser tratados
igualmente e os desiguais devem ser tratado na medida de sua desigualdade, como se
observa abaixo:

Em sua fase embrionaria, o reconhecimento do direito a igualdade
ocorre em termos meramente formais, no sentido de exigir idéntico
tratamento a todos que se encontrem na mesma situagdo. [...] A
concepcao material de igualdade tem como ponto de partida a formula
classica de Aristoteles, segundo a qual os iguais devem ser tratados

igualmente e os desiguais desigualmente, na medida de sua
desigualdade. (NOVELINO, 2017, p. 335-336)



Desse modo, o principio da imparcialidade diz respeito ao tratamento igualitario
a todos aqueles que estiverem na mesma situacao e tratar desigualmente aqueles que se
encontram em situacao de desigualdade, na medida exata da sua diferenca. Ademais, em
consonancia ao respectivo principio, também, hd que se discorrer sobre o principio da

impessoalidade.

Por conseguinte, neste mesmo ambito corre a ideia do principio da
impessoalidade, que pode ser aqui definido como o tratamento dado pelo administrador
sem levar em consideragdo favorecimentos ou discriminagdes pessoais, mas sim pautado
nos critérios legais e interesse publico maior, conforme também explica o autor:.

Este principio se traduz na ideia de que a atuagdo do agente publico
deve-se pautar pela busca dos interesses da coletividade, ndo visando
beneficiar ou prejudicar ninguém em especial — ou seja, a norma prega
a nao discriminagdo das condutas administrativas que nao devem ter
como mote a pessoa que sera atingida pelo seu ato. Com efeito, o
principio da impessoalidade reflete a necessidade de uma atuagéo que
ndo discrimina as pessoas, seja para beneficio ou para prejuizo. Dessa
forma, é possivel considerar que, ao Estado, ¢ irrelevante conhecer

quem sera o atingido pelo ato, pois sua atuacdo € impessoal.
(CARVALHO, 2017, p. 70)

Portanto, o agente publico ndo pode se utilizar de informagdes exclusivas para
imputar julgamentos de valores proprios ao cidadio. E deste modo que ocorre a
intersec¢ao de contetdos relacionados as tomadas de decis@o e aos dados disponiveis aos
servidores estatais, sendo, portanto, de extrema relevancia o relacionamento da

administracao publica com os dados integrantes de suas bases tecnologicas.

2.2.2 PRINCIPIO DA TRANSPARENCIA

Esse principio em questdo fala sobre o dever do poder publico em agir de maneira
aberta ¢ acessivel referente aos seus atos de maneira a fornecer informagdes para os
cidadaos de suas atividades, processos decisorios, gastos e resultados alcangados. Com
isso, ¢ possivel afirmar que este principio se relaciona intimamente ao principio
constitucional da publicidade, como diz o autor:

Outro principio mencionado na Constituicdo € o da publicidade. Indica
que os atos da Administragdo devem merecer a mais ampla divulgacdo
possivel entre os administrados, e isso porque constitui fundamento do

principio propiciar-lhes a possibilidade de controlar a legitimidade da
conduta dos agentes administrativos. S6 com a transparéncia dessa



conduta ¢ que poderdo os individuos aquilatar a legalidade ou ndo dos
atos e o grau de eficiéncia de que se revestem. E para observar esse
principio que os atos administrativos sdo publicados em orgdos de
imprensa ou afixados em determinado local das reparti¢des
administrativas, ou, ainda, mais modernamente, divulgados por outros
mecanismos integrantes da tecnologia da informagao, como € o caso da
Internet. (CARVALHO FILHO, 2017, p. 51)

Dessa forma, com os consideraveis avangos tecnoldgicos das tltimas décadas foi
possivel efetivar esse principio de maneira mais abrangente com a criagao de portais de
pesquisa online onde se acessam salarios, iniciativas e projetos de todos os servidores
estatais, e se estende ao mundo juridico com a digitalizacao de processos e informatizagao
dos sistemas para acesso ao judiciario. Com isso, foi possivel simplificar o acesso a justica
e tornou mais célere os ritos processuais, possibilitando também uma maior propagagao

das decisdes e entendimentos dos tribunais a respeito de determinadas pautas.

Assim, ap6s a explanagdo sobre os principios da Administragdo Publica,

transcorrer-se-a sobre os tratamentos de dados por parte do Poder Publico.

2.3 DO TRATAMENTOS DE DADOS POR PARTE DA ADMINISTRACAO
PUBLICA SOB A LGPD

Para que a Administracdo Publica exerca seu trabalho de fornecer a populacao os
servigos basicos de saude, educacdo e seguranca de maneira mais coesa e justa se faz
necessaria a coleta e andlise de dados, dos mais diversos segmentos, para que 0s recursos
humanos e técnicos disponiveis sejam utilizados com maior eficiéncia e assertividade.
Com isso, ¢ possivel afirmar que os dados que compdem a base da Administragao Publica
possuem uma razao de existir e a protecdo em torno do processamento desses dados ¢ um
pilar fundamental para a manuten¢@o do Estado Democratico e preservagdo da dignidade

humana.

Nesse contexto, dentro dos sistemas juridicos, que fazem parte da Administracao
Publica, temos um banco de dados daqueles ingressantes do sistema judiciario, pessoas
comuns com demandas que necessitam da tutela do Estado e para que isso ocorra
precisam expor dados pessoais como RG, CPF, endereco pessoal, endereco de e-mail,
entre outros, uma vez que, a qualificagdo das partes dentro de um processo judicial ¢

obrigatdria, conforme expressa o Codigo de Processo Civil:



Art. 319. A petigdo inicial indicara: II - os nomes, os prenomes, o estado
civil, a existéncia de unido estavel, a profissao, o numero de inscri¢do no
Cadastro de Pessoas Fisicas ou no Cadastro Nacional da Pessoa Juridica,
o endereco eletronico, o domicilio e a residéncia do autor e do réu;
Com isso, cresce a responsabilidade da Administracao Publica em proteger esses
dados, uma vez que ja é de conhecimento publico que uma ferramenta para a aplicagao
de golpes por parte de criminosos ¢ a utilizagdo de dados disponiveis no cenario digital

dos tribunais. Conforme se 1€ da noticia:

Golpistas estdo utilizando o nome, logotipo e informag¢des do Poder
Judiciario de Mato Grosso para ludibriar o cidaddo e praticar crimes
diversos, seja através de telefonemas, mensagens por aplicativo ou links
eletronicos (TJMT,2023)

Portanto, a intersec¢ao entre a LGPD e a Administracao Publica se torna de grande

relevancia, desta forma explica a autora:

A inclusdo do setor publico no escopo da LGPD constitui um marco na
Administracdo Publica, obrigando-a a se adequar e investir em questdes
de seguranga ¢ a atuar de forma a evitar a utilizacdo de dados pessoais
para fins diferentes daqueles para os quais foram coletados, considerando
que os governos t€m se tornado cada vez mais digital, além de serem os
maiores detentores de dados pessoais (LACET, Erika)

Desta forma, o Estado Democratico de Direito se mantém garantindo os Direitos
Fundamentais de todo cidaddo e caminhando juntamente com os avangos tecnologicos
das ultimas décadas que sdo imprescindiveis, atualmente, para a prestacdo de um bom

servigo publico.

Diante disso, se abordara no proximo topico todas as nuances em volta da protegao
de dados pessoais e dados pessoais sensiveis no ambito das acdes judiciais e todo seu

entrelace com as bases principiologicas dos processos.

3 DA PROTECAO DOS DADOS PESSOAIS SENSIVEIS NO CONTEXTO DAS
ACOES JUDICIAIS

Para que seja possivel entender a necessidade da protecao dos dados pessoais ¢
dados pessoais sensiveis no ambito das acodes judiciais se faz necessario primeiramente
entender o que sdo esses dados e resgatar algumas bases principiologicas que regem o

devido processo legal, assim como entender as possibilidades de resolugdo de embates



que surgem entre os principios a medida que a sociedade evolui e novas situagdes, nunca

antes pensadas, se apresentam.

3.1 Do Principio da Publicidade dos atos Processuais

Para explicar o principio da publicidade dos atos processuais primeiro se faz
necessario um resgate a respeito do conceito de processo, que nada mais ¢ uma relagdo
juridica composta por diferentes polos, o ativo e o passivo sucessivamente, do inicio até
o término da acdo, assim ensinam os professores Antonio Carlos de Araujo Cintra, Ada
Pellegrini Grinover e Candido Rangel Dinamarco: “’o processo ¢ a resultante de dois
componentes que se combinam e completam, e que sdo a relagdo processual e o
procedimento’’ (1999, p331). Com isso, os atos processuais sdo definidos pelo seu carater
voluntario praticado pelos membros componentes da demanda juridica como o juiz, as

partes e os servidores impulsionadores do judiciario.

Esse principio que norteia o devido processo legal nasce de uma reagao historica,
chamada Revolugdo Francesa, contra juizos secretos e de carater inquisitorio, os
julgamentos eram vistos com desconfianga por parte da populagdo e assim se iniciou uma
série de sancdes que limitavam o poder jurisdicional. Dessa forma, afirma o autor

Guilherme Pefia Moraes sobre o papel deste principio:

fun¢do politica de legitimacdo do exercicio da fungdo jurisdicional, na
medida em que o Poder Judiciario, ao contrario dos Poderes Executivo
e Legislativo, ndo ¢ alcangado pela legitimidade proveniente de
elei¢des populares (2010, p.108.).

Portanto, para auferir legitimidade aos processos jurisdicionais se inseriu no bojo
da matéria processualista este principio, de tal forma que atualmente é essencial a vida
do Estado Democratico de Direito uma vez que, garante o controle contra possiveis

decisOes arbitrarias.

3.1.1 Da Ponderacio Entre Principios

Conforme explicagdo anterior referente a uma das bases principiologicas do

processo civil, em algumas situagdes faticas do mundo concreto, ¢ necessario que se faca



a ponderagdo do principio da publicidade dos atos processuais em casos que 0 acesso e
divulgagdo desses dados pode causar constrangimento as partes do processo e ferir

direitos como a prote¢ao da imagem, honra e assim atentando contra a dignidade humana.

Dessa forma, foram criados mecanismos processuais como o Segredo de Justiga
a fim de que, agdes envolvendo algumas matérias de fato e de direito corram em segredo
de maneira de que apenas as partes previamente autorizadas tenham acesso aos dados da
lide. Assim, € possivel trazer a baila a letra da lei expressa dentro do processo civil:

Art. 189. Os atos processuais sao publicos, todavia tramitam em segredo
de justica os processos:

I - em que o exija o interesse publico ou social;

II - que versem sobre casamento, separa¢do de corpos, divorcio,
separagdo, unido estavel, filiagdo, alimentos e guarda de criangas e
adolescentes;

IIT - em que constem dados protegidos pelo direito constitucional a
intimidade;

IV - que versem sobre arbitragem, inclusive sobre cumprimento de carta
arbitral, desde que a confidencialidade estipulada na arbitragem seja
comprovada perante o juizo.

§ 1° O direito de consultar os autos de processo que tramite em segredo
de justica e de pedir certidoes de seus atos € restrito as partes € aos seus
procuradores.(...)

Portanto, ¢ importante frisar que ¢ possivel a ponderagdo entre principios
fundamentais, haja vista, que eles ndo se excluem e nem deixam de existir, contudo na
avaliacdo do caso concreto se faz necessario se utilizar de uma métrica para pondera-los
conforme explica Ana Paula de Barcellos, ‘’a ponderagdo ¢ a técnica juridica de solucao
de conflitos normativos que envolvem valores ou opgdes politicas em tensdo,
insuperaveis pelas formas hermenéuticas tradicionais‘’(2005, p23.). Com isso, torna-se
possivel a manutencdo de todos os direitos conferidos ao cidaddo, sem que haja qualquer

violagdo ao Estado de Direito.

3.2 Dos Dados Pessoais Sensiveis (dados pessoais x dados pessoais sensiveis)



Com o emprego dos meios tecnologicos em mais areas de atuagdo na esfera
publica e privada surge a necessidade da criacdo de dispositivo legal que verse acerca do
processamento dessas informagdes. Com isso, ndo somente no Brasil mas em todo mundo
se busca a regulamentacao referente ao tratamento dos dados, que compreende todas as
fases desde a coleta, utilizagdo, transmissdo, armazenamento até a eliminagdo dessas

informacoes.

No Brasil, a regulamentacdo ocorreu no ano de 2018 com a publicagdo da Lei
Federal 13.709. Desse modo, varios aspectos foram normatizados, incluindo uma divisao
entre o que seriam dados pessoais e dados pessoais sensiveis. O primeiro conceito €
tratado de maneira ampla pela lei, sendo definido como qualquer informacao relacionada
a pessoa natural identificada ou identificavel, portanto além dos dados béasicos como
nome, CPF e mail, também s3o considerados pessoais os dados de padrdes de consumo,
aparéncia e aspectos de personalidade diante de que, tornam o individuo passivel de

identificacao.

Por conseguinte, vale explicar que o segundo conceito, dados pessoais sensiveis,

se referem ao normatizado no artigo 5 inciso II da lei, que traz em seu texto:

Art. 5° Para os fins desta Lei, considera-se:

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filos6fico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;

Diante disso, ¢ possivel averiguar que a diferenciagdo desses dados em duas
categorias ¢ de extrema relevancia para que, sobre eles recaiam niveis diferentes de
processamento e resguardo por parte do coletor de dados. Assim, faz-se necessario a

analise da captagdo e uso de dados pessoais no contexto das ac¢des judiciais.

3.3 Da Captacao e Uso de Dados Pessoais no contexto das Acoes Judiciais para
aplicacio de golpes.

As agdes judiciais, conforme ja explicado anteriormente, precisam cumprir
requisitos para tramitar no ambiente juridico, dentre eles a identificacao das partes. Essas
acdes precisam respeitar o Principio da Publicidade dos Atos Processuais uma vez que,
garante a tramitacdo justa e aberta para que se evite arbitrariedades e obscuridades no

sistema judiciario.



Por conseguinte, vale ressaltar que conforme explicado anteriormente existe o
instituto do segredo de justica, onde algumas agdes, envolvendo dados pessoais sensiveis,
podem correr com esse privilégio uma vez que, se encontram no rol descrito em lei.
Contudo, dentro do cenario brasileiro com os dados pessoais ’simples’’, por assim dizer,
que ficam disponiveis na pega vestibular de todos os processos ingressantes no sistema
judiciario, faz com que ja se torne possivel a aplicagdo de golpes nos individuos que

buscam a tutela do Estado.

Conforme ja citado anteriormente, o numero de noticias relatando os golpes
aplicados e o aumento de informagdes nos sites de diversos tribunais buscando informar
a populagdo acerca dos cuidados para ndo cair nesse sistema criminoso de extorsao faz
com que seja necessario repensar o0 modo operacional para o acesso dessas informacdes

sem que prejudique o importante principio da publicidade dos atos processuais.

Contudo, conforme ja explicado anteriormente ¢ possivel que se faca a
ponderagdo entre principios, uma vez que atualmente aplicando-os ao caso concreto se
encontram claramente em dissonancia com os preceitos que colaboram para a manutengao

de um Estado de Direito que visa garantir a protecdo de todos.

Dessa forma, a Lei 13.709/18 pode vir a ser o remédio para esta questdo uma vez
que seu nascimento, ainda que recente, tem como intuito regular as atividades que
surgiram com os avangos tecnologicos das ultimas décadas e dessa forma fornecendo uma
maior seguranga no que diz respeito a manutengao dos direitos fundamentais assegurados

pela Carta Magna.

CONSIDERACOES FINAIS

O presente trabalho trouxe em seu escopo inimeros temas e conceitos, que em um
primeiro momento parecem esparsos € separados, contudo, mostram-se intimamente

ligados quando trazidos para esfera da vida pratica.

Dessa forma, podemos rememorar que o primeiro tépico manteve como foco a
explicagdo e conceituagdo dos Direitos Humanos. Com isso, tornou-se possivel discorrer
sobre as trés dimensodes doutrinariamente aceitas de forma unanime e o processo histérico
na formagdo de cada uma dessas bases que hoje asseguram a solidez do Estado

Democratico.



Por conseguinte, foi acrescentado ao assunto a Administragao publica, sendo ela
tratada no segundo topico como o brago do Estado garantidor dos Direitos Fundamentais
supramencionados nas geragdes de Direitos Fundamentais. Por isso, fez-se necessario o
entendimento sobre as bases principioldgicas que regem a Administragdo Publica e a sua
interagdo com as recentes normativas, como a Lei 13.709 de 2018 uma vez que, os
avangos dos meios tecnoldgicos e informacionais, mesmo que de grande importancia para
o crescimento social, precisam seguir o caminho que garanta a manutencao do bem estar

social, onde se assegura ao cidadao o direito a privacidade, honra e imagem.

Neste caminhar, o presente trabalho progrediu para o terceiro tdpico, onde foi
possivel delimitar um recorte a fim de que se pudesse fazer um estudo mais aprofundado
sobre a interagdo da Administragdo Publica e o tratamento de dados por parte dela, com
foco especifico nas ac¢des judiciais. Dessa forma, ¢ indispensavel o entendimento sobre
os principios que incorporam o devido processo legal, assim como o entendimento e
diferenciagdo dos conceitos de dado pessoal e dado pessoal sensivel que foram

devidamente apresentados no decorrer do presente artigo.

Deste modo, apés o entendimento dos tépicos citados se inseriu a real
problematica e mais imediata que se apresenta sobre o tema, que sao a aplicagao de golpes
por parte de criminosos, utilizando-se dos dados disponiveis nos sistemas que compdem
o poder judiciario ja que, isso se torna possivel devido o Principio da Publicidade dos

Atos Processuais.

Contudo, conforme explicado ao longo do trabalho, um Estado Democratico de
Direito visa sempre no caso concreto a protecdo do individuo em situacdes de
vulnerabilidade, e por isso € possivel se utilizar da técnica de ponderacao entre principios

para proteger o cidadao.

Logo, o presente artigo conclui que com o avango das ferramentas informacionais
surgem problematicas que antes seriam impossiveis de se visualizar e por isso, para que
se mantenha o Estado de Garantia, se faz necessario uma remodelagdo na maneira da
Administragdo Publica resguardar esses dados e com isso a Lei Geral de Protecdo de

Dados surge como uma ferramenta inicial para que cessem os abusos cometidos.
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