Implementacao de Roteamento IPv4 em SDN
com P4

Vitor Hugo dos Santos Duarte

Trabalho de Conclusao de Curso
apresentado a Faculdade de Computagdo da Universidade
Federal de Mato Grosso do Sul, como requisito parcial para obtengao
do grau de Bacharel em Engenharia de Computacéo.

Orientador: Prof. Ronaldo Alves Ferreira

Campo Grande,
Novembro de 2023



Resumo

A Internet desempenha um papel fundamental na sociedade contemporanea, in-
terligando dispositivos e facilitando a transferéncia de dados em escala global. Con-
tudo, o constante avango tecnolégico impde desafios a estrutura e gestdo das redes
que compdem a Internet. Diante da crescente demanda por velocidade, flexibilidade e
eficiéncia, torna-se imperativo explorar novas abordagens para incorporar funcionali-
dades inovadoras as redes. Nesse contexto, as Redes Definidas por Software (SDN, do
inglés Software-Defined Networking) surgem como uma possivel solucdo ao permitir a
separacdo do plano de dados e controle e proporcionar um gerenciamento mais eficaz
da rede. Com o aumento do niimero de protocolos no plano de dados, surge a necessi-
dade de uma programacdo dindmica que va além do modelo estatico. Diante disso, a
linguagem de programacao P4 se destaca, possibilitando a programacao independente
de protocolo no plano de dados e permitindo lidar com a diversidade crescente de pro-
tocolos. No ambito dessa evolugdo, os roteadores assumem uma posigao central, sendo
responsdveis por encaminhar os pacotes para seus destinos corretos. O foco principal
deste trabalho é o desenvolvimento de um roteador IP baseado em SDN utilizando a
linguagem de programacéo de plano de dados P4 e que atenda ao padréo estabelecido
na RFC 1812. A validac¢do do roteador é realizada por meio de emulacédo utilizando o
Mininet.

Palavras-chave: P4, Roteadores, SDN, Redes de Computadores.



Abstract

The Internet has a fundamental role in contemporary society, connecting devices
and facilitating data transfer on a global scale. However, constant technological ad-
vancement challenges the structure and management of the networks that make up
the Internet. Given the growing demand for speed, flexibility, and efficiency, exploring
new approaches to incorporating innovative functionalities into networks is impera-
tive. In this context, Software-Defined Networks (SDN) emerge as a possible solution
by allowing the separation of the data and control plane and providing more effective
network management. With the increase in the number of protocols in the data plane,
the need for dynamic programming goes beyond the static model. Given this, the P4
programming language stands out, enabling protocol-independent programming in
the data plane and allowing it to deal with the growing diversity of protocols. Within
this evolution, routers are crucial for forwarding packets to their correct destinations.
The main focus of this work is the development of an IP router based on SDN using
the P4 data-plane programming language that meets the RFC1812 standard. The router
validation is performed through emulation using Mininet.

Keywords: P4, Router, SDN, Computer Networks.
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Capitulo 1

Introducao

A Internet, inicialmente concebida como uma rede de comunicagdo entre estagdes
de pesquisa do Departamento de Defesa dos Estados Unidos (DoD) na década de 1960
[1], evoluiu ao longo do tempo para se tornar uma infraestrutura global de comuni-
cacdo. Hoje, é o meio de comunicacdo mais abrangente, desempenhando um papel
crucial na sustentagdo de tecnologias inovadoras e proporcionando ao mundo contem-
poraneo maior facilidade na comunicagdo e conectividade.

De acordo com dados do relatério da Cisco [2], avangos tecnolégicos, incluindo a
implantagdo do 5G, Internet das Coisas (IoT), Inteligéncia Artificial e a expansdo da co-
bertura de redes Wi-Fi, desempenharam um papel fundamental na interconexdo de um
nuamero crescente de dispositivos e na gera¢do massiva de dados. Em resposta a essa
demanda, as novas aplica¢des necessitam do transporte de grandes volumes de dados
pela rede. No ntcleo dessas redes, encontram-se os roteadores, que sdo responsaveis
por encaminhar os pacotes para seus destinos. O encaminhamento é feito de maneira
a minimizar o processamento e buscar um melhor desempenho de transmissao [3].

Para acompanhar o continuo avango da camada de aplicagdo e lidar com o crescente
fluxo de informacdes e gerenciamento dessas redes, surgiu a abordagem de Redes De-
finidas por Software ou SDN (do inglés, Software Defined Network). Essa abordagem se-
para os planos de dados e de controle, permitindo a programacao do plano de dados.
Com a introdugdo da linguagem P4, o plano de dados transcende a sua natureza esté-
tica, tornando-se independente de protocolos e abrindo portas para novas estratégias
de processamento. Historicamente, para garantir uma maior eficiéncia no encaminha-
mento de pacotes por roteadores, as funcdes deles por muito tempo foram construi-
das usando os ASICs (Application Specific Integrated Circuits) de forma que tornava seu
plano de dados engessado e ndo permitia atualizagdes. Para se realizar atualizagGes,
era necessario a constru¢do de um novo hardware, o qual se tornou uma barreira para
o avango das redes [4]. O desenvolvimento de SDN marcou uma transi¢do desse pa-
radigma,permitindo a programacao do plano de dados, por meio de linguagens como
P4.

O intuito deste trabalho é ir além das implementag¢des convencionais de roteadores,
buscando construir um roteador cujo plano de dados é desenvolvido na linguagem P4.
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Para isso, seguimos as diretrizes das RFC (Request for Comments) para tornar o roteador
compativel com o padrdo da Internet.

1.1 Objetivo Geral

O objetivo principal deste trabalho consiste na implementacdo de um roteador IPv4
conforme especificado na RFC 1812 [5] empregando a linguagem de programagédo P4
para a construgdo do plano de dados. O roteador resultante devera incorporar as ca-
racteristicas essenciais de um roteador convencional, assim como protocolos de rotea-
mento. Para validar a implementacao, foram realizados experimentos no emulador de
rede Mininet.

1.2 Objetivos Especificos
Os objetivos especificos deste trabalho sdo:

* Implementagdo do plano de dados, seguindo as diretrizes estabelecidas nas RFCs
relativas a IPv4;

¢ Desenvolvimento do plano de controle, assegurando sua integracdo com rotea-
dores convencionais;

* Exploragdo dos protocolos fundamentais utilizados na estrutura da Internet;

* Discussdo e uso das funcionalidades da linguagem P4.

FACOM-UFMS



Capitulo 2

Fundamentacao Teorica

Este capitulo apresenta uma revisdo de conceitos fundamentais, que sdo essenciais
para compreender o funcionamento e o desenvolvimento do roteador proposto.

2.1 TCP/IP

Para que haja comunicagdo em diferentes dispositivos conectados a uma rede, é es-
sencial a utiliza¢do de protocolos e padrdes. Na Internet, o modelo usado é o TCP/IP,
que pode ser chamado também de modelo Internet [6]. Este modelo estrutura os proto-
colos, viabilizando a comunicagdo entre uma ampla variedade de sistemas de compu-
tadores interconectados na rede. O modelo TCP/IP possui quatro camadas: aplicacao,
transporte, rede e subrede de comunicagdo, sendo que a subrede de comunicagdo é
dividida em camadas de enlace e fisica, conforme ilustrado na Figura 2.1. Cabe sali-
entar que as camadas de enlace e fisica ndo sdo objetos de padronizac¢do na arquitetura
TCP/IP. O modelo TCP assume apenas que a subrede de comunicacédo é capaz de en-
tregar um quadro entre dois elementos (e.g., roteador and host) de rede.

Camada de aplicagio Processos

Camada de transporte ‘ SCTP ‘ ‘ TCP ‘ ‘ UDP ‘

IP e outros

Camada de rede
protocolos

Camada de link de dados
Redes fisicas
= subjacentes =

Camada fisica

Figura 2.1: Camadas do modelo TCP/IP [1].
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1. Camada de aplicagio — Representa o nivel mais elevado do modelo TCP/IP,
fornecendo interfaces para servigos de alto nivel utilizados por programas que
acessam a rede. Essa camada abriga diversos protocolos, incluindo, mas néo se
limitando a HTTP, SMTD, FTP, DNS e TELNET.

2. Camada de transporte — E responsavel pela gestio do controle de fluxo de da-
dos e controle de erro entre a origem e o destino da comunicac¢do. Nessa camada,
destacam-se os protocolos TCP e UDP. O TCP assegura a entrega de pacotes com
garantia de integridade dos dados, voltada a conexao. Em TCP, h4 necessidade
de estabelecimento de uma conexao entre a origem e destino antes do inicio da
transferéncia de dados. Ele é adequado para aplicagdes que demandam confiabi-
lidade, como transferéncia de arquivos. Por outro lado, o UDP ndo visa garantir
a integridade dos dados transmitidos e é ndo orientado a conexao. Ele tem menor
sobrecarga de largura de banda e introduz menos laténcia quando comparado ao
TCP. O UDP é muito utilizado em aplica¢des de streaming pela baixa sobrecarga
e laténcia introduzida.

3. Camada de rede — E responsavel em entregar um pacote da origem ao destino
tinal, realizando o encaminhamento de pacotes entre roteadores e escolhendo o
melhor caminho por onde o pacote deve ser transferido. O protocolo de rede
utilizado na Internet é o protocolo IP. O formato de um datagrama IP é ilustado
na Figura 2.2.

4. Enlace e fisica — Sdo as camadas de nivel mais baixo em uma rede de computa-
dores e desempenha um papel crucial ao proporcionar a abstracdo do hardware
e configurar os mecanismos de transmissdo no meio fisico. Além disso, assume
a responsabilidade de representar os niveis l6gicos de comunicagdo no meio de
transmissao e efetuar a propria transmissdo. Nesta instancia, os pacotes de dados
sdo encapsulados em quadros (frames) para a subsequente transmissdo. Nesse
contexto, o exemplo mais comum de protocolo é o Ethernet, o qual desempenha
um papel central na comunicagdo eficiente nesse estrato da rede.

VER HLEN Servico Comprimento total
4 bits 4 bits 8 bits 16 bits
Identificagio Flags Offset de fragmentagao
16 bits 3 bits 13 bits
Tempo de vida Protocolo Checksum do cabegalho
8 bits 8 bits 16 bits

Enderego IP de origem

Enderego IP de destino

Opgao

I 32 bits |

Figura 2.2: Formato do datagrama IP [1].
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2.2 Roteadores

A Internet é composta por redes interligadas e os dispositivos que fazem a conexao
entre essas redes sdo os roteadores [6]. Operando na camada 3 do modelo TCP/IP,
esses dispositivos sdo responsaveis por encaminhar pacotes na rede de computadores.
Um roteador conecta diversas redes distintas, sendo que a identificacdo de uma rede é
realizada por meio de uma mascara de rede. Para determinar qual interface o roteador
deve usar para enviar um pacote, é empregado um algoritmo de roteamento.

A definicdo da rota que um pacote deve percorrer é estabelecida com base em tabe-
las de encaminhamento mantidas pelo roteador. Essas tabelas possuem entradas para
cada rede diferente, as quais podem ser inseridas manualmente por um administrador
de rede ou atualizadas periodicamente por um algoritmo, como no caso do protocolo
RIP [7]. Quando um pacote chega a uma das interfaces do roteador, este analisa o
IP de destino do protocolo IP e, utilizando a tabela de encaminhamento, determina a
porta de saida correspondente. A Figura 2.3 apresenta um exemplo da disposi¢do de
roteadores em uma rede, indicando suas respectivas saidas para cada entrada.

A RFC 1812 [5], intitulada "Requirements for IP Version 4 Routers", especifica os re-
quisitos para roteadores que suportam o Protocolo de Internet versdo 4 (IPv4). Seu
resumo do algoritmo para a transmissdo unicast descreve os passos que um roteador
deve seguir ao encaminhar um pacote IP para seu destino. As etapas sdo:

1. Receber o pacote da camada de enlace.
2. Validar o cabecalho IP.

3. Realizar processamento no cabegalho IP, como exemplo verificagdo de checksum,
versdo, tamanho, etc.

4. Examinar o endereco de destino do cabegalho IP, e verificar se o pacote tem como
destino o préprio roteador.

Determinar préximo salto, para determinar qual interface de saida do pacote.
Verificar se o destino é valido, e se ha uma rota valida

Decrementa o TTL (Time to Live) para evitar loop na rede

® N o @

Realizar fragmentagdo do pacote caso necessario, se o pacote for muito grande
para ser transmitido em uma tnica transmissado, ele deve ser fragmentado para
se adequar aos limites da rede.

9. Determinar o endereco da camada de enlace, consulta a tabela ARP para determi-
nar o endereco MAC do préximo salto do qual o pacote deve ser encaminhado.

10. Encapsular o datagrama IP em quadro da camada de enlace e enfileira na fila de
saida determinada pela etapa 5.

FACOM-UFMS
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Roteador Equipamento do ISP
Processo P1

Host H1

Pacote

Tabela de A (inicial) Tabela de A (depois) Tabela de C Tabelade E

! D =l e el g
(9! (] [vx] (] [ss] B
Mmoo @ (=
m|m|m| oo |
Mmoo @ (=
mim|m| | ||
Mmoo @ (=
LNl (e]l=l]e]

——
Dest. Interface

Figura 2.3: Roteamento usando tabela de encaminhamento [8].

2.3 Redes Definidas por Software

O conceito de redes definidas por software (do inglés, Software Defined Networking —
SDN) possibilita a separacdo fisica dos dispositivos de rede entre o plano de dados e o
plano de controle, sendo configurados por meio de um controlador central. Essa abor-
dagem visa atingir uma maior automagdo na rede [9]. O plano de dados é responséavel
sobre o encaminhamento do trafego de pacotes em dire¢do ao seu destino, orientado
pela tabela de encaminhamento fornecida pelo plano de controle. Este, por sua vez,
gerencia o roteamento e reside no servidor controlador, o qual detém uma visdo abran-
gente da topologia, estabelecendo comunica¢do com os dispositivos de rede, conforme
ilustrado na Figura 2.4

Plano de Controle

Plano de Dados

Figura 2.4: Visdo de uma rede SDN [10].

A comunicagdo entre os dispositivos de rede e o controlador tem como principal
protocolo o OpenFlow [11] permitindo assim o controlador realizar opera¢des como

FACOM-UFMS
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insercdo, atualizagdo e exclusdo na tabela de encaminhamento dos comutadores. O
OpenFlow possui alguns campos fixos para tabela de encaminhamento. Essa aborda-
gem contribuiu para o gerenciamento centralizado da rede como um todo. No entanto,
com o surgimento de novas aplicagdes, os campos do protocolo de comunicagdo ten-
dem a aumentar, demandando atualiza¢des. A Tabela 2.1 ilustra o aumento do nimero
de campos com passar dos anos.

Tabela 2.1: Campos reconhecidos pelo OpenFlow [12]

Version Date Header Fields

OF 1.0 Dec 2009 12 fields (Ethernet, TCP /IPv4)

OF 1.1 Feb 2011 15 fields (MPLS, inter-table me-
tadata)

OF 1.2 Dec 2011 | 36 fields (ARP, ICMP, IPv6, etc.)

OF 1.3 Jun 2012 40 fields

OF 1.4 Oct 2013 41 fields

Com o avango da tecnologia no plano de dados, surgiu a linguagem P4 como uma
estratégia para superar a rigidez dos campos de cabecalho no OpenFlow, que anteri-
ormente ndo permitia a adi¢do flexivel de novos campos. Antes, a introducdo de um
novo campo de cabecalho exigia a criagdo de uma nova versdo do protocolo, resul-
tando em maior complexidade e aumento do tamanho da tabela de encaminhamento
[12]. A adogdo da linguagem P4 representa um passo significativo para aprimorar a
flexibilidade e a escalabilidade na definicdo de protocolos em redes, permitindo inova-
¢Oes sem a necessidade de revisdes do protocolo.

24 A Linguagem P4

P4 (do inglés, Programming Protocol-independent Packet Processors) é uma linguagem
para programacao de plano de dados de alto nivel, que tem como objetivo de flexibili-
zar a andlise dos pacotes no plano de dados, como protocolo independente de progra-
magdo [12]. A linguagem surgiu com objetivo de superar as limitagdes do OpenFlow,
além disso superar as limita¢des do processamento de pacote através de ASICs, o qual
tornava a inser¢do de novas funcionalidade uma barreira na evolucao das redes [11].
Diante disso o P4 busca trés objetivos principais:

1. Independéncia de Protocolo: O dispositivo de rede deve ser capaz de analisar
qualquer tipo de protocolo, possibilitando o processamento dinamico de pacotes.
Essa abordagem proporciona maior flexibilidade para gerenciar e adicionar os
cabecalhos dos pacotes e simplifica a introdugdo de novas funcionalidades na
rede, sem a necessidade de alteragdes complexas no protocolo.

FACOM-UFMS
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2. Independéncia de Arquitetura: O compilador gera o programa de execugdo
independente do hardware subjacente, o que facilita o desenvolvimento em dife-
rentes plataformas.

3. Reconfiguracdao em Campo: Os programadores podem alterar o programa P4 e
redefinir o processamento de pacotes nos comutadores.

g

Parse Control Table . Action

| E
i i
! | Graph Program  Config Set i
l'\ | - 1 » ' | " p— J
i ' L
, Forwarding , Forwarding
i rules i rules
H H
i i
| p v B ‘ 0
_ A v _ u
| N R F T
P e Match —» Match —» )
'_r/ U g Action F Action E ¥
E
T R Ingress Pipeline R Egress Pipeline T
Packet Mods + | J Packet Mods

Egress Selection

Figura 2.5: Modelo do pipeline de encaminhamento [12].

Baseada na arquitetura Protocol-Independent Switch Architecture (PISA), a linguagem
P4 adota uma abordagem baseada em pipelines, onde cada segmento é um bloco pro-
gramdvel. A arquitetura inclui declara¢des de cabecalhos, analisadores implementados
por meio de méquinas de estados, e tabelas de correspondéncias [11]. Os cabegalhos
desempenham um papel crucial, definindo ndo apenas o formato, mas também o ta-
manho de cada campo nos pacotes de dados. O analisador, utilizando maquinas de
estados, realiza a leitura e interpretacdo desses cabecalhos durante o processamento
dos pacotes. As tabelas de correspondéncias sdo elementos-chave na arquitetura P4,
armazenando informagdes usadas para realizar correspondéncias durante o proces-
samento. Quando ocorre uma correspondéncia, a tabela pode acionar a execucdo de
agOes especificas, adicionando uma camada de programabilidade ao processamento de
pacotes [13].

O modelo de pipeline, exemplificado na Figura 2.5, representa visualmente o fluxo
de pacotes pelos diferentes estadgios. Cada estagio é composto por blocos programaveis
que desempenham fungdes especificas, como andlise de cabecalhos, correspondéncia
em tabelas e execucdo de agdes baseadas nessas correspondéncias. Essa abordagem
modular e programével confere uma notével flexibilidade a linguagem P4 na defini-
¢do e implementacdo de protocolos de rede. Essa flexibilidade faz da P4 uma escolha
poderosa para programacdo de dispositivos de rede, incluindo switches e roteadores.

FACOM-UFMS



Capitulo 3

Trabalhos relacionados

Este capitulo apresenta uma breve revisao bibliogréfica contendo alguns trabalhos
que pertencem ao escopo deste projeto. A revisdo visa situar o projeto no contexto
mais amplo da pesquisa académica.

3.1 Click

A arquitetura de software Click [14] proporciona flexibilidade no processamento de
pacotes, sendo composta por um conjunto de elementos desenvolvidos em C++. Esses
elementos podem ser integrados para construir um roteador de maneira modular, me-
diante a configuracdo do roteador pela interconexao desses elementos. Embora o Click
demonstre eficiéncia no processamento de pacotes com o uso de CPU, observam-se
algumas limitagdes. Especificamente, a arquitetura ndo foi concebida para criar tabe-
las de correspondéncia de forma dinamica, o que pode representar uma restricdo em
ambientes que exigem adaptagdes frequentes. Adicionalmente, é relevante mencionar
que o Click imp&e uma limitagdo ao processamento em uma unica thread, resultando
em uma restri¢do ao processamento simultaneo. Essa caracteristica pode ser uma con-
sideracdo importante em cendrios nos quais o processamento em paralelo é essencial
para otimizar o desempenho do sistema.

Um exemplo de trabalho que realiza andlise de programa em Click é a ferramenta
Clara [15]. Seu objetivo principal consiste em avaliar o desempenho de estratégias de
offloading e tem como propdsito automatizar e propor insights de desempenho para
essas fungdes implementadas em Click. Para isso, a ferramenta transforma um cédigo
de funcdo de rede Click em nivel de programagdo para representacdo intermedidria
usando LLVM. Essas estratégias fazem uso de técnicas de aprendizado de maquina
como, por exemplo, Long-short Term Memory (LSTM) para prever o desempenho entre
plataformas através do ntimero de instrugdes e acesso a memoria.

Em resumo, embora a arquitetura Click oferega flexibilidade no processamento de
pacotes, ela possui algumas limitagdes, especialmente no que concerne a dinamicidade
na criagdo de tabelas e a capacidade de processamento paralelo, aspectos que devem
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ser considerados em ambientes que demandam maior adaptabilidade e eficiéncia ope-
racional.

3.2 SDNeP4

O artigo que propde o switch OpenFlow [16] apresenta uma proposta para enfren-
tar os desafios associados a realizacdo de experimentos em ambientes de rede real.
Neste trabalho destaca a dificuldade enfrentada pela comunidade cientifica ao tentar
testar novos experimentos em larga escala e propde o OpenFlow como uma solugdo vié-
vel. O trabalho explora a necessidade de ambientes de teste mais acessiveis e préticos,
especialmente em contextos universitarios, para permitir a experimenta¢gdo com no-
vos protocolos de rede. Além disso, descreve os componentes essenciais dos switches
OpenFlow, como a tabela de fluxo, o canal seguro de comunicagdo com o controlador e
o protocolo OpenFlow, apresentando dois tipos de switches OpenFlow: dedicados e com
OpenFlow habilitado. Nesse contexto, o artigo discute a flexibilidade do OpenFlow para
suportar uma variedade de experimentos, desde testes de novos protocolos de rotea-
mento até redes ndo IP, mobilidade, VLANSs e processamento de pacotes. Destaca-se
a importancia do OpenFlow como uma plataforma experimental que permite aos pes-
quisadores criar ambientes de teste semelhantes a redes reais, facilitando a inovagdo
na 4rea de Redes de Computadores. Este trabalho serve como uma referéncia valiosa
para compreender as possibilidades e beneficios do OpenFlow na criacdo de ambientes
de teste dinamicos e praticos, especialmente em contextos académicos e de pesquisa
em redes de computadores.

Dentro desse contexto, a linguagem P4 que surgiu como alternativa para sair dos
padrdes do OpenFlow e tem sido amplamente adotado em diversos trabalhos para a
programagdo do plano de dados. Um exemplo notavel é a implementacdo do mé-
todo Discrete Wavelet Transform [17], que aborda a andlise de fluxo de dados para a
deteccdo de periodicidade em um SmartNic Netronome. Nesse contexto, o método
se destaca por decompor um sinal especifico em diferentes componentes de frequén-
cia, analisando cada componente com uma resolugdo que corresponde a sua escala. A
utilizagdo da linguagem P4 revelou-se um mecanismo eficaz para explorar o plano de
dados. Este trabalho destaca sua eficdcia na manipulagdo de dados complexos e na ex-
tracdo de informacdes relevantes. O foco na anédlise de periodicidade em um SmartNic
especifico adiciona um aspecto pratico e aplicado ao uso dessa abordagem inovadora.

FACOM-UFMS



Capitulo 4

Implementacao

Neste capitulo, é fornecida uma visdo sobre a implementacdo do roteador proposto.
A linguagem P4, embora robusta, apresenta algumas limitagdes, como a auséncia de
estruturas como loops, recursdo, desvios condicionais, ponteiros, geréncia de tempo,
uso de threads e estruturas de dados como vetores e matrizes. Essas limitacdes deman-
daram a implementagdo de certas funcionalidades como, por exemplo, a atualiza¢do
das tabelas de correspondéncia no plano de controle, além das funcionalidade padrdes
deste plano como a geréncia e supervisdo de como os dados trafegam na rede.

Como resultado, a implementagao do roteador foi dividida em duas partes: o plano
de dados, implementado utilizando a linguagem P4, e o plano de controle, desenvol-
vido no controlador utilizando a linguagem Python e sua API para comunicagao. Todo
o cédigo desenvolvido neste projeto estd disponivel no GitHub [15].

4.1 Plano de Dados

O modelo arquitetural escolhido da linguagem P4 para a implementacdo do plano
de dados, que melhor se adequa ao algoritmo de processamento exigido pela RFC
1812, é o modelo comportamental conhecido como "vlimodel". Essa escolha é respal-
dada pela sua divisdo em um pipeline de seis estdgios, composto por blocos programa-
veis: parser, verificagdo de checksum, ingress, egress, atualizacdo de checksum e deparser
com mostra a Figura 4.1. Essa estrutura apresenta uma notavel semelhanca com o algo-
ritmo descrito na RFC, tornando-o a op¢do mais apropriada para atender aos requisitos
especificos.

11
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Parser Checksum Verification / Checksum Update / Deparser
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Figura 4.1: Arquitetura vl model [19]

4.1.1 Cabegalhos

Nos cabegalhos sdo definidos os campos que podem ser processados pela lingua-
gem P4, que sdo extraidos pelo parser. Nesse espaco devem ser definidas todas as
estruturas que especifica o nome e a largura de cada campo. Para o roteador proposto,
foram definidos cabegalhos como Ethernet, IPv4, ICMP, ARP e estruturas para metada-
dos. Além desses, duas estruturas para controle de comunicagao para pacotes trocados
entre o plano de dados e controle foram especificadas: packet_in e packet_out. Quando
o roteador envia ou recebe um pacote do controlador, um novo cabegalho é adicionado
ao pacote: o packet_in quando o pacote vai para o controlador e packet_out quando sai
do controlador. A Figura 4.2 apresenta o formato dos pacotes.

@controller_header ("packet_in") (@controller._header ("packet_out")

header packet_in_ header_t { header packet_out_header_t {
bit<8> opcode; bit<8> opcode;
bit<32> operandO0; bit<32> operandO0;
bit<48> operandl; bit<32> operandl;
bit<48> operand2; bit<32> operand2;
} }
(a) Packet out. (b) Packet in

Figura 4.2: Cabegalhos de controle.

4.1.2 Parser

Ap6s a entrada de um pacote no roteador P4 no buffer de entrada, o primeiro pro-
cessamento ocorre no parser. E nesse ponto que os cabegalhos do pacote sdo lidos. Esse
estagio, definido por blocos que utilizam méquina de estado finita, guia o pacote ao
longo de um caminho especifico, permitindo a extracdo dos cabecalhos.

No diagrama da Figura 4.3, sdo representados os possiveis trajetos que um pacote
pode seguir no roteador implementado, com base nos cabegalhos definidos. O pri-
meiro passo no diagrama é verificar se o pacote foi recebido pelo plano de controle e
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PACKET OUT

ETHERNET

————————————————————

....................

PAYLOAD

Figura 4.3: Modelo légico do parser

extrair o packet_out se isso for confirmado. Caso contrdrio, o pacote Ethernet é extraido
e segue o0 modelo TCP/IP até a camada de rede. Em cada estado, o préximo curso
do pacote é determinado; caso o préximo estado ndo seja identificado, o pacote pode
ser marcado como rejeitado e descartado ou enviado por padrdo para o préximo es-
tado. Quando o pacote alcanga os estados finais, eles sdo aceitos e encaminhados para
o préximo bloco de processamento.

4.1.3 Verificacao de Checksum

Nesse estagio é verificado o checksum do cabecalho IP do pacote recebido e compa-
rado com o campo de checksum do mesmo. Para isso, é usada a fungdo “verify_check-
sum” disponibilizada pela arquitetura vimodel. Caso tenha erro na verificacdo o cam-
po checksum_error do metadado do pacote standard_metadata é definido com o valor
diferente de zero, sendo ele é definido como zero. Essa etapa assegura a integridade
dos dados do cabecgalho IP, ajudando a identificar eventuais erros na transmissao.

4.1.4 Ingress

Nesse estdgio é realizada a maior parte do processamento do pacote recebido, com
base nos cabegalhos extraidos pelo parser. Além disso, nesse bloco é onde sdo esta-
belecidas as tabelas de correspondéncia (matches) usadas. Detalhes da implementacéo
podem ser verificados em [18].

Em termos gerais, o processamento segue as seguintes etapas:

1. Identificagdo do protocolo IP: Determina se o cabegalho IPv4 foi extraido no par-
ser.
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2. Descarte do pacote IP em caso de erro de checksum: Se for identificado um erro
no checksum, o pacote é descartado.

3. Verificagdo se o pacote é destinado ao roteador: Determina se o destino do pacote
é o proprio roteador.

4. Determinacdo da interface e endereco IP do préximo salto para o pacote: Define
a interface de saida e o enderego IP do préximo salto para onde o pacote deve ser
encaminhado utilizando a tabela de encaminhamento.

5. Decréscimo do Time To Live (TTL) do pacote: Reduz o valor do TTL no cabegalho
IP e descarta o pacote caso o valor seja zero.

6. Resposta em caso de pacote ICMP direcionado ao roteador: Se o pacote for um
ICMP destinado ao roteador, define a resposta apropriada.

7. Criacdo de pacote de ICMP: caso seja necessario o plano de dados cria pacotes
ICMP para comunicar problemas com a transmissdo de dados.

8. Determinac¢do do endereco da camada de enlace do pacote: Define o endereco
MAC de destino do pacote na camada de enlace.

9. Decisdo sobre o encaminhamento do pacote para o controlador: Define se o pa-
cote deve ser encaminhado para processamento no controlador.

Essas etapas sdo fundamentais para um correto processamento do pacote, onde sao
tomadas diversas decisdes com base nos cabecalhos e no contetido do pacote. Este
bloco é crucial para encaminhar os pacotes de forma adequada na rede. Uma parte
essencial desse procedimento é a utilizagdo das tabelas de correspondéncia, desempe-
nhando papéis distintos na configuracdo e no encaminhamento dos pacotes.

* Tabela de Configuragao de Interface:
Essa tabela é a primeira a ser consultada e é responsavel por associar os endere-
¢os IP e MAC de cada interface do roteador. Utiliza o numero de identificagdo da
interface como chave de entrada, exigindo correspondéncia exata para configu-
ragdo dos metadados do pacote.

Tabela 4.1: Tabela de configuracdo das interfaces do roteador

Interface 1P MAC
1 11.0.0.10 08:00:00:00:01:00
2 22.0.0.10 08:00:00:00:02:00

Se a entrada da tabela corresponder ao pacote, uma fun¢do é chamada para con-
tigurar os seus metadados com os dados da interface de entrada.
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¢ Tabela de Encaminhamento

A segunda tabela de correspondéncia é a tabela de encaminhamento, composta
por entradas que utilizam o endereco IP em conjunto com a méscara de rede
no modo de correspondéncia Longest Prefix Match (LPM). Seu retorno inclui a
interface de saida do pacote, o endereco IP do préximo salto e a métrica, re-
presentando o custo para que o pacote alcance o destino por meio dessa rota.
Essa métrica é atualizada pelo protocolo RIP, implementado no plano de controle.
Quando h4 uma correspondéncia nesta tabela, duas fun¢des podem ser aciona-
das: My_router, quando o pacote é destinado ao préprio roteador, e ipv4_forward,
quando o pacote deve ser enviado por uma das interfaces disponiveis. Abaixo
segue um exemplo dessa tabela de encaminhamento:

Tabela 4.2: Tabela de encaminhamento

IP Porta de saida | IP do préximo salto | Métrica
11.0.2.0/8 1 11.0.2.10 2
11.0.1.0/8 2 11.0.1.10 4

¢ Tabela de endereco de camada de enlace

Por fim, A dltima tabela desempenha um papel crucial ao determinar o endereco
de camada de enlace para o préximo salto do pacote. Neste caso, a entrada na
tabela é o enderego IP do préximo salto, e a correspondéncia é do tipo exata.
Como resultado, sdo fornecidos o endereco MAC do préximo salto e o enderego
MAC da interface de saida do roteador. Para ilustrar, um exemplo dessa tabela
pode ser visualizado na Tabela 4.3

Tabela 4.3: Tabela de ARP

Interface MAC de destino MAC de saida
1 08:00:00:00:05:00 08:00:00:00:01:00
2 08:00:00:00:09:00 08:00:00:00:02:00

4.1.5 Atualizag¢dao de Checksum

Ap6s realizar todo o processamento nos cabecalhos, que incluiu andlise, modifi-
cacdo e configuragdo, é essencial proceder a atualizacdo dos campos de checksum do
pacote. O roteador desenvolvido realiza essa etapa para os protocolos IP e ICMP, seja
quando estes sdo lidos no parser ou inseridos no pacote ao longo do processamento.
A integridade dos dados é fundamental e, portanto, a atualiza¢do dos checksums é uma
medida imprescindivel para assegurar que quaisquer alteracdes realizadas nos cabe-
calhos ndo comprometam a validade e a seguranca dos dados transmitidos.
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4.1.6 Deparser

No final do processamento do plano de dados, o pacote precisa ser reconstruido
na ordem do modelo TCP/IP com as alteracOes realizadas, pois os cabecalhos foram
extraidos no parser e agora precisam ser reinseridos. Isso é feito no deparser, seguindo
a ordem definida para os cabecalhos. Posteriormente, o pacote é encaminhado para a
porta correspondente.

4.2 Plano de Controle

O plano de controle é executado em um tinico controlador conectado a todos os ro-
teadores da rede, sendo que cada roteador é tratado como um processo distinto dentro
desse controlador. A comunicacdo entre os diferentes planos é realizada por meio de
uma API. Especificamente, no contexto deste trabalho, a comunicagdo entre os planos
foi efetuada utilizando o P4Runtime com o gRPC.

As defini¢des das tabelas de correspondéncia usadas sdo realizadas no P4, entre-
tanto, o cadastramento deve ser realizado pelo controlador, sendo responsavel pela
gestdo individual de cada entrada.

Dentre as funcionalidades desse plano temos:

—

. Receber e processar pacotes do plano de dados.
Limpar as entradas na tabela ARP ap6s a expiragdo de seu tempo de vida.
Armazenar pacotes que estdo aguardando resposta ARP.

Reconfigurar a tabela ARP com base nas respostas ARP recebida.

A N T

Enviar periédicamente pacotes RIP de atualiza¢do para todos os roteadores vizi-
nhos a cada 30 segundos.

*

Atualizar a tabela de roteamento usando respostas recebidas do RIP.

7. Enviar o pacote para o plano de dados.

Para implementar essas funcionalidades, foram usadas threads de usudrio. Onde cada
pacote recebido gera uma nova thread para seu processamento. A decisdo sobre como
processar o pacote no plano de controle é identificada pelo campo "opcode’ no cabegalho
do pacote de entrada. Para aguardar o tempo de expiracdo das entradas do RIP e
limpeza da tabela ARP, uma thread é utilizada para cada entrada.
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Ambiente de Execucao

Para validar a implementacado do roteador proposto, foi utilizada uma méaquina vir-
tual com o sistema operacional Ubuntu 20.04 com todas as dependéncias necessarias
para a emulagdo [20]. Para a execugdo da imagem, utilizou-se o VirtualBox na versao
7.0. O mininet [21], emulador que permite executar simula¢do de rede com switches,
links e hosts usando virtualiza¢do do kernel do Linux, foi usado para criar uma topo-
logia virtual de rede para avaliar a implementacdo desenvolvida. Alguns roteadores
foram instanciados com os programas P4 compilados e foram executados juntos com
outros roteadores ligados.

A topologia de teste usada neste trabalho ¢ ilustrada na Figura 5.1. Nela, foi instan-
ciado um controlador, dois roteadores que executam P4 (R1 e R2), um roteador usando
o software de roteamento BIRD (R3) e 6 hosts (H1 a H6). Esses dispositivos estdo in-
terconectados, formando uma rede que interliga oito redes distintas.

Controlador

66.0.0.008 7
//‘

///
i - R2 20.0.0.0/8 R3 //
g 11.0.0.0/8 . 10.0.0.0/8 = T -}r‘i
- = Q- ' L
F— 7 _ I\ \\\55 000/8
/ [ S H5
// ! \\ ~M‘**-»-.g
; "I \ 33000/8 e
IIQQ.O.O 0/8 4400081 \\
/ ] \
/ 1 \
H2 / ] \
/ H4 ’»' \ H3

A

& =] =]

Figura 5.1: Topologia de teste.
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5.1 Avaliacao Experimental

Para a avaliacdo, foram realizados testes de funcionalidade, durante os quais foram
realizadas capturas de tela para a documentagdo. Inicialmente, um script foi execu-
tado para inicializar a topologia descrita no arquivo topologia.json, o qual é utilizado
pelo Mininet para instanciar a rede através do kernel do Linux. Posteriormente, o pro-
grama P4 foi compilado pelo compilador p4c, gerando um arquivo executdvel que é
carregado nos roteadores presentes na rede. Logo em seguida, foram iniciados os ca-
nais de comunicacédo entre o plano de dados e o plano de controle dos roteadores.

e Teste de RIP

Ap6s a configuragdo do ambiente de validagdo, o primeiro teste a ser realizado
é verificar se os roteadores estdo compartilhando suas tabelas de roteamento
usando o protocolo RIP. Para isso, foi verificada a tabela de roteamento do ro-
teador R3, que serviu como teste. Foram registrados trés momentos da tabela de
roteamento usando o Bird, com intervalos entre os antincios de rede RIP: o pri-
meiro logo ap0s a inicializa¢do dos roteadores, que inicialmente s6 conhecia rotas
para H5 e H6; o segundo, apds receber o primeiro pacote RIP do roteador R2; e o
terceiro, ap6s receber novamente o pacote RIP.

Nesse teste, é possivel perceber que inicialmente o roteador ndo conhece rotas
para H3 e H4, e apds o primeiro pacote RIP chegar, ele cadastra essas redes,
como é mostrado na segunda consulta. Por tltimo, apés o roteador R2 apren-
der as rotas de R1, ele as compartilha com o roteador R3, permitindo assim o este
conhecer rotas para as redes H1 e H2.

bir-d#

Figura 5.2: Teste de RIP.

e Teste de ICMP - Time Exceeded
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Em seguida, foi conduzido um teste especifico para verificar se o roteador res-
ponde adequadamente quando o campo Time To Live (TTL) do pacote IP atinge
zero. Para realizar este teste, foi desenvolvido um script que envia um pacote do
host H2 para o H4 com o valor TTL configurado como 1. No entanto, ao atingir
o primeiro roteador (R1), este descarta o pacote e envia uma resposta ICMP do
tipo Time Exceeded, conforme evidenciado na Figura 5.3.

y 44.0.0.1 "

Figura 5.3: Teste de ICMP - time exceeded.

e Teste de Traceroute

O emprego do programa traceroute desempenha um papel crucial ao revelar a
trajetéria que um pacote percorre até alcancar seu destino. No ambito deste teste
especifico, procedeu-se ao rastreamento das rotas que os pacotes seguiriam do
host H2 para o H3 e do H2 para o H4. Cada salto ao longo do percurso foi
analisado, envolvendo o envio para cada um de 5 pacotes de teste. Os resultados
podem ser examinados na Figura 5.4, proporcionando uma visdo abrangente da
eficiéncia e laténcia envolvidas em cada salto.

"Node: h2"

Figura 5.4: Teste de Traceroute.
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e Teste de ICMP - Envio de Pacote TCP

O quarto teste foi executado para verificar a eficdcia do envio de um pacote TCP
de um host para outro. Neste caso, enviou-se um pacote do host H4 para o H2.
Na Figura 5.5, sdo apresentados os valores de cada campo do pacote para o emis-
sor da mensagem e para o receptor. Destaca-se que o pacote foi transmitido com
sucesso e o campo TTL decrementado corretamente.

python3

Figura 5.5: Teste de ICMP — envio de pacote TCP.

¢ Teste de ICMP - Rede de Destino Inalcangavel

O teste tem como objetivo verificar a resposta do roteador quando a rede de des-
tino de um pacote é inalcancdvel. Para realizar este teste, configurou-se uma
situacdo em que o host H2 envia um pacote TCP para um destino da rede 55.0.0.1
a qual o roteador ndo conhece nenhuma rota. Ao enviar o pacote, o roteador, ao
perceber que a rede de destino é inalcangével, retorna um pacote ICMP indicando
que a rede de destino é inalcanc¢dvel como é mostrado na Figura 5.6. Que ocorre
quando o roteador ndo possui uma rota vélida para a rede de destino especificada
no pacote.
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“Node: h2" "Node:

Figura 5.6: Teste de ICMP - Rede de Destino Inalcancavel.

5.2 Discussao

A secdo experimental deste trabalho buscou validar a implementacdo do roteador
proposto por meio de uma série de testes. A partir destes, foi possivel observar que
o roteador obteve éxito em todos os testes realizados, apresentando o comportamento
esperado. A topologia de teste, conforme ilustrado na Figura 5.1, representou um cené-
rio realista com um controlador e trés roteadores interconectando oito redes distintas.
Esse ambiente proporcionou uma base para avaliacdo, simulando condi¢des que o ro-
teador poderia encontrar em um ambiente de rede operacional.

O primeiro teste realizado utilizando RIP para compartilhamento das tabelas de ro-
teamento mostrou eficacia no uso do protocolo para o compartilhamento dinamico de
informagdes de roteamento entre os dispositivos da rede. A dindmica observada nesse
processo é essencial para manter as tabelas de roteamento atualizadas e com conectivi-
dade em resposta a variagdes na topologia da rede. O teste especifico de ICMP - Time
Exceeded demonstrou que o roteador respondeu adequadamente ao descartar pacotes
com TTL atingido, enviando uma resposta ICMP do tipo Time Exceeded. Isso confirma
a correta implementagdo do controle de TTL, crucial para a integridade da rede e ndo
permitindo a ocorréncia de loops de pacotes na rede. O teste de traceroute ofereceu
uma andlise detalhada de cada salto ao longo do percurso entre hosts, fornecendo in-
formagdes sobre a eficiéncia e a laténcia em cada etapa. Essa avaliagdo é essencial para
compreender o desempenho do roteador em condi¢des praticas de roteamento.

O teste de envio de pacote TCP demonstrou ndo apenas a eficacia do roteador na
transmissdo bem-sucedida de pacotes, mas também a capacidade de decrementar cor-
retamente o campo TTL. Isso valida a robustez do roteador ao manipular diferentes
tipos de pacotes. O teste de "Rede de Destino Inalcangavel"evidenciou a resposta ade-
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quada do roteador quando confrontado com uma situacdo em que a rede de destino
ndo era conhecida. O retorno de um pacote ICMP indicando "Rede de Destino Inalcan-
cavel"confirmou a capacidade do roteador de lidar com est4 situagao.

Esses testes proporcionaram uma compreensdo abrangente do desempenho do ro-
teador implementado em diferentes cendrios, abordando desde a manipulagdo de pa-
cotes ICMP até o envio bem-sucedido de pacotes TCP. Os resultados obtidos contri-
buem para validar a eficdcia e robustez da implementacdo proposta, enquanto os tes-
tes especificos revelam detalhes importantes sobre o comportamento do roteador em
situagoes diversas.
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Conclusao

A estratégia de programacao utilizando SDN, com a implementagdo do plano de
dados por meio de P4, demonstrou ser uma abordagem eficaz para simplificar a imple-
mentacdo do plano de dados. Nesse contexto, o trabalho obteve éxito ao desenvolver
um roteador com implementacdo em SDN que adere as normas estabelecidas na RFC.
Embora algumas funcionalidades detalhadas na RFC nédo tenham sido completamente
implementadas, as essenciais foram incorporadas e testadas com sucesso.

Os resultados provenientes dos testes de funcionalidade atestam a validagao do ro-
teador proposto, destacando-se pelo sucesso nos testes realizados. Como perspectiva
para trabalhos futuros, hd espaco para aprimoramentos e expansoes. Pode-se consi-
derar a implementacdo de funcionalidades que ndo foram abordadas no escopo atual,
visando uma conformidade mais abrangente com a RFC e uma maior diversidade de
casos de uso. Além disso, a realizagdo de testes de desempenho comparativos com
roteadores tradicionais pode fornecer insights valiosos sobre a eficiéncia relativa do
roteador P4 em diferentes cendrios.

Outra linha de exploragdo consiste em sair dos limites dos emuladores, como men-
cionado anteriormente, adotando placas de redes programaveis. Essa abordagem po-
deria estender as capacidades do roteador para ambientes préticos, capitalizando a
flexibilidade oferecida pelo P4. Tal expansdo ndo apenas consolidaria a robustez do
roteador em contextos do mundo real, mas também abriria portas para inovacdes e
aplicagoes em redes de proxima geracao.

Em sintese, este trabalho ndo apenas valida a abordagem de programacao P4 para
o plano de dados do roteador, mas também estabelece uma base para futuras explora-
¢Oes, aprimoramentos e implementa¢des mais amplas em cendrios praticos de redes.
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