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Abstract. This research aims to deepen knowledge in information security, highlighting the
importance of vulnerability analysis and risk assessment in virtual environments. The Nmap
and Nuclei tools present in the Kali Linux operating system were used to carry out testing
and analysis of vulnerabilities in multiple sub-domains belonging to the same entity. This
article presents the pentesting results and the vulnerabilities found.

Resumo. Esta pesquisa objetiva o aprofundamento do conhecimento em seguranca da
informagdo, destacando a importancia da andlise de vulnerabilidades e avaliag¢do de riscos
nos ambientes virtuais. Foram utilizadas as ferramentas Nmap e Nuclei presentes no sis-
tema operacional Kali Linux para realizar os pentestings e andlise das vulnerabilidades em
miuiltiplos sub-dominios pertencentes a uma mesma entidade. O presente artigo apresenta
os resultados dos pentestings e as vulnerabilidades encontradas.

1. Introducao

Com o avanco da internet, servicos web vem crescendo de modo exponencial nos dltimos anos
e o topico de seguranga da informagdo t€ém entrado cada vez mais em destaque. A Seguranga
da Informacdo € uma drea muito ampla, destinada a compreender e aprimorar estratégias e acoes
para proteger dados confidenciais, englobando a protecdo tanto de ambientes digitais quanto fisicos.
Um termo que, por muitas vezes, pode ser confundido com seguranca da informacdo é a chamada
cibersegurancga, que compreende exclusivamente a protecao de ativos digitais, atuando na antecipagao
e resposta efetiva contra ameagas cibernéticas.

Os principios fundamentais em seguranca da informacao para manter os dados e ativos pro-
tegidos, segundo [Hintzbergen et al. 2018]], sdo definidos como: confidencialidade, disponibilidade e
integridade, onde confidencialidade se refere aos limites em termos de quem pode obter que tipo de
informacao, disponibilidade trata de a informacao estar disponivel sempre que necessario e integri-
dade se refere a ser correto e consistente com o estado ou informacao pretendida.

Esta pesquisa surge de um estudo de caso, ou experiéncia prética, realizada entre os meses de
maio e junho de 2024, onde foi realizada uma andlise de ciberseguranca em multiplos sub-dominios
pertencentes a uma mesma entidade. Ao longo desta pesquisa, foram abordados aspectos fundamen-
tais da execugdo de pentesting associados a descoberta e identificacao de vulnerabilidades, por meio
de ferramentas e técnicas utilizadas por agentes maliciosos para encontrar e explorar essas vulnera-
bilidades.

O resultado deste trabalho visa ndo apenas colaborar com o conhecimento académico em
relacdo a segurancga da informacao e ciberseguranga, mas também, com uma avaliag¢do dos riscos, que
contribuirdo para orientar e determinar as acdes corretivas a fim de implementar as prote¢des contra
as ameagcas, destacando a importancia de que a avaliac@o do risco deve ser repetida de modo periddico
para tratar qualquer mudanga de hardware e/ou software capaz de influenciar os riscos da seguranga
dos dominios analisados.



2. Conceitos Basicos

A fim de facilitar o entendimento e compreensdo ao longo do artigo, esta secao € destinada a esclarecer
conceitos basicos, metodologias e técnica que foram utilizadas ao longo da pesquisa em seguranca
computacional.

E apresentado o conceito de google dorking, que consiste em uma técnica de pesquisa onde
€ usado o buscador do Google para encontrar informacdes sensiveis e ocultas que podem ndo estar
disponiveis por meio de consultas de pesquisa padrao.

Nesta pesquisa, sao mostradas as vulnerabilidades confirmadas e € utilizado com frequéncia o
termo CVE, do inglés Common Vulnerabilities and Exposures, que trata de um identificador utilizado
para catalogar as vulnerabilidades individuais, com o intuito de facilitar o rastreamento e a referéncia
de diferentes vulnerabilidades. Ao analisar cada vulnerabilidade, foram levados em consideracao dois
padrdes relevantes para a area, sendo eles: o CVSS (Common Vulnerability Scoring System), que, de
acordo com [IBM 2024]], é utilizado para classificar a severidade e o risco de segurancga do sistema em
relacdo a vulnerabilidade especifica, seguindo uma escala de zero a dez, a fim de priorizar a corre¢ao
de falhas com base na criticidade relacionada; e o EPSS (Exploit Prediction Scoring System), que é
utilizado para realizar a estimativa da probabilidade, entre o valor de zero a 100%, de exploragao de
uma determinada vulnerabilidade dentro de um periodo de 30 dias.

3. Metodologia

A metodologia abordada nesta pesquisa contou com a combinagdo entre uma técnica chamada Teste
de Caixa Preta, ou ainda Teste Funcional, em que, de acordo com [Delamaro et al. 2007]] € levado em
consideragdo apenas o ponto de vista do usudrio, sem nenhum conhecimento de estrutura interna ou
de como a implementacao foi realizada, juntamente com a elaboragao de um plano teste, com o intuito
de enumerar as diferentes falhas e vulnerabilidades encontradas. Com isso, os seguintes passos foram
aplicados para o plano teste:

1. Realizar o planejamento, sendo definido o escopo e o dominio onde seriam realizados os pen-
testings, bem como a instalacdo do Kali Linux (sistema operacional com foco em seguranca e
vdrias ferramentas inclusas em seu pacote);

2. Coleta de informacdes, com a utilizacdo da técnica google dorking, para encontrar enderecos
de sub-dominios inclusos no dominio analisado e possiveis informagdes ocultas na rede, bem
como andlise manual dos sites;

3. Andlise dos sub-dominios, utilizando ferramentas automatizadas como Nmap [Nmap 2024] e
Nuclei [Nuclei 2024]] em busca de mais informacdes dos sub-dominios;

4. Pesquisa sobre as vulnerabilidades, a fim analisar as falhas e determinar quais se encaixavam
nas especificacoes de cada web site verificado, além de classificar a severidade de acordo com
os padroes CVSS (Common Vulnerability Scoring System) e EPSS (Exploit Prediction Scoring
System);

5. Revisao e observagdo geral, onde foi realizada uma andlise das vulnerabilidades e falhas
encontradas utilizando fontes como NVD (National Vulnerability Database) [NVD 2024],
CVEdetails [CVEdetails 2024, Tenable [lenable 2024e] e Qualys Threat Protection
[Qualys 2024, que sdo especializados na classificacdo e descricdo de vulnerabilidades co-
nhecidas.

4. Ferramentas

As ferramentas utilizadas nesta pesquisa foram o sistema operacional Kali Linux [Linux 2023], o
hipervisor VirtualBox [Oracle 2023]], responsavel pela criacio do ambiente de maquina virtual (VM)
onde o sistema operacional Kali Linux foi instalado e, entdo, as ferramentas Nmap e Nuclei, que vém
integrados na distribui¢ao do Kali Linux.



4.1. Kali Linux

O Kali Linux € uma distribui¢do Linux de cddigo aberto, baseada no sistema operacional Debian,
capaz de rodar em vérias plataformas, oferece amplo suporte para dispositivos e estd disponivel em
[Linux 2023]].

Essa distribui¢do possui centenas de ferramentas que permite aos usuarios executar pentesting
avancado e auditoria de seguran¢a, bem como tarefas, como exemplo, de andlise forense de computa-
dores, engenharia reversa e deteccao de vulnerabilidades.

4.2. Ferramenta Nmap

Nmap € uma ferramenta de c6digo aberto para escaneamento de rede e auditorias de seguranga, cuja
principal funcdo, de acordo com [Lyon 2009], é realizar uma varredura em portas TCP (Transmis-
sion Control Protocol), onde a resposta para essa varredura pode ser classificada como os estados:
open (aberta), closed (fechada), filtered (filtrada), unfiltered (ndo filtrada) ou uma combinacio en-
tre dois estados, como por exemplo open / filtered e closed / filtered. A ferramenta, ainda segundo
[Orebaugh and Pinkard 2008]] segue principalmente quatro técnicas basicas:

* Mapeamento de rede, que se trata do envio de mensagens para um host onde uma resposta
serd gerada se o host estiver ativo;

* Escaneamento de portas, realiza o envio de mensagens para uma porta especifica a fim de
determinar se ela esta ativa;

* Deteccao de servico e versionamento, faz o envio de mensagens criadas especialmente para
portas ativas com o intuito de gerar respostas que indicardo o tipo e a versdo do servico em
execugao;

* Deteccao de sistema operacional, realiza o envio de mensagens criadas especificamente para
um host ativo a fim de gerar determinadas respostas que indicardo o tipo de sistema opera-
cional em execug¢ao no host.

A ferramenta Nmap possui uma extensa comunidade de contribuidores, com o objetivo de
melhorar a ferramenta e suas funcionalidades a cada nova versao e esta disponivel em [Nmap 2024]].

4.3. Ferramenta Nuclei

Nuclei € uma ferramenta para escaneamento direcionado, que pode ser configuravel com base em
templates que oferecem grande extensibilidade e facilidade de uso, a ferramenta estd disponivel em
[Nucle1 2024].

Esta ferramenta € utilizada, em sua maioria, para enviar solicitagdes entre alvos usando como
base um modelo que leva a um minimo de falsos positivos e sendo possivel realizar diferentes
varreduras em um grande nimero de hosts e em uma variedade de protocolos, incluindo TCP (Trans-
mission Control Protocol), DNS (Domain Name System) e HTTP (Hipertext Transfer Protocol).

Com templates flexiveis, todos os tipos de verificacdes de seguranca podem ser modelados
com o Nuclei, que é uma ferramenta de cédigo aberto e possui uma grande comunidade de con-
tribuidores.

5. Resultados Obtidos

Ao longo desta secao serd discorrido acerca das vulnerabilidades identificadas, apresentando detalhes
sobre CVEs especificas e severidades relacionadas, bem como a falta de algumas configuragdes cruci-
ais encontradas nos sub-dominios testados. Para fins de sigilo, nenhum dado vidvel para identificacao
da empresa sera divulgado.



5.1. Vulnerabilidades Confirmadas

Este topico trata da apresentacdo das vulnerabilidades identificadas ao longo do estudo pratico realiza-
do, destacando que as vulnerabilidades informadas sdo aquelas que sdo esclarecidamente confirmadas
por dependerem de um estado obrigatdrio na aplicac@o e nao foram inclusas as vulnerabilidades que
dependem de multiplos fatores, como médulos ou configuragdes especificas.

Como ja foi citado anteriormente, ao realizar a analise das vulnerabilidades, esta pesquisa
seguiu dois padroes comuns em relacdo a CVEs, sendo eles o CVSS, que segue uma escala de
zero a dez para priorizar a corre¢do de falhas com base na criticidade relacionada, em que zero é
a classificacdo mais baixa e dez a mais critica, e o EPSS, que calcula a probabilidade, de zero a 100%,
de uma determinada vulnerabilidade ser explorada dentro de um periodo de 30 dias.

Por meio da ferramenta Nmap [Nmap 2024] foi possivel encontrar as versoes das aplicacdes
utilizadas nos multiplos sub-dominios analisados e, em alguns deles, foram encontradas diferentes
versdes desatualizadas do Apache, que é um servidor HTTP que atualmente tem sua versdo mais
recente como 2.4.62 [Apache 2024]], também foram encontradas versdes desatualizadas do OpenSSH,
que é uma ferramenta de conectividade para login remoto utilizando o protocolo SSH, criptografando
o trafego de informagdes na rede, cuja versao mais recente consta como a 9.8p1 [[OpenSSH 2024]].

No total, houveram cinco vulnerabilidades confirmadas e a Tabela 1 mostrada a seguir apre-
senta as vulnerabilidades encontradas, juntamente com seus respectivos cddigos CVE e valores de
CVSS e EPSS relacionadas a cada uma.

Tabela 1. Tabela das Vulnerabilidades Confirmadas

| Objeto Vulnerabilidade |  Cédigo CVE | CVSS | EPSS |
Denial of Service (DoS) issue in HTTP/2 | CVE-2023-43622 Alto | 0,06
Security Update for module HTTP/2 | CVE-2024-27316 Alto | 0,46
Potential information leak | CVE-2016-20012 | Médio 0,59

OpenSSH SSH Attack Surface | CVE-2023-48795 | Médio | 96,57
SSH Unexpected Code Execution Vulnerability | CVE-2023-51385 | Critico | 0,27

Apache

Vale ressaltar que, como todas as CVEs confirmadas nessa pesquisa sdo conhecidas, suas
respectivas solugdes também sdo conhecidas e, a seguir, serd explicado brevemente do que cada vul-
nerabilidade informada na Tabela 1 trata:

* CVE-2023-43622: essa vulnerabilidade afeta o protocolo HTTP/2 e torna o ativo suscetivel a
um ataque DDoS (Distributed Denial of Service), ou ataque de negagao de servigo distribuido,
que acontece pelo envio infinito de frames até resultar no esgotamento de recursos e sobrecarga
do servidor;

* CVE-2024-27316: referente ao protocolo HTTP/2, torna o ativo suscetivel a um ataque DoS
(Denial of Service), ou ataque de negacdo de servico, que ocorre pelo envio infinito de frames
para a aplicacdo até levar ao esgotamento de memoria e interrupgdo de servigos online;

* CVE-2016-20012: essa vulnerabilidade estd relacionada ao protocolo SSH e pode levar a um
potencial vazamento de informacdes, pois permite descobrir se uma informagdo de login na
aplicagdo € valida ou ndo;

* CVE-2023-48795: referente ao protocolo SSH, essa vulnerabilidade ficou conhecida como
Ataque Terrapin, e acontece pelo fato de possibilitar, dependendo de um estado especifico
da aplicacdo, a reduc¢do do protocolo SSH e levar ao acesso ndo autorizado a informacgdes
confidenciais;

* CVE-2023-5138S5: essa vulnerabilidade afeta o protocolo SSH e torna o ativo suscetivel a um
shell injection, que basicamente permite a execu¢ao de comandos do sistema operacional no
servidor que executa a aplicagdo, possivelmente comprometendo os dados da aplicacdo.



5.2. Falta de Cabecalhos de Seguranca Web

Durante o escaneamento dos sub-dominios testados nesta pesquisa, a ferramenta Nuclei [Nuclei 2024
encontrou a falta de diversos cabecalhos de seguranca HTTP (HTTP Security Headers). Muitos desses
cabecalhos servem para proteger usudrios e servidores web de atacantes maliciosos.

Dentre os diversos cabecalhos em falta, que possuem uma grande importincia nos sub-
dominios, é importante destacar esses quatro listados abaixo, pois a falta desses cabecalhos culminam
em CVSS de severidades média ou baixa:

* Content Security Policy [Tenable 2024a] ¢ um padrao de seguranca em dominios web, que
fornece mecanismos para que os websites possam restringir o contetido ao qual os navegadores
tém acesso e serve para reduzir ataques do tipo cross-site-scripting (XSS), onde um agente ma-
licioso manipula um site vulnerdvel para que retorne scripts maliciosos aos usudrios, obtendo
acesso a informacgdes confidenciais retidas pelo navegador;

* Strict Transport Security Policy [Ienable 2024b]] ¢ um cabecalho que serve para instruir o
navegador a se comunicar apenas por meio do HTTPS, que € mais seguro que o HTTP, por
encapsular os dados e evitar ataques de interceptacao entre cliente e servidor;

* X-Frame-Options [Tenable 2024d] é um cabecalho utilizado para indicar se um navegador
deve, ou ndo, ser permitido para renderizar uma pigina em um frame ou iframe, evitando
ataques como clickjacking, que € uma técnica para levar um usudrio na web a clicar em algo
diferente do indicado, possibilitando a revelagdo de informagdes confidenciais;

* X-Content-Type-Options [Tenable 2024cl] € um cabecgalho do tipo resposta usado pelo servi-
dor para indicar quais os tipos de formatos de mensagens que devem ser seguidos sem
alteracdo, cuja falta deixa o ativo vulneravel a ataques como cross-site scripting (XSS).

5.3. Resumo das Vulnerabilidades Confirmadas por Dominio

Com o objetivo de ndo identificar os dominios fisicamente, sera adotado apenas a nomenclatura de
D1 para o Dominio 1, até D8 para o Dominio 8 analisado. Na Tabela 2, é apresentado o resultado das
vulnerabilidades por dominio.

Tabela 2. As Vulnerabilidades Confirmadas por Dominios

| Cédigo CVE | Vulnerabilidade [ DI [D2 [ D3 [ D4 [D5]D6[ D7 [ D8 |
CVE-2023-43622 | Denial of Service (DoS) issue in HTTP/2 | X
CVE-2024-27316 | Security Update for module HTTP/2 X
CVE-2016-20012 | Potential information leak X X X X X X X X
CVE-2023-48795 | SSH Attack Surface X X X
CVE-2023-51385 | SSH Unexpected Code Execution X

6. Conclusao

Esta pesquisa buscou demonstrar os aspectos fundamentais para a seguranga da informagao, apresen-
tando vulnerabilidades e falhas encontradas com a utilizacdo de técnicas e ferramentas disponiveis
para qualquer um. Foi realizada uma andlise utilizando os resultados de um estudo pratico e, como
foi utilizada a técnica de pentesting de caixa preta, em que ndo havia nenhum conhecimento sobre
a implementagdo realizada dentro de cada aplicacdo analisada, € possivel que hajam outras falhas e
vulnerabilidades além das destacadas neste artigo. Este estudo ndo s6 contribuiu para colaborar com
o conhecimento académico na drea de seguranca da informacao, mas também destacou a importancia
de que sejam realizadas analises periddicas em busca de vulnerabilidades a fim de manter a seguranca
de qualquer empresa ou institui¢do, compreendendo a necessidade de manter os trés principios fun-
damentais da seguranca da informacao: a confidencialidade, a integridade e a disponibilidade.

Este trabalho é apenas o comeco de uma jornada constante em busca de ambientes webs com
mais protecOes e garantias contra ataques maliciosos, permitindo, assim, aprender e aprimorar a cada
novo avanco da internet e de servigos web.
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