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Abstract. In the context of credit card transaction fraud, it is necessary to
enhance anti-fraud systems by considering the data splitting strategy and fe-
ature selection. This study evaluates how feature selection and data separation
affect the performance of machine learning models. Three feature selection stra-
tegies and five training approaches were applied using three tree-based models.
Techniques such as K-Means, undersampling, and nested cross-validation were
combined to create different experimental scenarios. Feature selection Il achie-
ved good and consistent results across all experiments.

Resumo. No contexto de fraudes em transacoes de cartdo de crédito, é pre-
ciso aprimorar os sistemas anti-fraudes, levando em consideracdo o modo de
divisdo dos dados e a selecdo dos atributos. Assim, este trabalho avalia como a
selecdo de atributos e a separacdo dos dados impactam o desempenho de mo-
delos de aprendizado de mdquina. Trés estratégias de selecdo de atributos e
cinco abordagens de treinamento foram aplicadas, usando trés modelos basea-
dos em drvores. Técnicas como K-Means, undersampling e valida¢do cruzada
aninhada foram combinadas para formar diferentes cendrios experimentais. A
selecdo de atributos Il obteve resultados bons e consistentes em todos os expe-
rimentos.

1. Introducao

Com o advento da tecnologia, muitas dreas tém se desenvolvido com o intuito de facili-
tar atividades humanas, sendo as maquinas uma das ferramentas mais valorizadas atual-
mente. Outro aspecto incluido com a modernizacao sdo as transacgoes financeiras de modo
online que trazem mais conforto e facilidade aos donos de contas bancarias. Contudo, a
forma de transferéncia online trouxe um novo modelo mais sofisticado para golpistas uti-
lizarem para criar fraudes [Sreekala et al. 2024]. Os casos de golpes ndo se limitam a
determinados paises, ¢ um problema global [Sreekala et al. 2024].

As fraudes, no contexto do estudo, sdo transa¢des bancdrias que ndo sdo feitas
nem autorizadas pelos proprietario das contas, mas sim por outra pessoa a fim de ga-
nhar alguma vantagem financeira. Com isso, fraudadores tém feito transferéncias cada
vez mais verossimeis com transacodes legitimas, usando valores em produtos com maior
liquidez, maior valor e maior custo, como noticiado pela [CNN 2024]. Isso acarreta em
prejuizos financeiros aos clientes e socioecondmicos as empresas, uma vez que perdem
dinheiro e confianga dos consumidores de seus produtos [Sreekala et al. 2024]. Assim, a



deteccao das operagdes pelos sistemas antifraudes é um desafio para instituicdes financei-
ras [Ahmad et al. 2023].

Segundo a [Unico 2023], empresa que gerencia identidades digitais, € importante
haver medidas de protecdo contra fraudes por parte das empresas. A falta da seguranca
provoca a reputacao negativa delas, como indicado na pesquisa Relatério de Fraude 2024
feita pelo Serasa Experian em que ’[...] 62% das pessoas dizem estar dispostas a pagar
mais caro em uma marca que lhes ofereca menor possibilidade de serem vitimas de fraude
online. 86% dos usudrios tém expectativas de que as instituicoes adotem as medidas
necessdrias para protegé-los dos golpes.”|Experian 2024]. Estratégias de protecao contra
fraudes a se citar a autenticacdo de identidade por biometria facial e a seguranca no Wi-Fi
devem ser priorizadas, conforme recomendado pela IDTech Unico [Unico 2023]. Tais
abordagens e outras providéncias iniciadas pelos clientes auxiliam na reducao dos casos
de golpes, deixando as demais a cargo das empresas incumbidas de detecta-los. Portanto,
€ necessario desenvolver métodos para identificar as fraudes de transa¢des de cartdo de
crédito para evitar perdas aos usudrios [Ileberi et al. 2022].

Por conseguinte, para combater os golpes globais € preciso identificar os fatores
que dificultam o desempenho dos sistemas de deteccao de fraudes, aprimorar a anélise
dos dados e otimizar os modelos, ndo somente sob o viés de técnicas de aprendizado
de maquina corretas [Ahmad et al. 2023]. Deve-se, em adi¢@o, considerar o modo de
divisdo dos dados e a escolha de atributos para uma melhor aprendizagem e, por con-
sequéncia, aperfeicoar a identificacdo de fraudes [Ahmad et al. 2023, Ileberi et al. 2022].
Dessa forma, busca-se proporcionar maior seguranca aos usudrios no que se refere a suas
informacoes.

1.1. Objetivo

Como ocorre neste trabalho e nas pesquisas relacionadas, estas sdo apontadas na Se¢ao 3,
a adogdo de abordagens diferentes e complementares na tarefa de deteccdo acarreta dis-
tintos aprendizados pelos modelos. Diante disso, o corrente trabalho tem como objetivo
avaliar o impacto da separacdo dos dados e da selecao de atributos de forma sistemaética
no desempenho de modelos de aprendizado de maquina aplicados a deteccdo de fraudes
em transacoes financeiras. Além dessa abordagem, busca-se evidenciar discrepancias de
resultados em comparacdo com implementacdes andlogas as de [Ahmad et al. 2023] e
[Sreekala et al. 2024].

Ademais, busca-se responder as seguintes perguntas:

a) O quanto a separacdo dos dados impacta no modelo final?

b) Como a selecao de atributos pode impactar no algoritmo?

¢) Os modelos sao consistentes nos cendrios propostos?

d) Qual o desempenho do Validacdo Cruzada Aninhada [Varma and Simon 2006,
Berrar et al. 2019] em relag@o aos outros experimentos?

Para essa andlise, diferentes abordagens de pré-processamento e validagdo sdo
testadas, incluindo:

a) Trés conjuntos distintos de atributos;
b) Cinco estratégias de separacdo de dados: Validacao Cruzada Aninhada, K-Means
[MacQueen 1967], K-Means com RUS [Mishra 2017] manual e 70/30;
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¢) Trés algoritmos de classificacio amplamente utilizados: Arvore de De-
cisdo [Quinlan 1986], Floresta Aleatdria [Breiman2001] e XGBoost
[Chen and Guestrin 2016];

d) Trés formas de visualizacdo: PCA [Pearson 1901], tabelas e graficos.

Este trabalho também visa contribuir com pesquisas na drea, demonstrar, por meio
de experimentacdes empiricas, como diferentes escolhas metodoldgicas - principalmente
a selecdo de atributos e o modo de separacdo dos dados - afetam significativamente o
desempenho dos modelos em tarefas com forte desbalanceamento de classes, como € o
caso da detec¢do de fraudes de cartdao de crédito.

Além disso, o estudo apresenta um comparativo detalhado de métricas de desem-
penho em multiplos cendrios, refor¢a a importancia de estratégias de balanceamento de
dados (como o undersampling) e fornece um protocolo replicdvel para testes com distintos
conjuntos de atributos e abordagens de separacdo, podendo ser uteis para pesquisadores e
profissionais da drea.

2. Fundamentacao teoérica

No processo de treinamento e de teste de algoritmos de aprendizado de maquina super-
visionado, diversas etapas sdo realizadas até obter resultados satisfatérios. Durante o
pré-processamento dos dados, técnicas de normalizacao, de autocodificagdo e de balance-
amentos dos dados podem ser aplicadas. A respeito do balanceamento dos dados, a Secao
2.3 aborda métodos para equilibrar as propor¢des de dados entre as classes majoritarias e
minoritdrias. Para lidar com isso, existem diferentes estratégias, dentre elas as abordagens
de subamostragem (undersampling) e de sobreamostragem (oversampling). Tal aborda-
gem € necessaria, pois algoritmos de classificacdo tendem a se tornar enviesados em favor
da classe majoritaria, o que pode resultar em acuricia alta, porém baixo desempenho em
identificar a classe minoritéria.

Em um primeiro momento, modelos de aprendizado de mdquina nao-
supervisionados, que sdo responsaveis por identificar padroes em dados ndo rotulados,
podem ser operadas no pré-processamento dos dados, discutidos na Secao 2.1, a se referir
0 K-Means ou o PCA. Para a etapa de treinamento, algoritmos de aprendizado de maquina
supervisionados, responsaveis por realizar previsdes a partir de dados rotulados, exposto
na Secdo 2.2, sdo selecionados. Conforme exibido na Secdo 2.4, técnicas para avaliar a
execuc¢ao do algoritmo de aprendizado de maquina podem ser utilizadas com o propdsito
de testar o modelo de uma forma justa e coesa para atingir resultados similares ao especi-
ficar uma semente para a aleatoriedade. Para avaliar o desempenho dos modelos, leva-se
em conta os resultados origindrios de métricas expostas na Se¢ao 2.5.

2.1. Modelo de aprendizado de maquina nao-supervisionado
2.1.1. K-Means

O K-Means é um algoritmo iterativo que organiza os dados em grupos com base em
sua similaridade com outros. Cada cluster é representado por um ponto central denomi-
nado centroide. O nimero de agrupamentos, representado por k, é previamente definido
pelo usudrio. O algoritmo busca minimizar a distancia entre os dados e seus respecti-
vos centroides e finaliza sua execucdo quando as atualizagdes dos centroides se tornem
insignificantes ou quando uma condicao de parada € atingida.



2.1.2. PCA

O Principal Component Analysis (PCA) é uma técnica de reducdo de dimensionalidade
que transforma varidveis possivelmente correlacionadas em um subconjunto menor de
varidveis, chamadas de principais componentes. O objetivo € reter a maior variancia
possivel dos dados para facilitar a visualizacdo e o processamento, além de minimi-
zar o surgimento de overfitting. O PCA normalmente é utilizado como etapa de pré-
processamento antes da aplicag¢do de algoritmos de aprendizado de maquina.

2.2. Modelos de aprendizado de maquina supervisionados

2.2.1. Arvore de Decisido

A Arvore de Decisio (DT ou Decision Tree em inglés) é um algoritmo de aprendizado
de maquina supervisionado que utiliza uma estrutura hierarquica baseada em decisdes. O
algoritmo cria um diagrama em formato de arvore, por meio de perguntas bindrias, onde
cada né representa uma condi¢@o sobre um atributo. A ramificagdo finaliza nos nés folha
que indicam as classes atribuidas.
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Figura 1. Arvore de decisédo

Para gerar as ramificagdes, a arvore cria pontos de decisdo, em que funciona como
perguntas hierdrquicas para dividir os dados em subconjuntos do modo mais eficiente
possivel, como apresentada pela Figura 1. Para isso, sdo usados os seguintes célculos:

a) Gini [IBM 2022]: a medi¢do serve para medir a impureza de um nd, que retrata
o grau de mistura das classes. Caso o valor resultante da equagdo seja 0, o né
¢ considerado puro, ja que possui valores de uma unica classe. Entretanto, se
resultar em 1, significa que o n6 € impuro formado por mescla de classes. Este é
o critério mais comum para a construcao da arvore.
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b) Entropia [IBM 2022]: a medicdo analisa a desordem dos dados. Quanto mais
proximo o valor de 0, maior € a pureza. Porém, quanto mais proximo de 1, maior
€ a desorganizagdo do dataset e mais equilibrado é em relacdo a quantidade de
dados de cada classe.

Bntropia = =Y (ps + logap) @
i=1
¢) Ganho de informacao [IBM 2022]: a medi¢do quantifica a redugdo da entropia
apo6s a divisdo, representa o quanto se ganha ao dividir um conjunto de dados
conforme um atributo em relacdo a pureza do dado. Quanto maior o ganho,
melhor € o atributo para a divisdo dos dados.

Ganho de informagao = Entropitne pai — 2PES0n, fitho * ENETOPIAN, fithe (3)
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Vale salientar que, as Arvores de Decisdo ndo sdo utilizadas somente para a tarefa
de classificagdo - objeto do presente estudo -, mas também para a de regressio. Em
suma, sao capazes de prever tanto varidveis categoricas (como ’sim”ou ’nao”) quanto
numéricas. No entanto, a técnica pode resultar em overfitting, uma vez que pode ajustar-
se excessivamente aos dados de treinamento com a inclusdao de dados ruidosos e padroes
especificos [IBM 2021].

2.2.2. Floresta Aleatoria

A Floresta Aleatéria (RF ou Random Forest), € um algoritmo de aprendizado de maquina
que combina multiplas saidas das Arvores de Decisdo. Une a simplicidade das drvores
com uma carga de aleatoriedade na selecao de atributos (feature bagging) e dados para
melhorar a precisdo, o que resulta em um modelo mais robusto e com maior capacidade de
generalizagdo. Sendo assim, um método que traz uma solug@o mitigadora para o problema
de overfitting das Arvores de Decisido, mencionado na Secdo 2.2.1 [Ileberi et al. 2022].

A execucgdo supervisionada do algoritmo € construida por diversas etapas. Na
primeira fase, uma amostragem aleatdria com reposi¢ao, chamado bootstrap, é criada
para formar cada arvore. Da amostra de treinamento, um ter¢o dos dados € escolhido para
formar o conjunto de teste, os demais dados sdo destinamos para o treino (o out-of-bag
ou oob). Em seguida, caracteristicas sdo escolhidas de modo aleatério para cada arvore,
seguindo o mesmo principio da Arvore de Decisdo. Durante a execucio, identifica-se
qual atributo proporciona a melhor divisao dos dados com a posterior adesdo dos demais
atributos nas arvores.

Para suceder a classificacdo, cada arvore percorre seus nds percorridos até os nds
folha para atribuir a cada dado uma classe. A decisdo final € feita por intermédio de
votacao com a considera¢do da classe majoritdria resultante da andlise das arvores, quando
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o problema for de classificacdo. Em vista disso, a Floresta Aleatéria é considerada um
método de ensemble por combinar multiplos resultados de modelos para produzir uma
previsdo agregada. E importante destacar que, é indispenséavel definir inicialmente hi-
perparametros, como: tamanho dos nds, nimero de arvores e ndmero de caracteristicas
amostradas [IBM 2024].

O modelo possui vdrias vantagens, como robustez, poucas iteragdes de ajustes e
nao € tao propenso a sofrer overfitting. Todavia, exige um poder grande de processa-
mento, ao ser comparado as Arvores de Decisio, visto que a decisdo é pautada em uma
quantidade significante de arvores e de nds para serem criados e percorridos.

2.2.3. XGBoost

O eXtreme Gradient Boosting ou XGBoost é um algoritmo de aprendizado de maquina
baseado na Arvore de Decisdo que baseia-se no Gradient Boosting (GB) [Friedman 2001].
Cria uma sequéncia de arvores, adicionando ao conjunto modelos fracos (weak learners),
em que cada nova drvore € treinada para corrigir os erros cometidos pelas anteriores.
Desta forma, o modelo aprimora de modo progressivo sua performance.

2.3. Técnicas de balanceamento dos dados
2.3.1. RUS

O Random Undersampling (RUS) € um método de subamostragem do qual € responsédvel
por reduzir a quantidade de dados da classe majoritaria de forma aleatdria. Dessa forma,
auxilia na redu¢do do tempo de processamento, mas perde-se informacdes da classe ma-
joritaria.

2.3.2. SMOTE

O SMOTE [Chawla et al. 2002] € uma técnica de sobreamostragem em que cria-se mais
dados a amostra da classe minoritdria. A escolha dos dados para serem a base da formacgao
dos novos € feito por meio do célculo da distancia euclidiana dos dados da classe mi-
noritaria com seus k vizinhos mais proximos (KNN ou K-Nearest Neighbors em inglés
[Cover and Hart 1967]). Assim, cria-se os k dados sintéticos. O Adaptive Synthetic
Minority Sampling Technique (ADASYN) [He et al. 2008] € uma variante do SMOTE
[Chawla et al. 2002] que ajusta a criacao de dados sintéticos com base na dificuldade de
aprendizado.

2.4. Técnicas para avaliacao de modelos de aprendizado de maquina
2.4.1. K-Fold Cross-Validation

A Validacao Cruzada (em inglés, Cross-Validation) [Stone 1978, Berrar et al. 2019] é
uma técnica estatistica para avaliar e comparar modelos de aprendizado de maquina. O
objetivo é particionar os dados de um conjunto em k subconjuntos ou dobras (folds). Em
cada iteragdo, uma por¢ao dos dados é selecionada para o teste e os 'k-1" subconjuntos
restantes sdo destinados para o treinamento. O processo € repetido k vezes de modo que
cada subconjunto faca parte do conjunto de teste.
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2.4.2. Validacao Cruzada Aninhada

A Validacao Cruzada Aninhada (Nested Cross-Validation em inglés) é uma abordagem
utilizada para avaliar os modelos de aprendizado de maquina. E usada para treinar um
modelo de modo a otimizar seus hiperparametros. O método incorpora dois niveis de
validagdo cruzada, um interno e outro, externo. O lago externo tem como objetivo avaliar
o desempenho do modelo de modo geral, ao passo que o interno, selecionar e otimizar os
hiperparametros.

O processo de execucao da abordagem ocorre da seguinte forma:

a) No loop externo, os dados sdo particionados em treino e teste. O modelo € avaliado
no conjunto de teste externo;

b) A parte de treino do loop externo é entdo submetida ao loop interno, que rea-
liza uma nova divisdao em treino e validacdo. Nesse ciclo interno, sdo executadas
buscas exaustivas ou algoritmos de otimizagao sobre os hiperparametros;

¢) Ao término do loop interno, seleciona-se o conjunto de hiperparametros que apre-
senta melhor desempenho, treinando-se 0 modelo com esses hiperparametros oti-
mizados na totalidade dos dados do treino externo;

d) Esse modelo otimizado € entdo avaliado no conjunto de teste externo.

2.5. Métricas de classificacao

A fim de os experimentos poderem ser comparados com de outros estudos, o presente
trabalho utiliza cinco métricas de classificagdo, sendo as mais relevantes para o contexto
de fraudes a 1 e a 1. Isso porque ambas indicam se o modelo estd acertando o que sdo as
transacOes legitimas e as fraudulentas e ndo confundi entre as classes, podendo, em um
pior caso, considerar uma fraude como transagdo veridica.

Assim, serdo apresentadas cada uma das métricas apds a explicacdo de como fun-
ciona a matriz de confusao.

Valor atual
Positivo

Negativo

[ Acertos - verdadeiros
MErros - falsos

Positivo Negativo

Valor predito

Figura 2. Matriz de confuséao

Os resultados obtidos de um algoritmo sdo expostos, de modo visual, por meio
de uma matriz de confusdo, como indicada na Figura 2. Célculos sdo executados para
medir o desempenho de um algoritmo de aprendizado de mdaquina de um modelo de
classificacdo, revelado nas subsecoes a diante.

Sobre as nomenclaturas e sua defini¢des:
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a)
b)

c)

Verdadeiros positivos (VP): corresponde as previsdes corretas da classe positiva;
Verdadeiros negativos (VN): corresponde as previsoes corretas da classe negativa;
Falsos positivos (FP): corresponde as previsoes incorretas da classe negativa, clas-
sificados como positiva;

Falsos negativos (FN): corresponde as previsoes incorretas da classe positiva, clas-
sificados como negativa.

d)

No contexto das classes do dataset de deteccao de fraudes de cartdo de crédito do
[Kaggle 2018], as nomenclaturas possuem as seguintes especificagoes:

a) Verdadeiros positivos (VP): corresponde as previsdes corretas da classe corres-
pondente a uma transagao legitima;

b) Verdadeiros negativos (VN): corresponde as previsdes corretas da classe corres-
pondente a uma transagao fraudulenta;

c) Falsos positivos (FP): corresponde as previsdes incorretas da classe fraudulenta,
classificados como legitima;

d) Falsos negativos (FN): corresponde as previsdes incorretas da classe legitima,
classificados como fraudulenta.

Tabela 1. Métricas

Tipo Descri¢do Cilculo Finalidade
Acurdcia Quao 'correto estd o Acurdeia — VPIVN Para ser usado de cqmparaqéo
treinamento. VP+FP+VN+FN com outros artigos.
Taxa de dados realmente Analisar quantas transagdes
Precisdo verdadeiros entre todos os Precisao = % legitimas o modelo esta
positivos identificados. encontrando.
Taxa de dados positivos reais Analisar quantas transagoes
Revocagio foram classificados Revocagao = w&% fraudulentas o modelo esta
corretamente. encontrando.
Taxa de verdadeiros negativos ] Explicar métrica usada por
Especificidade em relacio ao total de Especi ficidade = 53255 artigos com outros artigos
negativos reais existentes.
Fl-Score Média harmdnica §ntre Fl1-Score — 2:Precisios Revocaciio Para ser usado de comparacao
Revocacdo e Precisdo. ~ 7 PrecisiotRevocagao com outros artigos.
Probabilidade do modelo Analisar se o modelo
AUC cla.s.51ﬁcar uma instancia TPR= YL e FPR= FF consegue distinguir entre as
positiva maior do que uma VP+FN FP+VN classes
negativa.

Diante das aplicacdes das métricas de classificagdo, as mais utilizadas na litera-
tura sdo: acurécia, precisio, revocagao e F1-Score. Contudo, no cendrio de deteccdo de
fraudes de cartdo de crédito, as mais relevantes sdo: precisao, revocacdao e AUC, sendo as
demais, no presente estudo, usadas para comparagdo com outros experimentos de outras
pesquisas na area.

3. Revisao da literatura

Diante da relevancia da temdtica e dos impactos causados em fraudes de transagdes finan-
ceiras, diversas pesquisas foram realizadas nessa drea com intuito de aprimorar métodos
de detec¢do. Para esse propdsito, uma ampla variedade de tecnologias foram desenvolvi-
das. Devido a diversidade de estratégias propostas na literatura, a secao de revisao literdria
foi estruturada em trés vertentes - separacdo de dados, selecdo de atributos e tratamento
do desbalanceamento de dados -, selecionando artigos com base em temaéticas relevantes
para os experimentos que servem como base para esses, presentes na Se¢ao 4.
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A selecdo dos artigos foi realizada com base na andlise das temdticas abordadas,
verificando-se a correspondéncia com os seguintes campos de estudo: Credit Card Fraud
Detection, impacto da separacdo em treino e teste, selecdo ou exclusdao de atributos e
técnicas de amostragem dos dados. Foram considerados trabalhos publicados a partir de
2021 com o idioma inglés e disponiveis em uma das seguintes bases: IEEE, Taylor &
Francis e Springer. Além desses, também foram selecionados estudos das bases de dados
da Nature e do Seventh Sense Research Group por atenderam os critérios estabelecidos.

3.1. Separacao de dados

[Singh et al. 2021] apontaram o impacto da escolha de métodos para a validacao do trei-
namento e do teste. Para os experimentos, dois conjuntos de dados distintos foram usa-
dos, um sobre pacientes que foram sujeitos a imagens de perfusao miocérdica de estresse
nuclear proporcionado pelo Cedars-Sinai Medical Center (CSMC) do Artificial Intelli-
gence in Medicine Program [Arsanjani et al. 2015] e o outro, sobre pacientes recruta-
dos sem doenca arterial coronariana, infarto do miocardio ou revascularizacdo corona-
riana prévia anteriormente conhecidos oferecido pelo centro na coorte progndstica do
registro REFINE SPECT [Slomka et al. 2020], ambos aprovados para o uso pelo Cedars
Sinai e no primeiro conjunto ser aplicado a sele¢do de atributos. Regressao Logistica
(LR) [Hosmer Jr et al. 2013], Gaussian Naive Bayes (GNB) [Rish et al. 2001], Floresta
Aleatéria e Linear Discriminant Analysis (LDA) [FISHER 1936] sdo os algoritmos de
Machine Learning (ML) usados em conjunto com a validacdo estratificada 70/30 e 50/50
(treinamento/teste), a validacdo cruzada estratificada com 10-fold, a validagdo cruzada es-
tratificada com 10-fold repetida 10 vezes, o bootstrapping (repete 500 vezes) e a validacao
deixando um para fora (ou, em inglé€s, leave one out, LOO) com a utiliza¢do da biblio-
teca Sklearn [Pedregosa et al. 2011]. Para cada algoritmo, exceto o LOO, 100 sementes
diferentes foram utilizadas para implementar divisdes dos dados distintas. Com divisao
estratificada 70/30, os modelos conquistaram resultados mais significativos, sendo a Re-
gressdo Logistica e a Floresta Aleatoria os destaques. Porém, aponta a validacao cruzada
estratificada com 10-fold, a validagao cruzada estratificada com 10-fold repetida 10 ve-
zes e o bootstrapping como fornecedores de maior precisao e de estabilidade devido as
estimativas de desempenho mesmo que mais custosos.

[Ahmad et al. 2023] expuseram um modo diferente de detectar as fraudes nas
transacoes de cartdo de crédito do [Kaggle 2018] baseado no similarity-based selection
(SBS) com Fuzzy C-means [Dunn 1973]. Os dados sdo separados em cinco grupos con-
tendo, pelo menos, 10% dos dados fraudulentos enquanto € aplicado o Fuzzy C-means
para efetuar uma subamostragem dos dados de forma nao aleatéria. Para fazer o balan-
ceamento, instincias legitimas sdo escolhidas com base na sua maior semelhanca com
as fraudulentas dentro de cada um dos clusters. Vale ressaltar que, trés conjuntos sao
criados por meio das propor¢cdes de dados fraudulentos e legitimos, a se citar 1:1, 1:2
e 1:3, para compor a amostra. Desse modo, agrupa os dados que posteriormente serao
selecionados para formar uma amostra em que 70% € destinada para o treino e o restante,
para o teste. Artificial Neural Networks (ANN) [McCulloch and Pitts 1943], Regressao
Logistica, KNN e Naive Bayes (NB) [Rish et al. 2001] sao os algoritmos de aprendizado
de mdquina selecionados. Por fim, os resultados obtidos com o SBS sdo comparados
com os alcangados pelo RUS e CBUFN [Rekha and Tyagi 2021] diante da métricas usa-
das. Um dos melhores resultados obtidos foi utilizando SBS e o ANN com o conjunto de
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dados constituido por 25% de fraudulentos e 75%, veridicos.

[Sreekala et al. 2024] executaram uma abordagem de separa¢do de dados do con-
junto de dados de deteccao de fraudes de cartdo de crédito [Kaggle 2018] com o uso do
K-Means. O algoritmo € utilizado também na etapa posterior de pseudo-rotulagem. Na
fase seguinte, diversas MLs foram usadas para comparar os resultados da técnica apli-
cada, como o KNN, a Arvore de Decisdo, a Floresta Aleatdria, o Naive Bayes e o Support
Vector Classification (SVC) [Boser et al. 1992]. Deve-se enfatizar que, o trabalho apli-
cou 0 método do cotovelo (ou Elbow Method) [Bholowalia and Kumar 2014] para seletar
o melhor valor para k, o nimero de agrupamentos, que resultou em valor 6timo de dois
ou trés. O procedimento consiste de iterar de um até um valor k de clusters que se deseja
(no caso pontual, foi atribuido o valor 10), calcular o WCSS (indica o qudo bem os pontos
estdo agrupados ao redor de seus respectivos centroides guardando os resultados das so-
mas dos quadrados das distncias dos pontos até o centroide mais préximo) e representar
por meio de um grafico. Se um valor esta antes do “cotovelo”, hd um aumento no ndmero
de grupos que captura de modo mais eficaz a variabilidade dos dados. Apds o ’cotovelo”,
existe a possibilidade de ocorrer overfitting uma vez que ha clusters adicionais que nao
sd0 necessarios, o que pode causar equivocos no aprendizado. O melhor resultado obtido
por meio da andlise das métricas usadas foi com o uso da Floresta Aleatdria.

[Rinku et al. 2024] apresentaram testes com a base de dados de detec¢do de frau-
des de cartdo de crédito [Kaggle 2018]. Para a selecdo de algoritmos de ML, Regressao
Logistica, KNN, Support Vector Machines (SVM) [Boser et al. 1992], Arvore de Decisao,
Floresta Aleatéria, AdaBoost [Freund et al. 1996], Gradient Boosting, Multi-Layer Per-
ceptron (MLP) [Kruse et al. 2022] e Gaussian Naive Bayes (GNB) [Rish et al. 2001] fo-
ram escolhidos. Para selecdo de atributos, o LDA foi selecionado. Como a base de
dados [Kaggle 2018] é desbalanceada, o SMOTE e o ADASYN foram as técnicas de
pré-processamento dos dados escolhidas. Para o treinamento, além da etapa de pré-
processamento dos dados e da escolha dos algoritmos, trés por¢des dos dados foram
determinadas para compor os experimentos a se citar 70:30, 75:25 e 80:20. Apos o trei-
namento do modelo e da etapa de tuning dos hiperparametros, técnicas de ensemble de
aprendizado sdo realizadas para combinar previsdes de multiplos modelos. O destaque
levantado foi para o uso do Floresta Aleatéria com ADASYN com a separagao 80:20.

3.2. Selecao de atributos

[Ileberi et al. 2022] indicaram uma andlise com o uso de algoritmo genético (GA) usando
Floresta Aleatéria inspirado em [Davis 1991] para fazer a selecdo de atributos para, logo
ap6s, aplicar os seguintes classificadores de Machine Learning para comparagio: Arvore
de Decisao, Floresta Aleatoria, Regressao Logistica, Naive Bayes e ANN na base de
dados de deteccao de fraudes de cartdo de crédito do [Kaggle 2018]. A pesquisa foi vol-
tada para desenvolver um algoritmo de selecdo de atributos por intermédio do GA. Para
a separacdo dos dados, foi separado 20% da base de dados original que, em sequéncia,
foi divido em treino e teste. Apds a separagdo, uma ML foi treinada. Para a selecao dos
melhores atributos, entra-se em um lago de repeticdo. Se os resultados nao fossem bons
o suficiente, conforme o valor da acurdcia, entraria em um pipeline que representa o GA.
Nele, a escolha dos atributos mais importantes ocorreu. Caso a divisdo ndo seja 6tima,
ha a execucdo de um crossover, uma mutagao e um firness para uma modificagdo nos da-
dos. A finalizacdo do pipeline retorna as colunas mais relevantes que sao devolvidas para
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um novo treinamento com os algoritmos de aprendizado de maquina em um novo ciclo.
Ademais, para avaliar se a selecdo de dados foi eficiente, um experimento € executado
com o conjunto de dados sintéticos proveniente da IBM [Padhi 2021]. Um dos melhores
resultados obtidos com os dados reais do [Kaggle 2018] foi com a utilizagao da Floresta
Aleatdria com a selecdo dos atributos V1, V5, V7, V8, V11, V13, V14, V15, V16, V17,
V18, V19, V20, V21, V22, V23, V24 ¢ Amount selecionados.

[Mniai et al. 2023] evidenciaram um framework, produzido por outros autores e
referenciado no artigo, que utiliza técnicas de classificacdo baseadas em descricao de da-
dos vetoriais de suporte. Em um primeiro momento, o conjunto de dados de deteccao
de fraudes de cartdo de crédito [Kaggle 2018] passa por uma etapa de pré-processamento
e reamostragem com imblearn (mantém a quantidade de dados das classes minoritarias,
mas diminui a das majoritarias) para a posterior selecdo dos melhores recursos. Em se-
guida, hd a otimizacao de hiperparametros com Polynomial Self Learning PSO (PSLPSO),
a escolha dos melhores atributos e a divisao dos dados. O PSLPSO ¢é proposto baseado no
PSO [Marini and Walczak 2015]. Para a selecdo de atributos, trés métodos sdo utilizadas
com a obtencao de conjunto de atributos distintos, sdo eles: filter, wrapper € embedded.
Para a fase subsequente, o Support Vector Data Description (SVDD) [Tax and Duin 2004]
¢ usado para a classificacdo que identifica se os dados estao dentro ou fora de um limite
esférico correspondido a uma regido de recursos com tamanho minimo ao redor de amos-
tras positivas. O resultado, entdo, é comparado com outros algoritmos de Aprendizado
de Méquina, a se considerar a Regressao Logistica, a Arvore de Decisao, o SVM, o KNN
e a Floresta Aleatéria. O melhor resultado apresentado foi com a sele¢do de atributos
incorporados (embedded feature selection technique).

[Salekshahrezaee et al. 2023] mostraram um estudo comparativo com relacao aos
métodos de balanceamento de dados e modelos de aprendizagem de mdaquina. A base
de dados [Kaggle 2018] utilizada € a mesma do presente trabalho. Desse modo, foi pre-
ciso tomar medidas para mitigar as desvantagens do desbalanceamento no aprendizado.
SMOTE, SMOTE Tomek [Tomek 1976] e RUS foram as técnicas usadas para tratar o
desequilibrio nas classes. Para extrair features, o PCA e o Convolutional Autoenco-
der (CAE) [Masci et al. 2011] foram as técnicas escolhidas. Cinco por¢des diferentes
de dados foram usados em unido ao RUS para escolher uma quantidade de fraudulen-
tos e legitimos, na devida ordem, a se referir 1:1, 1:5, 1:10, 1:20 e 1:50. O parametro
k neighbors € definido como cinco para a utiliza¢do junto com o SMOTE e o SMOTE
Tomek. Apds a implementagdo do PCA, a quantidade de atributos obtidos € de 15 com-
ponentes principais, o que corresponde a metade das caracteristicas originais. O CAE é
implementado usando Keras [Chollet et al. 2015] e TensorFlow [Abadi et al. 2015] com
parametros otimizados selecionados durante experimentos preliminares. Além disso, os
modelos aplicados no estudo, foram: Floresta Aleatdria, LightGBM [Ke et al. 2017] e
CatBoost [Prokhorenkova et al. 2018]. O destaque para melhor resultado geral foi com a
utilizacdo da Floresta Aleatéria com RUS e CAE e o conjunto de dados foi composto da
propor¢ao um dado dos fraudulentos para 50, dos legitimos.

[Flondor et al. 2024] explicitaram o motivo de se utilizar a Arvore de Decisdo
para escolher os melhores atributos para o treinamento de dois datasets. Leva-se em
consideracdo que os valores presentes em cada atributo podem ser muito distantes, por
isso usou método para normalizar os dados. Essas bases de dados usadas foram geradas,
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uma pela ferramenta Sparkov [Shenoy 2020] e a outra, pela IBM [Kaggle 2021]. Cada
uma tem suas préprias caracteristicas e, por meio da Arvore de Decisio, os atributos mais
importantes para a deteccao de fraudes de cartido de crédito foram escolhidos, visto que
auxiliam na distin¢do dos dados. O resultado obtido para o conjunto de dados da IBM
[Kaggle 2021] foi 99% para acurécia, F1-Score, precisao e revocagdo. Ja para o outro
[Shenoy 2020], 96%, 97%, 99% e 94% para a mesma ordem.

[Ileberi and Sun 2024] revelaram um meio mais eficiente de equilibrar a
distribuicao dos dados baseado no processo de ADASYN. Fornece uma representacao
proporcional da distribuicdo de dados conforme o nivel de equilibrio especificado por
um coeficiente escolhido. Além disso, conta com o Recursive Feature Elimination with
Cross-Validation (RFECV) [Misra and Yadav 2020], que elimina atributos menos signifi-
cantes de modo recursivo em conjunto com a Valida¢do Cruzada [Berrar et al. 2019]. O
que implica muitos beneficios a se considerar: fornece tratamento dos dados de forma
recursiva até obter um subconjunto ideal, evita overfitting, generaliza para dados ndo
visualizados de forma confidvel, traz robustez em relacdo ao conjunto de dados dife-
rentes, dentre outros. Ademais, comparou seus resultados com outros trabalhos e com
seu outro experimento sem o0 ADASYN com os resultados provenientes das métricas de
classificacdo utilizadas. O uso da Floresta Aleatdria e do XGBoost tiveram destaque den-
tre outros MLs, como Regressio Logistica, Arvore de Decisdo e Light Gradient Boosting
Model (LGBM) [Ke et al. 2017]. Vale notabilizar que, a base de dados aplicada foi o
dataset de deteccdo de fraudes de cartdo de crédito do [Kaggle 2018].

3.3. Tratamento do desbalanceamento de dados

[Vihurskyi 2024] evidenciou que o dataset de detec¢ao de fraudes de cartdo de crédito
[Kaggle 2018] possui dados duplicados. Além disso, adotou um processo de SMOTE
nos dados e utilizou técnicas de Machine Learning, como Floresta Aleatdria, Regressao
Logistica, Arvores de Decisdo, KNN e Naive Bayes. Somado a isso, foi descrita a meto-
dologia Local Interpretable Model-agnostic Explanations (LIME) [Ribeiro et al. 2016],
que esta dentro da Explainable Artificial Intelligence (XAl) [Adadi and Berrada 2018],
que consiste em explicar os processos de decisdo em uma aprendizagem de maquina, es-
clarecer o comportamento do modelo. Consoante as medidas de desempenho e as analises
empregadas, a Arvores de Decisdo e a Floresta Aleatéria foram consideradas os melhores
algoritmos de aprendizado de maquina.

Tabela 2. Melhores resultados dos artigos relacionados

Autor ML | Método de balanceamento | Selegdo de atributos | Acuricia | Precisdo | Revocagdo | AUC | F1-Score | Especificidade
[Ileberi et al. 2022] RF - Sim 0,9994 | 0,7699 0,8969 0,96 | 0,8285 -
[Ahmad et al. 2023] ANN SBS Sim 0,966 0,964 0,894 0.944 0.93 0.989
[Mniai et al. 2023] SVDD imblearn Sim 0,93 0,9 0,97 - 0,93 -
[Salekshahrezaee et al. 2023] RF RUS Sim - - - 0,984 0,902
[Ileberi and Sun 2024] XGB ADASYN Sim 0,9998 | 0,9992 0,9999 - 0,9995 -
[Rinku et al. 2024] RF ADASYN Sim 0,9995 | 0,8485 0,8571 097 | 0,8528 0,9997
[Sreekala et al. 2024] RF - Nio 0,997 0,995 0,953 - 0,974 -
[Vihurskyi 2024] DT SMOTE Nio 1 1 1 0,99 1

Diante dos estudos, o corrente trabalho vem com o intuito de analisar o impacto
da separacdo dos dados e da selecao de atributos tanto abordadas as metodologias nos
artigos quanto introduzindo experimentos novos. Além disso, comparar experimentos
semelhantes e como mudancas de abordagens podem impactar o aprendizado do modelo.
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4. Metodologia

A secdo tem como finalidade apresentar os recursos, as técnicas e os procedimentos uti-
lizados ao longo do desenvolvimento do trabalho. Descreve os artefatos utilizados e pro-
duzidos a se citar o conjunto de dados [Kaggle 2018], o delineamento experimental, os
testes realizados e os métodos optados para manipulacao e avaliagdao da base. H4 também
a discussao do nivel de relevancia de cada atributo para o aprendizado, bem como o uso
de métricas e métodos para comparagdo e avaliacdo dos algoritmos selecionados.

A Figura 3 mostra as etapas dos experimentos feitos.
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Fraud Detection
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Figura 3. Etapas dos experimentos

4.1. Conjunto de dados

O presente trabalho utiliza o dataset de deteccao de fraudes de cartdo de crédito (em
inglés, Credit Card Fraud Detection) disponibilizado pelo [Kaggle 2018] que possui
473 registros de transagdes classificadas como fraudulentas e 283253, como legitimas.
Ressalta-se que, o conjunto original apresenta dados duplicados, o que justifica essa
menc¢do em relagdo a de outros estudos que citam 284807 transacgdes, das quais 492 sao
fraudulentas. A base de dados conta com 30 atributos: dois atributos originais - 0 Amount
(valor da transacdo) e o Time (tempo decorrido desde a primeira transagao) - € os 28 mas-
carados para manter a privacidade, nomeados do V1 ao V28. Além desses, hd o atributo
classe, denominada ’Class’, em que atribui valor O para as transac¢des legitimas e 1, para
as fraudulentas.

A escolha desse conjunto de dados se deve ao fato de possuir dados reais, ser
usado de forma ampla na literatura atualmente e ainda estar disponivel para uso.
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4.2. Escolha dos atributos

Considerando os beneficios descritos por [Flondor et al. 2024] em relacdo ao uso da
Arvore de Decisdo, esse método foi escolhido para constituir uma das abordagens para a
escolha dos atributos. Conforme mencionado na Secao 2.2.1, as Arvores de Decisdo sio
capazes de lidar com dados categéricos e continuos, além de serem interpretaveis. Essas
caracteristicas as tornam adequadas para a diversidade de dados presentes em transacoes
de cartdao de crédito ao passo que permite o rastreio do processo da tomada de decisdo e a
compreensao da logica da classificacdo pelos analistas.

O treinamento com a Arvore de Decisdo com a base inteira revelou atributos que
contribuem para o modelo, enquanto outros nao apresentam essa importancia. Em particu-
lar, os atributos V5, V9, V21 e V28 ndo se mostram uteis para o processo de aprendizado
do modelo.

Os atributos que corroboram com o aprendizado em diferentes cendrios sao:

a) V1, V10, V13, V15, V19, V27 - para os dados veridicos em caso de ndo retirada
de nenhum atributo;

b) V1, V7, V11, V13, V23 - para os dados veridicos em caso de retirada dos quatro
atributos citados mais acima;

¢) V19, V25 - para os dados fraudulentos em caso de ndo retirada de nenhum atri-
buto;

d) V4, V19, V15, V20 - para os dados fraudulentos em caso de retirada dos quatro
atributos citados mais acima.

Além dessa abordagem, outra foi adotada para selecdo de atributos com base em
andlise visual dos dados. A selecdo envolveu os atributos V3, V4, V5, V7, V9, V10,
V11, V12, V14, V16, V17, V19 e Amount, decididos a partir da inspecao do grafico do
tipo Violin plot e de representacdes graficas simples com o uso da biblioteca Matplotlib
[Hunter 2007]. Combinagdes de atributos com Parallel line plot da mesma biblioteca
também foram exploradas.

A selecdo foi guiada pela observacao individual dos atributos com a finalidade de
encontrar distribuicdes distintas quando comparados aos gréaficos dos violinos dos dados
veridicos e dos fraudulentos, sendo os limites diferentes. Por conseguinte, os atributos
cujos violinos evidenciavam separabilidade entre as classes foram mantidos, visto que,
apos treino e teste, demonstraram impacto positivo para o desempenho do modelo.

Para fins de organizagdo e referéncia nas tabelas e figuras, foram adotadas as se-
guintes classificacdes para os conjuntos de atributos selecionados:

a) Conjunto I: Sele¢do dos atributos excluindo V5, V9, V21 e V28;

b) Conjunto II: Sele¢ao dos atributos excluindo Time, V1, V2, V6, V8, V13, V15,
V18, V20, V21, V22, V23, V24, V25, V26, V27, V28;

¢) Conjunto III: Selecao de todos os atributos, nenhum € excluido.

4.3. Testes realizados

Os testes realizados consideram diferentes combinagdes de modelos, métodos e métricas
previamente apresentados. Vale lembrar que, todos os experimentos usam os algoritmos
de aprendizado de maquina: Arvore de Decisdo e Floresta Aleatdria da biblioteca Sklearn
e XGBoost, da biblioteca XGBoost. As abordagens experimentais aplicadas foram:
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a) Aplicagdo da técnica de Validagdo Cruzada Aninhada com os algoritmos;

b) Emprego do K-Means para segmentagcao dos dados, seguido do treinamento com
os algoritmos;

¢) Utilizacdo do K-Means com separagao prévia dos dados com fundamento nas clas-
ses (legitima ou fraudulenta), seguida do treinamento com os algoritmos;

d) Uso dos clusters do experimento anterior para selecionar 70% dos dados de cada
grupo para o treino, o restante, para o teste;

e) Treinamento com os algoritmos com o uso dos dados agrupados com K-Means e
balanceados por meio do método RUS.

Conforme citado por [Ahmad et al. 2023], algoritmos de aprendizado de maquina
tendem a favorecer o grupo majoritario durante o treinamento, em caso do conjunto de
dados ser desbalanceado, o que pode ocasionar em previsdes equivocas, uma vez que
compromete a detec¢do de instancias da classe minoritaria. Portanto, para mitigar esse
problema, um dos testes inclui a aplicagdo do método RUS de forma manual. Assim,
reduz-se o nimero de amostras da classe majoritdria, tornando o conjunto de dados mais
balanceado. J4 que essa técnica é muito utilizada na literatura e apresentou bons resulta-
dos para os experimentos do [Salekshahrezaee et al. 2023].

Ademais, a técnica de Validacdo Cruzada Aninhada € utilizada para avaliar o de-
sempenho de modelos submetidos ao ajuste de hiperparametros com a separacao ade-
quada dos dados em treino, teste e validagao. Durante sua execugdo nos experimentos,
foram otimizados alguns hiperparametros, como: gini, entropy, log_loss.

5. Experimentos e resultados

A secdo aborda os resultados dos experimentos realizados a partir das diferentes
combinacdes de modelos e técnicas analisados com base nas métricas mostradas ante-
riormente para uma visdao mais ampla dos experimentos, visando responder os questiona-
mentos levantados na Introdugdo, Secao 1.

5.1. Configuracao experimental

A configuracdo do computador utilizado ¢ AMD Ryzen 5 5600 com 32,0 GB de RAM e
processador de 3,50 GHz com sistema operacional Windows 10 de 64 bits.

5.2. Resultados e discussoes

5.2.1. Separacao com Validacao Cruzada Aninhada

A Tabela 3 refere-se aos melhores e piores resultados obtidos com a Arvore de Decisao,
a Floresta Aleatoria e o XGBoost com o uso do Validagdao Cruzada Aninhada e com ou
sem a exclusio dos atributos.

Os resultados, em sua maioria, obtiveram valores bons, sendo as selecdes de atri-
butos com maior destaque a I e a III. Vale destacar que, a melhor média do experimento
foi obtida tanto com a utilizacao da selecao I quanto da III com a Floresta Aleatdria.
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Tabela 3. Média dos resultados com Validacao Cruzada Aninhada

ML | Selecao de atributos | Precisao | Revocagao | F1-Score | AUC
DT I 0,81 0,83 0,82 0,91
RF I 0,96 0,87 0,91 0,93
XGB I 0,96 0,82 0,88 0,91
DT II 0,79 0,83 0,81 0,91
RF 11 0,97 0,34 0,9 0,92
XGB II 0,93 0,83 0,88 0,91
DT 111 0,81 0,84 0,82 0,92
RF I 0,96 0,87 0,91 0,93
XGB I1I 0,94 0,84 0,89 0,92

5.2.2. Separacao em trés agrupamentos com K-Means

A Tabela 4 indica os resultados provenientes dos mesmos algoritmos de aprendizado de
maquina supervisionado apds a aplicacdo do K-Means para separar o conjunto de da-
dos em trés agrupamentos, valor proveniente tanto do método do cotovelo quanto ci-
tado pelo artigo [Sreekala et al. 2024]. Os grupos de treino e de teste sdo formados por
permutacgdes, onde dois grupos compdem o treino e um, o teste. Destaca-se que o nimero
dos grupos estdo nas colunas ’Grupo treino’ e *Grupo teste’ indicados na Tabela 4. Os
agrupamentos podem ser visualizados na Figura 4, onde € feito a clusterizacdo com todos
os dados e atributos antes de seleciond-los.

PCA do dataset de detecgdo de fraude de cartio de crédito
2.00
10 -
175

o
L

150

] 125

|
-
[=]
L

L.00

Principal Component 2

0.75

|
)
(=]

L

0.50

—307 - 0.25

T T T T T T 0.00
0 5000 13000 15000 _LQUQ() 1500()

Principal Component 1

Figura 4. Dados agrupados com visualizacao com PCA

Diante dos cendrios com exclusdo de atributos, as selecdes I e I se destacaram de
um modo consistente em relagdo aos resultados de todas as métricas com os grupos 0 e
2 para compor o conjunto de treino. Sem a exclusdo de qualquer atributo, a configuracao
que obteve destaque foi a com os grupos 1 e 2 para o treino. Apesar dos valores do AUC
serem bons, as demais métricas nao tiveram resultados satisfatorios.

Desse modo, entende-se que a estrutura do experimento nao é adequada, visto que
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Tabela 4. Média dos resultados com K-Means dividindo o conjunto de dados

Selecdo de atributos | Grupo treino | Grupo teste | Precisdo | Revocacdo | F1-Score | AUC
I le2 0 0,59 0,62 0,6 0,81

I Oe2 1 0,69 0,65 0,66 0,82

I Oel 2 0,66 0,66 0,65 0,83

I le2 0 0,61 0,62 0,61 0,81

II Oe2 1 0,71 0,65 0,67 0,82

I Oel 2 0,69 0,65 0,67 0,82

III le2 0 0,71 0,76 0,72 0,88

111 0e2 1 0,75 0,73 0,73 0,86

I Oel 2 0,73 0,71 0,71 0,85

une-se amostras dos dados parecidos para testar o treinamento com outra que nao possui
tantas semelhancgas com os dois grupos. Isso torna o cendrio de teste muito dificil, o que

explica os resultados.

5.2.3. Separacao em dois agrupamentos por classe com K-Means

A Tabela 5 mostra os resultados da divisdo dos dados em dois clusters para cada classe
- legitima e fraudulenta - com a utilizagdo do K-Means. O numero de clusters obtidos
para cada classe € proveniente da Silhueta com o Sklearn e do método do cotovelo. A
permutacdo entre os grupos de cada classe constituem os conjuntos de treino e teste. Vale
destacar que, os identificadores numéricos referem-se aos dados legitimos seguidos pelos
fraudulentos. As Figuras 5(a) e 5(b), obtidas por intermédio do PCA da biblioteca Skle-
arn, correspondem a separagdo dos dados legitimos e fraudulentos na devida sequéncia.
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Figura 5. Dados agrupados com visualizacao com PCA

PCA do dataset de detecgdo de fraudes de cartao de crédito

0.0

Nesse experimento, em que os dados foram agrupados de acordo com suas classes,
o grupo 1 dos legitimos com o 0 dos fraudulentos foi a composi¢do que obteve melhor
resultado, em questao de AUC, ao ser comparada com as demais configuracdes dentro
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Tabela 5. Média dos resultados com K-Means subdividindo as classes

Selecdo de atributos | Grupo treino | Grupo teste | Acurdcia | Precisao | Revocagdo | F1-Score | AUC
I lel 0e0 0,43 0,21 0,39 0,21 0,41
I le0 Oel 0,57 0,31 0,34 0,29 0,45
I Oel leO 0,24 0,05 0,5 0,1 0,37
I 0eO lel 0,38 0,17 0,45 0,18 0,41
I lel 0e0 0,99 0,48 0,49 0,48 0,74
II le0 Oel 0,99 0,53 0,53 0,52 0,76
I Oel leO 0,99 0,39 0,46 0,41 0,73
II 0e0 lel 0,99 0,43 0,49 0,44 0,74
I lel 0e0 0,42 0,23 0,38 0,21 0.4

I le0 Oel 0,57 0,32 0,34 0,3 0,46
I Oel leO 0,25 0,09 0,44 0,07 0,35
I 0e0 lel 0,39 0,18 0,42 0,16 0,41

da propria selecao de atributos. Contudo, nenhuma média apresentada mostra o impacto
positivo para esse experimento.

Esses valores das métricas inferiores a 0,5 e proximos de zero podem ser justifi-
cados pela falta de representatividade dos dados no conjunto de treinamento.

Vale destacar que, nesse cendrio, a selecdo que obteve melhores resultados em
todas as métricas se comparados com os de configuragdo igual € a II.

5.2.4. Separacao em dois agrupamentos por classe com K-Means com 70/30

A fim de compreender se os valores proximos a zero sao provenientes da falta de repre-
sentatividade dos dados no conjunto de treinamento, esse experimento € feito. A Tabela 6
mostra os resultados da escolha de 70% dos dados de cada cluster do experimento anterior
para compor o conjunto de treino e o restante, para teste.

Tabela 6. Média dos resultados com K-Means subdividindo as classes separando

70/30
ML | Selec¢do de atributos | Precisdo | Revocagdo | F1-Score | AUC
DT I 0,71 0,73 0,72 0,86
RF I 0,93 0,76 0,84 0,88
XGB I 0,87 0,73 0,8 0,86
DT II 0,73 0,75 0,74 0,87
RF II 0,93 0,76 0,84 0,88
XGB I 0,87 0,73 0,8 0,86
DT I 0,73 0,74 0,73 0,87
RF 111 0,93 0,76 0,84 0,88
XGB I 0,87 0,73 0,8 0,86

Com as médias dos resultados, nota-se que houve pouca variagdo dos modelos em
relac@o ao critério de sele¢do de atributos. A selecdo II obteve resultados timidamente
mais altos em relagdo aos demais, sendo sua unido com a Floresta Aleatdria, o melhor

18



resultado. Contudo, o valor da revocacao nao € um valor aceitdvel diante do cendrio de
deteccao de fraudes de cartdo de crédito onde se deseja validar as transagdes legitimas.

Os resultados das métricas foram grandes em relagdo ao Experimento 5.2.3, indi-
cando que o modo de separacdao dos dados desse para os conjuntos de treino e teste nao foi
adequado. E provivel que muitos dados relevantes tenham sido excluidos do treinamento,
0 que comprometeu a capacidade de aprendizado do modelo.

5.2.5. Separacao com K-Means e balanceamento com RUS

A Tabela 7 evidencia os resultados obtidos com a técnica RUS, feita de modo manual. De
inicio, o K-Means da biblioteca Scipy [Virtanen et al. 2020] € usado para encontrar cinco
clusters de cada conjunto de dados legitimos e fraudulentos. Em sequéncia, a quantidade
de instancias nos agrupamentos dos dados veridicos € reduzida para igualar a dos fraudu-
lentos. Logo apds, uma permutagio é feita para selecionar um grupo de cada classe para
formar o conjunto de teste e os demais, o conjunto de treino. Vale destacar que, os valores
informados na coluna de *Grupo teste’ referem-se aos clusters legitimos e fraudulentos
respectivamente. A Figura 6 designa as separagdes feitas via PCA da biblioteca Sklearn
referentes aos dados sem a exclusdo dos atributos, que posteriormente serdo submetidos
a escolha dos atributos - I, IT ou III.
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Tabela 7. Média dos resultados com K-Means subdividindo as classes e utili-
zando RUS

Selecdo de atributos | Grupo teste | Acurdcia | Precisao | Revocagdo | F1-Score | AUC
I 0e0 0,83 0,79 0,97 0,86 0,84
I Oel 0,85 0,85 0,89 0,86 0,85
I Oe2 0,72 0,79 0,76 0,76 0,73
1 Oe3 0,79 0,78 0,92 0,83 0,8
1 Oec4 0,74 0,77 0,82 0,77 0,75
1 le0 0,82 0,78 0,97 0,85 0,83
I lel 0,84 0,84 0,88 0,86 0,84
1 le2 0,7 0,77 0,75 0,75 0,71
I le3 0,77 0,76 0,92 0,81 0,78
1 led 0,73 0,75 0,82 0,76 0,74
I 2¢0 0,83 0,78 0,97 0,85 0,84
I 2el 0,85 0,86 0,88 0,87 0,86
I 2e2 0,68 0,74 0,74 0,73 0,68
I 2e3 0,78 0,76 0,92 0,81 0,79
1 2e4 0,74 0,76 0,82 0,77 0,75
1 3e0 0,81 0,78 0,97 0,85 0,83
I 3el 0,85 0,86 0,88 0,86 0,85
I 3e2 0,68 0,75 0,73 0,73 0,69
1 3e3 0,76 0,74 0,92 0,8 0,77
1 3e4 0,72 0,74 0,82 0,76 0,73
1 4e0 0,79 0,74 0,97 0,83 0,8
I 4el 0,83 0,84 0,88 0,85 0,84
1 4e2 0,65 0,72 0,72 0,7 0,65
I 4e3 0,73 0,71 0,93 0,78 0,75
1 4ed 0,69 0,7 0,82 0,73 0,70
il 0e0 0,95 0,92 0,98 0,94 0,95
)i Oel 0,91 0,93 0,88 0,9 0,91
I O0e2 0,89 0,96 0,84 0,9 0,90
I O0e3 0,93 0,92 0,94 0,93 0,93
il Oc4 0,88 0,92 0,82 0,87 0,88
)i leO 0,95 0,92 0,98 0,94 0,95
I lel 0,91 0,93 0,88 09 0,91
I le2 0,89 0,96 0,84 0,9 0,90
il le3 0,93 0,92 0,94 0,93 0,93
I led 0,88 0,92 0,82 0,87 0,88
il 2¢0 0,94 091 0,98 0,94 0,95
I 2el 091 0,93 0,88 0,90 0,91
I 2e2 0,89 0,95 0,84 0,90 0,90
I 2e3 0,93 091 0,94 0,93 0,93
il 2e4d 0,88 0,92 0,82 0,87 0,88
I 3e0 0,95 0,92 0,98 0,95 0,95
I el 0,91 0,93 0,88 0,90 0,91
I 3e2 0,89 0,95 0,85 0,90 0,90
I 3e3 0,93 0,92 0,94 0,93 0,93
I 3e4 0,88 0,93 0,82 0,87 0,88
)i 4e0 0,94 0,91 0,98 0,94 0,95
il 4el 0,90 0,92 0,88 0,90 0,90
I 4e2 0,89 0,95 0,85 0,89 0,89
il 4e3 0,93 0,91 0,94 0,92 0,93
I 4e4 0,88 0,92 0,82 0,87 0,88

il 0e0 0,84 0,81 0,97 0,87 0,85
il Oel 0,85 0,85 0,88 0,86 0,85
I O0e2 0,72 0,79 0,76 0,76 0,73
il O0e3 0,79 0,77 0,92 0,82 0,80
111 Oc4 0,75 0,77 0,82 0,78 0,76
I le0 0,83 0,79 0,97 0,86 0,84
I lel 0,84 0,85 0,88 0,86 0,84
I le2 0,70 0,77 0,75 0,75 0,71
I le3 0,77 0,75 0,91 0,81 0,78
il led 0,74 0,76 0,82 0,77 0,75
il 2¢0 0,83 0,78 0,97 0,85 0,84
I 2el 0,85 0,85 0,88 0,86 0,85
i1 2e2 0,68 0,74 0,74 0,73 0,69
I 2e3 0,78 0,77 0,92 0,82 0,80
I 2e4 0,75 0,77 0,82 0,77 0,76
I 3e0 0,81 0,78 0,97 0,85 0,83
il 3el 0,84 0,85 0,88 0,86 0,84
I 3e2 0,68 0,76 0,74 0,73 0,69
il 3e3 0,76 0,75 0,91 0,81 0,78
111 3e4d 0,73 0,75 0,82 0,76 0,74
i 4e0 0,79 0,74 0,97 0,83 0,80
I 4el 0,82 0,83 0,88 0,84 0,83
I 4e2 0,65 0,72 0,72 0,70 0,66
I 4e3 0,74 0,72 0,92 0,79 0,76
il 4ed 0,70 0,71 0,82 0,74 0,71
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Vale ressaltar que, os melhores resultados dentre as selecdes de atributos t€m como
critério para essa eleicdo o maior AUC, posteriormente F1-Score, revocacio e precisao.

Diante disso, apontamentos relevantes podem ser feitos pelo uso do K-Means e
undersampling nos experimentos. O grupo 0 dos fraudulentos no grupo teste foi essencial
para um bom resultado, o que indica que os grupos 1, 2, 3 e 4 possuem dados relevantes
para o processo de treinamento. J4 para os legitimos, € dificil elencar um melhor, estd
atrelado tanto aos grupos fraudulentos quanto a sele¢do de atributos. Além disso, a sele¢dao
IT foi a que alcangou resultados satisfatérios, principalmente em relacao ao AUC.

Logo, a escolha dos agrupamentos para compor os conjuntos de treino e teste é
crucial visto que uma minima mudanga pode acarretar em variagdes de desempenho.

5.2.6. Analise dos resultados

E importante ressaltar que, em relagio aos grupos mencionados anteriormente, os dados
agrupados em um mesmo cluster sdo equivalentes, porém, apos a criacao dos agrupamen-
tos com o K-Means, informagdes sdo retiradas. E nessa fase posterior a clusterizacdo
que € feito a sele¢do dos atributos. Ademais, quando nao aparece a coluna da acurécia,
significa que todos os resultados foram 0,99.
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Figura 7. Desvio padrao dos resultados com Validagcao Cruzada Aninhada
A Validacao Cruzada Aninhada apresenta bons resultados, como apresentada pela

Figura 7, tendo o desvio padrdo com valores baixo com todas as formas de selecdao de
atributos e modelos.
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Distribui¢do dos valores de AUC - K-Means dividindo em 3 clusters
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Figura 8. Desvio padrao dos resultados com K-Means dividindo o conjunto de
dados

Com o uso do K-Means para separar os dados em trés clusters, o XGBoost foi o
menos consistente nas separagdes I e II, mostrado na Figura 8. No entanto, na selecao III,
o desempenho desse modelo se assemelha aos demais, indicando que uma maior quanti-
dade de atributos foi benéfica.
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Figura 9. Desvio padrao dos resultados com K-Means subdividindo as classes

Com o uso do K-Means para separar os dados em dois clusters para cada classe, as
selecdes I e III foram muito inconsistentes com seus modelos, como indicado na Figura
9. Ja all, teve desempenho consistente com altos resultados, exceto com o XGBoost.
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Distribui¢do dos valores de AUC - K-Means com 70/30
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Figura 10. Desvio padrao dos resultados com K-Means com 70/30

O uso da divisao dos clusters em 70% dos dados para o treinamento e 30%, para o
teste ocasionou em uma melhoria substancial nos resultados e consisténcia nas sele¢cdes.
Isso pode ser visualizado na Figura 10.

Distribuicao dos valores de AUC - K-Means com 5 clusters para cada classe
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Figura 11. Desvio padrao dos resultados com K-Means com RUS

Com o uso do RUS, observa-se que uma maior quantidade de atributos, proveni-
entes das selecdes I e III, atrapalhou nos aprendizados. Todavia, a selecao II demonstrou
consisténcia em seus resultados nos trés modelos, visualizado na Figura 11.

6. Conclusao

O processo de separacdo de dados é fundamental durante o treinamento de algoritmos
de aprendizado de maquina, assim como a sele¢do de atributos, conforme discutido em
seis dos dez artigos apresentados na Sec¢do 3. A combinacdo das abordagens resultou
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em desempenhos comparaveis aos trabalhos que utilizam o dataset do [Kaggle 2018],
demonstrado na Tabela 2.

Ademais, experimentos que utilizaram o Validacdo Cruzada Aninhada atingiram
resultados expressivos em conjunto com o classificador Floresta Aleatéria e o XGBoost.
No que se refere ao balanceamento de dados, a aplicagdo manual do RUS em cada agru-
pamento produzido pelo K-Means também forneceu bons resultados com a selecdo 11,
sendo o maior AUC com os grupos 0 e 0 para teste. Nao obstante, os demais experimen-
tos que utilizaram o K-Means ndo apresentaram desempenho satisfatorio, assim como
alguns presentes no experimento com RUS, o que pode ser atribuido a escolha dos grupos
que compuseram os conjuntos de treino e teste. Para essa caso, o experimento com 70/30
afirmou que ha necessidade de ter um conjunto de treino e teste mais representativo com
o uso das informacdes de todos os clusters.

Os diferentes modos de execucdo com aprendizado de maquina evidenciam a im-
portancia das etapas de pré-processamento, dado que a maioria dos resultados apresen-
tados, que correspondem a processos semelhantes aos estudos [Sreekala et al. 2024] e
[Ahmad et al. 2023], foram inferiores. Vale lembrar que, as principais diferencas entre o
presente trabalho e o do [Ahmad et al. 2023] residem nos algoritmos de aprendizado de
maquina utilizados, nas porcdes dos dados empregados tanto na etapa do balanceamento
quanto na etapa de sele¢do para os conjuntos de treino e teste € no método de balance-
amento. Em relacdo ao estudo de [Sreekala et al. 2024], o processo foi semelhante, no
entanto, utilizou uma pseudo-rotulagem durante o treinamento, técnica nao incorporada
no presente trabalho.

Vale ressaltar que, o melhor resultado obtido por este trabalho foi proveniente
do K-Means com o RUS e a selecdo II, em que os valores sdo 0,95 para a acuricia,
0,92 para a precisao, 0,98 para a revocagao, 0,95 para o F1-Score e 0,95 para o AUC.
Isso se deve a representatividade significante dos dados, por separar o conjunto em
cinco, e o balanceamento desses, além de utilizar um dos algoritmos mais robustos e
usados atualmente, a Floresta Aleatoria. Nesse caso, a nao exclusao de atributos foi
importante para o melhor desempenho. Esses valores sdo superiores aos resultados
dos seguintes estudos: [Ahmad et al. 2023], [Sreekala et al. 2024], [Rinku et al. 2024],
[Salekshahrezaee et al. 2023], [Ileberi et al. 2022] e do [Mniai et al. 2023]. Contudo,
obteve resultados inferiores ao ser comparado aos valores dos estudos dos autores
[Ileberi and Sun 2024] , [Vihurskyi 2024] e [Sreekala et al. 2024].

Sobre o questionamento para introducdo do trabalho, é possivel constar que a
separacao dos dados impacta no aprendizado, visto que os resultados mais consistentes
sdo provenientes da Validacdo Cruzada Aninhada e do 70/30. Em relagdo as selecdes de
atributos, o uso da II ajudou na aprendizagem dos modelos, reduzindo tempo e proporci-
onando a exclusdo de atributos que ndo sao tao relevantes, processo apoiado pelo estudo
de [Ileberi et al. 2022].

Sobre os modelos, ndo hd uma consisténcia independente do cendrio proposto,
como apontados das Figuras 7, 10 e 9, em que a Floresta Aleatoria, a Arvore de Decisao
e 0 XGBoost sao apresentam consisténcia nos dois primeiros experimentos, mas nao no
ultimo.

Com isso, nota-se que o modo de execugdo da Validagdo Cruzada Aninhada, além

24



de otimizar os hiperparametros, foi capaz de ajudar no aprendizado obtendo excelentes
resultados. Entretanto, seu desempenho € insatisfatério, levando em consideragdo que
seus resultados sdo proximos ao do experimento com RUS gastando menos recursos e
tempo com a selecdo de atributos II. Isso se deve ao fato que quando associado a data-
sets como o de deteccao de fraudes de cartdo de crédito do [Kaggle 2018], utiliza-se um
tempo substancial, visto que para a execucdo de cada modelo com suas especificagdes
foram, aproximadamente, cinco dias. Enquanto a execu¢do completa das outras quatro
metodologias somadas durou aproximadamente oito horas, sendo o RUS a metodologia
mais rapida tendo demorado cerca de 8 minutos.

Em sintese, este trabalho tem como contribuicdo no aspecto de mostrar o impacto
das selecdes de atributos e da separacdo dos dados, ndo apenas analisando um modelo
e conjunto de técnicas para encontrar um melhor método para aprendizagem de um mo-
delo. Como apontado, a selecdo II, apesar de excluir 17 atributos, foi a configuracao que
mais obteve resultados bons e foi mais consistente em relacio as métricas para o cendrio
de deteccdo de fraudes de cartdao de crédito. Além disso, agrupamentos especificos de
clusters para o treinamento foram responsaveis por resultados bons e ruins, o que pode
ser inferido a questdo dos dados presentes neles serem relevantes para um aprendizado
excelente.

Em vista dos experimentos feitos, trabalhos futuros podem aprofundar-se na
aplicacdo de subamostragem guiada por agrupamentos provenientes do K-Means em
combinac¢do com a Validacao Cruzada Aninhada aplicando-se uma técnica de balance-
amento de dados por conta que essa validacdo € mais utilizada com conjuntos de dados
pequenos. Além de utilizar técnicas de undersampling, um trabalho futuro pode trazer
técnicas de oversampling, como o ADASYN. Uma investigacao mais detalhada pode ser
feita para analisar os dados que mais influenciam o desempenho entre os conjuntos de
treino e teste. Além disso, abordar outros algoritmos de aprendizado de maquina mais
utilizados no momento pode contribuir para resultados mais robustos e generalizaveis.
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