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RESUMO

A transformacgdo digital das relacdes sociais e econdmicas trouxe inumeros beneficios, mas
também expds a populacdo a novos riscos, especialmente com relagdo aos crimes cibernéticos
de natureza financeira. Este trabalho analisa a vulnerabilidade da pessoa idosa diante das
fraudes virtuais, apresentando os fatores que contribuem para sua maior exposi¢ao a esse tipo
de crime. O estudo destaca que, com o avanc¢o da pandemia da Covid-19 e a intensificagdo do
uso de tecnologias, os idosos passaram a depender mais dos meios digitais, muitas vezes sem
0 preparo necessario para lidar com os perigos da internet. Diante do exposto, questiona-se: em
que medida os crimes financeiros no ambiente virtual tém encontrado na pessoa idosa a vitima
vulneravel? Para responder esse problema de pesquisa, se valerda do método dedutivo, da
pesquisa bibliografica e documental. Fatores como falta de familiaridade tecnoldgica,
dificuldades cognitivas e auséncia de politicas publicas eficazes de inclusdo digital sdo
determinantes para essa vulnerabilidade. E indispensavel a implementacio de medidas
educativas, preventivas e repressivas voltadas a protecdo da pessoa idosa no ambiente virtual,
promovendo sua seguranga digital.
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ABSTRACT

The digital transformation of social and economic relations has brought countless benefits, but
it has also exposed the population to new risks, especially regarding financial cybercrimes. This
paper analyzes the vulnerability of older adults to cyber fraud, presenting the factors that
contribute to their increased exposure to this type of crime. The study highlights that, with the
advance of the COVID-19 pandemic and the increased use of technology, older adults have
become more dependent on digital media, often without the necessary preparation to deal with
the dangers of the internet. Given the above, the question is: to what extent have financial
crimes in the virtual environment found older adults as vulnerable victims? To answer this
research question, the deductive method, bibliographical and documentary research, will be
used. Factors such as lack of technological familiarity, cognitive difficulties, and the absence
of effective public digital inclusion policies are determining factors in this vulnerability. It is
essential to implement educational, preventive, and repressive measures aimed at protecting
older adults in the virtual environment, promoting their digital security.

Keywords: Cybercrimes; Financial fraud; Elderly people; Information security; Digital
vulnerability.
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A evolugdo tecnoldgica, especialmente a expansdo da internet e dos dispositivos
digitais, transformou significativamente as relacdes sociais, econdomicas e juridicas nas ultimas
décadas.

Os crimes cibernéticos configuram um amplo campo de praticas ilicitas que envolvem
o uso de computadores e redes digitais, abrangendo desde fraudes e violagdes de privacidade
até crimes financeiros.

O crescimento exponencial da tecnologia e a consolidagdo da sociedade digital
proporcionaram ndo apenas avangos significativos no acesso a informagao e aos servigos, mas
também criaram um ambiente propicio ao surgimento de novas modalidades criminosas,
desafiando os mecanismos tradicionais de aplicagdo da lei.

Tais delitos ndo apenas desafiam os mecanismos tradicionais de investigagdo e
repressao penal, como também revelam um trago preocupante da realidade contemporanea: a
exposicao crescente de grupos vulneraveis a praticas criminosas sofisticadas e de dificil
rastreabilidade.

A crescente digitalizacdo da sociedade trouxe inegaveis beneficios, como maior acesso
a informacdo, dinamizagdo dos servigos publicos e privados e a ampliagdo das formas de
comunicagdo. No entanto, esse avango também impos desafios complexos, especialmente no
que tange a seguranca digital. Entre os grupos mais suscetiveis aos riscos do ambiente virtual,
destaca-se a populacdo idosa, que, ao adentrar o mundo digital, frequentemente enfrenta
dificuldades relacionadas a usabilidade das tecnologias e & compreensao dos perigos virtuais,
tornando-se um alvo preferencial para praticas fraudulentas.

Com o advento da pandemia da Covid-19, esse cenario se agravou. O isolamento
social obrigou grande parte da populacdo a realizar atividades rotineiras por meio da internet,
como pagamentos, compras € comunicagdo. Isso impulsionou um nimero ainda maior de
idosos a ingressarem no meio digital, muitas vezes sem o preparo necessario, o que os expos a
riscos ainda maiores. Essa maior exposi¢cdo resultou, de forma previsivel, em um aumento
expressivo de golpes e fraudes virtuais.

Diante desse contexto, apresenta o seguinte problema de pesquisa: em que medida os
crimes financeiros no ambiente virtual t€m encontrado na pessoa idosa a vitima vulneravel? A
pesquisa parte da hipotese de que fatores tecnoldgicos, sociais e cognitivos atuam
conjuntamente para ampliar a exposi¢cdo dos idosos as fraudes online. Ademais, objetiva-se
verificar a eficdcia das medidas legais e educativas atualmente existentes no enfrentamento

dessa problematica.



Para responder o problema de pesquisa se utilizard do método dedutivo, da pesquisa
bibliografica e documental, inferindo em que medida os crimes financeiros encontram na
pessoa idosa, sem o devido preparo digital como vitima preferida do sistema.

A escolha do tema justifica-se pela relevancia social da protecdo da pessoa idosa e
pela urgéncia de discutir medidas que proporcionem maior seguranca juridica e digital diante
do aumento expressivo das fraudes online. A analise também busca refletir sobre como
podemos nos adaptar a essa nova realidade, contribuindo para a prevengao, repressao e puni¢ao
eficaz dos crimes cibernéticos que afetam esse publico cada vez mais presente no universo

virtual.

2 CRIMES CIBERNETICOS — UM CONCEITO NECESSARIO

Este trabalho apresenta o cibercrime como um crime tipico da era digital, abrangendo
desde fraudes financeiras e invasdes de privacidade até o roubo de identidade para realizar
outros golpes tipicos. A era digital revolucionou as formas de interacdo humana, trazendo
beneficios inegaveis a sociedade. No entanto, essa mesma transformacdo também gerou
impactos negativos, sobretudo no campo da seguranga da informagdo. Nesse contexto, os
chamados crimes cibernéticos se configuram como praticas ilicitas que utilizam o meio digital
para causar danos patrimoniais, morais ou sociais, representando um desafio crescente para o
Direito contemporaneo.

O cibercrime esta relacionado ao fenomeno da criminalidade informacional,
caracterizada por condutas que violam direitos fundamentais por meio do uso de recursos
tecnologicos. Essa violagdo pode ocorrer tanto quando a informatica ¢ utilizada como
instrumento para a pratica delituosa quanto quando constitui parte do tipo penal. Em sentido
amplo, conforme explica Simas (2014, p. 14) “a criminalidade informatica abrange toda
atividade criminosa realizada por computadores ou por meios de tecnologia da informacao”.

Ja em sentido estrito, “engloba crimes em que o meio informdtico surge como parte
integradora do tipo legal, ainda que o bem juridico protegido ndo seja digital” (Simas, 2014, p.
12). Essa diferenciacdo entre os sentidos amplo e estrito da criminalidade informatica ¢
essencial para compreender a complexidade dos crimes cibernéticos.

Ao delimitar quando a tecnologia ¢ apenas um instrumento do crime e quando ela faz
parte da propria defini¢do legal da conduta, entende-se melhor a diversidade de ataques digitais
e a dificuldade em categoriza-los juridicamente. Essa distingdo tedrica também fundamenta a
criagdo de normas especificas e o avanco da legislacdo penal frente as novas formas de lesdo a

bens juridicos no ambiente virtual.



Com a promulgacdo da Lei n°12.737/2012, conhecida como “Lei Carolina
Dieckmann”, representou um avango relevante ao tipificar, no Cdodigo Penal, a invasdo de
dispositivo informatico de forma autonoma. Com ela, praticas até entdo vistas como lacunas
legais passaram a ser tipificadas penalmente, possibilitando uma resposta mais eficaz do Estado
as violacdes cometidas por meios digitais, entdo foi incluida na legislacdo o Art 154-A do
Codigo Penal, disciplina que:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagao indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou

tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.
(BRASIL, 2012, s.p.).

Ao incluir o artigo 154-A no Codigo Penal, o legislador reconheceu a necessidade de
proteger os dados e dispositivos dos cidadaos diante da crescente sofisticacdo dos ataques
cibernéticos.

Acima, mencionou-se um dos dispositivos mais relevantes do Coédigo Penal voltado a
protecdo de dados e da privacidade digital. A seguir, serd feita uma abordagem sobre as
principais praticas lesivas cometidas no ambiente virtual, que embora ndo sejam sempre
tipificadas como crimes isolados, representam sérias ameagas a seguranca cibernética e a
integridade dos usudrios. Entre essas modalidades de ataque digital, destacam-se:

° Phishing: envio de mensagens falsas para obter informagdes sensiveis, como
senhas ou dados bancarios;

° Malware: programas maliciosos que visam danificar ou acessar sistemas sem
autorizagao;

° Ransomware: bloqueio de dados com exigéncia de pagamento para recuperagao;

° Roubo de identidade: uso indevido de dados pessoais para fraudes;

° Invasdo de dispositivos: acesso ndo autorizado a computadores ou redes,
comprometendo a privacidade da vitima.

Essas condutas, além de variadas, demonstram o quanto o ambiente virtual pode ser
explorado maliciosamente. Embora atinjam a populacdo como um todo, esses crimes tém
impacto desproporcional sobre os idosos. Fatores como menor familiaridade com recursos
digitais, baixa alfabetizagcdo tecnologica, excesso de confianca em contatos online e o
isolamento social tornam esse grupo particularmente vulneravel a fraudes e golpes digitais. De
acordo com dados do Painel de Fraudes da Febraban (2024), os idosos representam uma das
faixas etarias mais afetadas por fraudes bancérias realizadas em ambientes digitais.

Esse cenario evidencia a urgéncia de politicas publicas voltadas a inclusdo digital com

seguran¢a, bem como agdes educativas que preparem os idosos para lidar com os riscos do



ambiente online. A vulnerabilidade desse grupo demanda um olhar atento do Poder Publico, da
sociedade civil e das institui¢cdes financeiras, com o objetivo de promover protecdo eficaz e

garantir o exercicio seguro da cidadania digital.

3 CRIMES FINANCEIROS NO AMBIENTE VIRTUAL E EVOLUCAO DA
LEGISLACAO RELACIONADA AOS CRIMES CIBERNETICOS

A ascensdo das tecnologias digitais trouxe transformagdes significativas nas relagdes
econdmicas e sociais contemporaneas. No entanto, esse avan¢o também ampliou o alcance de
praticas criminosas no meio virtual, especialmente no campo das fraudes financeiras. Os idosos,
inseridos de forma muitas vezes forcada ou despreparada nesse novo ambiente, tém se tornado
vitimas recorrentes desses crimes.

Essa vulnerabilidade esta relacionada ndo apenas a idade avancada, mas também a
exclusdo digital, a falta de letramento tecnoldgico e a caréncia de politicas publicas voltadas a
educagdo digital para a terceira idade. Nesse contexto, torna-se essencial compreender as
formas mais comuns de fraudes financeiras online, seus mecanismos de execugao ¢ os fatores
que contribuem para a exposicdo das vitimas, a fim de subsidiar estratégias de prevengdo e
responsabilizagdo.

Em “A Vulnerabilidade dos Idosos Diante dos Crimes Cibernéticos”, Nascimento e
Félix (2023) destacam as caracteristicas que tornam os idosos alvos faceis de criminosos
digitais, como a baixa literacia digital e a confianga excessiva em interagdes virtuais. Além
disso, a pesquisa propde medidas preventivas, como a criacao de politicas publicas focadas na
educacdo digital para idosos, complementando a abordagem de Wojahn et al., que sublinhou a
importancia de uma capacitacdo mais ampla.

Nascimento e Félix (2023) sugerem que as plataformas online e os bancos adotem
medidas proativas, como o fortalecimento da seguranca das contas e o uso de alertas em tempo
real. Essa conexao entre a seguranga digital e a educagao forma um eixo central no debate sobre
como garantir a prote¢do dos idosos contra as fraudes digitais.

A adaptagdo a novas ferramentas vém sendo cada vez mais necessaria para a
comunidade, pois os numeros de roubos de contas bancarias dos idosos aumenta no dia a dia,
para isso existe a necessidade de fazer a inclusdo dessas pessoas, mostrar as ferramentas, e fazer
com que eles sempre busquem ajuda em qualquer duvida (Silva; Santos; Barros, 2023, p. 8).

A vulnerabilidade dos idosos faz com que os criminosos busquem mais formas de
cometer crimes em cima desse publico, por estarem mais a vista dos cibercriminosos, as lei que

protege os idosos contra ataques bancarios, mesmo ficando mais severas 0s criminosos nao se



sentem intimidados, pois o idoso, ndo consegue buscar ajuda a tempo do crime acontecer,
quando menos se espera o criminoso ja conseguiu seus dados, acesso as contas bancarias assim
fazendo transferéncias indesejadas da conta da vitima para outras contas.

Com tantas ferramentas a disposicdo, o idoso, precisa entender e buscar a querer
aprender manusea-las, ou até a familia se dispor a demonstrar como funciona cada ferramenta,
mostrar como 0s criminosos atuam, fazer com que o idoso tenha mais vivéncia nesse novo
mundo de tecnologia que cada vez mais se atualiza a todo momento (Silva; Santos; Barros,
2023, p. 8)

Nesse contexto, a prote¢do da privacidade e dos dados pessoais assume papel crucial,
assegurando que o uso da internet respeite ndo apenas os principios legais, mas também os
direitos individuais dos usudrios. Assim, o “marco civil da internet” emerge como uma peca
legislativa essencial, redefinindo as bases para a interacdo online no Brasil e destacando a
importancia da liberdade, privacidade e prote¢do de dados no ambiente digital contemporaneo
(Brasil, 2014).

Posteriormente a isso, no ano de 2018, foi aprovada a Lei n° 13.709/2018, conhecida
por Lei Geral de Protegdo de Dados, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural (Brasil,
2018).

Evidencia-se novamente que, mais recentemente, foi sancionada a Lei n°® 14.155/2021,
buscando san¢des mais rigidas para aqueles que praticam delitos cibernéticos, a qual deu nova
redacdo ao Cddigo Penal para estabelecer a agravante para o furto qualificado por meio
eletronico, com ou sem violagdo do mecanismo de seguranca ou utilizacdo de programa
malicioso, ou qualquer outro meio fraudulento similar, apenado com pena de reclusdo de quatro
a oito anos e multa (Brasil, 2021).

Ademais, a Stimula 479 do STJ de 2012, prevé que as instituigdes financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de operagdes bancarias.

E pertinente ressaltar que a Emenda Constitucional N° 115/22 passou a incluir na
Constituicao Federal a protecdo de dados pessoais entre os direitos e garantias fundamentais,
bem como fixou a competéncia privativa da Unido para legislar sobre protecao e tratamento de
dados pessoais.

Resta claro, do aqui exposto, que a puni¢ao dos crimes cibernéticos no Brasil caminha
a lentos passos, pois enquanto as novas tecnologias ganham espago a cada dia, e tornam a

internet um terreno fértil para a pratica dos mais diversos delitos, a atividade legislativa nao



consegue acompanhar, sendo a regulamentacdo ainda incipiente, evidenciando os desafios para
a efetiva responsabiliza¢do criminal dos responséaveis (Barbosa, 2022, p. 22).

No Estado de Mato Grosso do Sul, um projeto de lei apresentado em 2025 propde a
criagdo de politicas publicas voltadas a alfabetizagdo digital e a seguranga online da populagao
idosa. A proposta surgiu como resposta ao aumento de fraudes contra aposentados e a
constatagdo, por meio de dados da Controladoria-Geral da Unido (CGU), de que a maioria dos
idosos desconhece ou ndo sabe utilizar ferramentas digitais basicas, como o aplicativo Meu
INSS. A iniciativa prevé a participacdo ativa de alunos de escolas estaduais na capacitagdo
tecnologica dos idosos, promovendo um modelo intergeracional de inclusdo digital (Henrique,

2025).

3.1 A VULNERABILIDADE DA PESSOA IDOSA

Cumpre destacar inicialmente a vulnerabilidade tecnoldgica do idoso ocasionada pela
falta de informacao e conhecimento sobre tecnologias, questdo essa que ndo fizeram parte de
sua formacao enquanto seres humanos. Com o avango tecnolodgico os crimes cibernéticos estao
cada vez mais comuns no mundo atual. E a vulnerabilidade do idoso, diante dos crimes
cibernéticos, tem aumentado a sua frequéncia (Almeida; Lemos, 2024).

Partindo da concepcao de que vulnerabilidade ¢ uma condi¢do humana universal e que
diz respeito a fragilidade intrinseca do ser humano, fazendo com as pessoas passem por
situagdes transitorias e/ou especificas, cabe mencionar a vulnerabilidade frente aos avangos
tecnologicos para com a populacdo idosa.

Para Paranhos et al. (2017), a definicdo do termo vulnerabilidade pode ter diversas
implicagdes. Por um lado, diz respeito a contextualizagdo biologica, ou seja, os aspectos
particulares da pessoa; mas também pode fazer alusdo as condi¢des socioecondmicas. Uma
visdo mais ampla de vulnerabilidade inclui aspectos ambientais, culturais e econémicos do
individuo. Apesar da complexidade do termo, a interpretacdo basica de vulnerabilidade esta
relacionada as particularidades de cada situagdo, ou seja, ao sujeito e a sua condi¢do de vida.

Nesse tipo de ambiente, a vitima ¢ levada a entregar voluntariamente bens, valores ou
informagdes pessoais, que posteriormente sdo utilizados para a obtengdo de beneficios ilicitos.

A pratica ocorre, em grande parte, através de e-mails fraudulentos, sites falsos e
mensagens eletronicas. Muitos consumidores, ao buscarem maneiras mais praticas e
econdmicas de adquirir produtos ou servigos online, acabam sendo vitimas de fraudes sem
perceber. Entre as modalidades mais comuns de golpe, destaca-se o phishing, que utiliza

comunicagdes enganosas para capturar dados sensiveis das vitimas (Cardoso, 2023).



Ademais, a eficacia das respostas penais aos crimes cibernéticos ¢ frequentemente
comprometida pela falta de recursos das entidades encarregadas da aplicacdo da Lei.

Tendo em vista a vulnerabilidade dos idosos diante dos crimes cibernéticos ¢é
importante que sejam tomadas medidas repressivas para a protecdo contra os crimes
cibernéticos, em conjunto com o Estatuto do Idoso, visando diminuir os casos desses crimes no
Brasil, para amenizar os danos causados aos idosos. Sendo necessdria a criagdo de
regulamentacdo e ou normas, bem como de agdes preventivas visando a prote¢do do idoso
contra os crimes cibernéticos (Almeida; Lemos 2024).

Os orgdos de seguranga muitas vezes ndo possuem o treinamento necessario e eficaz
ou as ferramentas tecnologicas adequadas para investigar e combater crimes cibernéticos de
maneira solucionavel. A falta de investimento em infraestrutura tecnologica e capacitaciao
profissional resulta em uma aplicagdo da lei que estd constantemente em desvantagem em
relacdo aos criminosos das Midias digitais, que estdo sempre um passo a frente.

Além das medidas repressivas, a prevencao ¢ um dos pilares fundamentais na prote¢ao
dos idosos contra crimes cibernéticos. Programas de educagao digital voltados para esse publico
podem capacita-los a reconhecer ameacas e evitar armadilhas virtuais. Iniciativas que ensinam
o uso seguro da Internet, como identificar e-mails fraudulentos, evitar clicar em links suspeitos
e proteger suas informacdes bancarias, sdo fundamentais para reduzir sua vulnerabilidade

(Wojahn et al., 2022).

4 O IDOSO COMO PRESA FACIL NOS CRIMES CIBERNETICOS

Os crimes financeiros no ambiente virtual tém explorado, de forma crescente, a
vulnerabilidade da populacdo idosa. Essa fragilidade se manifesta em diferentes dimensoes,
tecnologica, cognitiva, emocional e social tornando os idosos alvos recorrentes de praticas
fraudulentas. Muitos, por ndo terem sido alfabetizados digitalmente, apresentam dificuldades
em reconhecer riscos virtuais e em adotar medidas bésicas de prote¢do em ambientes online.

O processo de envelhecimento, conforme apontam Irigaray et al. (2016), ¢
influenciado por fatores econdmicos, politicos, sociais e genéticos, e pode acarretar
dependéncia, perdas cognitivas e maior exposicao a situagdes de violéncia. Guimaraes et al.
(2016) reforcam que o aumento da populacdo idosa no Brasil exige atencdo redobrada,
especialmente diante das transformagdes tecnoldgicas que impactam diretamente a sua
seguranga e inclusdo.

A rapida digitalizacdo das relagdes sociais e economicas, intensificada durante a

pandemia da Covid-19, obrigou a populagdo idosa a adaptar-se, muitas vezes de forma abrupta,



ao uso de tecnologias digitais. Essa adaptagdo forcada ampliou a exposi¢do a fraudes e golpes
cibernéticos, justamente por ndo haver, em grande parte, preparo adequado para lidar com as
ferramentas digitais cotidianas.

Diante disso, torna-se fundamental implementar agdes voltadas a protecao digital da
pessoa idosa, especialmente no que diz respeito a seguranca de seus dados pessoais. Como
destaca Silva Serra et al. (2025), os idosos devem ser orientados a ndo compartilhar
informagdes sensiveis, a configurar corretamente a privacidade de suas contas e a identificar
praticas fraudulentas. Além disso, medidas como alertas automaticos, bloqueios preventivos e
protocolos de autenticacdo reforcada podem prevenir fraudes antes que causem danos
irreversiveis.

Nesse contexto, a educacdo digital aparece como uma das estratégias mais eficazes de
prevencao. Rossetto (2021) defende a criagdo de programas de inclusdo digital voltados
especificamente para essa faixa etdria, com linguagem acessivel, suporte continuo e foco na
constru¢ao de autonomia em ambientes virtuais. Esses programas devem abordar desde o uso
basico de dispositivos até a identificagdo de golpes comuns no meio digital.

Almeida (2015) explica que muitos idosos ndo sabem como denunciar os crimes
cibernéticos, e em alguns casos enfrentam entraves burocraticos quando pretendem formalizar
as denuncias. Uma alternativa a essa questdo ¢ a criagdo de canais de denuncia acessiveis, com
linhas telefonicas, aplicativos intuitivos e delegacias especializadas. A ampla divulgacao desses
canais também ¢é necessaria para romper com o ciclo de subnotificacao.

A protec¢ao do idoso no ambiente digital, portanto, deve ser compreendida como um
dever do Estado e da sociedade. Almeida e Lemos (2024) defendem que ¢ papel do poder
publico promover politicas publicas voltadas a inclusdo digital e a seguranga desse grupo social,
enquanto o sistema de justica deve assegurar a efetividade dos direitos fundamentais dos idosos
no contexto das novas tecnologias. Para tanto, ¢ necessdrio um esfor¢o conjunto entre
instituicdes publicas, sociedade civil e iniciativa privada, com o objetivo de construir um
ambiente digital seguro, acessivel e inclusivo.

Sob o ponto de vista legal, o Estatuto do Idoso (Lei n® 10.741/2003) assegura em seu
artigo 4° que “nenhum idoso serd objeto de qualquer tipo de negligéncia, discriminacgao,
violéncia, crueldade ou opressao”, sendo que todo atentado aos seus direitos devera ser punido
nos termos da lei. Esse dispositivo legal deve ser interpretado também a luz do contexto digital,
considerando que a auséncia de politicas publicas eficazes pode configurar forma indireta de
negligéncia.

Embora a promulgagcdo da Lei Geral de Protecdo de Dados (Lei n° 13.709/2018)

represente um avango importante na regulamentacdo do tratamento de dados pessoais, ainda



existem lacunas significativas na legislagdo penal em relacdo aos crimes cibernéticos. A Lei n°
14.155/2021 surge como resposta parcial a esse problema, ao prever aumento de pena para o
estelionato praticado por meio eletronico contra idosos ou pessoas vulneraveis. No entanto, os
desafios persistem e exigem acdes integradas e continuas para garantir a seguranca € a

dignidade da pessoa idosa no ambiente virtual.

CONSIDERACOES FINAIS

A presente pesquisa permitiu compreender que os crimes financeiros no ambiente
virtual constituem uma grave ameaga a populagdo idosa, em virtude de sua acentuada
vulnerabilidade diante da crescente digitalizacdo das relagdes sociais e econdmicas. A rapida
expansao das tecnologias da informag¢ao e comunicagao, intensificada pela pandemia da Covid-
19, exigiu uma adaptacgdo digital emergencial que, em muitos casos, excluiu os idosos grupo
que, em regra, nao teve acesso prévio a alfabetizagdo digital.

Verificou-se que essa parcela da populacdo se tornou alvo recorrente de fraudes
cibernéticas, especialmente devido a vulnerabilidades de ordem cognitiva, social e tecnologica.
A auséncia de conhecimento sobre praticas basicas de seguranca digital, aliada a confianca
interpessoal tipica da faixa etdria, contribui significativamente para o éxito das acdes
fraudulentas.

Ainda que existam importantes avangos legislativos, como a Lei Geral de Protegao de
Dados (LGPD) e a Lei n° 14.155/2021, a legislagdo brasileira ainda carece de mecanismos
praticos, eficazes e abrangentes para enfrentar os crimes cibernéticos que atingem a pessoa
idosa. A responsabilizacdo pela protecdo desse grupo deve ser compartilhada entre Estado,
sociedade civil, iniciativa privada e sistema de Justi¢a, por meio da criacdo de politicas publicas
de inclusdo digital, canais de dentincia acessiveis, programas educativos e medidas preventivas.

Nesse cenario, ¢ fundamental reconhecer que o Estatuto do Idoso (Lei n® 10.741/2003)
e a propria Constitui¢do Federal devem nortear a elaboragdo de politicas publicas especificas
para a prote¢cdo da pessoa idosa no meio digital. A omissdo estatal nesse campo pode ser
interpretada como uma forma de negligéncia institucional, contrariando os principios da
dignidade da pessoa humana e da igualdade previstos no ordenamento juridico brasileiro.

Entende-se que a partir da constru¢do de uma cultura de cidadania digital inclusiva,
com a participagdo conjunta de 6rgaos governamentais, institui¢des educacionais, setor privado
e sociedade civil, serd possivel promover um ambiente virtual mais seguro, justo e acessivel

para todos, especialmente para aqueles que mais necessitam de protecao.



Conclui-se, portanto, que os crimes financeiros digitais encontram na pessoa idosa
uma vitima especialmente vulneravel, em razdo da combinagao de fatores sociais, tecnologicos
e juridicos. E imprescindivel que o Estado atue de forma ativa e coordenada na educagio digital,
na prevencdo e na repressao qualificada dessas praticas, garantindo a efetivagao dos direitos
fundamentais da pessoa idosa. O presente trabalho ndo busca esgotar o tema, mas justamente o
oposto. Busca-se, sim, fomentar o debate quanto ao zelo dos dados pessoais dos idosos, na

protecdo deste contra a violéncia financeira.
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