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1 Introducao

Este relatorio apresenta, de forma simples e direta, os topicos estudados durante a ati-
vidade orientada ao ensino. As imagens utilizadas neste trabalho foram retiradas das
plataformas TryHackMe (THM) e LetsDefend, e foram mantidas apenas como evidéncias

do que foi feito ao longo dos estudos.

2 Toépicos estudados

Durante a atividade, estudei reconhecimento de rede de computadores com Nmap, analise
de requisi¢coes com Burp Suite, exploracao de vulnerabilidades como XSS e IDOR, quebra
de hash com John the Ripper e andlise de alertas e logs em ambiente de monitoramento
(Usando ferramentas como Splunk). Também tive contato com tarefas praticas em la-
boratorios da THM e da LetsDefend, o que ajudou a fixar o contetido de maneira mais

concreta.

3 Evidéncias das atividades

3.1 TryHackMe - Reconhecimento de rede

Nesta etapa, estudei a identificacdo de servigos e portas abertas com Nmap em um labo-
ratorio da THM.
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Figura 1: Evidéncia de reconhecimento de rede na plataforma TryHackMe

3.2 TryHackMe - Analise de requisicoes

Também estudei a utilizagdo do Burp Suite para interceptar e analisar requisicoes HT'TP

em cenarios de teste.
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Figura 2: Evidéncia de andlise de requisi¢bes na plataforma TryHackMe usando Burp Suite



3.3 TryHackMe - XSS e IDOR

Nos laboratorios da THM, estudei testes relacionados a XSS e IDOR, co

ferramentas de apoio para andlise e validagao das requisigoes.
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Figura 3: Evidéncia de estudo de XSS na plataforma TryHackMe
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Figura 5: Evidéncia de automagao de testes com Burp Intruder na plataforma TryHackMe

3.4 TryHackMe - Quebra de hash

Outro tépico estudado foi a quebra de hash com John the Ripper, aplicando o contetido

em um laboratorio pratico da THM.
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Figura 6: Evidéncia de quebra de hash na plataforma TryHackMe



3.5 LetsDefend - Analise de alertas e logs

Na LetsDefend, estudei a analise de alertas, leitura de eventos e observacao de logs para

entender melhor a rotina de monitoramento em seguranca.
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Figura 7: Evidéncia de andlise na plataforma LetsDefend usando Splunk

4 Conclusao

Ao longo da atividade, foi possivel estudar diferentes tépicos de forma pratica e objetiva,
com apoio das plataformas TryHackMe e LetsDefend. Eu desenvolvi novas habilidades
em cima dos topicos estudados, principalmente na andlise de ambientes, no uso das fer-

ramentas apresentadas e na interpretacao das evidéncias obtidas durante os laboratorios.



