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RESUMO

Este trabalho explora os desafios éticos e legais datelemedicina na era digital da satde por meio
de umarevisdo de literatura e aplicacdio do método logico-dedutivo. A pesquisa analisa
comparativamente as regulamentacdes nacionais e internacionais, identificando os principios
éticos fundamentais que governam a pratica da telemedicina e as legislacdes pertinentes. O
estudo destaca as medidas necessarias para garantir a conformidade com essas normas, visando
a protecdo dos direitos dos pacientes e a qualidade dos servicos de saude digital. Ao final, sdo
apresentadas recomendacbes para aprimorar as politicas e praticas de telemedicina,
promovendo uma abordagem responsavel e a conformidade legal no contexto dindmico dasaude
digital.

Palavras-chave: telemedicina; desafios éticos; desafios legais; saude digital; regulamentacéo;
medicina.



ABSTRACT

This work explores the ethical and legal challenges of telemedicine in the digital health era
through a literature review and application of the logical-deductive method. The research
comparatively analyzes national and international regulations, identifying the fundamental
ethical principles governing telemedicine practice and relevant legislations. The study
highlights the necessary measures to ensure compliance with these standards, aiming at
protecting patients’ rights and the quality of digital health services. Finally, recommendations
are provided to enhance telemedicine policies and practices, promoting a responsible approach
and legal compliance in the dynamic context of digital health.

Keywords: telemedicine; ethical challenges; legal challenges; digital health; regulation;
medicine.
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INTRODUCAO

A telemedicina, em seu conceito mais amplo, representa uma revolugdo na pratica
médica contemporanea, uma convergéncia entre a tecnologia da informacéo e a assisténcia a
salde, que possibilita a prestacdo de cuidados médicos a distancia, e, embora tenha sido objeto
de discussdo e experimentacdo ao longo de décadas, foi somente com o advento da pandemia
de Covid-19 que ela emergiu como uma solucdo crucial para garantir 0 acesso continuo a
assisténcia médica em meio a desafios sem precedentes. No Brasil, assim como em muitos
outros paises, a adogdo da telemedicina foi acelerada em resposta a urgéncia sanitaria da
pandemia. Antes restrita a nichos especificos da pratica medica, a telemedicina se tornou uma
ferramenta essencial para a continuidade do cuidado, permitindo consultas virtuais,
monitoramento remoto de pacientes e até mesmo diagndsticos a distancia. Essa rapida expansdo
da telemedicina trouxe consigo uma serie de implicacOes éticas e legais que merecem atengéo
e analise aprofundada.

Um dos aspectos mais destacados dessa transformacéo € a necessidade de equilibrar a
conveniéncia e eficiéncia oferecidas pela telemedicina com a garantia da qualidade e seguranca
do atendimento médico. A auséncia de um exame fisico presencial, que historicamente
desempenhou um papel fundamental na avaliacdo clinica, levanta questdes sobre a precisdo do
diagnostico e a adequacéo do tratamento. Além disso, a confiabilidade dos dados transmitidos
eletronicamente e a protecdo da privacidade do paciente sdo preocupacgdes prementes que
exigem medidas de seguranca robustas e politicas claras de protecdo de dados.

No ambito legal, a telemedicina desafia as estruturas regulatorias tradicionais, exigindo
uma revisdo e adaptacdo das leis e normas existentes para acomodar essa nova realidade.
Questoes relacionadas a responsabilidade profissional, prescricdo de medicamentos a distancia,
consentimento informado e jurisdicdo médica transfronteirica sdo apenas algumas das
complexidades que surgem nesse contexto. Portanto, é essencial que se estabeleca um quadro
juridico claro e abrangente que proteja tanto os interesses dos pacientes quanto os direitos dos
profissionais de saude.

Diante disso, exploraremos esses desafios €ticos e legais da telemedicina na era digital
da saude, examinando criticamente suas implicacGes para a pratica médica e para o bem-estar
dos pacientes. Este trabalho visa fornecer uma base sélida para uma discussdo informada e
construtiva sobre esse tema vital, que esta moldando o futuro da assisténcia médica em todo o

mundo.



1 ETICA NA TELEMEDICINA: PRINCIPIOS E DIRETRIZES

Na era globalizada, os avangos tecnol6gicos na area da satde tém impactado ndo apenas
0 cenério médico, mas também o campo da informética. Essa mudanca revisitou questdes éticas
gue antes ndo eram consideradas, especialmente no que diz respeito as fronteiras legais e
culturais. Para evitar que certos interesses indevidosse sobreponham aos direitos fundamentais,
é necessario um esclarecimento e resolucdo eficazes dessas questdes éticas.

A teleconsulta, dentro do contexto datelemedicina, emerge como um dos desafios éticos
mais proeminentes que os profissionais de saude enfrentam. Estes desafios, de natureza
multifacetada, revelam-se cruciais para a integridade e eficadcia da pratica médica
contemporanea.

A telemedicina e a atencdo & saude remota se tornaram cada vez mais
importantes no cenario da saude, mas apresentam implicacOes éticas
relacionadas a equidade no acesso aos cuidados e a privacidade do paciente.
Os formuladores de politicas, os provedores de cuidados de saude e 0s
interessados devem abordar essas dimensdes éticas e estabelecer diretrizes
para promover praticas responsaveis e éticas. (Abdul-Rahim & Alshahrani,
2023, p. 1)

Na telemedicina, um debate em destaque € relacionado a importancia do exame fisico.
Embora essa modalidade ofereca conveniéncia e acessibilidade sem precedentes aos servigos
de saude, a auséncia deum exame fisico direto apresenta desafios significativos. O exame fisico
é uma pedra angular da pratica médica, desempenhando um papel fundamental na avaliagdo da
salde e no diagnostico de doengas. Embora seja verdade que, em algumas circunstancias, a
primeira consulta remota possa parecer dispensavel, € importante reconhecer que o exame fisico
é uma parte essencial doexame clinico, proporcionando informacdes que ndo podem ser obtidas
apenas atraves da anamnese.

Ao realizar um exame fisico, 0 médico ndo apenas avalia 0s sinais vitais e 0s aspectos
fisicos do paciente, mas também testa hipoOteses diagnosticas e estabelece uma relagdo médico-
paciente sélida. A interacdo direta e pessoal durante o exame fisico contribui para uma conexao
mais profunda entre médico e paciente, ajudando a construir confianca e empatia. Esse aspecto
é especialmente importante em pacientes com transtornos de ansiedade, onde o componente
psicolégico do exame fisico pode ter um impacto significativo no bem-estar emocional do
paciente.



Além disso, o exame fisico desempenha um papel crucial na tomada de decisdes clinicas
e na formulacdo de hipéteses diagndsticas. Em muitos casos, ele se torna fundamental para
identificar condicGes de saude que podem ndo ser evidentes durante a entrevista inicial,
especialmente em doencgas com apresentacfes atipicas ou mascaradas.

Nos dias de hoje, mesmo em casos bem conhecidos, a prudéncia — pilar pétreo da ética
— aconselha a realiza¢do de uma interacdo presencial na maioria dos atendimentos. (LOPES et
al., 2019, p. 1).

Logo, é essencial que os profissionais que praticam a telemedicina estejam cientes das
limitacGes dessa modalidade e adotem protocolos para reconhecer a necessidade de um exame
fisico presencial quando necessario. 1sso garantira que os pacientes recebam o cuidado mais
eficaz e abrangente possivel, mesmo a distancia.

Em suma, o exame fisico € uma parte essencial da pratica médica, proporcionando
informagdes valiosas que ndo podem ser obtidas de outra forma. E uma ferramenta poderosa
para avaliar a saude, estabelecer relacGes significativas com o0s pacientes e tomar decisfes
clinicas informadas. (LEE et al., 2021)

Relacionado ao exame fisico, outro ponto a ser questionado € negligéncia
informacional, um dos riscos inerentes a telemedicina, em especial a teleconsulta, que pode
ocorrer quando o médico ndo informa adequadamente o paciente sobre as limitacdes e
caracteristicas dessa modalidade de atendimento, ou quando nédo esclarece questdes relevantes
sobre o diagndstico ou tratamento. A falta de informacdo pode gerar problemas de diversos
tipos, como a falta de diagndstico correto, escolha equivocada de um tratamento ou a demora
na identificacdo de um problema de salde.

Entende-se que 0 médico tem a obrigacdo de informar adequadamente ao paciente quais
sdo todas as limitagBes inerentes ao uso da telemedicina, além de esclarecer questdes relevantes
sobre o diagnostico ou tratamento. Assim, é fundamental que o médico constate qual o real
quadro clinico do paciente por meio de exames e avaliacGes presenciais, quando se fizer
necessario, ou que faca a indicacdo de um diagnostico mais preciso e adequado, conforme as
possibilidades e limitacGes do atendimento a distancia. (CALADO; LAMY, 2020)

Dessa forma, os médicos tém a obrigacdo de adotar todas as medidas necessarias para
garantir que o paciente esteja devidamente informado das limitagdes da teleconsulta, a fim de
evitar o risco de negligéncia informacional. Além disso, é fundamental que os profissionais da
salude tenham conhecimento adequado sobre a ética na telemedicina e uma compreensao
aprofundada da legislacdo aplicavel ao tema.



1.1 Telemedicina Direta ao Consumidor: Perspectivas e Consideragdes Eticas

Existe um segmento especifico de prestadores de servi¢co conhecido como Telemedicina
Direta ao Consumidor. Embora possa néo ser tdo difundido no contexto brasileiro, é importante
destacar que essa modalidade de prestacdo de servicos de saude tem demonstrado um
crescimento significativo em ambito internacional. Geralmente, sdo relacionadas as empresas
privadas com fins lucrativos que oferecem aos pacientes a oportunidade deiniciar consultas por
iniciativa propria.

De acordo com Elliott e Shih (2019), a telemedicina direta ao consumidor é um
subconjunto da telemedicina que permite a conexdo entre pacientes e provedores a distancia,
sem a necessidade de um relacionamento pré-estabelecido. Este servigo é predominantemente
fornecido pelo setor privado e é oferecido por meio de planos de salude ou empregadores, com
opcoes de pagamento direto também disponiveis para o paciente.

Esse modelo representa uma evolucdo significativa no cenario da assisténcia médica.
Impulsionado pela convergéncia entre avancos tecnoldgicos e demandas dos consumidores por
servicos médicos mais acessiveis e convenientes, altera substancialmente a dinamica tradicional
da relacdo médico-paciente. No entanto, € importante observar que esse tipo de abordagem
muitas vezes carece da interacdo direta e continua entre paciente e médico, o que pode levantar
preocupagdes quanto a qualidade do cuidado prestado e a falta de acompanhamento adequado
das condi¢Oes de saude dos pacientes.

Embora essa alternativa tenhasido proposta como uma maneira de aumentar 0 acesso a
cuidados de saude, ela é criticada por alguns por promover a medicalizagdo excessiva e por
enfatizar a conveniéncia em detrimento da qualidade do atendimento médico.

De acordo com Nagappan, Kalokairinou e Wexler (2024), a crescente proliferacdo de
produtos e servicos de saude Direct-to-consumer (DTC) em todo 0 mundo levantou importantes
preocupacles éticas, uma vez que esses produtos e servicos geralmente seguem padrdes
regulatorios mais baixos do que aqueles aplicados aos produtose servigos de salde tradicionais,
tornando-os mais propensos a apresentar problemas de qualidade e eficécia.

Atualmente, os pacientes estdo interagindo diretamente com empresas online que tém
interesse financeiro no paciente (que pode ou ndo ter conhecimento médico) utilizando o(s)
medicamento(s) que estdo promovendo. Da mesma forma, essas interaces podem carecer de
transparéncia, oferecer opg¢des limitadas de tratamento para os pacientes e falhar na realizacédo
de testes diagnosticos. A falta de coordenacdo dos cuidados com o Provedor de Cuidados
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Primérios (PCP) do paciente pode ser problemética, colocando sobre o paciente a
responsabilidade de atualizar a sua lista de medicamentos atual com esse profissional.

Uma das principais desvantagens de ndo estabelecer uma relacdo paciente-profissional
plenamente desenvolvida reside na auséncia de acompanhamento e monitoramento necessarios
com essas terapias. Os pacientes agora tém a opg¢éo de contornar completamente o Provedor de
Cuidados Primérios (PCP) em busca de uma solugdo rapida para obter um medicamento, seja
devido ao custo, facilidade de aquisigdo ou para evitar constrangimentos. Esses servigos online
estdo focados no diagnostico, avaliacdo de risco e, em Ultima analise, tratamento, mas oferecem
servigos deacompanhamento limitados, incluindo avaliacdo da eficacia e seguranca dasterapias
administradas. Embora inicialmente os medicamentos disponiveis por meio desses fornecedores
online fossem voltados para o estilo de vida e exigissem uma monitorizagdo minima, a medida
que a amplitude de seus servicos se expande, cresce também a necessidade de uma
monitorizagdo mais rigorosa.

Nos ultimos anos, tem-se observado um crescimento exponencial no numero de
empresas detelessatde direta ao consumidor. Um exemplo notavel é a Hims and Hers, (também
conhecidas como Hims & Hers), duas empresas relacionadas que oferecem servigos voltados
para a salde e 0 bem-estar atraves da telemedicina e prescrigcdo online.

A empresa Hims foi estabelecida em 2017, inicialmente concentrada em produtos para
a saude masculina, como tratamentos para disfuncéo erétil e queda de cabelo. Posteriormente,
em 2018, foi lancada a Hers para atender as demandas de saide feminina, oferecendo servicos
semelhantes relacionados a questdes como salde sexual e cuidados dermatoldgicos. Ambas as
entidades tém recebido reconhecimento por sua abordagem inovadora a salde, facilitando o
acesso dos individuos a tratamentos e cuidados preventivos de saude, muitas vezes superando
barreiras de acesso e reduzindo o estigma associado a certas condi¢des. No entanto, também
tém enfrentado criticas e preocupacOes relacionadas a prescricdo online e a seguranca dos
pacientes.

Essas organizagdes proporcionam aos clientes a oportunidade de consultar profissionais
desaude licenciados por meio de plataformas online, eliminando a necessidade de visitas fisicas
aos consultérios médicos. Os pacientes podem receber diagnosticos, prescricdes e terapias
personalizadas de maneira discreta e conveniente.

Diversas complica¢Ges no modelo convencional de interacdo entre médico, paciente e
farmacéutico podem ser antecipadas diante dessa transicdo para a "medicagdo via internet".
Pacientes que buscam atendimento em prestadores de servicos online, com 0s quais nédo

possuem vinculo prévio, enfrentam dificuldades em informar seu profissional de saude de
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confianga sobre essas consultas de telessalde. Essa lacuna na histéria médica, que ndo esta
integralmente atualizada, torna desafiadora a conciliagdo de medicamentos, além de complicar
0 processo de revisao de terapias, identificando potenciais duplicagdes, entre outros aspectos.

A medida que a Internet desempenha um papel cada vez mais crucial no ambito dos
cuidados de salde, é previsto que 0s pacientes procurem por uma ampliacdo do acesso, maior
conveniéncia e eficiéncia em suas interagdes com os prestadores de servigcos médicos, bem
como na obtencdo de prescricbes. E amplamente reconhecido que as geragdes atuais foram
criadas em um contexto digital, no qual a informacdo esta prontamente disponivel,
influenciando ndo apenas suas personalidades, mas também suas expectativas em relacdo aos
cuidados de saude. O acesso online a informacdo de salde é particularmente relevante para
essas geracOes, que tém o habito de pesquisar sobre condi¢cGes médicas antes de buscar
assisténcia profissional.

O surgimento dessas empresas suscita questdes relevantes sobre os pacientes que
assumem um papel de consumidores na esfera da saude. Embora essa categoria proporcione
maior autonomia aos pacientes para receberem cuidados de satde conforme sua conveniéncia

e preferéncias, a auséncia de intermediarios pode acarretar consequéncias adversas ndo

previstas. Por exemplo, essa abordagem pode transformar as interacfes entre médicos e
pacientes em transagc0es comerciais, potencialmente gerando conflitos de interesses financeiros.

Logo, a Telemedicina Direta ao Consumidor surge como uma perspectiva promissora
para aprimorar a acessibilidade e a eficicia dos servicos médicos, especialmente em regides
periféricas e com escassos recursos de satde. Contudo, sua adogdo suscita consideracdes €eticas
de suma importancia, como a transparéncia financeira e os potenciais conflitos de interesse entre
os profissionais de saude e suas decisGes embasadas em interesses pecuniarios.

Ao transformar a interacdo medico-paciente em uma transacéo comercial, ha o risco de
pressdes que possam induzir o médico a favorecer opc¢des de tratamento mais rentaveis para si,
em detrimento do melhor interesse do paciente. Tal cenario poderia comprometer a confianca e
a integridade da relagdo médico-paciente. Portanto, torna-se imperativo que essas iniciativas
sejam submetidas a rigorosa supervisdo e regulamentacdo, pautadas pela transparéncia
financeira e diretrizes claras, a fim de garantir que os médicos promovam o tratamento mais
adequado para cada paciente, independentemente de implicagcbes financeiras. Embora
represente uma potencial ferramenta para aprimorar 0 acesso a saude e introduzir novas
modalidades de cuidado, é crucial priorizar principios éticos e transparéncia para assegurar que
a Telemedicina Direta ao Consumidor constitua uma opcéo segura e efetiva para todasas partes
envolvidas.
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1.2 Analise Comparativa de RegulamentacGes Internacionais

Compreender e comparar a implementagéo e os modelos de telemedicina em diferentes
paises é essencial para uma analise abrangente e contextualizada do seu impacto e eficacia. A
medida que a telemedicina continua a se expandir globalmente, é fundamental examinar como
diferentes nacbes abordam e regulamentam essa pratica, bem como as barreiras e 0s
facilitadores que influenciam sua adogdo. Nesse sentido, uma comparacao entre o cenario da
telemedicina no Brasil e em outros paises permite identificar semelhancas, diferencas e
melhores préaticas que podem informar politicas e estratégias para aprimorar a prestacao de
servicos de saude a distancia. Ao explorar as abordagens adotadas em diferentes contextos
nacionais, € possivel destacar tanto os desafios quanto as oportunidades associadas a
telemedicina, contribuindo assim para um entendimento mais completo de seu papel na
promocdo da salde e no acesso a cuidados médicos em todo o mundo.

No contexto global, a telemedicina tem sido adotada de maneira variada, com paises
como os Estados Unidos e Franga, se destacando pela inovagdo e implantacéo.

Por outro lado, o Brasil, apesar de ter registrado um crescimento significativo nos
altimos anos no que tange a adocdo da telemedicina, especialmente durante a pandemia,
enfrenta desafios relacionados a regulamentacao, infraestrutura tecnoldgica e aceitacao tanto
por parte dos profissionais de salde quanto dos pacientes.

Nos Estados Unidos, a telemedicina é amplamente adotada em varias &reas, como
telepsiquiatria e consultas virtuais de atencdo primaria. Sua historia remonta a 1960, quando a
Administracdo Nacional de Aeronautica e Espaco (NASA) estabeleceu monitoramento médico
de astronautas em voos por meio de telemedicina. Desde entdo, houve progressos em termos de
telemedicina no tratamento de derrames cerebrais, teleradiologia e outras areas onde ha uma
escassez de especialistas.

Hoje, ha vérias abordagens para lidar com a licenca médica interestadual nos Estados
Unidos, e estabelecer protocolos claros para o uso datelemedicina na regulamentacao dapratica
médica deve ser uma prioridade. A histdria da telemedicina nos EUA ilustra um salto
tecnoldgico que contribuiu ndo apenas para um melhor atendimento ao paciente, mas também
para abordar praticas que beneficiam a préatica de saide em todo o pais.

Tanto o governo americano quanto entidades privadas tém investido na expanséo da
infraestrutura necessaria e na promocao de leis favoraveis, como a autorizacdo para médicos

atenderem pacientes de estados diferentes por meio da telemedicina.
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Além disso, programas de estimulo a implementacdo de prontudrios eletrdnicos
integrados facilitam a troca de informacdes de saude entre diferentes prestadores de servicos.

E fato que a utilizacdo datelemedicina esta se expandindo por todo o pais, especialmente
nas regides mais urbanizadas. As legislagdes que expandiram a cobertura de atendimento
médico através da telemedicina certamente abriram novas oportunidades para prestadores de
servicos de saude, os quais agora sao capazes de chegar a um publico ainda maior.

A American Telemedicine Association (ATA) é uma organizacdo sem fins lucrativos,
fundada em 1993, que visa promover 0 acesso a assisténcia médica para pacientes e medicos por
meio de tecnologias de informacéo e comunicacdo. A ATA considera a telemedicina como um
componente essencial na entrega moderna da assisténcia médica e se posicionou como uma das
principais referéncias na area.

A ATA possui uma afiliacdo aberta para pessoas e corporacdes envolvidas na area da
salde e tecnologia e realiza conferéncias e reunides anuais para discutir as questdes relacionadas
atelemedicina e telessaude. Esses eventos ajudam a melhorar a interconexao e colaboracao entre
interesses em medicina e tecnologia. Além disso, a ATA aborda temas como a pratica clinica da
telemedicina, avancgos técnicos e tecnologias instrumentais, educacdo médica continua e o
impacto da telemedicina na qualidade, rentabilidade e acesso a assisténcia médica. Além disso,
a organizacdo também busca educar o governo sobre a telemedicina comoum componente
essencial na entrega moderna da assisténcia médica.

Essa organizacdo tem desempenhado um papel importante em todo esse processo, sendo
considerada como um dos primeiros programas na University of Arizona College of Medicine.
O programa é multidisciplinar e universitario, promovendo servicos de telemedicina,
aprendizado a distancia, formacdo em informatica e avaliacdo de tecnologias de telemedicina
para as comunidades em todo o estado do Arizona.

Ademais, a ATA age como uma camara de compensacao para informacoes telemédicas
e servicos. Incentiva a colaboracdo entre as areas de medicina e tecnologia, fomentando
pesquisas e desenvolvendo normas e politicas industriais adequadas.

Contudo, a telemedicina nos EUA demonstra estar em um estagio mais avangado do que
no Brasil, ndo apenas em termos de alcance, mas também em relacdo as aplicacdes e solucdes
tecnologicas empregadas. Nos Estados Unidos, a telemedicina é reconhecida como uma
progressao natural da prestacdo de cuidados de saide em um mundo digital e € amplamente
adotada por hospitais, sistemas de saude e profissionais medicos para oferecer servigos médicos
e de atendimento ao paciente com maior qualidade e eficiéncia. Além disso, diversas outras
organizacdes dedicam-se a promover e apoiar a implementacdo e utilizacdo da telemedicina.
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Na Franca, a definicdo de telemedicina € delineada no artigo L 6316-1 do Codigo de
Saude Publica. Segundo a legislacéo francesa, a telemedicina é constituida por cinco categorias
de intervencdes: teleconsulta, teleexpertise, monitoramento médico remoto, assisténcia médica
remota e regulacdo médica. A telemedicina é conceituada como um meio de realizar
diagndsticos, assegurar acompanhamento preventivo para pacientes em situacdo de risco ou em
acompanhamento pos-terapéutico, solicitar avaliacbes especializadas, embasar decisdes
terapéuticas, prescrever produtos, fornecer prescrigdes ou realizar servicos, ou procedimentos,
bem como monitorar o estado dos pacientes. A telemedicina tem sido vista como uma solugédo
para fornecer servicos médicos para pacientes em areas remotas ou que sdo socialmente
isolados, na Franga. Embora ja tenha sido autorizada pelo sistema nacional de seguro salde
francés desde setembro de 2018, sua adocdo ainda estava em seus estagios iniciais antes da
pandemia de COVID-19 (QUEVAT; HEINZ 2020).

Possibilitou-se diagnosticar, assegurar o acompanhamento preventivo ou pos-
terapéutico para pacientes de alto risco, solicitar uma opinido especializada, preparar uma
decisdo terapéutica, prescrever produtos, servigos ou atos médicos e monitorar o estado de saude
dos pacientes. No entanto, a pratica da telemedicina na Franca também é regulamentadapor leis
que visam proteger a privacidade e seguranca dos pacientes. Por exemplo, é exigida a
certificacdo Hébergeur de Données de Santé (HDS), que comprova que o provedor de servigos
que hospeda dados de satde cumpre todos os requisitos de seguranca exigidos na legislacao
francesa. Em outras palavras, é uma certificacdo que garante um alto nivel de protecéo de dados
sensiveis de satde em conformidade com a regulacao de protecdo de dados da Franca. Todos
prestadores de telemedicina devem cumprir as regras de seguranca de computadores e
confidencialidade, incluindo o Regulamento Geral de Protecdo de Dados e a politica geral de
seguranga dos sistemas de informacdo de salde ao longo do processo de telemedicina.
(DUGUET, 2023)

Além disso, na Franca, o financiamento da telemedicina é integrado ao sistema de seguro
de satde nacional, o que significa que a pratica é mais acessivel aos cidaddos franceses. Os
pacientes sdo reembolsados pelo seguro, e a teleconsulta é parcialmente reembolsada.

Contudo, conforme Anne-Marie Duguet, a telemedicina pode incorrer em "dérive
commerciale" (deriva comercial), na qual a medicina é praticada como um negdécio, violando o
artigo 19 do cddigo deontoldgico francés, que estabelece que a medicina nao deve ser praticada
como um comércio. A autora ressalta que plataformas que oferecem servigos médicos
especificos e personalizados sdo contrérias a ética médica: "Certaines plateformes proposent un

service médical a la carte, comme un produit commercial, en opposition totale avec l'article 19



15

du code de déontologie qui dit que la médecine ne saurait étre pratiquée comme un commerce"!
(DUGUET, 2023 p. 15-32). Destaca-se que a abordagem da autora se assemelha a um conceito

previamente discutido.

2 ASPECTOS LEGAIS DA TELEMEDICINA: REVISAO DA LEGISLACAO
BRASILEIRA

A regulamentacdo da telemedicina no Brasil segue os principios da Associagdo
Americana de Telemedicina (American Telemedicine Association), € oficialmente aprovada
pelo Conselho Federal de Medicina (CFM) e estd em conformidade com as leis nacionais
pertinentes.

A Resolucdo 1.643/2002 do Conselho Federal de Medicina (CFM) foi uma das primeiras
resolucBes para a telemedicina no Brasil. Ela estabeleceu a telemedicina como uma pratica
médica legal no pais e que os atendimentos por meio da telemedicina deveriam ter 0s recursos
tecnoldgicos necessarios, seguindo as normas técnicas estabelecidas pelo CFM, principalmente
em relacdo a gestdo, manipulacdo e transmissdo de dados, bem como a protecdo da
confidencialidade e privacidade.

Em 2018, a Resolugdo CFM 2.227/2018 a revogou e, em 2019, a Resolucdo CFM
2.228/2019 a restabeleceu. Até 2019, o Conselho Federal de Medicina (CFM) regulou a
telemedicina. Foi definida como "exercicio médico atraves da utilizacdo de metodologias
interativas de comunicagédo audiovisual e de dados, com o objetivo de assisténcia, educagéo e
pesquisa em saude" (CFM, 2002), mas nao descrevia nenhuma modalidade.

A pandemia ajudou a acelerar a regulamentacao da telemedicina no Brasil. Em abril de
2020, a Lei n.°13.989 foi sancionada para permitir temporariamente o uso da telemedicina no
pais em resposta a emergéncia de salde publica causada pelo COVID-19. Para garantir a
continuidade do atendimento médico durante a pandemia, essa legislacdo permitiu a realizacéo
de consultas médicas remotas, também conhecidas como teleconsultas, e a emisséo de receitas
médicas digitais.

De acordo com a Agéncia Nacional de Saude Suplementar (ANS), em sua Nota Técnica
712020, era essencial priorizar o atendimento remoto durante o periodo de enfrentamento a
pandemia. A ANS enfatizou que, embora as operadoras normalmente ndo sejam obrigadas a

L Em traducéo livre: “Algumas plataformas oferecem um servico médico a la carte, como um produto
comercial, em total oposicéo ao artigo 19 do cddigo de deontologia, que diz que a medicina ndo deve ser praticada como
um comércio”.
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fornecer atendimento por telemedicina, a conjuntura da pandemia da COVID-19, aliada as
medidas de isolamento recomendadas pelas autoridades sanitarias, justificava a priorizacao dos
atendimentos ndo presenciais naquele momento (ANS, 2020).

A regulamentacdo 2.314/2022 do CFM foi criada para substituir a Resolugdo de 2002 e,
em seguida, foi encerrada a emergéncia sanitaria decretada em 22 de abril de 2022, por meio da
Portaria no 913 do MS.

Em 27 de dezembro de 2022, a Lei n. 14.510 foi promulgada com o objetivo de "alterar
a Lei n.° 8.080, de 19 de setembro de 1990, para autorizar e disciplinar a pratica da Telessaude
em todo o territério nacional, e a Lei n.° 13.146, de 6 de julho de 2015, revogando a Lei n.°
13.989, de 15 de abril de 2020~

Godinho et al. (2023) destaca algumas consideracdes importantes. Primeiramente, a
prética da Telessalde j4 era adotada em diversas instancias, inclusive dentro do Sistema Unico
de Salde, antes mesmo da crise da Covid-19 ou de quaisquer regulamentacGes especificas do
Conselho Federal de Medicina. A questdo € que telemedicina tem suas raizes ha mais de um
século, evoluindo paralelamente ao desenvolvimento das tecnologias de comunicagdo e
informética.

Em segundo lugar, a norma em questdo revoga uma lei ja revogada, a Lei n.°13.989/20,
que autorizou, em carater emergencial, 0 uso da telemedicina durante a crise provocada pela
pandemia do coronavirus. Logo, ndo havia lei anterior proibindo o uso da telemedicina no
Brasil, sendo necessaria uma lei para autorizar o seu uso durante a pandemia, bastava que 0s
conselhos profissionais ndo se opusessem. Afinal, o proprio Conselho Federal de Medicina
autorizava o uso datelemedicina para a realizacdo de alguns atos médicos desde 2002.

A Lein.° 14.510 fez inserir o titulo "Da Telessatde™ na Lei n.°8.080/1990, tornando-se
importante saber diferenciar os conceitos. As atividades de Medicina & distancia destinadas a
prevencdo de doencas, educacédo e coleta de dados sanitarios, estdo incluidas na Telessalde.
FPortanto, estdo voltados para o coletivo, para politicas publicas de salde e para a difusdo do
conhecimento. Com o objetivo de promover 0 acesso, entende- se que a Telessaude é a prestacao
de servigos de saude através da informacdo e comunicacéo.

A nova Resolucdo (2.314/2022-CFM) define a telemedicina como "o exercicio da
medicina mediado por Tecnologias Digitais, de Informacéo e de Comunicacéo (TDICs), para
fins de assisténcia, educacao, pesquisa, prevencao de doencas e lesdes, gestdo e promocdo de
saude”. Diante disso, a telemedicina inclui toda a pratica médica a distancia voltada para o

tratamento e diagndstico de pacientes, sendo o uso da tecnologia para fornecer atendimento
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médico a pacientes em locais remotos ou para permitir que profissionais médicos compartilhem
informacdes de salde em tempo real, independentemente da localizacdo geogréfica.

Portanto, entende-se que a telemedicina € um subconjunto da telessalde que se
concentra especificamente no atendimento médico a distancia. (IKUMAPAY!I et al., 2022).

3 PROTECAO DA PRIVACIDADE E DADOS DOS PACIENTES NA
TELEMEDICINA: POLITICAS E SALVAGUARDAS

O conceito de privacidade é uma nogdo ancestral que remonta aos tempos do Império
Romano, onde era concebida como o direito de néo ter sua vida pessoal invadida ou exposta.
Historicamente, o direito a privacidade e ao sigilo estdo intrinsecamente ligados a intimidade e
a prerrogativa de ndo ter informacdes pessoais expostas. No contexto da pratica médica, o
juramento de Hipdcrates ja enfatizava a importancia da confidencialidade das informacdes do
paciente, destacando a responsabilidade ética e legal do médico em manter em sigilo as
informagdes pessoais do individuo.

Com o avanco tecnoldgico e a digitalizacdo de informacdes, a preservacdo da
privacidade individual passou a enfrentar novos desafios. Nesse contexto, atualmente, diversas
areas do direito estdo interligadas a protecdo da privacidade, incluindo a Lei Geral de Protecdo
de Dados (LGPD) e outras normativas pertinentes. Por derradeiro cumpre destacar que,
conquanto ndo se trate de legislacdo especifica, tanto o CDC (Lei n.° 8.078/1990), o Marco Civil
da Internet (Lei n.° 12.965/2014), como a LGPD instituida pela Lei n.° 13.709/2018, sdo os
principais instrumentos normativos, com repercussao direta sobre a telemedicina no Brasil”
(MARTINS; TELES, 2021, p. 4).

A LGPD, em especial, concentra-se na salvaguarda da privacidade e na protecdo dos
dados pessoais armazenados em meios digitais, regulando a coleta, armazenamento, tratamento
e uso desses dados por empresas e organizacfes, tanto pablicas quanto privadas. Seu objetivo
principal € garantir maior seguranca e privacidade aos titulares dos dados. A Lei n.° 13.709/2018
(LGPD), publicada em 14 de agosto de 2018, tem por objetivo regular as atividades de
tratamento de dados pessoais em todo o territorio brasileiro. A LGPD se aplica a qualquer
pessoa, natural ou juridica, de direito pablico ou privado, que realize o tratamento de dados
pessoais.

Importante destacar que o direito a privacidade se encontra consagrado na Constituicao
Federal de 1988, mais especificamente no art. 5°, inciso X, que estabelece: "sdo inviolaveis a
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intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagédo
pelo dano material ou moral decorrente de sua violagao”. (BRASIL, 1988)

Em fevereiro de 2022, a Emenda Constitucional n.° 115 foi promulgada, inserindo a
protecdo de dados pessoais como um direito e garantia fundamental na Constituicao Federal.

Essa emenda conferiu a Unido a competéncia para legislar sobre a protecdo e o
tratamento de dados pessoais. Tal medida denota a crescente relevancia do tema da protecéo de
dados pessoais para os cidad&os brasileiros, visto que o Estado assume a responsabilidade de
garantir esse direito fundamental.

Alguns principios éticos fundamentais orientam a protecao da privacidade e dos dados
dos pacientes na telemedicina, como, por exemplo, o consentimento informado, que representa
a necessidade premente de obter a aprovacdo do paciente ou de seu representante legal para o
uso dos dados e informagfes de saude, em todas as suas nuances, desde a captura até a
divulgacdo. Contudo, importante salientar que, antes mesmo de se pensar em LGPD, o
tradicional Termo de Consentimento Livre e Esclarecido (TCLE) ja era amplamente utilizado,
sendo um dever do médico solicita-lo ao paciente. (MIRANDA; SOUZA, 2022)

A confidencialidade dos dados médicos, por sua vez, figura como um imperativo ético
inalienavel, respaldado tanto pelo ordenamento juridico, como pelo Cédigo de Etica Médica.
Este preceito exige, de forma intransigente, o zelo absoluto pelas informac6es do paciente e a
salvaguarda de sua privacidade, exigéncias que devem ser mantidas por meio de mecanismos
de seguranca rigorosos, permeando cada etapa do processo, desde a coleta até o acesso aos
dados.

O sigilo médico é um direito do paciente, sendo um dever do médico manté-lo, podendo,
portanto, s6 ser quebrado mediante o consentimento por escrito do paciente ou mediante
situacBes permitidas por lei. Logo, a regra geral é o sigilo médico. (CURTOLLO, 2023).
Portanto, deve-se assegurar a seguranca da informacdo, que € um aspecto fundamental na
telemedicina, sendo importante garantir a utilizacdo de softwares e sistemas de informacéo
seguros. A adocdo de protocolos para a prote¢éo de dados, como a criptografia, autenticagdo de
usudrios, backup, prevencdo contra ataques cibernéticos, € fundamental para garantir a
seguranca dos dados dos pacientes.

No que tange a intimidade do individuo, podemos afirmar que:

"A intimidade pode ser vista como valor supremo dos individuos enquanto vivendo em
sociedade. Trata-se de um direito essencial, inalienavel, inapreensivel, portanto livre
de amarras e contornos. Tudo isso se correlaciona com a inviolabilidade que a LGPD traz,
a inviolabilidade dos dados de um individuo dentro das redes". (Rogalewski; Vidal,
2023,p.12)
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A transparéncia, por sua vez, figura como um elemento-chave, incumbindo a
responsabilidade de informar de maneira clara e transparente o paciente acerca dos
procedimentos relacionados a coleta, tratamento, compartilhamento e armazenamento de seus
dados. Tal premissa possibilita ao paciente exercer plenamente seu direito a privacidade e
manter controle sobre o uso de suas informagdes.

Em sintese, para assegurar a protecdo adequada dos dados dos pacientes na telemedicina,
torna-se imperativo adotar praticas éticas e responsaveis em todas as etapas do processo, desde
a coleta até o uso dos dados. A implementacdo de medidas técnicas e organizacionais eficazes
representa um compromisso inaliendvel com a seguranca e a privacidade dos pacientes, em um
cenario digital em constante evolugéo.

A HIPAA (Health Insurance Portability and Accountability Act) é uma legislacdo norte-
americana que estabelece requisitos para a prote¢do de dados médicos dos pacientes pelos

profissionais e organizagdes de salde. Essa legislacdo tem como objetivo reduzir fraudes e
abusos na assisténcia a saude e obter a confidencialidade e seguranca dos dados compartilhados.

As regras de privacidade da HIPAA estabelecem limites para a utilizagdo e o acesso de
dados pessoais desalde, aplicando-se a todasas organizacdes que tenham acesso a esses dados.
Elas garantem a confidencialidade dessas informacoes e estabelecem penalidades pecuniarias
para aquelas que violarem as previsoes legais.

Com relagdo a telemedicina, a HIPAA desenvolveu orientacGes especificas para a
protecdo das informacdes de salde protegidas eletronicas, estabelecendo que somente pessoas
autorizadas devem ter acesso e que deve ser implementado um sistema de comunicacéo seguro
para protecdo dos dados. A HIPAA sugere a utilizacdo de aplicativos de mensagens eletronicas
gue cumpram os requisitos de seguranca da legislacdo, mas desaconselha o uso de ferramentas
populares, como e-mail e SMS, destacando o alto custo de sua implementacdo e a dificil
negociacdo com seus fornecedores. (OLIVEIRA, 2022, p. 10)

Empresas privadas norte-americanas criaram certificaces de conformidade com as
regras de privacidade e seguranca estabelecidas pela HIPAA. Essas certificacbes demonstram,
ainda que de maneira preliminar, o cumprimento dos requisitos relacionados as previsdes de
seguranga e privacidade, indicando que as empresas e solugfes tecnoldgicas que delas dispdem

estdo, minimamente, em conformidade com a legislagéo.

3.1 Garantindo a Confidencialidade: Tecnologias e Protocolos de Seguranca na

Telemedicina
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Para salvaguardar a privacidade e os dados dos pacientes na telemedicina, é
imprescindivel implementar uma série de tecnologias e protocolos de seguranga concebidos
para assegurar a confidencialidade e a integridade das informagdes compartilhadas.

A éarea da salde é extremamente suscetivel a viola¢des de dados, porquanto relacionam-
se a vida intima e privada dos titulares, o que tornam urgentes esforgcos especiais para a sua
gestdo. (ZAGANELLI, 2023, p. 3)

Nesse sentido, destacam-se diversas abordagens, dentre as quais se incluem a utilizacéo
de criptografia como um mecanismo essencial, onde os dados transmitidos entre o paciente e 0
médico sdo codificados, tornando-se ininteligiveis para quaisquer terceiros. Por meio desse
processo, apenas o destinatario autorizado é capaz de decifrar as informacGes transmitidas.

A criptografia € um conjunto de técnicas que se destina a proteger a informacéo para
que ela possa ser transmitida e armazenada de forma segura. Nesse processo, a informacgéo é
codificadae transformada em um formato ininteligivel, que pode ser somente decodificado pelo
destinatario correto que possui a chave de descriptografia.

Na telemedicina, a criptografia é uma técnica importante para proteger a
confidencialidade dos dados de pacientes, tornando informagdes pessoais ininteligiveis para
individuos ndo autorizados. Através dela, € possivel garantir que apenas pessoas autorizadas
tenham acesso aos dados sensiveis dos pacientes, reduzindo o risco de vazamento de
informacdes pessoais.

De acordo com Godinho et al. (2023), a utilizacdo da criptografia na telemedicina
proporciona uma camada adicional de seguranca aos dados compartilhados entre pacientes e
médicos. No entanto, essa seguranca € relativa, pois mesmo com a aplicacdo de chaves de
seguranca, a criptografia ainda pode ser vulneravel a ataques de hackers e ao crime organizado.
Essa constatacdo ressalta a necessidade de cautela na implementacgdo da telemedicina, visto que,
embora seja uma ferramenta que facilita 0 acesso a satde, também pode apresentar desafios
complexos em termos legais e contratuais. Portanto, é crucial trabalhar para garantir que o
teleatendimento ndo se torne um obstaculo na prestacdo de servigos de saude, mas sim um
facilitador que amplie as possibilidades de atendimento a populacéo.

Além disso, ha a restricdo de acesso aos dados por meio de senhas e credenciais, a
implementacéo de assinaturas digitais, que servem para atestar a autenticidade e a integridade
dos dados trocados, assegurando que ndo tenham sido modificados ou comprometidos desde
sua origem ou transmissao, bem como aadogdo de métodos de autenticacdo em dois fatores, 0s
quais exigem uma segunda camada de verificacdo além da senha, como c6digos enviados por
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SMS ou gerados por aplicativos de autenticacdo. Esse procedimento eleva o nivel de seguranca
do acesso aos dados, reduzindo os riscos de acessos nédo autorizados.

Além dessas medidas tecnoldgicas, é fundamental que as clinicas de telemedicina
invistam em programas de treinamento e capacitacdo de seus colaboradores, visando aprimorar
as praticas de seguranca e promover a conscientizacdo sobre a importancia da protecdo dos
dados. Adicionalmente, informar adequadamente os pacientes sobre seus direitos e
responsabilidades ao longo do processo de tratamento, bem como manter uma gestéo eficiente
dos equipamentos e softwares utilizados, garantindo sua constante atualizacdo, sdo medidas
essenciais para preservar a seguranca e a integridade das informacdes dos pacientes. O proposito
primordial dessas iniciativas & assegurar a entrega de servicos de qualidade e seguros,
preservando a confianca e o bem-estar dos pacientes atendidos pela telemedicina.

A partir do reconhecimento da telemedicina como um servico para a garantia da
equidade em saude, os dados sensiveis veiculados por essa modalidade de atendimento detém
relacdo intrinseca com direitos da personalidade e devem ser reconhecidos como sigilosos, a
fim de garantir o direito a privacidade dos titulares.

Desse modo, torna-se claro que a garantia da privacidade dos dados sensiveis em
telemedicina é um desafio que deve ser enfrentado pela sociedade e pelo Estado, por meio de
regulacOes e medidas que objetivem assegurar a adequada protecéo dos direitos fundamentais
das pessoas, tais como a vida, a higidez fisica, a intimidade, o segredo, o respeito, a honra e a
intelectualidade, dentre outros, e para promover a universalizacdo do acesso dos brasileiros as
acOes e aos servicos de salde, conforme estabelecido pela Lei Geral de Protecdo de Dados
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CONCLUSAO

Ao longo deste artigo, examinamos as perspectivas legais e éticas da telemedicina e
discutimos como a telemedicina facilita o acesso aos cuidados de satde, atendendo a pacientes
com dificuldades de deslocamento e a areas remotas. Abordamos os beneficios da telemedicina
em termos de gerenciamento de doencas cronicas, suporte em situacbes de emergéncia e
otimizagéo do tempo.

Este estudo mostrou que ela complementa e ndo substitui a medicina tradicional, sendo
uma ferramenta de consideravel abrangéncia e grande relevancia nos cenarios atuais e futuros da
salde.

Contudo, dentre os principais desafios para a adogdo de praticas médicas mediadas pela
comunicagdo digital tém-se: as questdes associadas ao uso da telemedicina em relacdo a
privacidade e protecdo de dados pessoais dos pacientes, a complexidade da telemedicina em
termos de regulamentacao e adaptacdo das leis e normas existentes para acomodar essa nova
realidade, incluindo questdes como responsabilidade profissional, prescricdo de medicamentos
a distancia e consentimento informado, bem como as limitacGes da telemedicina em relagdo a
diagnosticos precisos sem um exame fisico presencial

Além disso, analisamos a perspectiva da Telemedicina Direta ao Consumidor como uma
opcdo promissora para melhorar 0 acesso a salde, mas que gera consideracdes éticas
importantes em relacdo a transparéncia financeira e a possibilidade de conflito de interesses
financeiros entre médicos e pacientes

Diante disso, conclui-se que os profissionais de salde devem permanecer atualizados e
em conformidade com as regulamentacdes pertinentes, considerando os problemas legais e
éticos associados a telemedicina. Para garantir uma pratica segura e de alta qualidade na
telemedicina, a educacdo continuada e o acompanhamento das mudancas legislativas sdo
fundamentais.

Por fim, a telemedicina oferece varias oportunidades promissoras, mas o uso dela requer
uma abordagem cuidadosa e responsavel. Essa pratica tem o potencial de melhorar
significativamente os cuidados de saude se for usada de acordo com normas legais e principios
morais. Ela desempenha um papel importante no desenvolvimento de um sistema de saude mais
inclusivo, ao melhorar o acesso, aumentar a eficiéncia e promover a qualidade dos servicos

médicos.
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