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RESUMO

N&o ha davidas de que a sociedade contemporanea é profundamente marcada pela presenca das
tecnologias digitais e popularidade das redes sociais, como o Instagram, que transcenderam sua
funcdo de compartilhamento de contetido para se tornarem verdadeiros mercados digitais. Este
trabalho tem como objetivo geral analisar, de forma aprofundada e critica, a responsabilidade
civil do Instagram por fraudes ocorridas na rede social, a luz da legislacdo, doutrina e
jurisprudéncia brasileiras. Para tanto, foram examinados os fundamentos da responsabilidade
civil no direito brasileiro, o enquadramento do Instagram como provedor de aplicacdo e as
fraudes digitais mais comuns na plataforma. De igual forma, foi estudada a aplicacdo do Codigo
de Defesa do Consumidor, do Marco Civil da Internet e da Lei Geral de Protecdo de Dados aos
casos de fraude. Além do mais, a pesquisa investiga o entendimento jurisprudencial sobre o
tema e discute as principais teses doutrinarias e os desafios para a responsabilizacdo da
plataforma. Pelo estudo realizado, averiguou-se que o Instagram pode ser civilmente
responsabilizado no Brasil por fraudes cometidas por terceiros através de sua plataforma, mas
essa responsabilidade depende da andlise casuistica. Para tanto, a efetiva reparacdo dos danos
exige a consolidacdo de um entendimento jurisprudencial claro, bem como de um arcabouco
legal capaz de incentivar a adogdo de investimentos continuos das plataformas em seguranca
digital.

Palavras-chave: Redes sociais. Responsabilidade civil. Fraudes. Provedores de aplicacdes
digitais. Direito do Consumidor.



ABSTRACT

In a society influenced by digital technologies, social networks such as Instagram have evolved
beyond mere content-sharing platforms to establish themselves as significant digital
marketplaces, thereby creating new contexts for illicit activities. This undergraduate thesis
aims to conduct an in-depth and critical analysis of Instagram'’s civil liability concerning
fraudulent acts perpetrated within its social network, interpreted through the lens of Brazilian
legislation, doctrine, and jurisprudence. To achieve this, the study delved into the fundamental
principles of civil liability under Brazilian law, the legal classification of Instagram as an
application provider, and the most prevalent types of digital fraud encountered on the platform.
Concurrently, it explored the applicability of key legal statutes, namely the Consumer Defense
Code, the Brazilian Civil Rights Framework for the Internet, and the General Data Protection
Law, to instances of fraud. The research also investigated prevailing jurisprudential views on
the subject, discussing primary doctrinal arguments and the challenges associated with
platform accountability. The findings indicate that Instagram can indeed be held civilly liable
in Brazil for frauds committed by third parties via its platform; however, this responsibility is
determined on a casuistic basis. Consequently, the effective reparation of damages and future
risk mitigation demand the consolidation of a clear jurisprudential understanding,
complemented by a robust legal framework designed to incentivize continuous investment by
platforms in digital security measures.

Keywords: Social networks. Civil liability. Fraud. Digital application providers. Consumer
Law.
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INTRODUCAO

A sociedade contemporénea é marcada pela presenca das redes sociais como epicentros da
interacdo humana, da comunicagéo e, cada vez mais, das relacbes econdmicas. Plataformas
como o Instagram, pertencente ao conglomerado Meta, transcendem a mera funcdo de
compartilhamento de imagens e videos, constituindo-se em verdadeiros mercados digitais, onde
florescem novas formas de comércio, publicidade e influéncia social.

Nesse contexto, emerge com crescente preocupacdo a problemética das fraudes digitais
perpetradas por terceiros através da plataforma. Golpes envolvendo perfis falsos, contas
invadidas, andncios enganosos e sofisticadas técnicas de engenharia social multiplicam-se,
causando prejuizos financeiros e morais significativos a um numero incontavel de usuérios. A
velocidade de propagagédo da informagédo na rede e a natureza globalizada do ciberespago
potencializam o alcance e a gravidade desses ilicitos, tornando a protecdo dos usuarios uma
tarefa complexa e urgente.

Ao adentrar nos liames juridicos envoltos pelo tema, é evidente que a prote¢do dos usuarios,
frequentemente em posicdo de vulnerabilidade, frente a plataformas com enorme poder
econémico e tecnoldgico, clama por uma analise juridica aprofundada e critica.

Diante desse cenario, o problema central que norteia esta pesquisa pode ser formulado da
seguinte maneira: Em que medida e sob quais fundamentos juridicos o Instagram pode ser
civilmente responsabilizado no Brasil por fraudes cometidas por terceiros através de sua
plataforma?

Para responder a essa questdo, o presente trabalho estabelece como objetivo geral analisar, de
forma aprofundada e critica, a responsabilidade civil do Instagram por fraudes ocorridas na rede
social, a luz da legislacdo, doutrina e jurisprudéncia brasileiras.

Nesse norte, como objetivos especificos, busca-se: (i) examinar os fundamentos da
responsabilidade civil no direito brasileiro; (ii) definir o Instagram como provedor de aplicagdo
e caracterizar as fraudes digitais mais comuns na plataforma; (iii) analisar a aplicacdo do Cédigo
de Defesa do Consumidor, do Marco Civil da Internet e da Lei Geral de Protecdo de Dados ao
caso; (iv) investigar e sistematizar o entendimento jurisprudencial sobre o tema; e (v) discutir
as principais teses doutrinrias e os desafios para a efetiva responsabilizacao.

A metodologia empregada consistiu em pesquisa bibliografica, com analise de livros, artigos
cientificos, teses e dissertacdes; pesquisa documental, com exame da legislacdo pertinente
(Cddigo Civil, Codigo de Defesa do Consumidor, Marco Civil da Internet, Lei Geral de
Protecdo de Dados, Lei n® 14.155/2021); pesquisa jurisprudencial, com levantamento e anélise



de acordéos do Superior Tribunal de Justica e de Tribunais Estaduais; e pesquisa jurisprudencial
e legal das disposi¢Oes estrangeiras quanto ao tema, utilizando o Direito estadunidense e
europeu para tracar paralelos com a lei brasileira.

Sendo assim, a abordagem sera predominantemente qualitativa, utilizando-se o método
dedutivo para, a partir das normas e teorias gerais, analisar 0s casos concretos e a
responsabilidade especifica do Instagram.

Outrossim, a relevancia deste estudo justifica-se, em mdltiplas dimensdes. Socialmente, busca-
se compreender como o Direito pode oferecer respostas as vitimas de fraudes em um ambiente
que se tornou parte integrante do cotidiano de milhdes de brasileiros. Economicamente, por sua
vez, a questdo envolve a segurancga das transacoes realizadas ou influenciadas pela plataforma,
0 mercado publicitario digital e a prépria confianca no ecossistema online. Juridicamente, o
tema situa-se na interseccdo de areas dinamicas e desafiadoras do Direito: a responsabilidade

civil, o direito do consumidor, o direito digital e a protecdo de dados.



1 REDES SOCIAIS

O ser humano possui a necessidade natural de se relacionar com as pessoas, como é
constatado desde a era da filosofia grega cléssica, com a ideia de “animal politico” e a forma
como isso acontece pode ser diversificada. O convivio em grupos com 0s mesmos ou diferentes
interesses pode trazer inUmeras vantagens, se bem aproveitado, podendo se dar por meio de
associagOes de bairros, escolas, grupos politicos e outras formas de interacdo social.

O fato é que os homens possuem a necessidade natural de relacionamento e convivio,
de maneira que a simples acéo de socializar com outro ser humano é capaz de induzir o sistema
nervoso a desencadear uma série de reacGes quimicas capazes de proporcionar sensacdes de
prazer e despertar emogOes como amor, alegria e satisfacéo.

De igual forma, as relacfes sociais estdo condicionadas aos fatores externos as pessoas
e presentes na sociedade, assim, a comunicacdo e a cria¢do de lacos estdo diretamente ligadas
a maneira com que as pessoas convivem e se relacionam. Logo, € evidente que 0 progresso
tecnoldgico influéncia nos relacionamentos interpessoais humanos, afinal, apenas através de
mecanismos desenvolvidos na modernidade € possivel contatar alguém a distancia ou consumir
conteddo transmitido através de uma rede de informacdes.

Nesse contexto, as relages sociais humanas estabelecidas a partir do século XXI estéo
intrinsicamente ligadas ao desenvolvimento tecnolégico da internet e dos dispositivos de
consumo digital, afinal, termos como redes sociais e aplicativos sdo corriqueiros no cotidiano
de boa parte do planeta e 0 uso dessas redes sociais é cada vez mais indispensavel na interacdo
social e formacao de lacos.

Todavia, apesar de palavras como “aplicativo” fazerem parte do cotidiano de boa parte
dos brasileiros, pouco é dito acerca da definicdo do que vem a esta categoria de softwares,
utilizados principalmente em aparelhos mdveis e computadores. Na informatica, um aplicativo
é uma categoria de software desenvolvido para exercer atividades praticas através de comandos
fornecidos por um usuario, distinguindo-se assim de outras categorias de programas. Desse
modo, um software aplicativo trabalha com a execucdo ordenada de tarefas a fim de coletar
dados e fazer a organizagdo de informagdes, em outras palavras, o processamento de dados.

Por conseguinte, conforme explica Amorim (2014), um software pode ser entendido
como qualquer programa de computador capaz de comandar o funcionamento de um sistema
com base em computador, executando tarefas especificas, de modo que, para o funcionado de
sistemas operacionais e dispositivos tecnoldgicos baseados funcionem, inimeros softwares sdo
criados e utilizados.

Desse modo, apés a popularizacao da rede mundial de computadores, experimenta-se a
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exploséo das interagdes sociais mediadas por meio de computadores e, mais recentemente, com
o0 uso do telefone celular e demais dispositivos mdveis, todos conectados a internet, utilizando
0s supramencionados softwares a todo instante.

Surge a nocdo de rede social, de forma que esta € relacionada com a estrutura onde
um grupo de individuos, com interesses mutuos ou ndo, mantém algum tipo de vinculo. Assim,
essas relagcbes podem ser de amizade, sexuais, comerciais ou de outra indole, permitindo
desenvolver redes em funcéo dos interesses dos utilizadores, partilhando informacao em geral,
construindo a propria identidade dos usuarios, conforme expde Sluzki:

A rede social pessoal pode ser registrada em forma de mapa minimo que inclui
rodos os individuos com quem interage uma determinada pessoa. O mapa
pode ser sistematizado em quatro quadrantes, quais sejam: familia, amizade,
relacbes de trabalho ou escolares e relagdes comunitérias, de servico ou de
credo. (Sluzki, 1997, p. 41).

Em consonancia ao conceito exposto, deve-se compreender que 0 espago Virtual

ocupado pelas redes sociais ndo funciona como boa parte dos sites acessados via internet, que
operam a partir de um carater mais objetivo e menos ligados a elementos sociaveis. Para 0 uso
de uma rede social online, é preciso compreender que se trata de uma representacdo de
relacionamentos afetivos e profissionais entre individuos que se agrupam a partir de interesses
e constroem redes informacionais por meio das trocas discursivas realizadas no ambiente virtual
(Zenha, 2018).

Segundo Musso (2006), uma rede social pode ser classificada como uma das formas de
representacdo dos relacionamentos afetivos, interaces profissionais dos seres humanos entre
si ou entre seus agrupamentos de interesses mutuos. Por conseguinte, para participar dessas
redes sociais é necessario que cada individuo mantenha uma relacdo de interagdo com a
comunidade online manifestando seus interesses, afinidades e crencas.

Helliwell e Putnam (1999), sustentam que o comportamento social dos individuos em
redes sociais costumeiramente esta ligado a vinculos que criam elos entre 0s USUArios,
resultando ao participante em um sentimento de fraqueza longe do grupo. Nesse cenério,
contatos pessoais, fluxo de informacdes e relacbes de confianca s@o relevantes para a
permanéncia dos individuos na internet, especialmente como pertencentes de redes sociais.

Desse modo, ressalta-se 0 aspecto universal do uso de redes sociais no cenario atual, de
forma que se nota a presenca de usuarios das mais variadas classes sociais e faixas etaria em
aplicacdes virtuais, com destaque para as redes sociais, que possuem extrema popularidade e
vasto uso pela populagéo brasileira.

Atraves de uma Pesquisa Nacional por Amostra de Domicilios, realizada por parceria
formado pelo Instituto Brasileiro de Geografia e Estatistica e o Ministério das Comunicagdes,
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em 2021, constatou-se que o numero de domicilios com acesso a internet no Brasil chegou a
90,0%, significando que 65,6 milhGes de domicilios estdo conectados a internet.

Em um cenério em que a enorme maioria da populacdo brasileira possui acesso a
internet, salta os olhos 0 nimero massivo de cidaddos com cadastros ativos em redes sociais,
com especial destaque as redes sociais que integram o guarda-chuva de produtos das Empresas
Meta Inc, destacando-se o Instagram, Facebook e WhatsApp. Desse modo, o nimero de
usuarios cadastrados em redes sociais no territorio brasileiro é tdo expressivo que o pais chegou
a ser considerado o terceiro pais que mais consome servigos prestados por redes sociais em todo
0 globo terrestre (Pacete, 2023).

A propagacdo das redes sociais € um fendmeno que merece atencdo impar, pois, traz
consigo consequéncias que afetam diretamente a vida de milhdes de cidaddos brasileiros. A
revolucdo trazida aos meios de comunicacdo possibilitou a troca de informagdes instantanea de
forma nunca antes vista e modificou completamente a relacdo entre os humanos e a tecnologia,
tornando a maquina ainda mais parte da vida do homem.

A troca de informac0es escritas, verbais e visuais através de dispositivos digitais ligados
a internet possibilitou a conexdo do mundo todo em ambientes virtuais, onde ha circulacdo de
contetdos diversos, sendo capaz de consumir cada vez mais horas do dia dos cidadaos.
Porquanto, as preocupacdes relacionadas ao uso excessivo e indevido das redes sociais tem
ganhado cada vez mais destaque.

Além do mais, as redes sociais trouxeram uma revolucdo para o0 mundo capitalista,
criando um novo mercado de produtos constituidos pelas informactes e preferéncias dos
consumidores, de modo que, as plataformas se organizaram e ganharam poder sob um
imperativo de extracdo e comercializacdo de dados pessoais que levam a disseminar
preferéncias, influéncia e comportamentos de usuarios (Barbosa, 2023).

Todas essas novas possibilidades trazidas pelas redes sociais carregaram também a
necessidade de regulamentacéo e fiscalizagcdo no &mbito juridico. Afinal, o mundo virtual abriu
novas possibilidades tanto para quem usa as redes sociais de forma benéfica, quanto para quem
queira utiliza-las de forma ilicita. O aumento ao acesso as informacdes, 0 anonimato e as novas
ferramentas digitais serviram também como um meio para a criacdo de novas formas de praticas
criminosas de crimes virtuais (Oliveira, 2019).

Essas fraudes, por sua vez, sdo fruto de iniciativas coordenadas, que ocorrem ao longo
do tempo, com isso, vém se tornando um grande problema, sendo confirmada e ratificada, por
meio de seu aumento tanto em frequéncia quanto em gravidade (Ribeiro, 2023). Em suma, o

crescimento do nimero de usuarias nestas plataformas digitais aumento exponencialmente,
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consequentemente, o nimero de ilicitos registrados nestes meios se multiplicou.

1.1 A historia das redes sociais

A emergéncia das redes sociais digitais ndo foi um evento subito, mas sim o culminar
de décadas de desenvolvimentos tecnoldgicos e de uma persistente busca humana por formas
de conex@ mediadas por computador. Por conseguinte, compreender esta evolugdo, mesmo
que de maneira breve, é essencial para contextualizar o panorama contemporaneo.

Destaca-se, portanto, que muito antes do advento de plataformas modernas de interacéo
social como o Instagram, existiam ja formas rudimentares de interacdo social mediada por
tecnologia. Sistemas como os Bulletin Board Systems, a Usenet e as listas de e-mail permitiam
a formacgéo de comunidades e a troca de informacdes, ainda que de forma menos integrada e
visualmente menos convidativa do que as redes sociais modernas. Logo, estes precursores ja
demonstravam que o desejo de se conectar digitalmente é advindo de uma época em que a
tecnologia ndo se comparava com as ferramentas modernas.

A transicdo para redes sociais mais reconheciveis comecou no final da década de 1990
e inicio dos anos 2000, com plataformas que introduziram e popularizaram muitas das
funcionalidades que hoje consideramos cotidianas. Nesse sentido, 0 SixDegrees.com €
frequentemente citado como o primeiro site a incorporar verdadeiramente o conceito de "social
network site”, baseando-se na teoria dos "seis graus de separacdo”, o site permitia aos
utilizadores criar perfis, listar amigos, familiares e conhecidos e convidar contatos externos a
juntarem-se, introduzindo funcionalidades inovadoras para a época, como perfis individuais,
listas de amigos e informac@es sobre escolaridade (Moura, 2023).

Apos a fase pioneira, o cendrio das redes sociais entrou num periodo de consolidacéo,
dominado por algumas plataformas globais, e de diversificagdo, com o surgimento de redes de
nicho. Assim, em 2004 surge o Facebook, rede social fundada por Mark Zuckerberg,
fundamental para popularizacdo destes sites e surgimento do Instagram, que rapidamente
comecou a se popularizar.

O Facebook foi criado inicialmente como um servi¢o interno da universidade de
Harvard, nos Estados Unidos, contudo, expandiu-se rapidamente para outras instituicdes de
ensino superior e, em 2006, abriu suas portas ao publico em geral (Moura, 2023). Dessa forma,
nota-se que a sua ascensdo foi meteorica, tornando-se a maior rede social do mundo, com
milhares de milhdes de utilizadores e um vasto leque de funcionalidades, incluindo feed de

noticias, servicos de localizacdo, partilha de fotos e videos, jogos, chat e um marketplace.
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Nesse cendrio de expansdo crescente, o sucesso do Facebook pode ser atribuido a sua
capacidade de escalar a sua infraestrutura, inovar continuamente em funcionalidades - muitas
vezes absorvendo ou imitando caracteristicas de concorrentes - e, crucialmente, criar um
poderoso "efeito de rede™, de forma que quanto mais utilizadores a plataforma tem, mais valiosa
ela se torna para outros utilizadores, dificultando a migracdo para alternativas.

Ao mesmo tempo que o Facebook crescia exponencialmente, averigua-se o surgimento
de diversas outras redes sociais, cada uma com suas devidas especificacdes, que aos poucos
galgaram seu espago no mercado norte americano e, posteriormente, em um mercado global.
Dentre as redes sociais criadas nos anos 2000 a 2010, merecem especial reconhecimento o
Orkut, LinkedIn, Twitter e WhatsApp, por sua relevancia notavel até os dias atuais.

Esta fase de consolidacdo e diversificacdo destes sites foi marcada por uma intensa
competicdo, onde as plataformas ndo sé desenvolviam novas funcionalidades, mas também
copiavam e adaptavam rapidamente as inovagdes dos seus concorrentes. No entanto, nos anos
posteriores, notou-se a dominancia de poucas grandes empresas no mercado de redes sociais,
especialmente com o surgimento da Meta, que detém o Facebook, Instagram e WhatsApp,
levantando questBes sobre poder de mercado, concorréncia, privacidade de dados e a influéncia
desproporcional destas corporacdes sobre o discurso publico e a inovacao tecnoldgica.

O Instagram, por sua vez, representa um caso exemplar da evolucdo das redes sociais,
destacando-se pelo seu foco na comunicacao visual e pelo seu impacto cultural profundo. Dessa
forma, a sua trajetoria, desde uma simples aplicacdo de partilha de fotos até uma plataforma
multifacetada com mais de dois mil milh6es de utilizadores, € marcada por decisdes estratégicas
chave e uma adaptacdo continua as dinamicas do mercado (Santos el al, 2021).

A rede social em questéo foi lancada em 6 de outubro de 2010, inicialmente apenas para
dispositivos i0S. Mike Krieger, um engenheiro de software brasileiro, foi o principal
responsavel pela engenharia e pela experiéncia do utilizador nos primeiros tempos da
plataforma (Moura, 2023). O foco inicial na simplicidade foi uma das suas grandes forgas, pois,
permitia aos utilizadores tirar fotos, aplicar filtros digitais para melhorar a sua estética e
partilha-las rapidamente com os seus seguidores.

De acordo com Grego (2012), o sucesso inicial do Instagram né@o passou despercebido,
afinal, em abril de 2012, apenas 18 meses apds o seu langamento e pouco depois de ter
disponibilizado uma verséo para Android, o Facebook anunciou a aquisi¢do do Instagram. A
transacdo historica foi avaliada em aproximadamente 1 bilido de dodlares, pagos numa
combinacéo de dinheiro e agdes do Facebook. Nesse momento, o Instagram tinha cerca de 30

milhGes de utilizadores e uma equipe pequena, mas a sua trajetoria de crescimento era
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impressionante e a sua influéncia na cultura digital ja era palpavel.

A partir desse momento, o simples aplicativo de compartilhamento de fotografias
adquiriu caracteristicas de uma rede social, com funcionalidades como publicagdes de videos,
noticias, paginas especializadas, organizacfes governamentais e marcas famosas, além de
funcdes de mensagens privadas, comentarios e reagdes, assemelhando-se ao Facebook
(Desmarais, 2013).

Portanto, a trajetoria das redes sociais, desde os seus primdérdios como simples
ferramentas de conexao até aos complexos ecossistemas digitais que dominam a paisagem
comunicacional contemporanea, é uma narrativa de inovacao tecnoldgica, adaptacdo social e
impacto profundo. O Instagram, com a sua ascensdo metedrica e a sua centralidade na cultura
visual, personifica muitas das transformacdes e tens@es inerentes a este fendmeno.

Os reflexos destas plataformas na sociedade contemporanea sdo profundamente
ambivalentes. Afinal, por um lado, as redes sociais facilitaram a comunicacdo global, a
manutencdo de lacos sociais, a mobilizagdo para causas importantes e a criacdo de novas
oportunidades econémicas e educacionais. Todavia, por outro lado, estas mesmas plataformas
levantaram sérias preocupacOes relativamente a salde mental, ao uso problematico e a
dependéncia, a disseminacdo de desinformacdo e discursos de édio, a erosdo da privacidade e
a perpetuacdo de crimes virtuais.

Face a este panorama complexo, torna-se imperativo adotar uma abordagem critica e
consciente no uso e na analise destas ferramentas. Sendo indispensavel a ado¢do de um debate
continuo sobre a necessidade de regulacdes mais eficazes e de um design de plataformas mais

ético para mitigar os impactos negativos e maximizar os potenciais beneficios das redes sociais.

1.2 A regulamentacéo das redes sociais no Brasil

As plataformas de redes sociais, inicialmente vistas como meros instrumentos de
interacdo social e lazer, transformaram-se em infraestruturas centrais da economia
contemporanea e da esfera publica, de forma que sua influéncia permeia a formacao da opinido
publica e a propria estrutura das interagdes sociais.

Esta transformacao, contudo, é marcada por uma dualidade intrinseca: ao mesmo tempo
em que oferecem canais sem precedentes para a comunicacdo, o exercicio da liberdade de
expressdo e a participacdo democratica, as redes sociais funcionam como vetores para a
disseminacéo de uma miriade de externalidades negativas, incluindo desinformacao, discursos

de adio e outros contetdos ilicitos.
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Nesse cenario, a necessidade de um arcabouco juridico foi gritante, afinal, as
caracteristicas singulares do ambiente digital desafiam os paradigmas legais e regulatorios
tradicionais. Desse modo, fenémenos como o anonimato dos usuarios, a velocidade e o alcance
exponencial da disseminacao de conteldo, e a natureza transnacional das principais plataformas
globais impdem complexidades significativas para a regulamentacéo.

Um dos desafios nucleares reside na consecucao de um equilibrio delicado entre, de um
lado, a tutela da liberdade de expressao, constitucionalmente assegurada, €, de outro, a protecéo
imperativa de individuos e instituicbes democraticas contra danos online, como violagdes a
honra, a imagem, a privacidade e ameacas a seguranca publica (Van Calster et al, 2018).

Ademais, o debate em torno da regulamentacédo das redes sociais no Brasil encontra-se
profundamente pautado em divergéncias doutrinarias, além de frequentemente servir de arena
para discuss@es politicas e ideoldgicas. Tal fato torna a obtencdo de consenso legislativo sobre
reformas uma tarefa excepcionalmente ardua.

Apesar das divergéncias quanto ao tema, é claro que a regulacdo das redes sociais no
Brasil ndo ocorre em um vacuo normativo, mas sim sob a égide da Constituicdo da Republica
Federativa do Brasil de 1988, que estabelece os pilares para a protecdo de direitos fundamentais
e a organizacdo do Estado Democratico de Direito.

Contudo, a analise da jurisprudéncia e da doutrina revela um conflito fundamental
quanto a hierarquia e a metodologia de ponderacdo entre os principios fundamentais da
liberdade de expressdo (Art. 5°, IV, IX; Art. 220, CRFB/88) e os direitos a honra, privacidade e
dignidade (Art. 1°, 111; Art. 5°, V, X, CRFB/88), no contexto digital.

Outrossim, a regulacao das redes sociais no Brasil é sustentada por um conjunto de leis
e normativos que, embora ndo exclusivamente dedicados a esse tema, formam a espinha dorsal
do arcabouco juridico aplicavel. Destacam-se 0 Marco Civil da Internet, a Lei Geral de Protecédo
de Dados Pessoais e a legislacdo eleitoral.

Contudo, a regulacéo das redes sociais no cenario patrio € permeada por intensos debates
doutrinarios que refletem a complexidade de conciliar inovagdo tecnoldgica, direitos
fundamentais e o interesse publico. Esses debates concentram-se em desafios cruciais como a
moderacdo de conteldo, o combate a ilicitos online, a definicdo da responsabilidade dos
provedores, a protecdo de dados na era algoritmica e as licbes de experiéncias internacionais.

Na auséncia de uma legislacdo especifica e abrangente para muitos dos desafios
impostos pelas redes sociais, o Poder Judiciario tem desempenhado um papel crucial na
conformacdo do regime juridico aplicavel, por meio da interpretacdo das leis existentes e da

ponderacdo de direitos fundamentais (Brega, 2023).
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Trata-se de um cenario juridico deveras complexo como se pode imaginar. Por
conseguinte, é necessaria uma anélise pormenorizada destes instrumentos legislativos, bem

como as discussdes gue estes acarretam.

1.2.1 O Marco Civil da Internet Brasileira (Lei n® 12.965/2014)

Com o advento da sociedade da informacdo, a internet passou a exercer papel central
nas relagdes sociais, econdémicas e juridicas. Em resposta a essa nova realidade, o Brasil
sancionou, em 2014, a Lei n°® 12.965, denominada Marco Civil da Internet, a qual institui
principios, garantias, direitos e deveres para o uso da rede mundial de computadores no
territorio nacional.

O Marco Civil da Internet foi concebido com base em um processo democratico e
participativo, consolidando-se como um verdadeiro cddigo de conduta digital. Em seu art. 3°,
sdo estabelecidos principios fundamentais, como a liberdade de expressdo, a protecdo da
privacidade, e a preservacao da neutralidade da rede.

Através da analise dos principios trazidos pelo art. 3° do Marco Civil da Internet, extrai-
se que a internet brasileira se encontra alicercada em um tripé axiolégico formado pelos
principios da neutralidade da rede, da privacidade e da liberdade de expressdo, que estdo ligados
entre si. Enquanto a neutralidade da rede reforca a liberdade de expressdo, a privacidade
representa seu limite (Teffé & Moraes, 2017).

Destaca-se ainda que o Marco Civil da internet ndo tipifica condutas penais ou
estabelece san¢des no ambito da compensagdo por dano civil ou mesmo no ambito da
responsabilidade civil objetiva, de modo que, os temas em questao devem ser tratados de acordo
com o Caodigo Civil vigente.

Desse modo, a legislacdo brasileira se tornou uma das primeiras a normatizar a
regulamentacédo da internet no mundo, de maneira que o marco civil possibilitou o controle dos
conteudos veiculados, mediante principios que buscam protecao do usuario, assim como elenca
os direitos fundamentais que precisam ser respeitados quanto a protecdo dos dados e da
privacidade do usuario (Silva, 2023).

Sendo assim, as redes sociais passaram a ser qualificadas como “aplicagdes de internet”,
estando englobadas no conceito trazido pelo art. 5°, inciso VII, da Lei 12.965/2014, que se
refere a este termo como “o conjunto de funcionalidades que podem ser acessadas por meio de
um terminal conectado a internet”.

Desse modo, apesar da legislacdo ser pouco detalhista quanto ao entendimento do que



17

seria um provedor de aplicagdes de internet, a jurisprudéncia construiu um entendimento
pautado nos artigos da legislacdo, definindo o conceito como uma pessoa juridica que
disponibiliza um conjunto de aplicagdes de que podem ser acessadas por meio de um terminal
conectado a internet e que exerca essa atividade de forma organizada, profissionalmente e com
fins econémicos (Queiroz, 2018).

Logo, caso ocorra ofensa aos direitos fundamentais de dignidade da pessoa humana, o
instrumento normatizado apresenta em suas disposicdes possibilidades de questionamento
quanto a responsabilidade civil dos provedores de aplicacdes de internet por danos causados
por conteldo criado por terceiro e veiculado na plataforma, mais precisamente, estas
disposicdes estdo contidas nos artigos 19 a 21 da referida lei.

Nesse contexto, segundo Queiroz (2018), a jurisprudéncia e doutrina brasileira alegam
que a responsabilidade civil dos provedores de aplicacbes na internet pode seguir trés
entendimentos opostos: a) a ndo responsabilizacdo do provedor em razdo da conduta praticada
por seus usuarios, por este ser mero provedor intermediario entre o causador do dano e a vitima;
b) a responsabilidade civil objetiva do provedor, fundada no conceito de risco da atividade ou
defeito na prestacdo de servico; c¢) a responsabilidade civil subjetiva decorrente da inércia do

provedor apés a ciéncia do contetdo lesivo e descumprimento de ordem judicial.

1.2.2 Lei Geral de Protecdo de Dados (Lei n° 13.709/2018)

Adentrando na legislacdo vigente, ndo se pode esquecer de mencionar a Lei n°
13.709/2018 (LGPD), que estabeleceu um regime juridico abrangente para o tratamento de
dados pessoais no Brasil, tanto no setor publico quanto no privado, online e offline, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Dessa forma, destaca Amorim et al (2023) que a LGPD dialoga diretamente com o CDC
e 0 MCI, reforcando deveres e estabelecendo responsabilidades para os agentes que tratam
dados, como o Instagram. Assim, a segurancga dos dados pessoais € um dos pilares da LGPD.

O artigo 6° elenca a seguranca e a prevengdo como principios fundamentais do
tratamento de dados. De semelhante forma, o artigo 46 impde aos agentes de tratamento o dever
de adotar medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

Essa obrigacao incorpora os conceitos de privacy by design, exigindo que a protecao de
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dados seja considerada desde o inicio do desenvolvimento de produtos e servigos, e privacy by
default, determinando que as configuracGes iniciais sejam as mais protetivas a privacidade
(Almeida, 2024).

Além disso, o artigo 50 incentiva a adocdo de programas de governanga em privacidade,
que estabelecam regras de boas praticas, politicas internas, planos de resposta a incidentes e
mecanismos de supervisao e mitigacao de riscos.

Dessa forma, a LGPD estabelece um regime de responsabilidade civil para os agentes
de tratamento que causarem danos a terceiros em decorréncia de violacdo a legislacdo de
protecdo de dados. O artigo 42 dispGe que o controlador ou o operador que, em razéo do
exercicio de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, em violacdo a legislacéo, é obrigado a repara-lo.

Para tanto, a lei adota, majoritariamente, a responsabilidade objetiva, dispensando a
prova de culpa do agente de tratamento. Assim, a simples violacdo dos deveres impostos pela
LGPD, como o dever de seguranca (Art. 46), que resulte em dano ao titular - por exemplo, um
vazamento de dados que € utilizado por fraudadores - pode gerar a obrigacdo de indenizar
(Almeida, 2024). A lei também prevé a responsabilidade solidaria entre controlador e operador
em determinadas hipoteses (Art. 42, § 1°), visando garantir a efetiva reparacao do titular.

Analogamente, o artigo 43 elenca as hip6teses em que os agentes de tratamento nao
serdo responsabilizados: (1) quando provarem que néo realizaram o tratamento de dados que
Ihes é atribuido; (I1) quando provarem que, embora tenham realizado o tratamento, ndo houve
violacdo a legislacdo de protecdo de dados; ou (I11) quando o dano for decorrente de culpa
exclusiva do titular dos dados ou de terceiros. Novamente, a interpretacéo da "culpa de terceiro”
deve ser feita a luz do sistema protetivo e da teoria do risco.

Outrossim, € mister destacar que a LGPD nao revogou as disposi¢ées do CDC ou do
MCI sobre prote¢do de dados e responsabilidade civil, mas veio a complementé-las, criando um
arcabouco mais robusto e especifico. Aplica-se, portanto, conforme exposto por Flumignan
(2024), a teoria do dialogo das fontes, que preconiza a aplicacdo coordenada e simultanea das
diferentes normas que incidem sobre uma mesma situacao juridica, buscando a interpretacdo
que melhor realize os objetivos do sistema e a maxima protecéo ao sujeito tutelado.

Nesse sentido, a LGPD reforca e detalha o dever de seguranca ja implicito no CDC. A
violacdo das obrigacdes especificas de seguranca impostas pela LGPD (Art. 46, 50) pode ser
utilizada como fundamento para caracterizar o "servigo defeituoso” previsto no artigo 14 do
CDC.

Se uma falha de seguranca do Instagram, que configure violacdo a LGPD - por exemplo,
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ndo adotar medidas técnicas adequadas para impedir invasdes de contas - permitir a ocorréncia
de uma fraude que cause danos ao usuario, a plataforma poderé ser responsabilizada tanto com
base na LGPD quanto no CDC (Flumignan, 2024).

Por conseguinte, a LGPD fornece parametros mais concretos para aferir se a seguranca
oferecida pela plataforma era aquela que o consumidor/titular poderia legitimamente esperar.
A existéncia de multiplas fontes normativas convergentes fortalece a posi¢do do usuario na
busca pela reparacdo de danos decorrentes de fraudes viabilizadas por falhas de seguranca ou

tratamento inadequado de dados no Instagram.
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2 O INSTAGRAM

Conforme o cenario abordado anteriormente, é evidente que a internet revolucionou o
mundo das relacGes interpessoais e possibilitou o compartilhamento de textos, videos, voz e a
comunicagdo em um quadro geral, impactando na forma como os individuos interagem entre si
e com as organizagoes.

Em mesmo sentido, acompanhando o ambiente de evolucdo da internet e dos
dispositivos mdveis (smartphones e tablets), se desenvolveram as redes sociais digitais, tendo
um acelerado crescimento em relacdo ao nimero de usuérios e volume de contetido propagado
nos meios digitais.

Dessa forma, a sociedade vive um momento onde os individuos sdo guiados pela
transmissdo massificada de informacgdes em tempo real. De igual forma, sdo criados meios de
producdo de conteddo que divergem dos meios tradicionais, proporcionando a interacao
constante entre o consumidor de contetido digital e o produtor de contetdo, possibilitando ainda
gue o consumidor se torne um produtor com facilidade, fazendo uma linha transversal entre
publico e empresa.

Dentre as plataformas de rede sociais, algumas se destacam pelo nimero massivo de
usuérios, especialmente em territério brasileiro. De acordo com pesquisa realizada pelo jornal
We are social (2024), o Brasil figura entre os paises com maior nimero de usudrios ativos em
diversas redes sociais, sendo o nimero de usuarios ativos especialmente relevante na plataforma
denominada Instagram, na qual o pais possui mais de 130 milhdes de usuarios.

O aplicativo supramencionado é uma plataforma de rede social digital destinado a
publicacdo de imagens e figuras obtidas através de um smartphone ou aparelho semelhante, que
podem receber tratamento ou modificagdes, assim permitindo que o usuario promova alteracoes
simplificadas nas imagens capturadas através de “fotoshop” antes de sua publicagdo. Desse
modo, a ideia principal desta rede é que as fotos sejam instantaneas e personalizaveis, sendo
publicadas poucos segundos apos o registro da imagem original.

Essa aplicacdo se estabelece, portanto, como uma rede prépria de fotografia, permitindo
a manipulacdo das imagens e o compartilhamento de contetido via foto e video, tornando-se
extremamente popular. A crescente da rede social € um fendmeno que exalta a possibilidade de
propagacao rapida de um aplicativo desse segmento, afinal, apds sua criagdo em 2010, demorou
apenas 3 meses para atingir o nimero de 1 milhdo de usuarios, ultrapassando em 2017 a marca
de 800 milhdes de usuarios (Mariz, 2018).

Destaca-se ainda o papel exercido pelo aplicativo na identificacdo social de seus
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usuarios, conforme destacam Martins, Albuquerque & Neves (2018), de forma que as pessoas
Se expressam ao passo que pessoas se conhecem, conectam, comunicam ou apenas observam
0s demais, além de ter alcangado sucesso no que diz respeito ao uso pelas empresas através de
perfis comerciais atreladas a sociedade do consumo.

Por conseguinte, o Instagram, tem sido utilizado de maneira intensa nas relagdes sociais
e comerciais da atualidade, gerando oportunidades de negdcios para empresas e usuarios. Ao
abordar o uso do aplicativo, € mister ressaltar sua utilizacdo extensiva como ferramenta de
marketing, que possui enorme potencial de alcance e altos niveis de engajamento com o
consumidor, especialmente quando o alvo publicitério é o publico jovem.

A logistica adotada pelo aplicativo Instagram permite que a rede social possibilite a
criacdo de fluxos de informacgfes compartilhadas que interligam pessoas dos mais variados
locais do planeta a outras pessoas, a celebridades, a marcas, a empresas e organizagdes.
Portanto, a plataforma que inicialmente foi projetada para atender a fun¢ao de conectar pessoas
e criar comunidades digitais através do compartilhamento de informacdes, logo passou a
veicular conteddo midiatico e se tornou uma poderosa ferramenta de marketing.

Em um momento mais recente, o Instagram configura-se como um veiculo
indispensavel para a circulacdo publicitaria de empresas de todo o globo. Especialmente no
cenario brasileiro, nota-se que o nimero de usuarios e acessos ao Instagram vive uma constante
alta, assim, o povo brasileiro figura em lugar de destaque ao analisar 0os paises com mais
usuarios ativos na plataforma.

Nesse sentido, quanto ao aumento exponencial do uso das redes sociais como
ferramentas visando o lucro e a ressignificagdo das postagens em redes sociais aduz Mariz
(2018) que, devido a grande quantidade de fotos circulando nas plataformas e ao crescente
nimero de imagens que sdo descartadas intencionalmente por meio de aplicativos como o
Instagram, observamos a mudanca na maneira com que as fotos séo utilizadas na internet,
passando de registros de imagens do presente para ferramentas de comunicacao.

Dessa maneira, € atraves do Instagram que inUmeras as marcas tém a oportunidade de
fidelizar e criar engajamento com seu consumidor, conseguindo assumir um papel comercial
mais ativo no meio digital, atraves da promocdo de campanhas publicitarias veiculadas na rede
social que incentivam a compra dos seus produtos e/ou servicos (SILVA, 2017).

Logo, os usuarios desses aplicativos estdo constantemente expostos a publicidade e
propaganda, o que traduz para as marcas e produtores, um canal direto de transmissdo de
contetdo aos consumidores, facilitando as relagdes mercantis. Contudo, essa exposi¢do

excessiva a conteudo publicitario traz riscos aos consumidores, especialmente, aqueles que se
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exp0de a grandes por¢des de tempo navegando.

Nesse aspecto, é importante destacar que as redes sociais possuem termos de uso para o
compartilhamento de dados, onde ocorre a delimitacdo das acdes permitidas e proibidas para 0s
usuarios e produtores de conteddo com o fim de proteger tanto os consumidores dos servicos
prestados pela plataforma, quanto a propria empresa responsavel pela rede social.

Portanto, nota-se que o Instagram passou por uma evolucdo no decorrer do seu tempo
de existéncia, deixando de ser uma rede social focada no compartilhamento de imagens e na
alteracdo de fotografias e passando a ser um instrumento indispensavel para o marketing de

grandes e pequenas empresas.

2.1 A natureza juridica do Instagram

Conforme descrito anteriormente, o Instagram, consolidou-se como um fenémeno de
comunicacéo e interagdo social de vasta magnitude no Brasil e no mundo. Sua penetracdo em
diversas esferas da vida cotidiana, desde o entretenimento e relacGes interpessoais até a
atividade econémica e o debate publico, suscita complexas questdes juridicas. Logo, para que
seja possivel analise quantos as questbes juridicas que permeiam essa rede social, € preciso
compreender sua natureza juridica contexto do ordenamento juridico brasileiro.

A jé abordada Lei n° 12.965/2014, conhecida como Marco Civil da Internet, estabelece
principios, garantias, direitos e deveres para 0 uso da internet no Brasil. Assim, para os fins
desta lei, o Instagram classifica-se inequivocamente como um provedor de aplicacdo de
internet.

Isso é evidente, pois, o artigo 5°, inciso VII, da Lei n® 12.965/2014 define provedor de
aplicacdes de internet como “Art. 5° Para os efeitos desta Lei, considera-se: VII - aplicacdes de
internet: 0 conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet; (Brasil, 2014)”.

Portanto, ao oferecer um conjunto de funcionalidades que permitem aos usuarios criar
perfis, publicar fotos e videos, interagir por meio de comentarios e mensagens diretas, seguir
outros perfis, utilizar stories, reels, e acessar conteidos diversos, a rede social em questao se
enquadra perfeitamente nesta definicdo. Evidentemente, trata-se de um servi¢co online que
disponibiliza uma plataforma para que 0s usuarios gerem e consumam conteldo,
caracterizando-o como um provedor de hospedagem de conteido gerado por terceiros.

Corroborando ao exposto, a doutrina e a prépria jurisprudéncia corroboram essa

classificacéo, reconhecendo redes sociais como o Instagram como provedores de aplicagéo.
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Essa classificacdo de provedor de aplicagdo de internet € o ponto de partida para a analise de
suas responsabilidades, especialmente no que tange ao contetdo gerado por terceiros, a
protecao de dados dos usudrios e a relagdo contratual estabelecida por meio de seus Termos de
Uso.

Em semelhante sentido, nota-se que a relacdo entre o Instagram e seus usuarios &
formalizada por meio dos Termos de Uso, da Politica de Dados e das Diretrizes da Comunidade.
Esses documentos constituem o arcabouco contratual que, em tese, rege a utilizacdo da
plataforma.

Os Termos de Uso do Instagram configuram-se, predominantemente, como contratos de
adesdo, conforme definido no artigo 54 do Cddigo de Defesa do Consumidor. Suas clausulas
sdo estabelecidas unilateralmente pela Meta Platforms, Inc., cabendo ao usuario apenas aderir
integralmente a elas para utilizar os servicos oferecidos.

A Politica de Dados e as Diretrizes da Comunidade, por sua vez, sdo documentos
acessorios que detalham aspectos especificos do tratamento de dados e das regras de conduta
na plataforma, integrando o conjunto de obriga¢6es contratuais (Instagram, 2025).

Ocorre que os Termos de Uso do Instagram, embora extensos e detalhados, ndo podem
se sobrepor as normas de ordem publica vigentes, afinal, as disposi¢Ges do Codigo de Defesa
do Consumidor, da Lei Geral de Protecdo de Dados Pessoais e 0s principios fundamentais
consagrados na Constituicdo Federal atuam como um filtro de legalidade e validade para essas
clausulas contratuais.

Assim, clausulas que limitem excessivamente a responsabilidade da plataforma, que
dificultem o acesso do usuario a justica, ou que violem direitos basicos de privacidade e
protecdo de dados, sdo consideradas ndo escritas no contexto de sua aplicacdo a usuarios
brasileiros.

Insta frisar ainda que a rede social em questdo, atua inequivocamente como um agente
de tratamento de dados pessoais, sujeito aos ditames da Lei Geral de Protecdo de Dados
Pessoais, com todas as obrigacdes e responsabilidades dai decorrentes.

Adicionalmente, na medida em que oferece servigos, ainda que parte deles seja gratuita
para o usuario final, e aufere lucros com publicidade e ferramentas comerciais, estabelece com
seus usuarios uma relacdo de consumo, atraindo a incidéncia do Codigo de Defesa do
Consumidor, especialmente no que tange a responsabilidade por fato do servico e a clareza e
legalidade de suas praticas comerciais e contratuais.

Sendo assim, a atuagdo do Instagram no Brasil o submete a diferentes regimes de

responsabilidade civil, decorrentes de sua natureza multifacetada. A analise dessa
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responsabilidade perpassa o Marco Civil da Internet, a Lei Geral de Prote¢do de Dados Pessoais,
0 Cadigo de Defesa do Consumidor e a emergente discussdo sobre o dever de cuidado das

plataformas digitais.

2.2 Funcdes e componentes da aplicacéo

Compreender, mesmo que superficialmente, as funcionalidades do Instagram € basilar
para se ter nocdo de como ocorre 0 uso do aplicativo. Por conseguinte, explora-se
resumidamente as etapas e requisitos necessarios para se fazer uso da rede social Instagram.
Para tanto, serdo abordados 0s passos que todos os usuarios da rede social ddo para que possam
gozar dos servicos prestados pela empresa, enfocando 0os componentes sociais e de interacao.

Primordialmente, é possivel fazer uso da rede social através de dispositivos mdveis
(smartphones e tablets) e computadores, logo, 0 acesso para cada tipo de dispositivo é diferente.
Caso seja utilizado um computador para acessar o site da rede social, 0 acesso sera efetuado
através do site oficial da rede, com endereco eletrdnico: https://www.instagram.com/. Por outro
lado, caso o acesso seja efetuado por meio de um dispositivo movel, serd necessario fazer o
download do aplicativo da rede social através da loja de aplicativos do dispositivo.

Independente de qual seja o dispositivo utilizado para acessar a rede social, seré preciso
criar uma conta pessoal na plataforma do Instagram. Destaca-se que é possivel o acesso a
determinadas funcdes do aplicativo sem que seja criada uma conta, todavia, 0 acesso
disponibilizado para usuarios sem conta é limitado.

Apos a criacdo da conta, 0 usuario é apresentado a interface principal do Instagram, que
consiste em uma tela de comandos utilizada pelo usuario para utilizar dos servicos da
plataforma. Atualmente, a interface da rede social é dividida em sete possibilidades de menus
diferentes, que podem ser acessados por meio de icones localizados na por¢éo inferior da tela.

De acordo com as informacfes expostas pela empresa, a interface do usuario conta a
histéria do produto. E a personificagdo funcional das aspiracdes para a comunidade,
capacitando-a a explorar e criar no app (Instagram, 2025). Porquanto, sera necessaria uma breve
andlise da interface e suas funcionalidades.

O primeiro menu encontrado, é representado por um simbolo de uma casa e denominado
como Home. Como o nome sugere, este menu é a tela inicial do aplicativo, onde os usuarios
entram em contato com as publica¢des dos perfis que seguem. Ademais, constam nessa area as
atualizagdes dos perfis seguidos pelos usuérios e as visualiza¢des dos Stories.

Essa ¢ a mais importante do aplicativo, além de ser a tela de “boas vindas” para quem
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abre o Instagram. E neste menu que 0 usuario tera acesso a todas as outras funcionalidades
principais do aplicativo, como publica¢des de amigos e conversas além de também ser possivel
a realizacdo de outras interacbes como as curtidas e comentarios (Oliveira, 2019).

O menu seguinte ¢ denominado “Pesquisar” e € representado pelo simbolo de uma lente
de aumento, sendo a area do aplicativo que disponibiliza ao usuario as funcBes de buscar por
outros perfis, conteddos, assuntos ou hashtags. Aléem do mais, neste menu também estdo
expostas publicacdes sugeridas pela plataforma, com base nos assuntos de interesse do usuario.

O menu seguinte tem a nomenclatura de “Novo Post”, representado pelo simbolo “+”,
sendo o local onde estdo as ferramentas de postagem e 0s recursos de personalizacdo de fotos
do Instagram.

O préximo menu é chamado de “Reels”, sendo dedicado a exibi¢do e interagdo com
videos curtos postados por usuarios que sdo exibidos a outras contas com base nos interesses
catalogados de cada usuario. Os reels sdo videos curtos que podem ser criados com facilidade
e assistidos no Instagram. Eles sdo uma forma divertida de se conectar com a comunidade por
meio de videos interessantes que inspiram qualquer pessoa a participar (Instagram, 2025).

Apds, hd o menu das configuracdes de Perfil pessoal do usudrio, representado pela
miniatura da foto de perfil do proprio usuario. E este 0 menu em que o usuario pode editar suas
informacdes pessoais como desejar. Além disso, é possivel modificar, arquivar ou excluir
publicaces publicadas anteriormente, além de gerenciar seus seguidores e contas seguida.
Ainda nas atribuicGes deste menu, existe a possibilidade de acesso as configuracdes de
notificacGes, privacidade, seguranca, anuncios sem contar informacg6es da conta em geral.

Prosseguindo, o proximo menu ¢ denominado “atividades recentes”, simbolizado por
um icone de coracdo. Essa funcionalidade é responséavel por elencar as atividades recentes de
interacdes de um perfil de usuério, trazendo informacgdes quanto a marcacdes, curtidas e
comentarios relacionado a conta.

Por fim, o altimo menu localizado na interface da plataforma ¢ denominado “Direct”,
representado por um simbolo de raio. Esta funcionalidade do aplicativo € voltada ao envio de
mensagens entre os usuarios, estando organizada como uma espécie de agenda de contatos,
possibilitando o envio de mensagens de texto e voz, alem de disponibilizar a opcao de efetuar

ligagOes de audio e video para outros usuarios do Instagram.

2.3 Os Termos de Uso

Com fim de regular e esclarecer questdes vinculadas as informac6es que circulam na
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plataforma, sites e aplicativos costumam utilizar um documento denominado de termo de uso
para gue 0s usuarios possam usufruir de seus servigos. Trata-se, portanto, de um documento
que apresenta as condicOes e regras que devem ser seguidas pelos consumidores e produtores
que utilizam determinada plataforma para que seja possivel gozar dos servicos ofertados.

No caso do Instagram, devido & popularidade da rede social, os termos de servigo do
site/aplicativo passaram por mudancas constantes ocasionadas pela atualizacdo das
funcionalidades da rede ou mesmo por pressdo dos usuarios, buscando adequacao aos preceitos
legais dos paises em que operam, conforme expBe Barbosa (2023):

Ao longo dos anos, tendo em conta as pressdes do publico e dos governos em
varios paises, o grupo chefiado por Mark Zuckerberg comegou a desenvolver
e implementar um conjunto de regras para lidar com publica¢Ges locais que
ndo respeitassem as leis nacionais ou a sua opiniao.

Nesse cenario, a moderacdo do conteudo veiculado através de uma série de fazeres e

ndo fazeres disposta em um documento aparenta uma espécie de limitacdo a liberdade de
expressdo dos usuarios. No entanto, o controle do contetido que circula nas plataformas digitais
¢ fundamental para seu funcionamento e prevencdo de danos a seus usuarios, sendo parte
indispensavel para a engenharia e modulacdo de ambientes digitais diversos.

Afinal, o desenvolvimento continuo de diferentes espacos virtuais esta diretamente
relacionado com o fato de os fornecedores adotarem politicas de moderacéo diversas, definindo
a forma e tipo de contetdo que ird circular naquela determinada aplicacdo, adequando as
informac@es veiculadas dos utilizadores aos termos impostos pela plataforma e demais regras
de conduta vigentes.

Essas regras de moderacdo facilitam a producéo e distribuicdo do contetdo que circula
nas midias virtuais, proporcionando aos consumidores uma ampla gama de possibilidades de
relacionamento e uso das redes sociais. Destaca-se que o principal objetivo é a protecdo da
liberdade de expressdo dos usuarios e a livre troca de informagdes, aliado ao respeito a
legislagdo e a protecdo dos consumidores.

Nesse sentido, o Instagram utiliza de termos de uso para regular as atividades exercidas
por seus usudrios na plataforma, reservando-se ao poder/dever de fiscalizar as informagGes que
circulam na rede adequando-as a legislag@o vigente nos paises onde atua e definindo deveres
dos usuarios para utilizar o servigo.

Por conseguinte, a propria plataforma menciona na introdugdo de seus Termos de Uso
gue este documento é responsavel por listar os preceitos que regem o acesso e uso do Instagram
e fornecem informagdes sobre o Servico, exceto quando afirmamos explicitamente que outros

termos se aplicam. Os Termos de Servico da Meta ndo se aplicam ao Servi¢o do Instagram
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(Instagram, 2025).

Ao analisar a descri¢do dos termos, nota-se que estes subdividem-se em oito diferentes
topicos, sendo: O Servico do Instagram; Como nosso Servico € financiado; A Politica de
Privacidade; Seus compromissos; Direitos adicionais que mantemos; Remocédo de Conteldo e
Desativacdo ou Encerramento de Sua Conta; Nosso Acordo e 0 Que Acontecera se NOs
Discordarmos e Atualizagao destes Termos.

A analise das clausulas presentes nos Termos de Uso e politicas correlatas do Instagram
deve ser feita a luz da legislacéo brasileira, especialmente no que tange a sua validade e eficacia
perante usuarios localizados no Brasil.

Passando a analisar os termos, nota-se que o topico “O Servi¢o do Instagram” ¢é
responsavel por inaugurar a descri¢do dos servicos prestados pelo Instagram, incluindo todos
0s recursos, aplicativos, servicos, tecnologias e softwares utilizados pela plataforma.

De acordo com o topico, 0 servigo prestado € composto por sete diferentes aspectos,
sendo eles: Oferecer oportunidades personalizadas de criar, conectar, comunicar, descobrir e
compartilhar; Promover um ambiente seguro, inclusivo e positivo; Desenvolver e usar
tecnologias que nos ajudam a atender com consisténcia nossa crescente comunidade; Fornecer
experiéncias consistentes e continuas em outros Produtos das Empresas da Meta; Garantir
acesso ao nosso Servigco; Conectar vocé com marcas, produtos e servigos de maneiras
importantes para vocé e Pesquisar e inovar.

O primeiro aspecto visa descrever o objetivo de tornar a plataforma um ambiente
pautado na diversidade e criatividade de seus usuarios, destacando as possibilidades de utilizar
diferentes tipos de conta e recursos para personalizacdo. A plataforma também destaca seus
esforgos para a personalizacdo do contetdo destacado para os diferentes perfis de usuarios de
acordo com informacdes captadas acerca de seus interesses, conforme explicita o trecho abaixo:

Parte do que fazemos é destacar conteddo, recursos, ofertas e contas que possam ser do
seu interesse e oferecer formas para vocé experimentar o Instagram, com base no que vocé e as
outras pessoas fazem dentro e fora da plataforma (Instagram, 2025).

Posteriormente, o segundo aspecto abordado foca em demonstrar a preocupacdo da
plataforma em garantir a seguranga do ambiente virtual. Nesse sentido, ha menc¢do do uso de
informacdes pessoais do usuario para manutencao da seguranca e moderacgéo da rede, atraves
de sistemas que operam com foco em combater violagcdes aos termos e politicas, combatendo
condutas enganosas e prejudiciais aos usuarios.

O terceiro aspecto mencionado é voltado para associar o desenvolvimento tecnoldgico

e aplicacéo de técnicas inovadoras e 0 uso de dados dos usuarios. Assim, destaca o papel do
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uso de ferramentas de inteligéncia artificial e aprendizagem de méaquinas para contribuir nas
tarefas de protecdo e personalizacdo das informagdes vinculadas ao perfil de um usuério.

Prosseguindo, o quarto aspecto é referente a expansao da experiéncia do usuario para 0s
demais produtos das Empresas Meta. Como sabido, o Instagram compde o quadro de produtos
das Empresas Meta, compartilhando dados, tecnologia e, inclusive, informag6es dos usuarios,
com o0s demais produtos da empresa, buscando a interacdo do usuério com o acervo dos
produtos e a interconexao de diferentes experiéncias virtuais.

O aspecto seguinte aborda o armazenamento e transferéncia de dados dos usuarios entre
0s sistemas da plataforma Instagram por todo o mundo, visando garantir 0 acesso ao Servigo.
De acordo com as disposi¢des do termo de servigo o uso da infraestrutura global é indispensavel
para o funcionamento do servico da rede social, estando as empresas Meta Platforms, Inc., a
Meta Platforms Ireland Limited ou suas afiliadas habilitadas operar essa infraestrutura.

Ao abordar o sétimo aspecto, nota-se 0 destaque dos termos na maneira com que a
plataforma utiliza informacges dos usuérios adquiridas através do Instagram e de outros
produtos das Empresas Meta para efetuar a sele¢do dos anuncios e contetdos patrocinados que
serdo expostos ao consumidor, baseados em seus interesses particulares.

Por fim, o oitavo aspecto descreve que os dados dos usuarios sao utilizados para estudos
internos e pesquisas de terceiros, visando aprimorar o servico e as funcdes de personalizacao
do contetdo veiculado, em sintonia com o bem-estar da comunidade virtual.

Passando a analisar os topicos mais relevantes ao presente estudo, acerca da
responsabilidade dos usuarios pelo contetido, os Termos de Uso do Instagram, via de regra,
atribuem ao usuario a responsabilidade integral pelo conteddo que ele posta, isentando a
plataforma de responsabilidade primaria por esse contetdo. Contudo, essa clausula de isencdo
ndo é absoluta e encontra limites na legislacdo brasileira.

Acerca do tema de exclusdo de conteudo e encerramento de contas, dispde o termo de
uso em seu topico 6 “Remocédo de Conteudo e Desativacdo ou Encerramento de Sua Conta”,
que a empresa possui a faculdade de remover qualquer contetdo ou informacdo que vocé
compartilhada se for determinado que o respectivo conteido viola os Termos de Uso ou as
politicas da empresa, ou ainda quando a rede social estiver autorizada ou obrigada por lei a
remover o conteudo.

Desse modo, a empresa também pode se recusar a fornecer ou parar de fornecer
imediatamente seus servicos a fim de proteger a comunidade virtual em casos que 0 usuério se
possa criar risco ou exposicao para a rede social ou violar os termos de uso. De igual forma, é

possivel que os proprios usuarios solicitem a exclusdao de um conteudo que publicada ou a
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exclusdo de uma conta, através de um processo que se inicia automaticamente em até 30 dias
apos a sua solicitacdo. No entanto, importa destacar que o conteudo deixa de ser visivel aos
demais usuéarios durante o processo de exclusdo, mas permanece sujeito aos termos de uso da
empresa.

Destaca-se ainda que se a conta for excluida ou desabilitada, por iniciativa da rede social
ou do usuario, os termos de servigo serdo rescindidos como um acordo entre as partes, no
entanto a se¢dao que trata a respeito da exclusdo de contetdo, a secdo acima chamada “Seus
Compromissos” ¢ a se¢do abaixo chamada “Nosso Acordo ¢ o Que Acontecera se NOs
Discordarmos” serdo aplicaveis mesmo depois da desativacdo da conta (Instagram, 2025).

De igual forma, analisando as disposic¢des acerca da responsabilidade da plataforma por
conteddo de terceiros e falhas no servico, encontra-se clausulas que buscam eximir
completamente a responsabilidade da plataforma por danos decorrentes de conteddo de
terceiros ou por falhas na prestacéo do servigco (como instabilidades, interrup¢fes ou perda de
dados) podem ser consideradas abusivas e, portanto, nulas de pleno direito, nos termos do artigo
51, inciso I, do CDC.

Tal abusividade se configura especialmente se essas clausulas contrariarem o regime de
responsabilidade estabelecido pelo MCI ou a responsabilidade por fato do servigo prevista no
artigo 14 do CDC. O Superior Tribunal de Justica ja se manifestou sobre a responsabilidade de
provedores mesmo diante de clausulas de isencdo contidas em Termos de Uso, indicando que
tais disposicdes ndo podem sobrepujar as normas legais de protecao.

Nesse aspecto, deve-se analisar com maior atencdo o topico 7 do Termos de Uso do
Instagram denominado “Nosso Acordo e 0 Que Acontecerd se N6s Discordarmos”. Trata-se do
topico mais relevante para o presente trabalho, afinal, traz disposi¢des acerca do acordo firmado
entre as partes e descrito nos termos de uso da rede social Instagram, versando acerca dos termos
gerais de exequibilidade e da responsabilizacdo das partes em caso de descumprimento do
acordo.

Inicialmente, o termo disp&e acerca do uso de midia adicionais na plataforma, como no
caso de musicas, de modo que, o uso dessas midias adicionais esta sujeito a outras normativas
estabelecidas pela rede social, como as Normas Musicais da plataforma. Assim, caso sejam
utilizadas essas midias adicionais fornecidas pela plataforma, também serdo disponibilizados
termos adicionais que deverao ser cumpridos e fardo parte do acordo estabelecido pelos termos
de uso.

Posteriormente, descreve-se que se qualquer aspecto do acordo ndo for aplicavel, os

restantes aspectos vao permanecer em vigor, bem como a plataforma alega que estao reservados
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todos os demais direitos ndo descritos no termo de servico, mas conhecidos pela legislacdo
(Instagram, 2025).

Quanto a responsabilizacédo pelas acdes dos usuarios, a rede social dispde em seu termo
de servico que possui responsabilidade e controle limitados, buscando eximir-se ao maximo de
qualquer consequéncia pelos atos dos usuérios, conforme observa-se abaixo:

O nosso Servico é fornecido "tal como estd" e ndo podemos garantir que vai
ser seguro e funcionar sempre em perfeitas condi¢cbes. NOS LIMITES
PERMITIDOS POR LEI, TAMBEM RENUNCIAMOS TODAS AS
GARANTIAS, EXPRESSAS OU IMPLICITAS, INCLUINDO AS
GARANTIAS IMPLICITAS DE COMERCIALIZACAO, ADEQUACAO A
UM PROPOSITO ESPECIFICO, TITULO E NAO INFRACAO.
Também ndo controlamos as ag¢fes ou afirmagdes das outras pessoas, nem
somos responsaveis pelas suas (ou pelas tuas) a¢bes ou conduta (online ou
offline) ou conteddos (incluindo conteidos ilegais ou censuraveis). Também
ndo somos responsaveis por funcionalidades e servicos oferecidos por outras
pessoas ou empresas, mesmo que acedas aos mesmos através do nosso
Servigo.
A nossa responsabilidade por tudo o que acontece no Servico € limitada tanto
quanto a lei permite. Se ocorrer um problema com o nosso Servi¢o, ndo é
possivel sabermos todos os possiveis impactos. Concordas que ndo vamos ser
responsabilizados  (“'responsaveis') por quaisquer lucros, receitas,
informacdes ou dados perdidos, ou danos consequentes, especiais, indiretos,
exemplares, punitivos ou incidentais decorrentes dos ou relacionados com 0s
presentes Termos, mesmo que saibamos que sdo possiveis. Isto inclui quando
eliminamos os teus conteudos, as tuas informacdes ou a tua conta (Instagram,
2025).

O texto colacionado refere-se ao topico “Quem ¢é Responsavel Se Algo Acontecer” do

Termo de Servigos do Instagram. Nas disposi¢cdes trazidas pela rede social, nota-se um
constante impeto da plataforma em desviar-se de uma eventual responsabilizacdo por quaisquer
usos indevidos ou conteudos prejudiciais veiculados na plataforma.

De acordo com as informagOes fornecidas pela rede social, o Instagram ndo possui
sistemas internos com o objetivo de controlar as acdes ou afirmacdes de seus usuarios, bem
como ndo se responsabiliza pela veiculagdo de conteudos ilegais ou censuraveis. De igual
forma, a rede social busca eximir-se da responsabilidade por servicos e funcOes atreladas a
plataforma e ofertadas por outras empresas ou pessoas.

O topico abordado finaliza com a afirmacéo de que o consumidor dos servi¢os concorda
com a auséncia de responsabilizacdo da plataforma por danos decorrentes das disposi¢des do
termo de uso. Vale destacar que, para que seja possivel o acesso aos servicos prestados pela
rede social, € obrigatorio aceitar as disposi¢fes do termo de uso, de forma que, caso o usuario
ndo manifeste concordancia com as disposi¢Ges do termo, ndo podera usufruir de quaisquer
servigos ofertados pela rede social.

E evidente, portanto, a tentativa de livrar-se de consequéncias legais atreladas a violagéo
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dos termos de uso da plataforma por parte da empresa, obrigando os usuérios em potencial a
concordarem com os termos para disponibilizar acesso ao servigo. As alegagdes quanto a
auséncia de controle sobre as a¢Bes dos usuarios nao deixa claro se existe um protocolo interno
para realizar a curadoria do contetido veiculado pelos usuarios.

Nota-se também que a plataforma se reserva a possibilidade de eliminar contetdos,
informagdes e contas, conforme fora abordado em tdpico anterior. Desse modo, é clara a
preocupacdo em evitar responsabilizacfes legais geradas por consequéncias de acdes dos
usudrios da plataforma, ao mesmo tempo que a rede social possui a faculdade de remover
contetido prejudicial para limitar o dano causado.

Prosseguindo com a analise do termo, o topico “Como Vamos Lidar Com Litigios” versa
sobre a legislacdo competente para processar acdes judiciais relativas a prestacdo do servico e
sua eventual falha. Porquanto, dispde o termo que, em caso de relagdo de consumo, as leis do
pais de residéncia do consumidor serdo aplicadas ao caso, acao ou litigio que seja instaurado
contra o Instagram e que esteja relacionado com o Termo de Servigo da rede social. Assim, 0
consumidor lesado deve buscar amparo a sua reclamacéo no tribunal competente em seu pais
(Instagram, 2025).

Por outro lado, caso a desavenga néo tratar de questdes consumeristas, a rede social
afirma que a reclamagéo tem de ser resolvida exclusivamente no Tribunal Distrital do Distrito
do Norte da Califérnia dos EUA ou em um tribunal estatal do Condado de San Mateo, sendo as
questdes legais regidas pela legislacdo do Estado da California, independentemente das
disposicdes em matéria de conflito de leis (Instagram, 2025).

Por fim, o topico finaliza com a informac&o de que a rede social possui a capacidade de
utilizar as opinides e sugestdes prestadas pelos usuarios sem qualquer restricdo ou obrigacéo de
compensa-los, assim como, afirma que inexiste obrigacdo de manter estas sugestdes
confidenciais.

Dessa maneira, conforme vastamente abordado nos Termos de Servico da plataforma, a
rede social utiliza de algoritmos de valor imensuravel para seu funcionamento. Por meio desses
sistemas, a rede social busca classificar automaticamente os interesses e desinteresses dos
usuarios e, concomitantemente, fornecer a anunciantes e empresas terceiras o conhecimento de
perfis de usuarios que se interessam por seus produtos e servicos.

Surge, no entanto, o problema da falta de transparéncia na aplicacdo dos filtros
algoritmicos. A rede promove o filtro das informagGes, mas nédo divulga os critérios que sdo
utilizados no direcionamento, deixando duvidas quanto ao funcionamento das bolhas de

informacao (Pariser, 2011). Consequentemente, a auséncia de transparéncia leva a situagdes em
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que a rede pode ferir direitos de privacidade dos usuarios, afinal, é sabido que o Instagram
monitora digitalmente os dados dos usuérios e os comercializa.

Ademais, a circulacao de conteddo nocivo na plataforma é uma realidade que a empresa
busca esconder e até mesmo esgueirar-se da possibilidade de ser responsabilizada. No entanto,
0 uso de algoritmos de filtro de contetido exibido aos usuérios ndo protege os consumidores dos
servicos da empresa completamente, por muitas vezes, expondo os consumidores a praticas
lesivas a seus direitos e crimes virtuais.

A relacdo estabelecida entre os algoritmicos, a monetizacdo, a coleta de dados de
usuarios e a protecdo dos consumidores usuarios da rede social € basilar para a correta prestacao
do servico. Assim, a maneira com que operam 0s sistemas de controle e gestdo do contetido
disponibilizado aos membros da rede social devem ser mais transparentes e eficazes no controle
de ameacas.

Posto isso, é indiscutivel a grande relevancia do debate quanto a regulacdo da
privacidade de dados, uso de algoritmos de controle e exposi¢cdo dos usuérios a contetdo
nocivo. Logo, as informacdes de usuarios coletadas pelo Instagram e ofertadas a terceiros
devem seguir regulamentacdo clara e garantir a seguranca dos usuarios quanto ao contetdo

consumido, independentemente do seu perfil de consumo.

2.4 Ferramentas comerciais da rede social

Com a crescente popularizacdo das funces comerciais do aplicativo, o Instagram focou
seus esforcos em desenvolver ferramentas responsaveis por facilitar as relacfes de comércio e
marketing realizadas dentro da plataforma. Nesse cenario, em meados do ano de 2016, surgiram
duas novas funcionalidades no aplicativo, que possuem grande relevancia para este estudo, pois,
configuram a plataforma “Instagram para empresas” e a funcionalidade de “Instagram
Shopping”.

A plataforma “Instagram for Business” foi desenvolvida com foco em atender as
necessidades de empresas com contas ativas na rede social, possibilitando que estas pessoas
juridicas possam utilizar de trés funcionalidades exclusivas do aplicativo, quais sejam: a
possibilidade da criagdo de perfis comerciais, a inclusdo de postagem patrocinadas e 0 acesso
as métricas.

Assim, a plataforma informa que as contas empresariais disponibilizam uma central de
recursos e ferramentas para a criacdo de anuncios e fomento de compras no Instagram:

O que vocé obtém com uma conta empresarial do Instagram: Acompanhe o
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desempenho da sua conta usando dados em tempo real e descubra o que
funciona bem com seu publico. Crie relagdes com os clientes por meio de
figurinhas interativas nos stories e conversas privadas por mensagem direta.
As pessoas vém para as paginas comerciais do Instagram para criar relagdes
significativas com as marcas. Convide-as a entrar em contato quando
visitarem sua conta. Crie anuncios envolventes no seu feed, reels e stories e
acompanhe os resultados (Instagram, 2025).

Desse modo, para se utilizar desse recurso a empresa interessada deve transformar sua

conta pessoal em conta comercial, através do menu de configuracGes do aplicativo. Logo apos
a alteracéo do tipo de conta, serdo desbloqueadas as func¢@es adicionais para contas comerciais.
Dentre as mudancas sofridas, nota-se o surgimento de recursos como a adicdo de meios de
contato publicos a todos que acessarem a conta, a possibilidade de incluir links de site externos
no perfil e a disponibiliza¢do da ferramenta de “insights”.

O “Instagram Insights” ¢ uma funcionalidade dentro do aplicativo que permite que o
usuario obtenha dados diversos atrelados a seu perfil e suas publicacGes. Como se trata de uso
apenas em perfis comerciais, essa proposta dada pelo aplicativo integra de maneira funcional
no quesito mensuracao e analises de resultados das a¢cGes comerciais da empresa, uma vez todos
os dados coletados dos usuérios seguidores da marca serdo indicados e contabilizados
estatisticamente (Martins, Albuguerque & Neves, 2018).

Portanto, essa ferramenta é responsavel por expor ao usuario as métricas referentes ao
publico que acessa a conta comercial, funcionando como um compilado de dados dos usuarios
que acessaram a conta comercial. A ferramenta possibilita averiguar dados como idade, género
e localizacdo dos seguidores da conta comercial, bem como estimar o alcance das publicacdes,
enumerar os contetidos mais visualizados, e analisar estatisticas de interacdes.

Alem do mais, a principal ferramenta trazida pela conta comercial do Instagram € a
producdo de anuncios. Isso ocorre através da transformacdo de publicagdes “comuns” em
anuncios publicitarios, com o objetivo de captar clientes e anunciar produtos. Desta forma a
empresa pode colocar um botdo de interagdo em suas postagens mais bem sucedidas, assim
direcionando os usuarios a algum site especifico, como site de venda e videos (Oliveira, 2023).

De semelhante forma, acompanhando o crescimento da funcionalidade “Instagram for
Business”, ocorreu o desenvolvimento de mais uma funcionalidade da plataforma com objetivo
de dar suporte comercial a empresas e lojas que utilizavam da rede social para captacdo de
clientes, dando origem a ferramenta “Instagram Shopping”.

Com o0 aumento exponencial do nimero de contas comerciais no Instagram, em 2018
foi disponibilizada outra funcionalidade que deixou o aplicativo muito mais préoximo

visualmente de outras lojas virtuais, o Instagram Shopping (Oliveira, 2023). Os recursos
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desenvolvidos na plataforma possibilitaram a adicdo de uma nova pagina aba na conta
comercial da empresa, na qual é possivel que o usuério faga publica¢des de seus produtos a
venda.

Os anuncios criados comportam a adicdo do nome e descri¢do do produto ofertado, além
da possibilidade de acrescentar até 5 imagens, preco e um botéo de direcionamento ao site ou
perfil da empresa, com fim de facilitar a compra do produto. No entanto, é preciso destacar que
a compra ndo é processada no Instagram, de forma que a rede social funciona apenas como uma
espécie de vitrine e para os produtos.

Acerca da ferramenta, o Instagram dispde em seu site oficial que 44% da Geragdo Z
acompanha e encontra informacgdes sobre produtos e marcas no Instagram, assim como 3,27
bilhGes de pessoas interagem com a Meta diariamente em todo o0 mundo (Instagram, 2025).
Portanto, gracas aos resultados evidentes e ao grande nimero de recursos e funcionalidades, o
Instagram é a rede social mais utilizada por empresas para divulgacdo de seus produtos e
Servigos.

Pelo exposto, € cristalino que o meio econdémico trouxe novas ferramentas que auxiliam
nas relacBes econdmicas, de maneira que as praticas comerciais on-line estdo completamente
consolidadas e possuem um fluxo que iguala ao comercio fisico. Assim sendo, em igual escala
ocorre 0 crescimento de crimes e praticas lesivas aos usuarios de plataformas online de
comercio e socializagéo.

Os crimes cibernéticos sdo uma realidade preocupante no Brasil, com taxas crescentes
de registros de denuncias, estelionatos e fraudes (Brasil, 2017). Em um cenério tdo cadtico, é
imprescindivel que as relagbes juridicas envolvidas sejam tuteladas sem davidas ou
obscuridades, garantindo aos usuérios das redes sociais, independentemente de seu tipo de
conta, alguma seguranca.

Todavia, ainda pairam no ar davidas quanto a possibilidade de responsabilizacéo das
plataformas de redes sociais em caso de crimes virtuais e praticas lesivas aos direitos dos
consumidores. Conforme analisado em topico anterior, a rede social analisada no presente
estudo, o Instagram, dispGe brevemente quanto a responsabilizacdo das partes em caso de leséo
ao consumidor.

Em seu termo de servicos, a rede social busca afastar ao maximo qualquer
responsabilidade por danos causados por terceiros. No entanto, existem controvérsias quanto a
sua responsabilidade por danos a luz do direito consumerista. Logo, 0 Termo de Servigos ao
qual o usuério é obrigado a concordar para utilizar dos servicos prestados pela plataforma é

omisso e pouco claro quanto aos direitos dos consumidores em caso de lesao.
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Consequentemente, faz-se necessaria um mergulho aprofundado na legislacdo e
jurisprudéncia pétria para que seja possivel definir as hipdteses em que ao Instagram pode ser
responsabilizado pelo contetdo veiculado na plataforma e pelo dano causado a seus

consumidores.
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3 OS ILICITOS VIRTUAIS E A RESPONSABILIDADE CIVIL

Conforme largamente abordado nos topicos anteriores do presente trabalho, a
introducdo e, posteriormente, a popularizacdo da internet e das redes sociais na sociedade
brasileira modificaram intensamente as relacbes de comunicacdo e consumo. Desde 0s
primeiros anos do seculo XXI até os dias atuais, € registrada uma crescente das relacoes
comerciais vinculadas a ambientes cibernéticos e o comércio virtual quase se iguala ao
comeércio fisico.

Nesse cenario fértil para a proliferagdes de relacfes econémicas, notou-se também uma
oportunidade para o crescimento de préticas ilicitas que se entrelagam com as relacGes
comerciais online. Desse modo, constata-se um significante aumento no nimero de registros de
crimes virtuais e fraudes praticas nas redes sociais.

De acordo com uma pesquisa conduzida pelo Instituto DataSenado (2024), os golpes
digitais vitimaram cerca de 24% (vinte e quatro por cento) dos brasileiros com idade superior a
de 16 anos no periodo de 2023 a 2024. Segundo os dados analisados, foram mais de 40 milhdes
de cidadéos brasileiros prejudicados em funcdo de algum crime cibernético, como clonagem de
cartdo, fraude ou invasédo de contas bancérias. Ou seja, uma parcela consideravel da populacéo
brasileira foi afetada por algum crime ou ilicito cometido através da internet, muitas vezes,
através de uma rede social.

Nesse sentido, conceitua-se crime virtual como “toda conduta, definida em lei como
crime, em que o computador tiver sido utilizado como instrumento de sua perpetracdo ou
consistir em seu objeto material.” (Roque, 2007, p.25). Assim, a perpetuacdo de um crime
cibernético ocorre através de diversas condutas, desde que seja utilizado instrumento para
acesso a internet ou possua relacdo indissollvel com a rede mundial de computadores,
enquadrando-se nos tipos penais descritos na legislagéo brasileira.

Por outro lado, o enfoque do presente trabalho € a responsabilizacédo civel em caso de
ilicito cometido através de meio cibernético, portanto, importam muito mais as concepgoes
atreladas ao ato ilicito e ao direito civil, devendo as concepg¢des penalistas serem utilizadas
apenas para complementar o entendimento.

Surge, portanto, a necessidade de estudo dos atos ilicitos e da responsabilidade civil,
afinal, sdo figuras indispensaveis para a compreensdo de qualquer fraude. De acordo com
Venosa (2019), os atos ilicitos que surgem da vontade, sdo 0s que ocasionam efeitos juridicos,
mas contrarios ao ordenamento. Desse modo, importa conhecer 0s atos contrarios ao Direito, a

medida que ocasionam dano a outrem.
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De maneira analoga, Carlos Roberto Gongalves (2019) dispde acerca do tema que 0s
atos ilicitos, por serem praticados em dissonancia com a lei, criam obrigacGes. Ou seja, um ato
ilicito é uma fonte de obrigacdo, qual seja, a de indenizar ou ressarcir o prejuizo causado. E,
portanto, um ato praticado com infracdo a um dever de conduta, por meio de acdes ou omissdes
culposas ou dolosas do agente, das quais resulta dano para outrem.

Destaca ainda o jurista que o Codigo atual aperfeicoou o conceito de ato ilicito, ao dizer
que o pratica quem “violar direito e causar dano a outrem” (art. 186), substituindo o “ou”
(“violar direito ou causar dano a outrem”), que constava do art. 159 do cédigo anterior. Todavia,
o referido art. 186, tratou somente do ato ilicito, prevendo a obrigacdo de reparar o dano, como
consequéncia, surge as disposi¢des do art. 927, de modo que o cddigo identifica o ato ilicito
pela violacdo de direito e dano (Gongalves, 2019).

Atos ilicitos, por conseguinte, sdo caracterizados por gerar obrigacoes, especialmente,
obrigagdes de indenizacdo ao lesado. Partindo dessa analise, o jurista Flavio Tartuce (2022)
aponta a existéncia de quatro pressupostos do dever de indenizar: conduta humana, culpa
genérica ou lato sensu, nexo de causalidade e dano ou prejuizo.

Surge assim a no¢ao de responsabilidade civil cuja esséncia esta unida a nocao de desvio
de conduta, sendo um dever juridico sucessivo que aparece para recompor o dano consequente
da violacdo de um dever juridico. No mesmo sentido, Venosa (2019) explica que o termo
responsabilidade € utilizado em qualquer situacdo na qual alguma pessoa, natural ou juridica,
deva arcar com as consequéncias de um ato, fato ou negdcio danoso. Sob essa nocao, toda
atividade humana, portanto, pode acarretar o dever de indenizar.

Etimologicamente, o sentido da expressdao “responsabilidade” pode ser extraido da
prépria origem da palavra, que vem do latim respondere, sintetizando-se como “responder a
alguma coisa”, ou seja, a necessidade que existe de responsabilizar alguém por seus atos
(Gagliano, 2011). Logo, € possivel compreender que o termo esta atrelado as consequéncias de
comportamentos e atos de um agente, devendo e podendo assim, ser este agente submetido ao
julgamento em diversos ambitos da sociedade.

Nesse cenario, a fraude digital, em sentido amplo, pode ser conceituada como qualquer
ato deliberado e ilicito, praticado por meio da internet ou de dispositivos eletrdnicos, com o
objetivo de enganar individuos ou instituicdes para obter vantagem indevida, seja ela financeira,
patrimonial ou acesso a informacdes sensiveis (Silva et al, 2024). Essa préatica envolve o
emprego de ardil, manipulagdo ou engano para induzir a vitima a erro, resultando em prejuizo
para esta e beneficio para o fraudador ou terceiro.

Conforme destaca Cavalcante (2021), no ambito penal brasileiro, a Lei n°® 14.155, de 27
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de maio de 2021, promoveu importantes alteracBes no Codigo Penal para tipificar de forma
mais especifica e agravar as penas para certas modalidades de fraudes cometidas em ambiente
digital, logo, descreve-se a seguir algumas tipificacdes:

Primordialmente, destaca-se a figura do Estelionato Eletrénico (Art. 171, § 2°-A, CP),
a qual se trata de uma forma qualificada do crime de estelionato. A qualificadora incide quando
a fraude é cometida com a utilizagdo de informacgdes fornecidas pela vitima ou por terceiro
induzido a erro, por meio de redes sociais, contatos telefénicos, envio de correio eletrénico
fraudulento, ou qualquer outro meio fraudulento analogo. O elemento distintivo € que a propria
vitima, enganada pela fraude eletrdnica, pratica 0 ato que gera o prejuizo, por exemplo,
fornecendo dados bancérios para o fraudador.

De semelhante forma, surge o Furto Mediante Fraude Eletrénica (Art. 155, § 4°-B, CP),
o qual fora inserido pela Lei n® 14.132/2021. Este crime ocorre quando o agente subtrai coisa
movel alheia para si ou para outrem, utilizando dispositivo eletrénico ou informatico, conectado
ou ndo a internet, com ou sem violacdo de mecanismo de seguranca ou utilizacdo de software
malicioso. A diferenca crucial para o estelionato eletrénico é que, no furto, a vitima néo
participa ativamente da entrega do bem; a subtracdo ocorre a sua revelia, mediante a
manipulagéo do sistema pelo agente.

Por fim, interessa destacar as causas de aumento, afinal, a Lei n°® 14.155/2021 também
introduziu uma causa de aumento de pena (1/3 a 2/3) para o estelionato eletronico (8 2°-A) se
o crime for praticado com a utilizacéo de servidor mantido fora do territério nacional (§ 2°-B).
Além disso, alterou a causa de aumento para o estelionato cometido contra idoso ou vulneravel
(8 49), estabelecendo um aumento de 1/3 ao dobro (antes era sempre o dobro para idoso),
considerando a relevancia do resultado gravoso e incluindo expressamente a figura do

vulneravel.

3. 1 Os ilicitos penais e civis mais comumente encontrados em redes sociais

O ambiente do Instagram, por suas caracteristicas intrinsecas, tornou-se palco frequente
para diversas modalidades de fraudes digitais. A arquitetura da plataforma, focada no apelo
visual, na rapidez da informacao e na construcao de relacdes baseadas em imagem e influéncia,
pode, paradoxalmente, facilitar a acdo de criminosos e amplificar a vulnerabilidade dos
usuarios.

A confianga depositada em perfis aparentemente legitimos ou em influenciadores, a

facilidade de criar identidades falsas e a velocidade com que um golpe pode ser disseminado
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contribuem para esse cenario.

Dentre as tipologias mais comuns, destacam-se os Perfis Falsos, que consiste na cria¢do
de contas que simulam ser de pessoas, marcas ou lojas conhecidas, ou mesmo perfis
inteiramente ficticios, com o objetivo de enganar usuarios (TIJDF, 2024). Podem ser utilizados
para aplicar golpes de venda de produtos inexistentes, solicitar doac¢des fraudulentas,
disseminar desinformacdo ou praticar phishing. A facilidade em usar fotos e informagdes de
terceiros torna a criacdo desses perfis relativamente simples.

Outrossim, destaca Bragantine (2022) que a ocorréncia de invasdes e “ataques de
harckers” configuram algumas praticas mais danosas, ocorrendo quando criminosos obtém
acesso ndo autorizado a contas legitimas de usuarios. Uma vez de posse da conta, eles se passam
pelo titular para aplicar golpes nos seguidores, aproveitando-se da relacdo de confianca
preexistente. As taticas incluem a publicacdo de anuncios de venda de produtos a precos muito
baixos (com pagamento via PIX para contas de laranjas), pedidos de empréstimo urgentes via
mensagem direta, ou a solicitagdo de dados pessoais e financeiros. A invasdo pode ocorrer por
meio de técnicas de phishing, uso de senhas fracas ou vazamento de credenciais em outros
Servigos.

De igual forma, anuncios fraudulentos utilizam o sistema de publicidade paga do
Instagram para veicular anincios que promovem produtos ou servicos inexistentes, ofertas
"milagrosas”, esquemas de piramide financeira, falsos investimentos com promessas de lucro
rapido ou paginas de phishing (Moraes, 2024). A capacidade de segmentacdo da publicidade
permite que esses anuncios atinjam publicos especificos, aumentando sua eficacia. A
responsabilidade da plataforma por esses andncios pagos € um ponto central de debate.

Destaca-se que a compreensdo dessas tipologias € fundamental para analisar a
responsabilidade da plataforma, pois cada modalidade pode envolver diferentes niveis de falha
de seguranca ou de omissao por parte do Instagram.

No entanto, o conceito de responsabilidade civil € muito mais complexo do que
aparenta, sendo necessarios definir alguns pontos e conceitos acerca do tema para seu completo
entendimento, afinal, a responsabilizacdo depende de diversos fatores para ser configurada, bem
como, divide-se em diferentes institutos do Direito Civil.

Portanto, para que seja possivel a compreensdo de como se opera a responsabilizacéo
de uma plataforma de rede social em caso de dano causado a um usuario, € preciso,
primordialmente, entender os elementos constituintes da responsabilidade civil e seu papel nas

diferentes relacdes.



40

3. 2 A relagéo estabelecida entre a responsabilidade civil e as redes sociais

Investigando o papel da responsabilidade no cenério juridico, manifesta-se sua natureza
imperativa, de forma que o agente que cometeu determinada acdo ou omissdo deve sujeitar-se
a lidar com as repercussdes de seus atos. Isso ocorre devido a natureza coercitiva das normas
juridicas, responsaveis por impor deveres para garantir o equilibrio das relagGes sociais
estabelecidas em um meio social.

No codigo civil, o instituto da responsabilidade civil se encontra localizado nas “fontes
de obrigagdes”, tendo como funcdo legitimar as bases para decisdo acerca da indenizacéo de
uma vitima, em caso de lesdo, em face de um prejuizo causado por um agente. Desse modo, a
funcdo primordial desse instituto € a distribuicdo dos danos que se produzem no contato social
(Monteiro, 2005).

A responsabilidade civil tem por objeto o fundamento e o alcance do dever de indenizar,
que é representado por uma prestacdo pecuniéria. Desse modo, se a lesdo a um direito decorrer
do descumprimento de uma lei civil ou de um contrato, a responsabilidade é de natureza juridica
civil.

No cenério, Venosa (2019) enfatiza que a responsabilidade civil traduz a obrigacdo da
pessoa fisica ou juridica ofensora de reparar o dano causado por conduta que viola um dever
juridico preexistente de nédo lesionar implicito ou explicito na legislacdo, trazendo aquela licao
para o campo da responsabilidade extracontratual.

Nessa senda, o jurista Sergio Cavalieri Filho (2023, p. 11), destaca que a existéncia da
responsabilidade civil esta condicionada a presenca de uma violacao de dever juridico:

Em seu sentido etimolégico, responsabilidade exprime a ideia de obrigacéo,
encargo, contraprestacdo. Em sentido juridico, o vocabulo ndo foge dessa
ideia. A esséncia da responsabilidade esté ligada & nogao de desvio de conduta,
ou seja, foi ela engendrada para alcancar as condutas praticadas de forma
contraria ao direito e danosas a outrem. Designa o dever que alguém tem de
reparar 0 prejuizo decorrente da violagdo de um outro dever juridico. Em
apertada sintese, responsabilidade civil € um dever juridico sucessivo que
surge para recompor o dano decorrente da violagdo de um dever juridico
originario.

Porquanto, a natureza juridica do instituto da responsabilidade civil é de efeito, sendo a
repercussao da pratica de um ato ilicito ou ato contrario ao direito. Consequentemente, surge
por decorréncia deste ato o dever reparatorio, que pode ser exigido pela vitima, mesmo que
inexista vontade o ofensor de reparar o dano causado.

Assim, estabelecida a premissa de que a responsabilidade civil se classifica como um

dever juridico sucessivo, cominando ao individuo que cause um dano e estara sujeito a
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obrigacdo de repara-lo, importa esclarecer as modalidades deste instituto. Neste ensejo, a
responsabilidade civil costuma ser classificada de diferentes maneiras pela doutrina, conforme
a natureza do dever juridico violado ou sob 0s pressupostos em que se assenta (Santana, 2018).

Logo, a classificacdo doutrinaria classica das espécies de responsabilidade civil é
composta por em uma trinca de institutos que se traduzem nas figuras da responsabilidade civil
contratual, responsabilidade civil extracontratual e responsabilidade civil nas relacbes de
consumo. Cabe destacar que estes institutos se relacionam com a natureza da violacdo dos
direitos da vitima, sendo determinados pelas circunstancias de preexisténcia de alguma relacéo
juridica entre as partes.

Nesse sentido, abordando as divisdes doutrinarias supramencionadas, tem-se que uma
pessoa pode causar prejuizo a outrem por descumprir uma obrigacdo contratual (dever
contratual). Posto isso, qualifica-se como responsabilidade civil contratual aquela advinda da
quebra de um dever juridico resultante de um ajuste de vontades preexistente, de cunho
eminentemente obrigacional. (Gongalves, 2019). Desse modo, o inadimplemento contratual
acarreta a responsabilidade de indenizar as perdas e danos, nos termos do art. 389 e 395 do
Cadigo Civil.

Por outro lado, qualifica-se como responsabilidade civil extracontratual, também
denominada aquiliana, aquela decorrente de ato ofensor a um dever juridico sem relagdo
contratual, um dever imposto pela lei e ndo por uma relacdo prévia estabelecida entre as partes,
encontrando fundamento nos artigos 186, 187 e 927, todos do Cdédigo Civil de 2002 (Venosa,
2019).

Corroborando ao exposto, a respeito da responsabilidade extracontratual — matéria que
interessa ao presente projeto — nos termos do atual Cédigo Civil brasileiro, esta baseada em
dois alicerces categdricos: o ato ilicito e o abuso de direito (Tartuce, 2022).

Nota-se, portanto, que embora a consequéncia da infragdo ao dever legal e ao dever
contratual sejaa mesma - a obrigacéo de ressarcir o prejuizo causado - o Codigo Civil distinguiu
duas espécies de responsabilidade, acolhendo a teoria dualista e afastando a unitaria, baseando-
se na existéncia de relacdo prévia (Gongalves, 2019).

Ao buscar identificar os procedimentos envolvidos em casos préaticos de aplica¢éo do
instituto da responsabilidade civil, € comum saltar aos olhos a interpretacdo que a diviséo entre
as mencionadas modalidades de responsabilidade civil possui carater mais didatico do que
pratico, afinal, os elementos constituintes da responsabilidade civil continuam 0s mesmos,
havendo apenas algumas diferencgas no tratamento de cada modalidade.

Porém, ao analisar a dicotomia entre a responsabilidade contratual e a extracontratual
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em um escopo maior, percebe-se a relevancia da separac¢do dos institutos através do estudo do
Caodigo de Defesa do Consumidor. Isso ocorre, pois, a legislagdo consumerista representou uma
superacdo do modelo dual, pouco importando se a responsabilidade é emanada de um contrato,
pois o tratamento diferenciado se refere a produtos e servicos, bem como a veiculacéo de oferta
e publicidade (Neves & Tartuce, 2024).

Assim, constata-se a existéncias de pressupostos basilares que traduzem a
responsabilidade civil de modo que, embora a doutrina ndo seja unanime quanto a sua
classificacdo, nota-se que a maioria dos autores nacionais retira do artigo 186 do Cédigo Civil
a base para o instituto, o qual consagra o principio que define que a ninguém é dado causar
prejuizo ao outro.

Através da andlise dos dispositivos legais do Codigo Civil, o desembargador Sérgio
Cavalieri Filho (2023) aponta que os pressupostos da responsabilidade civil subjetiva séo
compostos por trés elemento base: a conduta culposa, 0 nexo causal e o dano.

Em contrapartida, o jurista Flavio Tartuce (2022) aponta a existéncia de quatro
pressupostos do dever de indenizar: conduta humana, culpa genérica ou lato sensu, nexo de
causalidade e dano ou prejuizo.

O pressuposto denominado como conduta humana, manifesta-se de duas maneiras:
através de uma acdo ou mediante uma omissdo voluntaria (Tartuce, 2022). Por conseguinte, é
através de uma acdo ou de uma omissdo que um ato ilicito pode ser praticado, bastando apenas
a existéncia de uma acdo capaz de produzir o ato que afetara o direito alheio para caracterizar
a responsabilidade civil.

Por outro lado, ao analisar a doutrina trazida por Elpidio Donizetti (2021), constata-se
que a hipotese de responsabilidade civil, quando abordado o pressuposto da conduta, seja ela
comissiva ou omissiva, existe quando configurada a presenca da violagcdo de um dever, surgindo
a figura de um “ato contrario ao direito”, e ndo “ato ilicito”.

Nesse sentido, o referido jurista alega que “ato contrario ao direito” € o ato que implica
violacdo de um dever juridico, afastando a ideia de configurando do ato ilicito, afinal, para a
existéncia de um ato ilicito, o agente deve ser imputavel. Posto isso, infere o autor que em caso
de cometimento de ato danoso por acdo/omissdo um agente inimputavel, o ato contrério ao
direito terd a natureza de mero ato-fato ilicito, vez que a vontade do agente incapaz ndo é
relevante para o Direito (Donizetti, 2021). Logo, na ¢tica da doutrina de Donizetti, em
detrimento do uso da expressao “ato ilicito”, prefere-se a adogdo de um termo mais abrangente,
sendo este o “ato contrario ao direito”.

O segundo pressuposto é a culpa, que se caracteriza por ser 0 elemento subjetivo da
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responsabilidade civil. Conforme a doutrina de Tartuce (2022), a culpa pode ser compreendida
como culpa lato sensu e a culpa stricto sensu. Quanto a culpa stricto sensu, ndo ha falar em
intencdo de violar o dever juridico, mas de desrespeito a um dever pré-existente que € violado
por trés modelos juridicos utilizados: imprudéncia, negligéncia e impericia.

Acerca destes conceitos supramencionados, ganha especial destaque o elemento
denominado de dolo, sendo o protagonista na definicdo da culpa. O dolo, portanto, se
caracteriza como uma violagdo intencional do dever juridico com o objetivo de prejudicar
outrem, tratando-se, por conseguinte, de uma ac¢do ou omissao voluntaria (Tartuce, 2022).

Acerca da distin¢do entre dolo e culpa, o doutrinador Carlos Roberto Gongalves (2019)
aduz que o dolo é a violacdo deliberada e intencional, do dever juridico. Consistindo na vontade
de cometer uma violagdo de direito, e a culpa, por sua vez, consiste na falta de diligéncia que
se exige do homem medio.

Quanto a culpa, Sérgio Cavalieri Filho (2023) apresenta trés elementos na constitui¢do
do instituo: a) a conduta voluntaria com resultado involuntério; b) a previsdo ou previsibilidade;
e ¢) a falta de cuidado, cautela, diligéncia e atencdo. Desse modo, a culpa pde-se ao dolo de
forma que, enquanto no dolo o agente quer a conduta e o resultado, a causa e a consequéncia,
na culpa a vontade ndo vai além da a¢do ou omissao.

Para o Direito Civil, ndo importa se o autor agiu com dolo ou culpa, sendo a
consequéncia a mesma para ambos 0s casos — 0 surgimento do dever de reparacdo do dano ou
indenizacdo dos prejuizos — no entanto, os critérios para a fixacdo da indenizacdo divergem,
havendo diferentes graus de culpa do agente e responsabilizacéo.

H4, portanto, a divisdo doutrinaria de trés diferentes tipos de culpa: Culpa grave, onde
ha uma imprudéncia ou negligéncia exorbitante; Culpa leve, na qual o dano é causado pela falta
de atencdo comum para a atividade; Culpa levissima, onde o fato gerador somente seria evitado
através da adocdo de cautelas incomuns (Tartuce, 2022).

Nesse sentido, compreende-se que a culpa e o dolo s&o institutos do Direito Civil que se
opdem, porem, estdo intimamente entrelacados, sendo fundamentais para a configuragédo
responsabilidade civil. Importa compreender estes elementos para que seja aferida a gravidade
do dano causado, utilizando as a¢des do agente causador do ato contrario ao direito para balizar
0 quanto e responsavel pelo ocorrido.

O nexo de causalidade, por sua vez, é a relagdo de causa e efeito que existe entre a
conduta do agente e o0 dano provocado. Este pressuposto €, portanto, o elemento que interliga
os dois polos da conduta do agente e do resultado danoso dela. Por consequéncia, ndo ha de se

falar em responsabilidade civil sem que exista 0 nexo de causalidade entre a conduta comissiva
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ou omissiva e 0 consequente prejuizo causado a um direito alheio. Nesse sentido, se houve o
dano, mas sua causa nao esta relacionada com o comportamento do agente, inexiste a relacdo
de causalidade e também a obrigacédo de indenizar (Gongalves, 2019).

Quanto a necessidade indispensavel do nexo causal, em qualquer forma de
responsabilizacéo civil, dispbe o jurista Flavio Tartuce (2022, p. 1120):

Ora, a responsabilidade civil, mesmo objetiva, ndo pode existir sem a relacéo
de causalidade entre o dano e a conduta do agente. Se houver dano sem que a
sua causa esteja relacionada com o comportamento do suposto ofensor,
inexiste a relacdo de causalidade, ndo havendo a obrigacdo de indenizar.

Ao abordar o nexo causal, é mister destacar de excludentes totais do nexo de

causalidade, responsaveis por afastar a responsabilizacdo do agente que comete a a¢do ou
omissdo, sendo estas a culpa exclusiva da vitima, a culpa exclusiva de terceiro e a ocorréncia
de caso fortuito ou forca maior.

Extrai-se das excludentes supramencionadas o uso da expressao “culpa exclusiva”, pois,
ndo se pode esquecer da hipotese de existéncia da culpa ou fato concorrente, seja da vitima ou
de terceiros. Este fenbmeno ocorre quando € possivel imputar um tipo de culpa a ambos 0s
envolvidos no fato — vitima e ofensor- resultando assim em uma penalizacdo mais branda,
devido ao nexo causal estar afetado.

A respeito dos conceitos de caso fortuito e forca maior, ha divergéncia doutrinaria.
Sendo assim, o jurista Flavio Tartuce (2022), define o caso fortuito como o evento totalmente
imprevisivel decorrente de ato humano ou de evento natural. Por outro lado, a forca maior
constitui um evento previsivel, mas inevitavel ou irresistivel, decorrente de uma ou outra causa.

Constata-se, portanto, que o nexo causal € indispensavel para a ocorréncia de
responsabilizacdo civil, devendo haver uma relacdo de consequéncia direta entre as
acOes/omissdes do ofensor e o dano sofrido pela vitima, ndo podendo incidir hipétese de
excludente de causalidade.

Por fim, o dano ¢ o pressuposto que traduz uma lesé@o a um bem juridico tutelado, seja
qual for. Para constituicdo da responsabilidade civil, o dano é elemento principal, sem o qual a
compensacao resultaria em enriquecimento sem causa daquele que a recebe. Ha diferentes
formas de dano catalogadas pela doutrina, podendo estes serem materiais ou imateriais.

O dano pode ser patrimonial (material) ou extrapatrimonial (moral), ou seja, sem
repercussao na orbita financeira do lesado. Logo, a inexisténcia de dano torna sem objeto a
pretensdo a sua reparagdo (Gongalves, 2019).

Assim, 0 pressuposto em questdo consiste em uma lesdo a um bem ou interesse

juridicamente protegido, de forma que, tratando-se de um interesse privado patrimonial, o
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correspondente prejuizo seré avaliavel em pecunia, configurando dano material; tratando-se de
um interesse de outra natureza, sendo impossivel a avaliacdo pecuniaria, o prejuizo se traduzira
em dano extra patrimonial (Monteiro, 2005).

Portanto, ndo héa responsabilidade civil sem danos, cabendo o 6nus de sua prova ao autor
da demanda, aplicacdo do art. 373, inc. I, do CPC/2015, correspondente ao art. 333, inc. I, do
CPC/1973.
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4 O CODIGO DE DEFESA DO CONSUMIDOR E SUA APLICACAO

A responsabilizacéo civel tem suas hipdteses fundadas na relacao estabelecida entre as
partes, podendo ser contratual e extracontratual, havendo a possibilidade de uma relacéo
contratual ser enquadrada como relacdo de consumo, a depender do negdcio juridico
estabelecido entre o agente ofensor e o ofendido.

O Cddigo Brasileiro de Defesa do Consumidor, foi instituido pela Lei 8.078/1990,
constituindo uma tipica norma de protecédo de vulneraveis. Nesse sentido, o Cddigo Brasileiro
de Defesa do Consumidor constitui uma tipica norma p6s-moderna, no sentido de rever
conceitos antigos do Direito Privado, tais como o contrato, a responsabilidade civil e a
prescricdo (Tartuce, 2022).

A norma surge, portanto, com fim de garantir o acesso aos mecanismos de defesa da
parte consumidora - considerada sua relagdo de inferioridade perante ao fornecedor de servigos
- em decorréncia do desequilibrio contratual existente entre as partes. Considera-se para tanto
que o fornecedor se qualifica como detentor dos meios de producdo, enquanto o consumidor,
muitas vezes € incapaz de reunir informac6es acerca da qualidade e caracteristicas dos produtos
e servigos adquiridos.

A vulnerabilidade atribuida ao consumidor nas relacbes de consumo se origina nas
relacBes contratuais firmadas no periodo apds a revolugdo industrial, onde os detentores dos
meios de producao utilizavam-se de seu poder econdémico para estipular disposi¢@es contratuais
abusivas, maculando o equilibrio contratual e impondo obrigacdes demasiadamente onerosas
aqueles que dependiam de seus produtos e servicos para a sobrevivéncia.

Nesse cenario, a legislacdo p6s moderna constatou a necessidade de protecdo especial
para as relacGes contratuais, garantindo maior protecdo aos consumidores ao estabelecer
contratos.

Por conseguinte, no cenario brasileiro, a Constituicdo Federal garante em seu artigo 5°,
inciso XXXII, o principio da Defesa do Consumidor, também refletido no artigo 4° do Codigo
de Defesa do Consumidor, que prevé a Politica Nacional de Rela¢Ges de Consumo, sendo sua
principal finalidade a prote¢do dos interesses econdmicos dos consumidores.

Sendo assim, para justificar a incidéncia do Cddigo de Defesa do Consumidor, € preciso,
primordialmente, compreender a estrutura da relagdo juridica de consumo, atraves de seus
elementos subjetivos e objetivos. Para tanto, a doutrina estabelece como elementos
compositores da relacdo de consumo a existéncia de uma relacao entre sujeitos juridicos, sendo

eles um sujeito ativo titular de um direito e um sujeito passivo detentor que tem um dever
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juridico; A presenca do poder do sujeito ativo sobre o objeto imediato, que é a prestacéo, e
sobre 0 objeto mediato da relagdo, que € o bem juridico tutelado, e, por fim, a evidéncia na
pratica de um fato ou acontecimento capaz de gerar consequéncias para o plano juridico.

O primeiro destes elementos, portanto, traduz a existéncia de uma relacéo juridica entre
0 consumidor e o fornecedor. Posto isso, ao conceituar o fornecedor ou prestador de servicos,
a Lei 8.078/1990 estabelece em seu artigo 3° que:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de producdo, montagem, cria¢do, construcao,
transformacdo, importacdo, exportacdo, distribuicdo ou comercializagdo de
produtos ou prestacdo de servicos (Brasil, 1990).

Nesse sentido, o fornecedor pode ser compreendido de maneira ampla, tanto como

fornecedor quanto como prestador de servigos, abrangendo grande nlimero de pessoas juridicas
e fisicas, visando, justamente, garantir a ampla protecdo dos consumidores nas diferentes
relacBes consumeristas que podem ser estabelecidas.

Além do mais, acerca da necessidade do exercicio de finalidade lucrativa da pessoa
juridica fornecedora, importa reproduzir o entendimento do Superior Tribunal de Justica, no
qual dispbe que:

O reconhecimento de uma pessoa fisica ou juridica ou de um ente
despersonalizado como fornecedor de servigos atende aos critérios puramente
objetivos, sendo irrelevantes a sua natureza juridica, a espécie dos servicos
gue prestam e até mesmo o fato de se tratar de uma sociedade civil, sem fins
lucrativos, de carater beneficente e filantropico, bastando que desempenhem
determinada atividade no mercado de consumo mediante remuneragdo. (STJ
— REsp 519.310/ SP — Terceira Turma — Rel. Min. Nancy Andrighi — j.
20.04.2004).

Ou seja, é possivel a equiparacdo de entidades sem fins lucrativos como fornecedores

de servico, bastando a atuacdo no mercado de consumo mediante remuneracdo para se
enquadrar como fornecedor de servicos, demonstrando a busca legislativa por ampliar as
hipdteses de protecdo consumerista. Assim, compreende-se que interessa para caracterizacao
do fornecedor ou prestador somente o fato de ele desenvolver uma atividade, que vem a ser a
soma de atos coordenados para uma finalidade especifica (Tartuce, 2022).

O consumidor, por sua vez, tem sua caracterizagdo no artigo 2° do Cédigo de Defesa do
Consumidor, podendo ser uma pessoa natural ou juridica, sem qualquer distingéo, nos seguintes
termos: “Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou
servico como destinatério final” (Brasil, 1990).

Em vista da interpretacdo do texto legal, a caracteristica basilar da condicdo de
consumidor é que este deve ser destinatario final do produto ou servigo. Essa qualificacdo

desperta as maiores duvidas a respeito da materia, surgindo teorias divergentes, sendo a
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principal das teorias, a teoria finalista.

A teoria em questdo pode ser extraida no trecho final do artigo 2°, o qual menciona a
necessidade do consumidor em se caracterizar como destinatario final do produto ou servico.
Portanto, a doutrina reconhece que a qualificacdo como consumidor depende da ideia de que o
agente deve ser o destinatario final fatico e econémico da relacéo.

Logo, para ser considerado consumidor é preciso que o adquirente seja o ultimo da
cadeia de consumo, ou seja, depois dele, ndo ha ninguém na transmissédo do produto ou do
servico. Analogamente, o consumidor ndo devera utilizar o produto ou o servi¢o para o lucro,
repasse ou transmisséo onerosa (Tartuce, 2022).

Face ao exposto, denota-se que as relagdes de consumo estdo intimamente ligadas com
a condicdo de superioridade gozada pelo fornecedor ou prestador de servi¢os e produtos, que
detém maior acesso a informacdes vinculadas ao objeto da relacdo juridica, de modo que, a
legislacdo consumerista age com o fim de providenciar garantias ao consumidor, para que este

tenha seus interesses protegidos.

4.1 A relacéo existente entre provedores de aplicacdes de internet e o CDC

Conforme amplamente abordado, as redes sociais transformaram significativamente as
relagcBes de consumo no Brasil, trazendo novos desafios para a protecdo do consumidor. Nesse
cenario, o estudo da interacdo entre o Direito do Consumidor e as plataformas digitais é
indispensavel para a protecdo do consumidor digital, utilizando uma abordagem que englobe
os dispositivos do Cadigo de Defesa do Consumidor (CDC), a responsabilidade das empresas
e influenciadores digitais, e a jurisprudéncia sobre publicidade enganosa e fraudes nas redes.

O desenvolvimento da Internet e, posteriormente, das redes sociais, alterou de maneira
dréastica a forma de consumir. O alto fluxo informacional que se apresenta nos dias atuais, por
meio de aparelhos eletrénicos, possibilitou uma maior facilidade e rapidez no momento da
escolha e da compra, fez com que o mercado de consumo global se transformasse (Leal &
Soares, 2020).

O Cddigo de Defesa do Consumidor (Lei n°® 8.078/1990) é o principal instrumento de
protecdo do consumidor no Brasil. Ele consagra principios como a vulnerabilidade do
consumidor (art. 4° 1), o direito a informacdo adequada (art. 6°, Ill) e a protecdo contra
publicidade enganosa e abusiva (art. 6, IV; art. 37).

No contexto das redes sociais, esses principios continuam validos, contudo, sua

aplicacdo demanda uma analise mais cuidadosa, considerando as especificidades do meio



49

digital, especialmente quando analisada a velocidade de circulagdo de informacdo e a atuagéo
de novos agentes integrados a relagédo de consumo, como os influenciadores digitais.

Ao analisar a aplicabilidade das normas consumeristas as redes sociais, € preciso
primeiro relembrar que o ordenamento juridico civil tem como objetivo proteger tudo o que é
licito a pessoa, a0 mesmo tempo em que busca restringir aquilo que é ilicito. Dessa forma, a
legitimidade das acGes é respaldada pela conduta prevista na lei, na moral e nos bons costumes,
ndo sendo aceito qualquer comportamento que 0s contrarie.

Conforme explorado anteriormente, a legislacdo consumerista surge como uma
ramificagdo da legislagdo civil, utilizando conceitos como a responsabilidade civil contratual
descrita no Cdédigo Civil para criar um codice focado na protecdo dos consumidores,
diversificando areas em que a relacdo de consumo é configurada.

Desse modo, a legislacéo brasileira prevé diversas formas de responsabilizacao civil no
contexto das redes sociais. A Constituicdo Federal, por exemplo, estabelece o direito a
privacidade e a imagem, que podem ser violados por publica¢des indevidas. O Cédigo Civil,
por sua vez, prevé a responsabilidade objetiva por danos causados por produtos ou servigos
defeituosos, o que pode incluir aplicativos e redes sociais. (Dias & Zenardi, 2022).

Ademais, conforme relata Ghani (2023, p. 17), em seu artigo 4°, o Codigo de Defesa do
Consumidor elenca varios principios que devem ser atendidos em observancia a Politica
Nacional de Relacdes de Consumo. Entre eles, encontra-se o principio da vulnerabilidade, que
pode ser considerado o proprio fundamento do Direito do Consumidor. E com base na protecio
integral do consumidor, e exercendo o seu papel de direito fundamental aliado a sua
vulnerabilidade absoluta em relagdo aos fornecedores que surgem os meios para que a tutela
integral de seus direitos seja garantida.

Posto isso, a responsabilidade dos provedores digitais esta atrelada a configuracdo da
relagdo de consumo, que, por sua vez, deve observar a atividade desenvolvida. Em relagéo ao
usuario, o provedor claramente desenvolve uma relagdo consumerista, na qual a plataforma
digital € o fornecedor e o0 seu usuario cumpre papel de consumidor.

Neste cenario, ndo ha davidas, aplica-se o Codigo de Defesa do Consumidor e, por
consequéncia, a responsabilidade civil objetiva. Todavia, as ddvidas surgem quando analisados
0s atos praticados por terceiros, afinal, € dificultosa a analise do grau da responsabilidade que
pode ser imposta ao provedor.

Insta frisar que apds o surgimento dos provedores de aplicagdes virtuais, constatou-se
uma crescente constante no nimero de processos que versam sobre direitos de personalidade

registrados nos tribunais brasileiros. Nesse contexto, um dos primeiros casos envolveu o piloto
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de férmula um Rubens Barrichello, que ingressou com uma acdo em face da empresa Google
com o objetivo de obrigar o réu a excluir da rede social Orkut contetido lesivo a sua imagem e
honra (comunidades e perfis criados por terceiros), bem como a indeniza-lo pelos danos morais
sofridos em razdo da conduta ilicita de usuarios do servico e da mora em corrigir a situacdo
(Teffé & Moraes, 2017).

Ao lancar um olhar sobre as decisOes adotadas pelos tribunais brasileiros — anteriores
ao Marco Civil da Internet — constatava-se grande inseguranca juridica, de forma que os
tribunais divergiam em inimeros pontos. Algumas sentencas se baseavam no defeito do servico
prestado, por diccdo do artigo 14 do Cddigo de Defesa do Consumidor, outras na configuracao
da exploracdo da rede social como atividade de risco, encontrando guarida no paragrafo Unico
do artigo 927 do Cdédigo Civil (Filho & Souza, 2021).

Diante da divergéncia existente entre os tribunais a época sobre o tema, alguns
magistrados passaram a adotar o entendimento de que o risco inerente a atividade de prestacéo
de servicos informaéticos justificaria a escolha pela responsabilizacdo objetiva dos provedores,
independentemente da comprovacdo de culpa no caso especifico. Com o tempo, esse
fundamento foi se consolidando como base para atribuir responsabilidade ao provedor por
contetidos publicados por terceiros, com respaldo na teoria do risco.

No entanto, o Superior Tribunal de Justica, refutou a aplicabilidade da teoria do risco,
que até entdo dava fundamento a maior parte das decisdes proferidas pais. No julgamento do
REsp 1.306.066/MT, o STJ entendeu que, no caso de mensagens ofensivas inseridas no site de
provedor, ndo é possivel a incidéncia da regra descrita no artigo 927 do Cadigo Civil, pois
estava descaracterizada a teoria do risco inerente a atividade do fornecedor de servigos.

Paralelamente, com a perda de forca da teoria utilizada em primeiro momento, ganhou
espago no cenario juridico brasileiro a Teoria “Notice and Take Down”, advinda do direito norte
americano. Afinal, como a popularizagdo das redes sociais ocorreu inicialmente em territorio
estadunidense, consequentemente surgiu a necessidade de criagdo de um sistema de
responsabilidade para os provedores de internet no pais, sendo os Estados Unidos a nacéao
pioneira nesse tema (Cavalcanti, Leite & Junior, 2018).

O referido sistema baseia-se, principalmente, no envio de uma notificacdo extrajudicial
feita pelo titular de um direito autoral violado ao provedor, solicitando a remogao do contetdo
e 0 bloqueio do acesso. Desse modo, o STJ proferiu decisbes exigindo o envio de notificagdo
extrajudicial ao provedor, para que este efetuasse a remocao do conteido danoso, no prazo de
24 horas. Caso o provedor descumprisse com a ordem proferida, ensejaria responsabilidade

solidaria do provedor com o autor do ilicito pelo dano causado.
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Em decorréncia da inseguranca juridica causada pela divergéncia de julgamentos quanto
a responsabilizacdo das redes sociais e provedores de aplicativos, surgiu a Lei Federal n°
12.965, conhecida como Marco Civil da Internet. Aprovada em 2014, o dispositivo legal trouxe
importantes avangos ao estabelecer principios, garantias, direitos e deveres para 0 uso da
internet no Brasil. No capitulo que trata da provisdo de conexdo e de aplicacfes de internet,
destaca-se a Sec¢do Ill, que aborda a responsabilidade por danos oriundos de contedidos

produzidos por terceiros.

4.2 O Marco Civil da Internet e a discussdo quanto a responsabilidade civil das redes

sociais

Absorve-se do exposto até aqui que a responsabilidade dos provedores de aplicacdes de
internet, categoria na qual se insere o Instagram, é delineada por um complexo microssistema
juridico no Brasil, cujos pilares sdo o Marco Civil da Internet, o0 Cédigo de Defesa do
Consumidor, a Lei Geral de Protecdo de Dados e, subsidiariamente, o Cédigo Civil.

O Marco Civil da Internet ganha papel de destaque nesse cenario, pois estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil, constituindo o principal
diploma normativo a reger a atuacdo dos provedores. Seus principios fundamentais, como a
liberdade de expresséo, a protecdo da privacidade e a protecdo dos dados pessoais (Art. 3° do
MCI), orientam a interpretacdo das normas atinentes a responsabilidade.

Dentro desse paradigma, o art. 19 da Lei 12.965/2014, dispGe que somente ha
possibilidade de o provedor de aplicacdes de internet ser responsabilizado civilmente por danos
decorrentes de contetdo gerado por terceiros apds ordem judicial especifica, em caso de que 0
provedor ndo tome as providéncias para tornar indisponivel o conteddo apontado como ilicito,
ressalvadas as disposicdes legais em contrério.

Através da analise da disposicao legal em questdo, constata-se que € clara a existéncia
de responsabilidade subjetiva por omisséo do provedor que se nega a retirar conteudo lesivo de
sua plataforma, apés notificagdo judicial. No entanto, a simples notificacdo extrajudicial, ndo
ensejara o dever juridico de retirada do material, afinal, o texto legal busca assegurar a liberdade
e evitar a censura privada. Por conseguinte, o Poder Judiciario foi considerado a instancia
legitima para a definicdo da ilicitude do contetdo veiculado, porém, a remocdo de contetdo
ndo dependera exclusivamente de ordem judicial, pois o provedor podera, por iniciativa propria,
optar por retirar o conteudo.

De acordo com Teffé & Moraes (2017), a justificativa pela escolha desse regime de
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responsabilidade reside no fato de que a responsabilidade civil objetiva incentivaria o
monitoramento privado e a exclusdo de conteudos potencialmente controvertidos, o que
representaria uma indevida restricao a liberdade de expresséo.

Além disso, o regime objetivo criaria uma imprevisibilidade quanto a responsabilidade
do provedor, o que constituiria uma possivel barreira para a inovacao tecnoldgica, cientifica,
cultural e social, bem como obrigaria o provedor a realizar um controle prévio de tudo aquilo
que fosse postado, o que poderia ser compreendido como uma forma de censura e aumentaria
0s custos do servico.

Vale relembrar que antes da entrada em vigor do Marco Civil da Internet, a
jurisprudéncia majoritaria do STJ apontava para a ética de realizacdo de diligéncia média por
parte do provedor, devendo este adotar meios para promover a individualizacdo dos usuarios
de seus servicos, sob pena de responsabilizacdo, partindo em desencontro com o entendimento
posterior a promulgacédo da Lei 12.965/2014.

Acerca dessa dicotomia de entendimentos pré e p6s a entrada em vigor da referida lei,
0 Ministro Luis Felipe Saloméo, em decisédo proferida no Resp 1.512.647-MG/STJ pontou que
a nova lei de regéncia da responsabilidade civil do provedor de internet consubstancia a
responsabilidade por dano que decorre do descumprimento de ordem judicial, distanciando-se
da jurisprudéncia anterior do STJ, a qual extraia a presenca de conduta ilicita da inércia do
provedor apés notificacao.

Nesse sentido, veja-se a redacdo dos no arts. 18 e 19 da Lei 12.965/2014:

Art. 18. O provedor de conexdo a internet ndo serd responsabilizado
civilmente por danos decorrentes de conteldo gerado por terceiros.
Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contelido gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servicgo e dentro do prazo assinalado,
tornar indisponivel o contetdo apontado como infringente, ressalvadas as
disposicdes legais em contrério.
§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contetudo apontado como infringente, que
permita a localiza¢do inequivoca do material. (Brasil, 2014).

Extrai-se do texto legal, portanto, a adocdo da responsabilidade civil subjetiva do

provedor, que somente sera responsabilizado pelo conteddo ofensivo gerado por terceiro e
veiculado em sua plataforma ap6s o descumprimento de ordem judicial especifica. Logo, o
ilicito praticado pelo provedor de aplicagGes virtuais consiste em um ato omissivo da remogéo
do conteudo considerado prejudicial.

O posicionamento adotado pela legislacdo promulgada foi responsavel ndo somente por
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se contrapor ao entendimento anterior majoritariamente aceito, mas também por cingir o
posicionamento doutrindrio quanto ao tema. Assim, originaram-se duas correntes de
pensamento opostas quanto a aceitacdo do disposto no Marco Civil da Internet.

Uma parte minoritaria da doutrina é favoravel ao posicionamento adotado pela
legislagdo, considerando o mecanismo de responsabilizacdo adotado louvavel por assumir um
posicionamento de defesa da liberdade de expressao, garantindo certa espécie de imunidade aos
provedores quanto a remocao do contetdo presente em seus sistemas.

Os adeptos dessa corrente doutrinaria consideram também que o Poder Judiciario é a
instancia correta para a resolucdo de conflitos relativos a ilicitude do material veiculado nas
plataformas dos provedores, de modo que a notificacdo judicial € requisito indispensavel para
a seguranca das partes envolvidas em eventual problematica (Queiroz, 2018).

Nesse sentido, autores como Danilo Doneda e Patricia Peck defendem a
constitucionalidade e adequacdo do artigo 19 a ordem juridica brasileira. Argumentam que a
exigéncia de ordem judicial garante a seguranca juridica, evita abusos na remocao de conteidos
e assegura o devido processo legal. Para esses autores, permitir que os provedores decidam
autonomamente sobre a licitude de contetudos colocaria em risco a liberdade de expressédo e a
pluralidade de ideias no ambiente digital.

Em contraposicéo, doutrinadores como Ronaldo Lemos e André De Almeida Mendonca
sustentam que o artigo 19, embora bem-intencionado, resulta na inefetividade da protecéo de
direitos da personalidade, especialmente em casos evidentes de abusos, como discurso de odio,
pornografia ndo consensual, racismo e incitacdo a violéncia. Para esses autores, a regra da
ordem judicial deveria admitir exceg¢des, com responsabilizacao direta dos provedores quando
o conteudo for manifestamente ilicito.

Devido a escolha adotada para o tipo de responsabilizacdo, o instrumento legal recebeu
duras criticas por parte da doutrina, de forma que é questionada a imposi¢éo da via judicial para
a solucdo da problematica, alegando que essa necessidade resulta na propagacdo do dano,
existindo uma incompatibilidade com a facilidade para o compartilhamento de conteudo virtual
e amora na atuacéo judicial desse tipo de demanda. Por conseguinte, em diversos casos de leséo
a privacidade, o retardo em tornar indisponivel o conteudo pode inviabilizar a reparacdo do
dano (Godoy, 2015).

Desse modo, ganhou enfoque uma discussao quanto a inconstitucionalidade do artigo
19 da Lei 12.965/2014, afinal, parte da doutrina define o regime de responsabilidade civil do
provedor introduzido pelo Marco Civil da Internet como um verdadeiro retrocesso para a

legislacdo brasileira, visto que estabelece um sistema engessado para a responsabilizacéo e cria
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uma protecao para as empresas provedores, indo em total oposi¢do aos preceitos de defesa do
consumidor.

Em vista da discussdo em questdo, encontra-se atualmente pendente de julgamento no
Supremo Tribunal Federal o Recurso Extraordinario n° 1.037.396/SP, cuja repercussdo geral
foi reconhecida em 2018. Trata-se do Tema 987, que versa sobre a andlise da
constitucionalidade do artigo 19 da Lei do Marco Civil da Internet, o qual estabelece que a
responsabilizacdo civil dos provedores de internet estd condicionada a existéncia de ordem
judicial prévia e especifica determinando a remocéo do contetdo.

Assim uma corrente defende a constitucionalidade do artigo no fato de que tais
provedores devem prezar pelo principio da liberdade de expressdo e da manifestacdo do
pensamento com base no artigo 3° da propria Lei. Por outro lado, a defesa pela
inconstitucionalidade requer o retorno ao mecanismo anterior de responsabilizacdo objetiva,
quando bastava a simples notificacdo extrajudicial do ofendido e a comprovagédo do dano,
dispensando a necessidade de ordem judicial (Filho & Souza, 2021).

A legislacdo em vigor sofre, portanto, com duras criticas quanto a necessidade de
intervencdo judicial para a retirada de contedo ofensivo, sendo que, recentemente, a questao
teve repercussdao geral reconhecida pelo STF através do Tema 533 — Dever de empresa
hospedeira de sitio na internet fiscalizar o conteddo publicado e de retird-lo do ar quando
considerado ofensivo, sem intervencéo do Judiciario, que se encontra em julgamento.

De semelhante forma, cabe destacar o Tema 987 - Discusséo sobre a constitucionalidade
do art. 19 da Lei n. 12.965/2014 (Marco Civil da Internet) que determina a necessidade de
prévia e especifica ordem judicial de exclusdo de contetdo para a responsabilizacdo civil de
provedor de internet, websites e gestores de aplicativos de redes sociais por danos decorrentes
de atos ilicitos praticados por terceiros. Ao julgar o tema supramencionado, através do RE
1037396 RG/SP, o Tribunal, por maioria, reputou constitucional a questéo, vencido o Ministro
Edson Fachin.

Quanto aos casos praticos atrelados aos temas, no RE 1037396 (Tema 987), relatado
pelo ministro Dias Toffoli, o Facebook Servigos Online do Brasil Ltda. questiona decisdo do
Tribunal de Justica de S&o Paulo (TJ-SP) que determinou a exclusdo de um perfil falso da rede
social. Outrossim, no RE 1057258 (Temas 533), relatado pelo ministro Luiz Fux, o Google
Brasil Internet S.A. contesta decisdo que a responsabilizou por ndo excluir do Orkut uma
comunidade criada para ofender uma pessoa e determinou o pagamento de danos morais.
Destaca-se que, nos dois casos, 0s relatores rejeitaram os recursos apresentados pelas empresas.

Ademais, além dos dois casos de repercussdo geral, esta inserido na agenda da corte um


https://portal.stf.jus.br/processos/detalhe.asp?incidente=5160549
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5217273
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terceiro processo relacionado a discusséo, que esta sob a relatoria do ministro Edson Fachin,
bem como, na ADPF 403, os magistrados véo discutir se é possivel o bloqueio de aplicativos
por decisfes judiciais ou se a intervencdo do Judiciario ofende os direitos a liberdade de
expressao e de comunicacao.

Face a todo o exposto, é mister trazer & tona a discussdo quanto a disposicdo de
ferramentas por parte das provedoras de aplicagdes virtuais, especialmente, o Instagram. Extrai-
se isso das disposi¢des do termo de servicos do aplicativo, anteriormente abordado no presente
trabalho, o qual admite a capacidade do provedor de retirar de circulacdo contetdo considerado
ofensivo.

Desse modo, afirma-se que a rede social dispde de ferramentas para a remocéo de
quaisquer contetdos classificados como improprios ou violadores de direitos de terceiros, tendo
o fornecedor capacidade e autonomia para remover essas informacfes sem necessidade de
informagdes adicionais ou dendincia de autoria de terceiro.

Percebe-se entdo que, novamente, a forma de responsabilizagédo adotada pelo Marco
Civil da Internet soa muito mais como uma limitacao técnica para a acdo legal do que com um
dispositivo de responsabilizacdo eficaz, visto que dificulta a tarefa de reparar o dano sofrido
por usuarios das plataformas digitais.

Porquanto, o modelo adotado pelo Marco Civil da Internet, apesar de ser revolucionario
por trazer hipGteses expressas de medidas de responsabilizacdo civil dos provedores de
aplicacdes virtuais, ainda deixa a desejar e € alvo de criticas por condicionar a retirada de
conteddo lesivo a necessidade de ordem judicial e ndo apresentar sancbes as plataformas

digitais.

4.3 A jurisprudéncia brasileira acerca da responsabilizacao civil das redes sociais

Através da analise dos dispositivos legais e doutrina, extrai-se que a principal base legal
para a discussdo sobre a responsabilidade das redes sociais encontra-se no Codigo Civil
Brasileiro, nos artigos 186 e 927, que tratam da obrigagéo de reparar o dano causado a outrem.
Além disso, o Marco Civil da Internet estabelece principios, garantias, direitos e deveres para
0 uso da internet no Brasil, incluindo regras especificas sobre a responsabilidade dos provedores
de aplicagdes.

O artigo 19 do Marco Civil é especialmente relevante, pois determina que o provedor
de aplicagbes somente poderd ser responsabilizado civilmente por danos decorrentes de

conteudo gerado por terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias
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para torna-lo indisponivel.

Contudo, na &rea da responsabilidade civil, é de nota-se que 0s textos normativos
previstos no diploma civilista seriam insuficientes em face da diversidade de meios e da
complexidade das formas de injuria capazes de ensejar indenizacdo por dano patrimonial ou
extrapatrimonial. Portanto, doutrina e jurisprudéncia agregaram-se para preencher tais lacunas
e evitar a apari¢do de insegurancas legislativa (Braga & Rover, 2011).

Ocorre que, no presente caso, a responsabilizacdo das redes sociais por fraudes e outras
espécies de danos causados por terceiros tem sido alvo de discussdo, especialmente ap6s o
posicionamento questiondvel da Lei 12.965/2014, que optou por favorecer a atividade
empresarial em detrimento a protecdo do consumidor, logo, passa-se a uma analise mais
profunda da jurisprudéncia patria quanto ao tema.

Em um primeiro momento, constata-se que a jurisprudéncia brasileira tem adotado,
majoritariamente, a responsabilidade subjetiva das redes sociais, exigindo a comprovacao de
culpa para caracterizar o dever de indenizar. Contudo, ha& decisdes que admitem a
responsabilidade objetiva em situacdes especificas, como nos casos em que a plataforma falha
sistematicamente na implementacdo de mecanismos de seguran¢a minimos ou se beneficia
diretamente da atividade fraudulenta.

Casos envolvendo perfis falsos e golpes financeiros - como os de clonagem de
WhatsApp ou perfis falsos no Instagram vendendo produtos inexistentes - sdo 0S mais
recorrentes. Desse modo, a jurisprudéncia vem reconhecendo a obrigacédo das plataformas de
agir com diligéncia assim que notificadas sobre a irregularidade, de modo que a demora ou
inércia pode configurar falha na prestacdo do servico e ensejar indenizacdo por danos materiais
e morais.

Vale destacar, quanto ao tema, o intenso embate que ganhou destaque internacional no
ano de 2024, envolvendo Elon Musk, bilionario proprietario da rede social X, e 0 ministro do
Supremo Tribunal Federal Alexandre de Moraes, responsavel por diversos inquéritos sobre
desinformacdo e ataques as instituicbes democraticas brasileiras. O conflito em questdo
evidenciou tensdes entre os limites da liberdade de expressdo, o papel regulador do Judiciario
brasileiro e a atuacdo de plataformas digitais globais, relacionando-se diretamente com a
responsabilizacdo dos provedores de aplica¢des virtuais.

Isso ocorre, pois, 0 conflito expds a tensdo existente em tentar estabelecer o limite da
liberdade de expressdao em ambientes digitais, afinal, Musk se apresenta como um defensor
intransigente do Direito de expressdo, inclusive com uma postura mais permissiva na

moderacdo de conteudo veiculado na rede social X. Em contrapartida, o STF, por meio do
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ministro Moraes, sustenta que liberdade ndo pode ser confundida com impunidade,
especialmente quando se trata da propagacao de conteiido danoso.

A disputa em questdo gerou repercussdes no Brasil e no exterior, de forma que diversos
juristas brasileiros defenderam a atuacdo do STF como fundamental para a protecdo do Estado
Democratico de Direito, especialmente ap06s os ataques de 8 de janeiro de 2023, quando grupos
extremistas invadiram e depredaram os prédios dos Trés Poderes em Brasilia (Silva, 2025).

Nesse contexto, transcreve-se parte da decisdo proferida em sede do INQUERITO 4.874
DISTRITO FEDERAL, pelo Ministro Alexandre de Moraes:

As atividades desenvolvidas na internet sdo regulamentadas no Brasil, em
especial, pela Lei 12.965/14 ("Marco Civil da Internet"), destacando-se que
tais atividades também estdo sujeitas ao principio da inafastabilidade
jurisdicional (art. 5°, XXXV, CF), conforme previsto expressamente em
diversos dispositivos da referida lei, por exemplo: para fins de quebra de sigilo
de dados ou de comunicagbes (art. 7°, Il e Ill, e art. 10), para deixar
indisponivel o conteudo ilicito gerado por terceiros (arts. 19 e 20), e para obter
prova em processo judicial (art. 22). O ordenamento juridico brasileiro prevé,
portanto, a necessidade de que as empresas que administram servigos de
internet no Brasil atendam todas as ordens e decisdes judiciais, inclusive as
gue determinam o fornecimento de dados pessoais ou outras informagdes que
possam contribuir para a identificagdo do usuério ou do terminal, ou ainda,
que determinem a cessagdo da pratica de atividades ilicitas, com blogueio de
perfis. (...) Os provedores de redes sociais e de servigos de mensageria privada
devem absoluto respeito a Constituicdo Federal, & Lei e a Jurisdi¢do Brasileira.
A dignidade da pessoa humana, a protecao a vida de criangas e adolescentes e
a manutencgdo dos Estado Democratico de Direito estdo acima dos interesses
financeiros dos provedores de redes sociais e de servicos de mensageria
privada. (...) Nesse sentido, conforme ressaltado, em deciséo do dia 2/5/2023,
nos autos do Inquérito 4.781/DF, a real, evidente e perigosa
INSTRUMENTALIZACAO CRIMINOSA dos provedores de redes sociais e
de servigos de mensageria privada para a mais ampla pratica de atividades
criminosas nas redes sociais, inclusive atentatdrias ao regime democratico
brasileiro, poderia configurar responsabilidade civil e administrativas das
empresas, além da responsabilidade penal de seus administradores por
instigacdo e participacdo criminosa nas condutas investigadas, tanto nos
Inquéritos 4.781 e 4.874.
(BRASIL, Supremo Tribunal Federal. Inquérito 4874. Autor: Ministério
Publico Federal, Relator(a): Min. ALEXANDRE DE MORAES. Brasilia, 07
de abril de 2024).

Dessa forma, € notorio que as questdes envolvendo responsabilizacdo civil e contetdo

veiculado em redes sociais estdo mais em alta do que nunca. Ademais, corroboram a
popularidade do tema a enorme quantidade de crimes virtuais e fraudes ocorridas em ambiente

virtual, trazendo o tema aos holofotes.

4.3.1 A jurisprudéncia das cortes superiores
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Averiguada a relevancia crescente das hipoteses de responsabilizacdo das redes sociais
pelo conteldo danoso veiculado por terceiros, bem como a divergéncia doutrinaria quanto a
constitucionalidade do art. 19 do Marco Civil da Internet, mostra-se necessaria a analise da
jurisprudéncia patria recente para extinguir as duvidas quanto ao tema.

Todavia, para compreender mais amplamente as questdes envolvidas na
responsabilizacdo dos provedores de aplicacdes de internet, é preciso lancar um olhar sobre o
posicionamento majoritario concebido em momento anterior a entrada em vigor da Lei n°
12.965/2014.

Conforme extensamente descrito anteriormente, em um momento anterior a entrada em
vigor do Marco Civil da Internet, a responsabilizagéo civil dos provedores de aplicacdes de
internet no Brasil era marcada por inseguranca juridica e interpretacdes divergentes nos
tribunais, dada a auséncia de uma legislacdo especifica sobre o tema. A regulacéo se dava, de
forma difusa, com base nos principios gerais do Cédigo Civil (Lei n® 10.406/2002), no Codigo
de Defesa do Consumidor (Lei n®8.078/1990), e em precedentes jurisprudenciais.

Dentre os principais posicionamentos jurisprudenciais adotados nesse periodo, destaca-
se a decisdo proferida no julgamento do ARE 660861 RG, no qual o relator — Ministro Luiz
Fux — proferiu decisdo que fixou o Tema 533 do STF, determinando a existéncia de um dever
da empresa provedora em fiscalizar o contetdo divulgado em sua plataforma e retira-lo sem
interferéncia necessaria do Poder Judiciario, conforme os seguintes termos:

GOOGLE - REDES SOCIAIS — SITES DE RELACIONAMENTO -
PUBLICACAO DE MENSAGENS NA INTERNET - CONTEUDO
OFENSIVO — RESPONSABILIDADE CIVIL DO PROVEDOR — DANOS
MORAIS - INDENIZA(;AO — COLISAO ENTRE LIBERDADE DE
EXPRESSAO E DE INFORMAQAO vs. DIREITO A PRIVACIDADE, A
INTIMIDADE, A HONRA E A IMAGEM. REPERCUSSAO GERAL
RECONHECIDA PELO PLENARIO VIRTUAL DESTA CORTE.
(ARE 660861 RG, Relator(a): LUIZ FUX, Tribunal Pleno, julgado em 22-03-
2012, PROCESSO ELETRONICO DJe-219 DIVULG 06-11-2012 PUBLIC
07-11-2012)

O caso fatico em questdo, se trata de um Agravo interposto em face de decisdo que

inadmitiu Recurso Extraordinario, o qual se volta contra acordao proferido em sede de recurso
inominado, que manteve a sentenca de procedéncia da agédo originaria. Na origem, a Google foi
condenada ao pagamento de indenizagdo por danos morais a parte recorrida, em razdo da
criacdo de conteudo ofensivo por terceiros na plataforma de relacionamentos Orkut. Além da
reparacdo pecuniéria, o Agravante foi igualmente condenado a remocao da pagina considerada
ofensiva da internet.

A principal tese adotada no julgamento foi a de que o fato do conteddo ter sido elaborado

por terceiros ndo exclui a responsabilidade da provedora em fiscalizar o conteudo que é
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publicado em sua plataforma e se os usuérios estdo observando as politicas elaboradas pelo
préprio site.

Nota-se, portanto, que a decisdo proferida estd em maior consonancia com os principios
trazidos pelo Direito do Consumidor, responsabilizando o provedor por sua omissao em
fiscalizar o contedo veiculado em sua plataforma, com o objetivo de garantir o cumprimento
dos direitos dos usuérios do site.

Em contrapartida, com a entrada em vigor da Lei n® 12.965/2014, inaugurou-se no Brasil
um regime juridico para a responsabilizacdo civil dos provedores de aplicacdes de internet,
afinal, o artigo 19 do Marco Civil estabelece que o provedor de aplicacbes ndo serd
responsabilizado civilmente por danos decorrentes de contetdo gerado por terceiros, desde que
ndo tenha conhecimento efetivo do conteudo ilicito, remova ou indisponibilize o contetudo no
prazo legal apos notificacao valida e observe os procedimentos técnicos e prazos previstos pela
norma.

Dessa maneira, 0 Marco Civil veda imposi¢do de obrigacdo genérica de monitoramento
prévio, ou seja, 0s provedores de aplicacdes ndo estdo obrigados a fazer varredura permanente
em seus bancos de dados em busca de contetidos ilicitos. Nota-se assim, uma mudanca completa
de rumo quanto ao Tema 533 do STF, desonerando os provedores da necessidade de fiscalizar
constantemente o contetdo publicado em seus sites.

E evidente, portanto, que o art. 19 do Marco Civil da Internet instituiu um regime de
isencdo de responsabilidade civil dos provedores de aplicacdes por conteudo gerado por
terceiros, condicionando-o a notificacdo prévia do usuario responsavel e a remocao do material
em prazo especifico. Nesse sentido, o refiro dispositivo gerou criticas quanto ao desequilibrio
na relacdo entre consumidores e provedores, bem como levantou debate acerca de sua
compatibilidade com a Constituicdo Federal.

Nesse cenério de mudanca de paradigmas, adentrando ao tema da responsabilizagdo das
redes sociais pelo contetdo lesivo publicado por terceiros apos a entrada em vigor do Marco
Civil da Internet, interessa mencionar o julgamento do REsp 1383354 / SP, proferido pela
Ministra Nancy Andrighi. A decisdo em questdo foi responsavel por indeferir recurso especial
interposto por parte do processo e por decidir que as plataformas virtuais que oferecem um
servigo por meio do qual se possibilita o anuncio para venda de produtos, devem ter o cuidado
de propiciar meios para que se possa identificar cada um dos usuarios, a fim de que eventuais
ilicitos ndo caiam no anonimato, veja-se:

CIVIL E COMERCIAL. COMERCIO ELETRONICO. SITE VOLTADO
PARA A INTERMEDIACAO DE VENDA E COMPRA DE PRODUTOS.
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VIOLACAO DE MARCA. INEXISTENCIA. PRINCIPIO DO
EXAURIMENTO DA MARCA. APLICABILIDADE. NATUREZA DO
SERVICO. PROVEDORIA DE CONTEUDO. PREVIA FISCALIZACAO
DA ORIGEM DOS PRODUTOS ANUNCIADOS. DESNECESSIDADE.
RISCO NAO INERENTE AO NEGOCIO. CIENCIA DA EXISTENCIA DE
VIOLACAO DE PROPRIEDADE INDUSTRIAL. REMOCAO IMEDIATA
DO ANUNCIO. DEVER. DISPONIBILIZACAO DE MEIOS PARA
IDENTIFICACAO DE CADA USUARIO. DEVER.

()

2. O servico de intermediagdo virtual de venda e compra de produtos
caracteriza uma espécie do género provedoria de contetdo, pois ndo ha edicao,
organizacdo ou qualquer outra forma de gerenciamento das informacoes
relativas as mercadorias inseridas pelos usuarios.

3. Nao se pode impor aos sites de intermediacdo de venda e compra a prévia
fiscalizag&o sobre a origem de todos os produtos anunciados, na medida em
gue ndo constitui atividade intrinseca ao servico prestado.

4. Nao se pode, sob o pretexto de dificultar a propagacao de conteddo ilicito
ou ofensivo na web, reprimir o direito da coletividade a informacéo.
Sopesados os direitos envolvidos e o risco potencial de violagdo de cada um
deles, o fiel da balanca deve pender para a garantia da liberdade de informacéo
assegurada pelo art. 220, § 1°, da CF/88, sobretudo considerando que a Internet
representa, hoje, importante veiculo de comunicagéao social de massa.

()

6. Ao oferecer um servigo virtual por meio do qual se possibilita 0 anincio
para venda dos mais variados produtos, deve o intermediador ter o cuidado de
propiciar meios para que se possa identificar cada um dos usuarios, a fim de
que eventuais ilicitos ndo caiam no anonimato. Sob a 6tica da diligéncia média
que se espera desse intermediador virtual, deve este adotar as providéncias
gue, conforme as circunstancias especificas de cada caso, estiverem ao seu
alcance para a individualizagdo dos usuarios do site, sob pena de
responsabilizacdo subjetiva por culpa in omittendo.

7. Recurso especial a que se nega provimento.

(REsp n. 1.383.354/SP, relatora Ministra Nancy Andrighi, Terceira Turma,
julgado em 27/8/2013, DJe de 26/9/2013).

A decisdo em questdo demonstra a inclinacdo das decisdes em responsabilizar 0s
usuarios que utilizam as plataformas de venda digital para cometimento de ilicitos, retirando a
responsabilidade do provedor da plataforma - que cumpre um papel de intermediador de compra
e venda - de forma que o provedor deve adotar providéncias para identificar os anunciantes, sob
pena de responsabilizacdo solidaria caso ndo identifique o autor do dano precisamente.

Em contrapartida, a referida decisdo também define que ndo é possivel impor ao
provedor de aplicacdes que opere a fiscalizacdo prévia de todos os produtos anunciados em sua
plataforma de intermediacdo de compras e vendas, pois, esta tarefa ndo constitui atividade
intrinseca ao servigo prestado.

Fica obscura, portanto, a natureza da relacdo juridica estabelecida entre a plataforma
anunciante e o usuario lesado, visto que mesmo que configurada a relacdo de consumo, eventual

responsabilizacdo da plataforma € limitada. Isso é evidenciado pela determinagédo de que a
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plataforma somente serd responsabilizada se constatada a auséncia de informacdes que
identifiguem o usuario que propagou o contetdo danoso.

Logo, ha possibilidade de reconhecimento da relagdo de consumo entre o usuario que
utilize a plataforma para venda e o provedor da aplicacdo virtual, ocorrendo, inclusive,
hipoteses em que h& responsabilizacdo objetiva do provedor. Desse modo, constata-se que é
possivel que os provedores de aplicacfes sejam responsabilizados a luz do CDC pela falha na
prestacdo de seus servigos.

Quanto a constatacdo de falha na prestacdo dos servigos envolvendo fraude perpetuada
com relagdo a plataforma de venda online, interessa ressaltar a Decisdo Monocratica proferida
ARE 1476799 / PR, pelo Relator Ministro Luis Roberto Barroso. A decisdo em questdo afirma
gue ndo ha falha na prestacao do servico e, consequentemente, dever de indenizar por parte da
provadora de aplicacao virtual de vendas, quanto ndo utilizadas diretamente as ferramentas da
plataforma, conforme averigua-se:

RECURSO ESPECIAL. ACAO DE COMPENSACAO POR DANOS
MATERIAIS E MORAIS. AQUISICAO DE VEICULO CLONADO
ANUNCIADO A VENDA NA PLATAFORMA OLX. FALHA NA
PRESTACAO DOS SERVICOS. INEXISTENCIA. FATO EXCLUSIVO DE
TERCEIRO. ROMPIMENTO DO NEXO CAUSAL. (..) Os sites
classificados auferem receita por meio de andncios publicitarios, nado
cobrando comissdo pelos negécios celebrados. Ndo se lhes pode impor a
responsabilidade de realizar a prévia fiscalizacdo sobre a origem de todos 0s
produtos, por ndo se tratar de atividade intrinseca ao servico prestado.
Todavia, sob a 6tica da diligéncia média que se espera do provedor, é razoavel
exigir que mantenham condigdes de identificar cada um de seus anunciantes,
a fim de que nenhum ilicito caia no anonimato. Logo, o site de classificados
ndo responde por vicios ou defeitos do produto ou servico. Por outro lado, 0s
sites de intermediacéo sdo remunerados pelos servicos prestados, geralmente
por uma comissdo consistente em percentagem do valor da venda. Assim, a
depender do contexto, a OLX podera enquadrar-se como um simples site de
classificados ou, entdo, como uma verdadeira intermediaria. 5. Para o
surgimento do dever de indenizar, é indispensavel que haja um liame de
causalidade entre a conduta do agente e o resultado danoso. Nessa linha, caso
verificado o fato exclusivo de terceiro, havera o rompimento do nexo causal
entre o prejuizo e aquele a quem se atribui a autoria (art. 14, 8 3°, I, do CDC).
6. No particular, os recorridos adquiriram um veiculo que havia sido
anunciado na plataforma da recorrente (OLX). Apds concluida a transacéo,
tomaram conhecimento de que se tratava de automovel clonado. No entanto,
a operacao de compra e venda do veiculo foi concretizada integralmente fora
da plataforma, ndo tendo o fraudador utilizado nenhuma ferramenta colocada
a disposicao pela recorrente. Tal circunstancia evidencia que, na hipétese, a
OLX funcionou ndo como intermediadora, mas como mero site de
classificados. A fraude perpetrada caracteriza-se como de fato de terceiro que
rompeu o nexo causal entre o dano e o fornecedor (art. 14, § 3°, I, do CDC).
7. Recurso especial conhecido e provido.

(ARE 1476799/PR, relator Ministro Luis Roberto Barroso, Julgamento em
05/02/2024, Publicagdo em 06/02/2024)
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O posicionamento adotado pelo ministro define que fraude perpetrada no caso em
questdo se caracteriza como de fato de terceiro que rompeu o nexo causal entre o dano e o
fornecedor, configurando hipdtese descrita no art. 14, 8 3°, Il, do CDC. Desse modo, ndo é
possivel estabelecer que houve falha na prestacdo de servigos por parte da provedora de
aplicacdo virtual, de forma que a plataforma ndo cumpriu papel de intermediadora na
negociacao fraudulenta.

Isso ocorre, pois, para o surgimento do dever de indenizar, € indispensavel que haja um
liame de causalidade entre a conduta do agente e o resultado danoso. No caso em questdo, a
compra e venda que resultou no dano experimentado pela vitima se concretizou em ambiente
exterior a plataforma da provedora de aplicagédo virtual, isentando esta da responsabilidade pelo
ocorrido.

Nota-se, assim, novamente o afastamento do CDC para a tutela dos direitos das vitimas
lesadas pela fraude, bem como o afastamento da responsabilizacdo da plataforma, mesmo que
0 anuncio fraudulento possuia origem em um anuncio veiculado na plataforma de vendas da
provedora de aplicac@es virtuais. Extrai-se, portanto, que somente haveria responsabilizacdo da
provedora caso a negociacdo fraudulenta ocorresse com uso de ferramentas fornecidas pela
plataforma de vendas, de maneira que a empresa provedora se qualificasse como
intermediadora da negociacao.

Além do mais, analisando demais julgados proferidos pelo Superior Tribunal de Justica,
vé-se a adocdo do posicionamento de que a remocdao de conteudo danoso de plataformas virtuais
é condicionada a indicacdo individualizada do endereco eletrbnico, por iniciativa da parte
lesada, em que consta o contetudo que viola seu direito. O seguinte posicionamento pode ser
encontrado em julgados como o acérddo proferido no julgamento do Agint nos EDcl no REsp
n. 2.032.567/SP, o qual possui como relator o Ministro Ricardo Villas Béas Cueva, conforme
disposto abaixo:

AGRAVO INTERNO NOS EMBARGOS DE DECLARACAO NO
RECURSO ESPECIAL. PROVEDOR DE BUSCA. RETIRADA DE
CONTEUDO DA INTERNET. URL. NECESSIDADE DE INDICACAO.
ORDEM JUDICIAL ESPECIFICA. MONITORAMENTO PREVIO.
IMPOSSIBILIDADE. INVERSAO DOS HONORARIOS
SUCUMBENCIAIS. CONSEQUENCIA LOGICA.

1. A ordem que determina a retirada de um contedo da internet deve ser
proveniente do poder judiciario e, como requisito de validade, deve ser
identificada claramente.

2. Cabe ao ofendido individualizar o que lhe interessa e fornecer a URL para
retirada do contetdo, sendo que, somente se o autor do dano se negar a retirar
0 conteudo ofensivo, o provedor de busca poderé ser responsabilizado, apds
ordem judicial especifica.

3. Ndo é possivel aimposi¢do da genérica obrigacao de remover dos resultados
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de buscas contetidos alegadamente ofensivos & imagem e a honra de terceiro.

4. A inversdo dos honorarios sucumbenciais é consequéncia légica do

provimento dado aos recursos especiais das agravadas.

5. Agravo interno ndo provido.

(Agint nos EDcl no REsp n. 2.032.567/SP, relator Ministro Ricardo Villas

Bbas Cueva, Terceira Turma, julgado em 14/10/2024, DJe de 17/10/2024.)
Por este posicionamento, torna-se claro que, além da necessidade de notificagdo

extrajudicial para que ocorra a retirada de conteldo danoso das plataformas provedoras de
aplicacdes virtuais, impdem-se a parte prejudicada a obrigacéo de especificar e individualizar
detalhadamente qual o contetdo ofensor.

Novamente, o énus probatdrio recai sobre o ofendido, ndo havendo concessdo da
benesse da inversao de énus trazida pelo Cddigo de Defesa do Consumidor. Por conseguinte,
evidencia-se o favorecimento do principio da liberdade de expressao em detrimento ao principio
da defesa do consumidor no sopesamento destes durante o julgamento de casos que envolvam
a disseminacdo de contetdo lesivo.

Todavia, ao exigir que cada publicacdo ofensiva seja indicada individualmente, o
dispositivo legal dificultaa remocao célere de contetdos replicados massivamente, como ocorre
em casos de campanhas de desinformacdo ou de disseminacdo de andncios fraudulentos em
grande escala. A natureza viral das redes sociais faz com que a reiteracdo de postagens danosas
ocorra em escala e velocidade incompativeis com a tramitacdo judicial tradicional, tornando a
resposta jurisdicional, muitas vezes, indcua.

Desse modo a obrigacdo de apontamento minucioso do contetdo pode inviabilizar a
tutela judicial efetiva, especialmente para vitimas que ndo possuem condicdes técnicas ou
recursos para identificar todas as URLs ou postagens ofensivas. Isso ocorre, pois, a redacéo
atual do art. 19 ndo contempla mecanismos de moderacdo automatizada, os quais poderiam ser
utilizados, sob supervisdo judicial, para remocao de conteudo similar ou derivado, com base em
padrdes reconheciveis.

Assim, a vedacdo a responsabilizacdo objetiva das plataformas em razéo da exigéncia
de ordem judicial com especificagéo precisa contribui para a criagdo de um ambiente de relativa
impunidade digital. Afinal, ndo é dificil deduzir que as plataformas deixam de agir
preventivamente ou de forma cooperativa sob 0 argumento de que ndo receberam notificacao
judicial adequada, ainda que o conteudo seja evidentemente ilicito.

Evidencia-se, dessa maneira, a adogdo de um sistema falho pelo Marco Civil da Internet,
de maneira que, 0 posicionamento majoritario da jurisprudéncia patria, ao buscar o estrito
cumprimento das disposi¢des trazidas pela lei, adota préaticas ultrapassadas para determinar a

existéncia de responsabilizacdo das plataformas e até mesmo para providenciar a remocao de
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contelido claramente lesivo.

4.3.2 A jurisprudéncia do Tribunal de Justica de Mato Grosso do Sul

Quanto a jurisprudéncia mais regionalizada, ou seja, proveniente do Tribunal de Justica
de Mato Grosso do Sul (TJMS), encontra-se uma deciséo interessante, especialmente por
figurar no polo passivo desta o facebook, que se trata de provedor de aplicacbes virtuais
pertencente a Meta Inc., assim como o Instagram. No caso, trata-se de uma acao indenizatoria
com pedidos de condenacdo da empresa provedora em obrigacdo de fazer e em indenizagéo
moral, julgada da seguinte forma:

APELACAO CIVEL — ACAO DE OBRIGACAO DE FAZER C.C. DANOS
MORAIS — PROVEDOR DE SERVICOS DE INTERNET - FACEBOOK
BRASIL — RESPONSABILIDADE SUBJETIVA AFASTADA PELA LEI
DO MARCO CIVIL DA INTERNET - OBRIGATORIEDADE DE
MANUTENCAO DE REGISTROS DE ACESSO DOS USUARIOS PELO
PRAZO DE 6 MESES MESMO EM CASO DE EXCLUSAO DA
INTERFACE - DESCUMPRIMENTO - IMPOSSIBILIDADE DE
FORNECIMENTO DOS DADOS — CONVERSAO EM PERDAS E DANOS
— RECURSO CONHECIDO E PARCIALMENTE PROVIDO. Com o
advento da Lei n. 12.965/2014, que Instituiu o Marco Civil da Internet no
Brasil, somente deve ocorrer a responsabilizagdo civil dos provedores de
internet quando houver omissdo no cumprimento de determinacdo judicial
para tornar indisponivel o contetdo ofensivo, situagdo ndo verificada na
hipotese. A Lei do Marco Civil, a despeito de isentar da responsabilizagdo
civil, tratou de determinar que os provedores de aplicacdo devem manter
registros de acessos de seus usuarios por, no minimo, seis meses, conforme
dispde o art. 15, ainda que a interface (perfil do usuério) seja excluida. Diante
da impossibilidade de fornecimento dos dados, nos termos do art. 499 do CPC,
a obrigacdo deve ser convertida em perdas e danos, a ser liquidada em
incidente proprio. Recurso conhecido e parcialmente provido. ACORD A
O Vistos, relatados e discutidos estes autos, ACORDAM, em sessdo
permanente e virtual, os(as) magistrados(as) do(a) 1* Camara Civel do
Tribunal de Justica de Mato Grosso do Sul, na conformidade da ata de
julgamentos, a seguinte decisdo: Por unanimidade, deram parcial provimento
ao recurso, nos termos do voto do relator.
(TIMS. Apelacdo Civel n. 0812349-25.2019.8.12.0002, Dourados, 1 Camara
Civel, Relator (a): Juiz Luiz Antbnio Cavassa de Almeida, j: 17/01/2021,
p: 18/01/2021).

Analisando mais detalhadamente o caso, verifica-se que se trata de uma apelacéo civel

interposta com a pretensdo de reformar a sentenga proferida em primeiro grau, que julgou
improcedente a acdo. A questdo mais relevante para o presente trabalho no julgado em questéo
é obrigacdo da empresa provedora em manter armazenados os dados dos usuarios pelo prazo
de 6 meses, mesmo nos casos de exclusao do perfil do usuario.

Sabe-se que, através da interpretacdo do art. 15 da Lei n. 12.965/2014, o provedor de

aplicacdes de internet esta obrigado a manter os registros de acesso a aplicacdes de internet, em
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ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses. Ademais, a legislagédo dispde
que a aplicacdo de sancdes pelo descumprimento ao disposto no art. 15 do referido cddice legal,
sera determinada com base na natureza e a gravidade da infracdo e os danos resultantes dela.

Logo, conclui-se pela imposicéo de sancdo ao provedor, caso este ndo disponha ou se
recuse a fornecer as informacdes necessarias para a responsabilizacdo do terceiro causador do
dano. Contudo, as san¢des em questdo ndo estdo descritas no dispositivo legal. Essa omissdo
qguanto as sanc¢Oes, aliada ao posicionamento legal e jurisprudencial de afastamento da
responsabilidade civil dos provedores, torna dificultoso determinar quais medidas podem ser
tomadas para coibir o comportamento das empresas através de determinacgdes judiciais que
desencorajem a repeticdo dessa falha.

No caso analisado, a medida adotada para sancionar o provedor de aplicacdo foi a
conversdo da obrigacdo de fornecimento de dados em perdas e danos a favor da parte
requerente, devendo a condenacdo ser liquidada em incidente proprio. A determinagdo em
questdo foi pautada nas disposicdes do art. 499 do CPC, visto que ndo seria possivel a execugao
da obrigacao de fornecimento dos dados especificos da URL do usuéario causador do dano, por
este ter apagado o perfil.

A decisdo do TJMS representa um importante precedente sobre a atuacdo das
plataformas digitais em territdrio regional e nacional. Afinal, a condenacdo em perdas e danos,
embora ndo vinculada diretamente ao conteldo ofensivo, demonstra que as redes sociais ndo
estdo imunes a responsabilizacdo civil, sobretudo quando deixam de cumprir normas
especificas previstas no ordenamento juridico nacional.

Posto tudo isso, nota-se que a jurisprudéncia mais recente do Supremo Tribunal Federal
tem reafirmado que a responsabilizacdo civil de provedores de aplicacdo depende de ordem
judicial prévia, conforme discutido nos Recursos Extraordinarios 1.037.396 (Tema 987) e
1.057.258 (Tema 533). Por sua vez, o Superior Tribunal de Justica consolidou o entendimento
de que a responsabilidade subjetiva das redes sociais s6 se configura se, ap6s ordem judicial
especifica, a plataforma retardar ou negar indevidamente a retirada do contetido ofensivo,
hipotese exemplificada pelo REsp 1.993.896. Ainda que permitida a moderacgao voluntaria dos
termos de uso sem deciséo judicial (REsp 2.139.749), o sistema reforca o formalismo e a
morosidade no combate a contetidos danosos.

Sendo assim, extrai-se que o modelo jurisprudencial brasileiro reforga os principais
defeitos apontados ao Marco Civil da Internet, através de moras e formalismos excessivos, de
forma que a obrigatoriedade de ordem judicial inviabiliza respostas céleres contra discurso de

odio, fraudes e fake News.
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De semelhante forma, ha nitido desestimulo da legislacdo a autorregulacdo das
plataformas, visto que ao condicionar a responsabilizacdo somente a ato omissivo p6s-deciséo,
reduz-se o incentivo das plataformas a aprimorar mecanismos internos de moderagdo e
transparéncia, capazes de suprimir a ocorréncia de crimes virtuais.

Inclusive, mesmo em casos em que ha descumprimento de normativa que estabelece
obrigacdo de manutencdo de registros por parte da empresa provedora, a possibilidade de
imposicdo de sancdo é nebulosa e pouco capaz de gerar consequéncias que estimulem as
empresas a intensificar suas atividades de monitoramento de dados para evitar a ocorréncia de
danos a seus usudrios e a consequente judicializa¢do do conflito.

Por conseguinte, a jurisprudéncia patria majoritéria falha na defesa dos direitos dos
usuarios das redes sociais, pois, consolida a necessidade de ordem judicial prévia para a
responsabilizacdo das empresas provedoras, reforcando as limitacGes e retrocessos do préprio
Marco Civil da Internet. Esse cenério destaca a urgéncia de reformas legislativas que conciliem
a efetividade da tutela dos direitos individuais com a dindmica prépria do ambiente digital,

promovendo mecanismos mais céleres e eficientes de retirada de conteudos ilicitos e danosos.
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5 A EXPERIENCIA DA LEGISLACAO ESTRANGEIRA QUANTO AO TEMA

Nota-se que o Brasil, por meio da Lei n® 12.965/2014, conhecida como Marco Civil da
Internet, estabeleceu um regime especifico para a responsabilidade dos provedores de
aplicacdes de internet por danos decorrentes de conteldo gerado por terceiros. O artigo 19 do
MCI condiciona, como regra geral, a responsabilizacdo civil do provedor a sua inércia apos o
recebimento de uma ordem judicial especifica que determine a remocéo do conteldo apontado
como infringente.

A responsabilizacdo das plataformas por contetdo de terceiros envolve um delicado
balanceamento de interesses. Por um lado, responsabilizar excessivamente 0s provedores
poderia levar ao fenbmeno conhecido como “chilling effect”, onde, por receio de litigios, as
plataformas adotariam posturas excessivamente cautelosas na moderacdo de conteldo,
removendo ou bloqueando manifestacfes legitimas e restringindo indevidamente a liberdade
de expressdo e o fluxo de informacGes. Isso também poderia inviabilizar economicamente
modelos de negocio baseados em UGC.

Por outro lado, a auséncia de qualquer responsabilidade ou a imposicdo de barreiras
muito elevadas para sua configuracdo pode deixar as vitimas de ilicitos online desamparadas,
dificultando a remocéo do contetido prejudicial e a obtencéo de reparagdo. Além disso, poderia
criar um incentivo negativo para que as plataformas invistam em mecanismos eficazes de
moderacdo e seguranca. Encontrar o ponto de equilibrio € o grande desafio regulatorio.

O principal fundamento do artigo 19, explicitado no préprio caput, € a protecdo da
liberdade de expresséo e a prevencdo da censura privada. Ao exigir uma ordem judicial, o
legislador buscou transferir para o Poder Judiciario, e ndo para as empresas privadas, a delicada
tarefa de avaliar a licitude de um contedo e determinar sua remocdo. Evita-se, assim, que as
plataformas removam conteldos de forma excessiva ou arbitraria por medo de serem
processadas (o "chilling effect™). Garante-se, em tese, o devido processo legal e o contraditério
antes da restri¢cdo a uma manifestagéo.

As criticas a esse modelo, no entanto, concentram-se principalmente no potencial
lentiddo do processo judicial. Vitimas de ofensas graves, como difamag&o ou discurso de 6dio,
podem ter que aguardar meses ou até anos por uma decisao judicial definitiva (ou mesmo uma
liminar) para ver o conteudo removido, enquanto o dano continua a se propagar. Argumenta-se
que isso cria uma barreira significativa para a efetiva reparacdo e protecdo dos direitos da
personalidade. Além disso, o sistema sobrecarrega o Judiciario com demandas que, em outros

modelos, poderiam ser resolvidas (a0 menos inicialmente) por mecanismos extrajudiciais ou
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pela propria plataforma.

Assim, tendo em vista que o sistema de responsabilizacdo dos provedores de aplicagdes
virtuais instituido pela legislacdo brasileira ndo se mostra tdo adequado e atualizado para
assegurar tutela dos direitos de personalidade, é necessaria a investigacdo de outros sistemas
adotados ao redor do globo, com o objetivo de ampliar os horizontes da responsabilizagéo civil
dos provedores por danos decorrentes de conteudos veiculados por terceiros.

Nesse cenario, destaca-se primordialmente que a necessidade de criacdo de um sistema
de responsabilidade para os provedores de internet se deu primeiramente nos Estados Unidos,
depois na Unido Europeia e, somente apos, no Brasil. Na legislagdo patria, o Marco Civil da
Internet estabeleceu o sistema de responsabilizagédo civil dos provedores, todavia deixou de
implantar o sistema notice and take down, adotado pela diretiva norte-americana, obrigando o
usuario a procurar, necessariamente, o Poder Judiciario para que a notificacdo de qualquer

contetdo ofensivo da personalidade fosse valida (Cavalcanti, Leite e Janior, 2018).

5.1 A normatizacéo estadunidense

O modelo norte-americano, estabelecido pela Se¢do 230 do Communications Decency
Act de 1996, adota uma abordagem radicalmente diferente da brasileira. A Sec¢éo 230(c)(1)
estabelece que nenhum provedor ou usuario de um "servico de computador interativo" sera
tratado como o publicador ou enunciador de qualquer informacéo fornecida por outro provedor
de contetdo.

Na pratica, isso confere uma ampla imunidade aos provedores de aplicacdes contra a
responsabilidade por conteddo gerado por terceiros. Diferentemente do Brasil, ndo ha
necessidade de ordem judicial; a regra € a imunidade, salvo exce¢des especificas (como
violacdes de leis criminais federais ou de propriedade intelectual). A Secédo 230(c)(2) também
protege as plataformas pela remocao voluntaria de conteddo que considerem obsceno, lascivo,
violento, assediador ou "de outra forma censuravel”, feita de boa-fe.

Esse modelo foi fundamental para o desenvolvimento da internet e das plataformas
digitais nos EUA, ao protegé-las de litigios massivos. Contudo, é alvo de intensas criticas por,
supostamente, permitir a proliferacdo de contetdos nocivos (desinformacao, discurso de 6dio,
etc.) sem que as plataformas possam ser efetivamente responsabilizadas pelos danos causados.
H& um debate politico e académico acalorado nos EUA sobre a necessidade de reforma da Se¢éo
230.

5.1 A normatizacéo utilizada pela Unido Europeia
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Por sua vez, a Unido Europeia possuia, sob a Diretiva sobre Comércio Eletrénico
(2000/31/CE), um regime de isen¢éo condicional de responsabilidade para intermediarios. Eles
ndo seriam responsaveis pelo contetdo de terceiros desde que ndo tivessem “conhecimento
efetivo” da atividade ou informagdo ilicita e, ao tomar conhecimento, agissem prontamente para
remover ou desabilitar o acesso a informacédo. Esse modelo ja se diferenciava do brasileiro (que
exige ordem judicial) e do americano (imunidade ampla).

Acerca do modelo europeu de responsabilizacdo dos provedores, Queiroz destaca 0s
seguintes apontamentos:

Em linhas gerais, o Conselho da Unido Europeia adota, em relacdo a
responsabilidade civil do provedor, o conceito de mero conduite, ndo
respondendo o provedor de aplicagdes por danos causados pelos materiais que
esses transportam, nos termos do art. 12 da diretiva, desde que o provedor (1)
ndo esteja na origem da transmissdo; (2) ndo selecione o destinatario da
transmiss&o e (3) ndo selecione nem modifique as informagdes que séo objeto
da transmisséo. A regulacdo determina ainda, em seu art. 15, a auséncia do
dever geral de vigilancia do provedor. (Queiroz, 2018, p. 68).
Recentemente, a Unido Europeia modernizou seu marco regulatério com o Regulamento

2022/2065, conhecido como Digital Services Act. Este regulamento mantém a isencdo
condicional de responsabilidade, mas estabelece um conjunto abrangente de obrigagdes de
diligéncia devida para os provedores de servigos intermediarios, com regras mais estritas para
plataformas online e, especialmente, para as consideradas "Plataformas Online de Muito
Grande Porte" e "Motores de Busca Online de Muito Grande Porte™.

Nessa senda, ao comparar a Diretiva Europeia e a norte-americana € evidente que ambas
sdo bastante semelhantes, principalmente ao tratar das responsabilidades atribuidas aos
provedores. Todavia, enquanto a Diretiva Americana trata somente de direitos autorais, a lei da
Unido Europeia também inclui leis aplicaveis ao estabelecimento de negdcios virtuais,
exequibilidade dos contratos eletronicos e solucGes alternativas de conflitos, podendo contribuir

para o refinamento da lei brasileira.
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CONSIDERACOES FINAIS

Ao final desta analise sobre a responsabilidade civil do Instagram por fraudes ocorridas
em sua plataforma, emerge um cenério juridico complexo, permeado por tensées normativas,
desafios probatdrios e uma jurisprudéncia em constante evolucdo, buscando adaptar institutos
tradicionais a dindmica veloz e multifacetada do ambiente digital.

A investigacdo dos fundamentos da responsabilidade civil no Brasil revelou a
coexisténcia do modelo subjetivo, baseado na culpa, com o modelo objetivo, fundado no risco
da atividade ou em previsao legal especifica. A teoria do risco, consagrada no artigo 927,
paragrafo Unico, do Cddigo Civil, e a responsabilidade objetiva pelo fato do servigo,
estabelecida no artigo 14 do Codigo de Defesa do Consumidor, mostraram-se particularmente
relevantes para a analise da responsabilidade de fornecedores que, como o Instagram,
desenvolvem atividades econémicas complexas e potencialmente geradoras de riscos para um
grande nimero de usuarios. A ideia de que quem aufere o bonus da atividade deve arcar com o
onus dos danos dela decorrentes permeia grande parte das discussdes.

Outrossim, destaca-se que o enquadramento do Instagram como provedor de aplicagdo
de internet, nos termos do Marco Civil da Internet, é pacifico. Contudo, a caracterizacdo das
diversas fraudes que assolam a plataforma - especialmente envolvendo perfis falsos, contas
invadidas, phishing, andncios fraudulentos - como meros "conteildos gerados por terceiros”,
sujeitos a regra do artigo 19 do MCI, ou como resultado de uma "falha na prestacéo do servico"
constitui o cerne da controvérsia juridica.

Nesse cenario, a legislacdo penal, ao tipificar especificamente o estelionato eletrénico,
reconheceu a gravidade e a especificidade das fraudes digitais, mas ndo resolveu diretamente a
questdo da responsabilidade civil da plataforma intermediaria.

A analise do marco regulatorio evidenciou a tensdo entre a regra protetiva da liberdade
de expressdo do artigo 19 do MCI, que condiciona a responsabilidade a desobediéncia de ordem
judicial, e o regime de responsabilidade objetiva do CDC, focado na protecdo do consumidor
contra servigos defeituosos e na garantia da seguranga.

A Lei Geral de Protecéo de Dados Pessoais adicionou uma camada de complexidade e,
simultaneamente, de protecdo, ao impor deveres especificos de seguranca aos agentes de
tratamento e prever responsabilidade objetiva por danos decorrentes de violagdes a legislacdo
de dados, reforcando a expectativa legitima de seguranca do usuério. O dialogo das fontes surge
como ferramenta hermenéutica essencial para buscar a aplica¢do coordenada dessas normas.

A jurisprudéncia analisada, tanto dos tribunais superiores quanto dos tribunais estaduais,
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demonstra a existéncia de hipdteses de aplicacdo do Codigo de Defesa do Consumidor em casos
de fraudes viabilizadas por falhas de seguranca comprovadas na plataforma, especialmente em
situacOes de contas invadidas. Nesses cenarios, a fraude € frequentemente tratada como fortuito
interno, inerente ao risco da atividade do Instagram, afastando-se a necessidade de ordem
judicial prévia para a configuracdo do dever de indenizar.

A diligéncia da plataforma em responder as notificacfes e a eventual culpa da vitima
sdo fatores considerados na modulagéo da responsabilidade. Contudo, a aplicacdo do artigo 19
do MCI ainda prevalece em questdes estritamente relacionadas ao contetddo (ofensas, direitos
autorais), e a pendéncia do julgamento do Tema 987 no STF mantém uma dose de incerteza
sobre o futuro da matéria.

Respondendo ao problema de pesquisa proposto, conclui-se que o Instagram pode ser
civilmente responsabilizado no Brasil por fraudes cometidas por terceiros através de sua
plataforma, mas essa responsabilidade ndo é automatica e depende da anélise do caso concreto
e do fundamento juridico invocado.

Nesse sentido, a tendéncia majoritaria da jurisprudéncia aponta para a possibilidade de
reconhecimento da relacdo de consumo entre 0s usuarios e os provedores de aplicacdes digitais,
de forma que pode ser admitida a responsabilidade civil solidaria dos provedores que se
mantiverem inertes ap6s notificacdo extrajudicial da presenca de conteudo ofensivo em sua
hospedagem. Contudo, a responsabilidade pode ser excluida ou atenuada se comprovada a culpa
exclusiva ou concorrente da vitima.

Quanto aos danos decorrentes de conteddo fraudulento sem demonstracdo de falha
estrutural da plataforma, a aplicacdo do artigo 19 do Marco Civil da Internet ainda é uma
possibilidade, aguardando-se a definicdo do STF. Desse modo, atualmente, esta pavimenta no
ordenamento brasileiro a Teoria Judicial denominada Notice and Take Down, que busca evitar
a censura a livre manifestacdo do pensamento, submetendo ao Poder Judiciério a andlise do
conteddo que esta sujeito a ser removido.

Em suma, a responsabilizacdo civil do Instagram por fraudes € um campo em disputa,
onde a protecdo do consumidor e do titular de dados colide com a defesa da liberdade de
expressao e os desafios operacionais das plataformas. Logo, a efetiva reparacdo dos danos exige
ndo apenas a consolidacdo de um entendimento jurisprudencial claro e protetivo, mas também
o estimulo legislativo de investimentos continuos das plataformas em seguranga e mecanismos
mais ageis e eficazes de moderacédo e resposta a incidentes. O Direito, nesse contexto, deve
atuar como indutor de boas préticas e garantidor de que os avangos tecnolégicos ndo se

traduzam em desamparo para as vitimas de ilicitos digitais.
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Como caminhos para pesquisas futuras, sugere-se a investigacdo sobre o impacto da
inteligéncia artificial na moderacdo de conteldo e na prevencdo de fraudes, a andlise da
responsabilidade por fraudes envolvendo deepfakes e manipulacdo de identidade, e o
aprofundamento da regulacédo da publicidade realizada por influenciadores digitais nas redes

sociais.
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