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Resumo

Esse trabalho tem como objetivo principal apresentar conceitos fundamentais de
criptografia, explorando os conceitos da criptografia simétrica, assimétrica, fungoes
hash, cifras de bloco e assinatura digital. Serao demonstrados os principais al-
goritimos de cada funcao criptografica apresentada durante este trabalho.
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1 Introducao

A Seguranga da Informacao tem se tornado um tema cada vez mais relevante a medida
que a sociedade avanca para um mundo mais digital. Nesse cenario, considerando o
grande volume de troca e armazenamento de dados, a demanda por melhores medidas
de protecao aumenta. Uma dessas medidas é a criptografia, que segundo a Kaspersky,
é a conversao de dados de um formato legivel para um formato codificado com intuito
de proteger sua confidencialidade e autenticidade[l]. Essa técnica tem sido poderosa
para garantir sistemas mais seguros, assegurando que apenas usudrios autenticados e
autorizados tenham acesso aos dados enviados.

Para introduzir a criptografia, é necessario o conhecimento geral sobre seguranca da
informacao. A seguranca da informacao se adapta aos requisitos especificos de cada
situacao. Independentemente dos agentes envolvidos, todas as partes em uma transacao
devem ter a certeza de que certos objetivos foram alcangados.[2] A seguir, uma lista de
alguns desses objetivos:

e Privacidade ou Confidencialidade Manter informagoes em segredo, acessiveis
apenas para aqueles autorizados a veé-las.

e Integridade dos Dados Garantir que as informagoes nao tenham sido alteradas
por meios nao autorizados ou desconhecidos.

¢ Disponibilidade Assegurar que as informagoes e os recursos estejam acessiveis e
utilizaveis quando necessarios.

e Autenticagao ou Identificagao de Entidade Verificar a identidade de uma en-
tidade.

e Nao Repudio Impedir a negacao de compromissos ou agoes anteriores.

2 Criptografia

A criptografia é definida como a pratica que envolve desenvolver e usar algoritmos para
proteger e ofuscar uma informacdo que serd transmitida para outra entidade.[3] Nesse
contexto, é fundamental que os algoritmos de criptografia garantam a confidencialidade
e a integridade dos dados, impedindo que informacoes sejam acessadas ou alteradas por
agentes externos.

2.1 Criptografia simétrica

A criptografia simétrica, também conhecida como criptografia de chave privada, é
um método em que duas partes compartilham uma chave secreta tnica e utilizam-na
quando pretendem enviar uma mensagem. Uma parte envia uma mensagem, ou texto
simples, a outra parte, utilizando a chave secreta para criptografar a mensagem e obter
o texto cifrado que é enviado ao destinatario. O destinatario utiliza a mesma chave para
descriptografar o texto cifrado e recuperar a mensagem original. A simetria refere-se a
utilizagdo da mesma chave tanto para a codificagdo quanto para a decodificagao. [1]



2.1.1 Cifras de bloco e crifas de fluxo

Os sistemas de criptografia sao comumente divididos em duas categorias principais:
cifras de bloco e cifras de fluxo.

e Cifras de Bloco: O cifrador de bloco divide o texto original em blocos de tama-
nho fixo. Cada bloco é uma sequéncia de bits, composta por 0’s e 1’s, com um
comprimento predefinido. A cifra de bloco processa cada bloco individualmente,
criptografando ou descriptografando um bloco de cada vez.

e Cifras de fluxo: O cifrador de fluxo utiliza uma chave para gerar um fluxo de
chaves (keystream), que é uma sequéncia de bits com o mesmo comprimento do
texto simples de tamanho arbitrario. A cifragem é feita realizando um XOR entre
o texto simples e a keystream, resultando no texto cifrado. Para reverter, aplica-se
novamente a operagao XOR entre o texto cifrado e a keystream.

2.1.2 Algoritmo DES (Data Encryption Standard)

O DES (Data Encryption Standard) é um algoritmo de cifra de bloco que opera
em blocos de dados de 64 bits. Para cada bloco de 64 bits de entrada contendo o texto
original a saida é um bloco de 64 bits com texto cifrado. A chave utilizada pelo DES
tem um comprimento de 56 bits (A chave é normalmente expressa como um niumero de
64 bits, mas cada oitavo bit é utilizado para verificagao de paridade e é ignorado. Estes
bits de paridade sdo os bits menos significativos dos bytes de chave). A chave pode ser
qualquer niimero de 56 bits e pode ser alterada a qualquer momento.[4]

A funcao de rodada DES é uma rede de substituicao-permutacao. Mais especifica-
mente, o cdlculo de f(k;, R) com k; € {0,1}*® e R € {0,1}*? funciona da seguinte ma-
neira: R é expandido para um valor de 48 bits R’. Isso é realizado simplesmente duplicando
metade dos bits de R.

R':= E(R)

E é chamada de funcao de expansao. E realizado um XOR com o valor expandido R’ e
ki, que também tem 48 bits de comprimento, e o valor resultante é dividido em 8 blocos,
cada um dos quais tem 6 bits de comprimento. Cada bloco é passado por uma S-box cujo
a funcao é receber uma entrada de 6 bits e produz uma saida de 4 bits; concatenando
a saida das 8 S-boxes, obtemos um resultado de 32 bits. Uma permutagao de mistura é
entdo aplicada aos bits deste resultado para obter a saida final. []

2.1.3 Algoritmo AES (Advanced Encryption Standard)

O algoritmo AES (Advanced Encryption Standard) tem um comprimento de
bloco de 128 bits, e as chaves podem possuir 128 bits, 192 bits ou 256 bits. O AES é
uma cifra de rodadas; o nimero de rodadas, denotado por N, depende do comprimento
da chave. [7]

e Se o comprimento da chave for de 128 bits, entao N = 10 rodadas sao realizadas.
e Se o comprimento da chave for de 192 bits, entao N = 12 rodadas sao realizadas.

e Se o comprimento da chave for de 256 bits, entao N = 14 rodadas sao realizadas.



O AES, assim como o DES, é essencialmente uma rede de substituicao-permutacao.
Durante o cédlculo do algoritmo AES, uma matriz de 4 por 4 bytes chamada estado é
modificada em uma série de rodadas. O estado ¢ inicialmente definido como igual a
entrada para a cifra.[!]. As operagoes sdo aplicadas ao estado em uma série de quatro
estagios durante cada rodada:

1. AddRoundKey: Em cada rodada uma sub-chave de 128 bits é criada a partir
da chave secreta e é interpretada como uma matriz de 4 por 4 bytes. A matriz de
estado é atualizada fazendo um XOR com esta sub-chave.

2. SubBytes: Nesta etapa, cada byte da matriz de estado é substituido por outro byte
de acordo com uma tnica tabela de pesquisa fixa S. Esta tabela de substituigao (ou
S-box) é uma bije¢ao sobre {0, 1}®

3. ShiftRows: Nesta etapa, os bytes em cada linha da matriz de estado sao deslocados
para a esquerda da seguinte forma: a primeira linha da matriz ndao é tocada, a
segunda linha ¢ deslocada um lugar para a esquerda, a terceira linha ¢ deslocada dois
lugares para a esquerda, e a quarta linha é deslocada trés lugares para a esquerda.
Todos os deslocamentos sao ciclicos, de modo que, por exemplo, na segunda linha
o primeiro byte se torna o quarto byte.

4. MixColumns: Nesta etapa, uma transformacao invertivel é aplicada aos quatro
bytes em cada coluna. Esta transformacao tem a propriedade de que se duas entra-
das diferem em b > 0 bytes, entao a aplicacao da transformacao produz duas saidas
diferindo em pelo menos 5 - b bytes.

2.2 Criptografia assimétrica

A criptografia assimétrica, também conhecida como criptografia de chave piblica, é
um método de criptografia de dados que usa duas chaves: uma chave piblica e uma chave
privada. A chave publica é usada para criptografar os dados e pode ser distribuida. A
chave privada é usada para descriptografar os dados criptografados com a chave publica. [(]

A ideia da criptografia de chave publica foi concebida na década de 1970 por Diffie
e Hellman. A ideia deles era que poderia ser possivel criar um sistema criptografico
no qual existem duas chaves distintas. Neste sistema, a chave publica, que pode ser
amplamente conhecida, é utilizada para criptografar o texto simples. Por outro lado, a
chave privada, que é mantida em segredo pelo seu proprietario, é usada para decifrar o
texto cifrado. Portanto, um sistema criptografico de chave publica permitiria que qualquer
pessoa criptografasse uma mensagem a ser transmitida para Bob, digamos, e apenas Bob
poderia decifrar a mensagem. [5]

2.2.1 Algoritmo RSA

O mais famoso do algoritmos de chave publica é o RSA, que recebe o nome de seus
trés desenvolvedores: Ron Rivest, Adi Shamir e Leonard Adleman. Seus criadores eram
pesquisadores no Laboratério de Ciéncia da Computacao do MIT. O algoritmo foi anun-
ciado pela primeira vez na coluna ” Mathematical Games”de Martin Gardner na Scientific
American de agosto de 1977. O artigo formal ” A method for obtaining digital signatures
and public-key cryptosystems”foi publicado em 1978 nas Comunicagoes da Associagao
para Maquinaria de Computagao.|7]



A implementacao do RSA faz uso da aritmética modular, do teorema de Euler e da
fungao totiente de Euler. As etapas do algoritmo incluem: [8]

1. Primeiramente, o receptor escolhe dois niimeros primos grandes p e q. O produto
deles, n = pq, serd metade da chave publica.

2. O receptor calcula ¢(pq) = (p — 1)(¢ — 1) e escolhe um nimero e que seja relati-
vamente primo a ¢(pq). Na prética, e é frequentemente escolhido 2'¢ + 1 = 65537,
embora possa ser escolhido um nimero tao pequeno quanto 3 em alguns casos. e
serd a outra metade da chave publica.

3. O receptor calcula o inverso modular d de e médulo ¢(pg). Em outras palavras,
de =1 (mod ¢(n)). d é a chave privada.

4. O receptor distribui ambas as partes da chave publica: n e e. d é mantido em
segredo.

3 Funcoes hash

Uma fungao de hash criptografica é usada para comprimir uma mensagem de compri-
mento arbitrario para um texto de curto, aleatoria e de comprimento fixo. A funcéo hash
¢ uma funcao publica que pode ser conhecida por qualquer pessoa. As funcoes de hash
nao podem ser usadas para criptografia, por duas razoes fundamentais. Primeiro, o fato
de que as fungoes de hash nao possuem uma chave. O segundo é que as fungoes de hash
nao podem ser invertidas (elas nao sao fungdes injetoras), entao um resumo da mensagem
nao pode ser ”descriptografado” para produzir um valor de texto simples tinico. [7]

4 Assinatura digital

A assinatura digital é uma forma de garantir a autenticacao, integridade e nao repidio
dos dados, utilizando fungoes de hasing criptografico e criptografia assimétrica. E possivel
aplicar uma assinatura digital a qualquer tipo de dado, incluindo e-mails, contratos e
mensagens. Para assinar digitalmente dados, sdo utilizadas duas fungoes criptograficas|9].
O processo de assinatura digital segue os seguintes passos:

1. Gerar um hash dos dados usando uma funcao de hashing criptografico.

2. Criptografar o hash gerado utilizando a chave privada do signatario, gerando a
assinatura digital dos dados.

3. Enviar os dados e a assinatura para a parte verificadora.

4. Como parte do processo de verificacao, a parte verificadora gera o hash dos dados
usando a mesma funcao de hashing criptogréfico.

5. Descriptografar a assinatura utilizando a chave publica da parte signatéria, resul-
tando em um hash descriptografado que s6 pode ser gerado pelo signatario.

6. Comparar o hash descriptografado com o hash calculado para determinar se a assi-
natura digital é valida.



Quando uma chave publica é usada com um certificado de chave ptblica (ou seja, um
certificado que confirma a validade de uma chave publica e contém informagoes sobre o
proprietéario da chave), é possivel identificar quem assinou o documento ou provar que ele
foi assinado por um individuo especifico.[Y]

5 Construcao Esponja

A funcao esponja, ou construcao esponja, é uma funcao de mapeamento que recebe
uma entrada de tamanho arbitrario e produz uma saida de tamanho igualmente arbitrario.
Esse processo utiliza permutacoes de comprimento fixo e uma regra de preenchimento
(padding).

A construcao esponja opera em um estado de b = r + ¢ bits. O valor r é chamado de
taxa de bits (bitrate) e o valor ¢ é chamado de capacidade.

e Inicializagao: A string de entrada é preenchida com uma regra de preenchimento
(padding) e dividida em blocos de r bits. Em seguida, os b bits do estado s@o
inicializados com zero.

e Absorcao: Na fase de absorcao, uma operacao XOR é aplicada entre os blocos de
entrada de 7 bits com os primeiros 7 bits do estado, seguido pela permutacao f.

e Extracao: Na fase de extracao, os primeiros r bits do estado sao retornados como
blocos de saida, intercalados com a permutagao f. O nimero de blocos de saida é
escolhido livremente pelo usuario. Os ltimos ¢ bits do estado nunca sao diretamente
afetados pelos blocos de entrada e nunca sao produzidos como saida durante a fase
de extracao.
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Figura 1: Fungao esponja [10]

6 Ascon

Ascon é um conjunto de algoritmos para autenticacao e hashing projetados para ser
leve e de facil implementacao. O algoritmo foi escolhido como opg¢ao primaria no portfélio



final da competicao de CEASER.[11] Ascon foi projetado para ser seguro e eficiente tanto
em software quanto em hardware, ocupando pouco espaco em dispositivos. [12]

Inspirado em ferramentas criptograficas amplamente analisadas e padronizadas, Ascon
garante robustez e confiabilidade. E ideal para dispositivos leves que precisam realizar
operacoes criptograficas e se comunicar com servidores de alto desempenho. Ascon é
especialmente eficiente para mensagens curtas e foi projetado para resistir a ataques do
mundo real, como ataques de canal lateral, garantindo que, mesmo que um invasor consiga
acesso a dados internos, isso nao comprometera a chave secreta ou permitira falsificagoes
sem um esforgo significativo. [13]

As implementagoes mais comum do Ascon incluem Ascon-128, Ascon-128a, Ascon-
80pq e Ascon-Hash.

Tabela 1: Parametros dos Algoritmos de AEAD

Nome Tamanho de bits de Rounds
Chave Nonce Tag Data Block | p* p°
Ascon-128 128 128 128 64 12 6
Ascon-128a | 128 128 128 64 12 8
Ascon-80pq | 160 128 128 64 12 6

Tabela 2: Parametros do Algoritmo de Hash
Nome Tamanho do hash(bits) | Datablock | p*

Ascon-Hash 256 64 12

Todos os esquemas oferecem seguranga de 128 bits e utilizam internamente a mesma
permutagao de 320 bits, com diferentes niimeros de rodadas. A camada de substituicao
emprega um equivalente de S-box, enquanto a camada de permutacao utiliza funcoes
lineares semelhantes as do SHA-2. A permutagao resultante é definida em palavras de 64
bits, usando apenas fungoes booleanas bit a bit (AND, NOT, XOR) e rotagoes dentro da
palavra. [13]

6.1 Authenticated encryption with associated data (AEAD)

O Ascon, ao ser utilizado para criptografia autenticada, usa uma chave de até 160
bits. Ele define algoritmos especificos para criptografia Fy , ., e descriptografia Dy, qp.
Na criptografia, a entrada inclui uma chave secreta K, um nonce N de 128 bits, dados
associados A e texto simples P. A saida é o texto cifrado C' e uma tag de autenticagao T’
de 128 bits.

(Ekrap(K,N, A, P)=(C,T)

Na descriptografia, a entrada é a chave secreta, o nonce, os dados associados, o texto
cifrado e a tag. A saida é o texto simples se a tag for verificada corretamente, ou um erro
L se a verificagao falhar.

Dk,r,a,b(K7 N: A7 Ou T) € {Pv—]—}



6.1.1 Inicializacao

O estado inicial do Ascon possui 320 bits, composto pela chave secreta K de k bits, o
nonce de 128 bits e um vetor de inicializagao (IV). Este IV é composto pelo tamanho da
chave (k), a taxa (r), o numero de rodadas de inicializacdo e finalizacdo (a) e o nimero
de rodadas intermediarias (b).

80400c0600000000 para Ascon-128
IVrap < k||7]lal[p]|0*°~F = { 80800¢0800000000 para Ascon-128a
a0400c06 para Ascon-80pq

S < IV, apl| K[| N

Durante a inicializagao, a transformacao p ¢ aplicada a vezes no estado inicial, seguido
por um XOR com a chave secreta

S p"(8) ® (07| K)

6.1.2 Processamento de dados associados

O Ascon processa os dados associados A em blocos de r bits. Ele adiciona um tnico
bit 1 e o menor nimero possivel de bits 0 a A para obter um multiplo de r bits e divide
em s blocos de r bits, Aj|...|As. Caso A esteja vazio, nenhum preenchimento é aplicado
es=0:

A, 4 blocos de 7 bits de A||1]|or—1=(Al modm) e |A] > 0
I 0 se |[A] =0

Cada bloco A; com i =1,...,s é combinado utilizando XOR com os primeiros r bits
S, do estado S, seguido pela aplicacao da permutagao de b rodadas p, a S:

S (S, @ A)|S.), 1<i<s

Apés o processamento de A (também se s = 0), uma constante de 1 bit é combinada
por XOR com S:

S+ S (0%°1)

6.1.3 Processamento de texto simples

O Ascon processa o texto simples P em blocos de r bits. O processo de preenchimento
(padding) adiciona um tnico bit 1 e o menor nimero possivel de bits 0 ao texto P para
que o comprimento do texto preenchido seja um multiplo de r bits. O texto preenchido
resultante é dividido em ¢ blocos de r bits, P,..., P;:

Py, ..., P, < blocos de r bits de P||1|jor~L=(Fl mod7)

Encriptacao Em cada iteracao, um bloco de texto plano preenchido P, com ¢ =
1,...,t é combinado por XOR com os primeiros r bits S, do estado interno S, seguido
pela extragao de um bloco de texto cifrado C;. Para cada bloco, exceto o iltimo, o estado
interno S é transformado pela permutacao p®:



S p°b(Cy||S.)  se 1 <i<t
CillSe sei=t

O 1ltimo bloco de texto cifrado C é truncado para o comprimento do ultimo bloco de
texto simples nao preenchido, de modo que seu comprimento esteja entre 0 e r — 1 bits,
e o comprimento total do texto cifrado C' seja exatamente o mesmo que o do texto plano
original P:

Ci + G 1P|

Decriptagao: Em cada iteracao, exceto a ultima, o bloco de texto simples P; é
calculado realizando um XOR do bloco de texto cifrado C; com os primeiros r bits .S, do
estado interno. Em seguida, os primeiros r bits do estado interno, S,, sao substituidos
por C;. Finalmente, para cada bloco de texto cifrado, exceto o tltimo, o estado interno é
transformado pela permutagao py:

mod r

S« p’(C||S.), 1<i<t

Para o tltimo bloco de texto cifrado truncado C; com 0 < ¢ < r bits, o procedimento
é diferente:

Pt% \_STJ[@Ct

S (Sr @ (B0 )ISe

6.1.4 Finalizacao

A chave secreta K é combinada utilizando XOR com o estado interno e o estado é
transformado pela permutacao p® usando a rodadas. O tag T consiste nos ultimos 128
bits do estado combinados por XOR com os tltimos 128 bits da chave K:

S« p"(S® (07| Kj0°7))
T [51128@ [K‘|128

6.2 Hashing

A funcao de hashing baseada em esponja e é parametrizada pela taxa r, nimero de
rodadas a, e um limite de comprimento de saida h (h = 0 para saida ilimitada). A fungao
de saida extensivel X} ,, mapeia uma mensagem M para um hash H de comprimento
¢ < h.

Xnra(M,0)=H



O Ascon-Hash e o Ascon-Xof usam o mesmo algoritmo, variando os parametros:
Ascon-Hash com h = 256 e Ascon-Xof com h = 0. O parametro h define o compri-
mento de H. Assim, chamadas com os mesmos parametros e entradas, mas com ¢’ < ¢”,
resultam em H' e H” com os mesmos valores para os primeiros ¢ bits [13].

6.2.1 Inicializacao

O modo de operagao para hashing consiste em uma contrugao esponja.

. My M; \ Hy Higsp
Va : *’, (ﬁ r () : s () r ()
:>\U> haus : —p hoas IS
1 1
A I & P [P P’
L C c ' c c
: > — | > —— -
IV]j0° - !
Initialization Absorb Message Squeeze Tag

Figura 2: Modo de Hash X}, ,, em Ascon-Hash, Ascon-Xof

Inicializacao: O estado inicial de 320 bits é definido por um IV constante que es-
pecifica os parametros do algoritmo em um formato semelhante ao do Ascon (incluindo
k =0, a taxa r e os numeros de rodadas a e b = 0, cada um sendo um inteiro de 8 bits),
seguido pelo comprimento maximo de saida de h bits como um inteiro de 32 bits (com
h = 256 para o Ascon-Hash e h = 0 para saida ilimitada no Ascon-Xof) e um valor zero
de 256 bits. A permutacao de a rodadas p, é aplicada para inicializar o estado S:

00400c0000000000 para Ascon-Xof

Vi < 0%[rlall01h =
. 00400c0000000100 para Ascon-Hash

S p"(IVh.r.a]|0%°°)

Absorgao: A mensagem M é processada em blocos de r bits. O processo de preen-
chimento é o mesmo que para o texto simples do Ascon: ele adiciona um tnico bit 1 e o
menor nuimero possivel de bits 0 a M para que o comprimento da mensagem preenchida
seja um multiplo de r bits. A mensagem preenchida resultante é dividida em s blocos de
r bits, My ... M,:

My, ..., M, < blocos de r bits de M|[1|j0"~1=(M] mod7)

Os blocos de mensagem M; com ¢ = 1,...,s sao processados da seguinte forma. Cada
bloco M; é combinado por XOR com os primeiros r bits S, do estado S, seguido pela
aplicagao da permutacao de p, a S:

S <« p*((S, & M;)||S.), 1<i<s

Extragao: A saida do hash é extraida do estado em blocos de r bits H; até que o
comprimento de saida solicitado ¢ < h seja completado apés t = |£/r| blocos. Apéds cada
extracao, o estado interno S é transformado pela permutacao p,:



H, < S,
S« p*S), 1<i<t=|l/r]

O ultimo bloco de saida H; € truncado para £ mod r bits (a menos que r seja divisor
de 0) e H = Hy||...||H; é retornado:

[:[t — I_Htjé mod r

6.3 Permutacao

A principal operacao que ocorre durante a execugao do Ascon, em ambas as variagoes,
sdo as permutacoes de 320 bits p® e p®. Essas permutacoes, por sua vez, consistem em
trés etapas: pc, ps € pr:

P =PLoPpPsopc
p® e p® diferem apenas no nimero de rodadas. O nimero de rodadas a e o nimero de
rodadas b sao parametros ajustaveis.
Para a aplicacao das transformacoes, o estado de 320 bits S é dividido em cinco
palavras de 64 bits x;:
S = xol|z1||z2|2s]|z4

6.3.1 Adicao de constantes

A etapa de adicao de constante po adiciona uma constante de rodada ¢, a palavra de
registro x5 do estado S na rodada i (veja tabela 3). Ambos os indices r e i comecam do
Z€ro e usamos r =i para p, € v = i + a — b para py:

X9 < To D c,

p? p® p® Constante c, pt? p® p® Constante c,

0 00000000000000£0 6 2 0 0000000000000096
1 00000000000000e1 7 3 1 0000000000000087
2 00000000000000d2 8 4 2 0000000000000078
3 00000000000000c3 9 5 3 0000000000000069
4 00000000000000b4 1 10 6 4  000000000000005a
5) 1 00000000000000a5 11 7 5 000000000000004b

Tabela 3: Constantes de rodada ¢, usadas em cada rodada i de p® e p°



6.3.2 Camada de substituicao

A camada de substituicao pg atualiza o estado S com 64 aplicagoes paralelas da S-box
de 5 bits S(x) a cada bit-slice dos cinco registradores xy ...z, definida na figura 3.

X0 =@ & = X0

b e S

o
i

=
-

| [1deol ¥
X2 - ¥ L] =T =C$,-=I2
| e aP N IEN
X3 - = X3
[ 1o F
Xy Rt ¥ L] -] > Xy
1 =G>

Figura 3: Ascon 5-bit S-box S

6.3.3 Camada de difusao linear

A camada de difusao linear py, é aplicada dentro de cada palavra de registro de 64 bits
x;. Geralmente, a camada de difusao linear é implementada conforme descrito na figura
5. Ela aplica uma fungao linear ¥;(x;) a cada palavra x; definida na figura 4.

Figura 4: Camada de difusao linear do ASCON com as funcgoes de 64 bits ¥;(x;)

xp + Zo(xp) = x0 B (x0 =>>19) & (xp > 28

<5
xp +— Zi(xy) = a1 ® (x1 3> 61) & (x1 3> 39

]

)@ ( )
)& ( )
Xy Dp(1) =0B (x23> 1) D (x2 3> 6)
X3 Za(x3) = x5 B (x3 3> 10) & (x3 => 17)

) ®( )

Xp = Zy(xg) = x4 D (x4 3> 7)D (xqg 3 41

x0 "= x4; x4 ~= x3; X2 "= x1;

t0 = x0; tl = x1; t2 = x2; t3 = x3; td = x4,
t0 = 7t0; tl = “t1; t2 = Tt2; t3 = "t3; t4d = “t4;
t0 &= x1; tl &= x2; t2 &= x3; t3 &= x4; t4 &= x0;
x0 7= t1; xl °= t2; x2 °= t3; x3 ~= t4; x4 ~= t0;
x1 == x0; x0 ~= x4; x3 "= x2; X2 = "x2;

Figura 5: Instrugdes em Pipeline para implementagao bitsliced da S-box de 5 bits S(z)
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