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Resumo

O presente artigo € uma revisao literaria dos artigos da revista cientifica Journal of
Money Laundering Control, que desempenha um papel fundamental na
disseminagao de temas relevantes na area de crimes financeiros (Journal of Money
Laundering Control, 1997). Isto posto, € imprescindivel compreender que esses
delitos tém um impacto internacional e geram problemas diretos ou indiretos para a
sociedade, o meio ambiente e, principalmente, a economia (Fragoso, 2020). O
estudo tem como objetivo contribuir para futuros projetos na area de crimes
financeiros, especialmente, na lavagem de dinheiro, identificando possiveis areas de
pesquisa que ainda nao foram exploradas. Para analisar as informagdes, utilizou-se
a base de dados da editora académica Emerald, acessada em julho de 2024,
obtendo-se uma relagdo com 23 pesquisas ha area entre os anos de 2018 e 2024.
Apds a selegcdo da amostra, foi realizada a categorizagdo dos artigos e posterior
analise. De modo geral, compreende-se que a tecnologia e a educagao sao os
principais meios para mitigar os riscos de PLD/FTP; bem como legislagdes mais
firmes. Nota-se também a falta de estudos sobre o Brasil nessa area, visto que todas
as pesquisas avaliadas e publicadas internacionalmente sdo de paises localizados
na Africa, Europa e Asia.

Palavras-chave: Prevengdo a Lavagem de Dinheiro; Estudos Académicos
Internacionais; Programas de PLD/FTP; Crimes Financeiros.

1. Introdugao

Entre os anos de 1920 e 1933, durante a Lei Seca nos Estados Unidos, a
producao e a venda de bebidas alcodlicas foram consideradas ilegais em todo o pais
(Unger, 2013). Segundo a mesma autora, esse periodo fortaleceu as mafias, que
passaram a controlar o comércio dessas substancias, especialmente o mafioso Al
Capone. A origem do termo “lavagem de dinheiro” teve inicio nesse momento,
quando as gangues norte-americanas abriram empresas de fachada, principalmente
lavanderias, para ocultar suas atividades ilicitas. Entretanto, o processo em si é
muito mais antigo do que as praticas de Al Capone.

De acordo com Zdanowicz (2009), uma das primeiras estratégias de
ocultagdo de dinheiro envolve transagées de comércio internacional, por meio das

quais organizacgdes criminosas realizavam a emissao de faturas falsas. Essa técnica,



ainda utilizada atualmente, consiste em superfaturar ou subfaturar precos de
mercadorias, facilitando a transferéncia de ativos entre os envolvidos. Portanto, o
processo de lavagem de dinheiro possui raizes antigas e bem estruturadas. Apos os
paises reconhecerem as diversas crises recorrentes associadas a esse crime
financeiro, algumas medidas foram tomadas com o intuito de combaté-lo e
preveni-lo. Parte das estratégias implementadas teve inicio na Convengao de Viena
em 1988.

Isto posto, com o objetivo de inibir o crescimento do trafico de drogas, a
Convencdo das Nagdes Unidas Contra o Trafico llicito de Entorpecentes e
Substancias Psicotropicas, mais conhecida como Convencdo de Viena, reuniu
alguns paises que, a priori, assinaram um tratado com o propdsito de combater a
lavagem de dinheiro e os crimes antecedentes a ela. A primeira medida tomada pelo
grupo foi exigir que todos os participantes criassem leis em seus préprios paises
para mitigar os problemas decorrentes da lavagem de dinheiro (Unger, 2013).

Todo esse movimento de cooperagao internacional impulsionou, em 1989, a
criacao do Grupo de Acao Financeira (GAFI), que atualmente emite recomendagdes
para o combate e a prevengdo da lavagem de dinheiro, do financiamento ao
terrorismo e da proliferacdo de armas de destruicdo em massa, além de produzir
relatorios sobre as medidas implementadas por cada pais membro do grupo
(Huelsse, 2009). Ademais, em 1995, foi criado o Grupo Egmont, outra instituicao
extremamente importante que, segundo Fragoso (2020), é o principal canal de
comunicagao e apoio internacional para reportar casos dos crimes supracitados.

Isto posto, torna-se imprescindivel reconhecer que crimes financeiros,
especialmente, a lavagem de dinheiro, tém impacto global e geram problemas
econdmicos e ambientais, entre outros prejuizos significativos para a sociedade.
Para combater essas adversidades, o Brasil implementou a Lei n°® 9.613/98, alterada
pela Lei n°® 12.683/12, que define a lavagem de dinheiro como a ocultagdo de
recursos que tém origem em infragdes penais, abrangendo todas as tipificacbes
previstas no Codigo Penal brasileiro (Brasil, 1998).

Dessa forma, este estudo baseia-se na seguinte problematica norteadora:
quais lacunas existem nas pesquisas sobre crimes financeiros que podem ser
exploradas em pesquisas futuras? O propdsito deste estudo é analisar os principais
topicos ou variaveis a partir da revisdo da literatura de 23 artigos selecionados da

revista Journal of Money Laundering Control, publicada pela editora académica



Emerald. A relevancia do estudo consiste em contribuir para futuras pesquisas na
area de crimes financeiros, com énfase na lavagem de dinheiro, ao identificar e

categorizar temas ainda pouco explorados na literatura.

2. Referencial Teérico

Para uma melhor compreensdo desta pesquisa, € imprescindivel possuir
conhecimento prévio sobre os seguintes termos: lavagem de dinheiro, financiamento
ao terrorismo, proliferacdo de armas de destruigdo em massa, abordagem baseada

em riscos, apetite ao risco e due diligence.

2.1 Lavagem de Dinheiro, Financiamento ao Terrorismo e Proliferagcao de

Armas de Destruicao em Massa

A lavagem de dinheiro € o processo pelo qual o individuo utiliza diversos
artificios para ocultar a origem ilicita dos recursos financeiros obtidos, que, de
acordo com a legislagao brasileira, sdo todas as infragbes penais tipificadas no
Cddigo Penal (Brasil, 1998).

O processo supracitado possui trés fases: colocacao, ocultagao e integragao.
A primeira etapa € o momento em que o dinheiro é imputado no sistema econémico
através de técnicas sofisticadas; a segunda etapa é quando o criminoso realiza
diversos esquemas para dificultar o reconhecimento da origem do recurso; e a ultima
etapa é onde o dinheiro ja foi integrado no sistema financeiro, sendo considerado
"legitimo" (Oliveira e Lopes, 2024).

Referente ao financiamento ao terrorismo, este possui como objetivo auxiliar
grupos que tém ideologias estruturadas que utilizam violéncia fisica ou psicoldgica
para obter vantagens. Nesse caso, o valor investido nos grupos terroristas pode ter
sua origem licita ou ilicita, enquanto ha a tentativa de dissimular o destino desse
dinheiro (Vassalo, 2023).

Segundo Barreto (2013), a proliferacdo de armas de destruicdo em massa
consiste na produgao de armas quimicas, bioldgicas e nucleares. Esse tipo de crime
utiliza produtos de multiplos usos, como aparelhos eletrénicos, que podem ser
empregados na fabricacdo dessas armas. Por essa razdo, é dificil identifica-lo, e

varias técnicas de dissimulagdo podem ser empregadas. Portanto, € necessario



identificar a origem e o destino desses materiais, bem como os recursos financeiros
transacionados.

Todos os crimes mencionados anteriormente tém um impacto global, gerando
problemas diretos ou indiretos para a sociedade, o meio ambiente e, principalmente,
a economia (Fragoso, 2020). Portanto, ha uma grande necessidade de implantar
sistemas de Prevencdo e Combate a Lavagem de Dinheiro e ao Financiamento do
Terrorismo e da Proliferacdo de Armas de Destruicdo em Massa (PLD/FTP), que
nada mais sdo do que programas de compliance usados para monitorar, detectar e
comunicar casos suspeitos ao 6rgao competente.

Conforme mencionado por Oliveira (2023), quando as entidades detectam
alguma atividade suspeita por parte de seus clientes, fornecedores ou
colaboradores, € imprescindivel que realizem a comunicacdo a Unidade de
Inteligéncia Financeira (UIF) do pais ao qual operam. No Brasil, por exemplo, esse
orgao é conhecido como Conselho de Controle de Atividades Financeiras (Coaf),
sendo responsavel pela recepgcdo e averiguacdo das informagdes enviadas e,
posteriormente, pela emissdo de Relatérios de Inteligéncia Financeira (RIFs), que
sdo fornecidos a outras instituicdes para uso na investigagao de diversos casos.

Diante disso, para estabelecer um programa de compliance estruturado,
existem algumas metodologias empregadas, como a Abordagem Baseada em Risco
(ABR), que, em consonéncia com o Relatério de Avaliagdo Nacional de Risco
emitido pelo Coaf, consiste em analisar as pessoas ligadas ao negocio de forma
individual. Ou seja, sdo estabelecidas algumas regras para definir se o perfil de
determinado cliente pode apresentar um risco maior para lavagem de dinheiro. Por
exemplo, pessoas muito jovens sdo normalmente classificadas como de alto risco,
dada a idade e a facilidade de serem persuadidas a cometer algum crime (Conselho
de Controle de Atividades Financeiras, 2022). Além disso, dentro dessa
metodologia, apos diversas analises, as instituigdes devem estabelecer critérios para
o risco. Isso implica delimitar até que ponto estdo dispostas a aceitar riscos para
atingir seus objetivos (ABNT NBR ISO 31000, 2018). Esse processo, em algumas
literaturas, também pode ser chamado de apetite ao risco.

Outro ponto importante sdao os procedimentos de due diligence, que, no
sistema de PLD/FTP, sao cruciais para identificar os individuos com os quais a
entidade esta em contato, sejam clientes, fornecedores ou colaboradores. As

diligéncias realizadas antes e durante o relacionamento sdo fundamentais para



mitigar os riscos relacionados a lavagem de dinheiro (Pinheiro, Ayupe & Neto, 2022).
Além disso, cabe mencionar que, atualmente, esses programas responsaveis por
coletar dados, realizar pesquisas em fontes externas, avaliar e monitorar
continuamente est&o integrados aos seguintes procedimentos: Know Your Customer
(KYC) — conheca seu cliente; Know Your Supplier (KYS) — conhega seu fornecedor;
e Know Your Employee (KYE) — conhega seu funcionario. Esses conceitos foram

inicialmente apontados pelo GAFI e, atualmente, sao aplicados globalmente.

3. Materiais e Métodos

A metodologia adotada pelo estudo € caracterizado como descritivo,
realizado com bases em pesquisa bibliografica, de cunho qualitativo a partir da
escolha da editora académica Emerald publica o Journal of Money Laundering
Control, uma revista cientifica que desempenha um papel fundamental na
disseminagdo de temas relevantes na area de crimes financeiros. E importante
salientar que os assuntos abordados incluem o impacto da lavagem de dinheiro na
economia e na sociedade, o uso da tecnologia para prevenir e combater a lavagem
de dinheiro, o financiamento ao terrorismo e a proliferacdo de armas de destruicao
em massa. Além disso, a revista explora temas relacionados a compliance, due
diligence e analisa diversos estudos académicos sobre as legislagdes aplicaveis e a
sua eficiéncia (Journal of Money Laundering Control, 1997).

Sendo assim, em julho de 2024, foi acessada a base de dados da editora
académica Emerald, onde consta a revista Journal of Money Laundering Control.
Para a pesquisa, foram utilizados os seguintes filtros: i) na barra de pesquisa, foi
adicionada a palavra "Money Laundering"; ii) tipo de pesquisa: artigo cientifico; iii)
tipo de acesso: livre (Only Open Access). Em seguida, obteve-se uma relagdo com
28 pesquisas entre os anos de 2018 e 2024, ndo sendo necessario filtrar o periodo.
Entretanto, apés uma analise aprofundada, cinco estudos foram removidos, haja
vista que focam exclusivamente em adversidades causadas pela corrup¢ao no pais,
ou seja, o problema de pesquisa ndo estava exclusivamente voltado para o crime de
lavagem de dinheiro. Portanto, a presente pesquisa analisou 23 artigos.

Apos selecionar a amostra, para melhor organizagdao, foi realizada a
categorizagdo dos artigos, conforme a seguir: analise das medidas de PLD/FTP;

setor de entretenimento; setor financeiro; due diligence; tecnologia; e legislacdo. A



Tabela 1 apresenta os critérios utilizados para a segregacao dos artigos. Ademais,

na préxima sec¢ao, os artigos serao analisados por categoria.

Tabela 1 - Critérios de categorizagado

Sequéncia Categoria Critério % de artigos
Analise das Artigos focados em observar os
) programas de PLD/FTP em escala
1 Medidas de micro ou macro; analises do papel 8,69%
PLD/FTP corporativos da prevengéo e

combate ao crime financeiro.

Artigos focados em analisar o
processo de lavagem de dinheiro

2 Si:;)ertenimentge em empresas do setor do 8,69%
entretenimento, mais precisamente,
de cassinos.

Artigos focados em analisar a
legislagdo vigente para prevenir e
combater os crimes de lavagem de
dinheiro.

3 Legislacao 17,40%

Artigos focados em analisar o
processo de lavagem de dinheiro
em instituicées financeiras; o papel
4 Setor Financeiro do setor financeiro para combater e 21,74%
prevenir a lavagem de dinheiro;
assuntos relacionados a
criptomoedas; e dolarizacao.

Artigos focados em procedimentos
de analise de risco; pesquisas dos
5 Due Diligence stakeholders com o objetivo de
mitigar os riscos envolvendo
lavagem de dinheiro e
financiamento ao terrorismo.

21,74%

Artigos focados em inovagéao;
6 Tecnologia inteligéncia artificial (I1A); 21,74%
algoritmos; softwares.

Fonte: Elaborado pela autora (2024)

4 ANALISE DE DADOS

4.1 Categoria: Analise das Medidas de PLD/FTP

Na primeira categoria, foram selecionados dois artigos da revista Journal of
Money Laundering Control, nos quais, durante a analise, notou-se que os assuntos
abordados estavam interligados com programas de compliance para PLD/FTP, em

pequena e grande escala, bem como o papel das empresas na prevengao e



combate aos crimes financeiros. Os programas de compliance sao acdes efetuadas
pelas entidades com o intuito de monitorar, prevenir, detectar e reportar para o érgéao
competente qualquer indicio de lavagem de dinheiro, financiamento ao terrorismo ou
0 uso de recursos para produgao de armas de destruicdo em massa. Desse modo, a
Tabela 2 descreve os titulos, autores e o ano de publicagdo dos estudos

selecionados.

Tabela 2 - Categoria 1: Analise das Medidas de PLD/FTP

Sequéncia Titulo Autores(as) Ano da Publicagao

Towards better implementation of
the European Union’s anti-money

1 ; . Harold Koster 2020
laundering and countering the
financing of terrorism framework
The role of freight forwarding :\I/Isaekkink' Bhlll:nnct:::
companies in detecting and L

2 . L Steyn; e Hannes 2024
investigating trade-based money Christo

laundering Bezuidenhout

Fonte: Elaborado pela autora (2024)

O primeiro artigo, “Towards better implementation of the European Union’s
anti-money laundering and countering the financing of terrorism framework”,
publicado em 2020, aborda as principais diretrizes para prevenir a lavagem de
dinheiro nos 27 paises membros da Unido Europeia (UE). O principal objetivo do
artigo é identificar as falhas nos programas de PLD/FTP, além de sugerir melhorias
que possam ser implementadas para fortalecer a eficacia dos monitoramentos e
reportes. Para alcangar esse objetivo, o autor analisou quatro relatérios emitidos
pela Comissao Europeia, que avaliaram os riscos e as consequéncias da lavagem
de dinheiro e do financiamento ao terrorismo para os cidadaos dos paises que
englobam a UE.

Inicialmente, Koster (2020) apresentou uma pesquisa realizada em 2017 pela
Interpol, que estima que entre 0,7% e 1,28% do Produto Interno Bruto (PIB) anual da
Unido Europeia esta relacionado a atividades ilicitas. Além disso, destacou a
importancia de discutir outras diretrizes implementadas antes de abordar os
relatorios. As normas da UE mencionadas no artigo sdo a Quarta, a Quinta e a
Sexta Diretivas de Combate a Lavagem de Dinheiro. Essas diretrizes regulamentam

as agoOes de identificacao de Pessoas Expostas Politicamente (PEPs), a proibigdo de



contas bancarias anénimas e a supervisdo das moedas digitais. Também listam 22
crimes antecedentes a lavagem de dinheiro, tais como: crimes ambientais, fiscais,
cibernéticos, bem como fraudes e trafico de drogas e humanos.

Os relatorios analisados pelo autor abordam os seguintes temas: casos
recentes de lavagem de dinheiro envolvendo instituigbes de crédito da UE;
avaliagbes supranacionais dos riscos de lavagem de dinheiro e financiamento ao
terrorismo (LD/FT); avaliagbes relacionadas a cooperagcdo entre Unidades de
Inteligéncia Financeira (UIFs) e paises terceiros; e, por fim, observagbes sobre a
interconexao de registros de contas bancarias.

Para uma melhor compreensdo do estudo, o primeiro relatério menciona
falhas na abordagem de riscos de lavagem de dinheiro por parte das instituicbes
financeiras, a deficiéncia no modelo das trés linhas de defesa e o elevado apetite ao
risco. O segundo relatério identificou a existéncia de 47 produtos e servigos que
podem facilitar o crime financeiro. O terceiro relatério menciona o baixo niumero de
reportes e a limitada cooperagdo entre os paises da UE, além da caréncia
tecnolégica enfrentada pelas UIFs, que dificulta a colaboragao internacional. Por
ultimo, o quarto relatério discute a centralizacdo e automacgao de ferramentas com
capacidade de identificar pessoas fisicas e juridicas que utilizam contas de
pagamento, contas bancarias ou cofres de seguranca.

Apos as analises, Koster (2020) conclui que ha uma urgéncia em melhorar a
tecnologia e a comunicagdo entre paises membros da Unido Europeia. Também
menciona a necessidade de fomentar uma cultura de risco, tendo como meio de
disseminagao treinamentos para as Unidades de Inteligéncia Financeira.

Por conseguinte, o Uultimo artigo desta categoria, “The role of freight
forwarding companies in detecting and investigating trade-based money laundering”,
publicado em 2024, foca nas empresas de transporte da Africa do Sul e o uso do
comércio internacional como mecanismo de ocultacdo de ativos ilicitos. Tem como
principal objetivo analisar como é o fluxo de deteccdo e reporte dos casos
envolvendo lavagem de dinheiro nas agéncias de carga. A priori, Makkink, Steyn e
Bezuidenhout (2024) explanam sobre a alta regulamentagdo no setor financeiro em
contraste com a caréncia encontrada nos comeércios internacionais. Além disso, ha
uma grande preocupacdo com esse cendrio na Africa do Sul, haja vista que é

considerado o 13° pais desenvolvido com as maiores transacdes financeiras ilegais.



Para extrair os dados e responder ao problema de pesquisa proposto, os
autores elaboraram um questionario com nove perguntas, a fim de identificar se os
entrevistados detinham conhecimento sobre as técnicas de lavagem de dinheiro
usadas no comeércio internacional e nas agéncias de carga, bem como 0s processos
internos para detectar e reportar esses casos. Apds a aplicagao do questionario, os
autores notaram que ha um grande desafio para combater a lavagem de dinheiro no
comeércio internacional, visto que a corrupc¢ao, a falta de conhecimento e a caréncia
de mecanismos de deteccdo e reporte das empresas de carga sao fatores que,
segundo os autores, corroboram para os problemas econdmicos na Africa do Sul,
além de prejudicar o cotidiano dos cidadéaos.

Por fim, na pesquisa, recomenda-se uma maior colaboragdo entre a
alfandega e as empresas de transporte. E imprescindivel verificar os documentos
utilizados nas transacgdes, considerando que existem diversos casos de corrupgao e
inconsisténcias na documentagao apresentada. Além disso, nota-se a necessidade
de utilizar a tecnologia como uma ferramenta fundamental no combate e na
prevencdo da lavagem de dinheiro. Os autores também identificaram que as
instituicées financeiras precisam aprimorar suas formas de analise e deteccao de
transacdes suspeitas. Nota-se que existe uma barreira de comunicagao entre os
individuos presentes na cadeia de prevencao, ou seja, uma confusdo entre
instituicdes financeiras, empresas de transporte, alfandega e a Receita Federal da
Africa do Sul.

Conclui-se que os artigos dessa categoria observaram 0s mesmos
problemas, mesmo em localidades distintas — um na Africa do Sul e outro em paises
da Unido Europeia —, sendo eles: a falta de cooperagao entre os envolvidos na
prevencado a lavagem de dinheiro, bem como a baixa utilizagdo de tecnologia para
identificar as atividades ilicitas e reportar aos 6rgaos competentes. Ademais, ambos
apontaram a educagéo e o aprimoramento da tecnologia como possiveis solugdes

dos problemas.

3.2 Categoria: Setor de Entretenimento

A segunda categoria, composta por dois artigos, foca no setor de

entretenimento, mais precisamente, os estudos apresentam o processo de lavagem



de dinheiro em cassinos. A Tabela 3, a seguir, apresenta os titulos, autores e anos

de publicacéo dos estudos selecionados.

Tabela 3 - Categoria 2: Setor de Entretenimento

Sequéncia Titulo Autores(as) Ano da Publicagéao

Time required to move Karen Kelly; Carl James
1 cash through slot Schwarz; Ricardo Gomez; 2018
machines e Kim Marsh

Money  laundering  in

2 , X
Australian casinos

John Langdale 2022

Fonte: Elaborado pela autora (2024)

O primeiro artigo dessa categoria, “Time required to move cash through slot
machines”, publicado em 2018, € um estudo empirico sobre o tempo utilizado para
processar o dinheiro nas maquinas caga-niqueis nos cassinos da Columbia
Britanica, Canada. As casas de jogos utilizam um sistema chamado Ticket In Ticket
Out (TITO), que consiste em trocar dinheiro por fichas de apostas; esse processo &
reverso. Para um melhor controle, as fichas sdo de uso exclusivo do cassino que o
jogador frequenta; no entanto, devido a sua natureza an6énima, podem se tornar um
possivel instrumento de lavagem de dinheiro.

De acordo com Kelly et al. (2018), os cassinos no Canada sédo obrigados a
implementar e aplicar programas de Know Your Customer, reportar transagdes com
dinheiro em espécie iguais ou superiores a $10.000 (ddlares), além de operagdes
suspeitas. Essas acdes foram reconhecidas pelo GAFI devido ao alto risco de
lavagem de dinheiro nesses ambientes. Isso ocorreu apds a publicagdo de midias
negativas em 2011 envolvendo os cassinos canadenses e esquemas de lavagem de
dinheiro; por isso, houve uma revisao dos programas de PLD/FTP. Nesse periodo,
também foram identificadas vulnerabilidades nas transagdes envolvendo dinheiro em
espécie, devido ao anonimato aplicado no sistema TITO.

Outro ponto interessante é que os cassinos na provincia da Columbia
Britanica sdo geridos pela British Columbia Lottery Corporation (BCLC). Por conta
dessa centralizagdo, os autores conseguiram obter a seguinte informacé&o: todos os
cassinos da regido utilizam trés tipos de validadores de cédulas - MEI SC Advance,
MEI CashFlow (SC83) e UBA (série UBA-1x-SS da JCM). Sendo assim, com base

nos dados fornecidos, os pesquisadores puderam iniciar sua pesquisa. A BCLC



também organizou os locais dos testes, marcando os dias e providenciando o
dinheiro.

Para responder ao problema de pesquisa, os autores observaram por dois
dias cerca de 18 maquinas que utilizavam os validadores de cédulas mencionados
anteriormente. Além dessas caracteristicas, elas também possuiam uma trava que
limitava a quantidade de créditos emitidos a $2.500 (ddlares). Assim, iniciaram a
contabilizagao do dinheiro e analisaram o tempo gasto para processa-lo. Os desafios
encontrados durante a contagem incluiram: notas que foram rejeitadas pelo
validador na maquina; e devido a diversidade de notas, muitas vezes chegava-se ao
limite pré-estabelecido e, por isso, a contagem né&o era precisa.

Além disso, é importante ressaltar que o tempo calculado ocorreu em um
ambiente ininterrupto, ou seja, os pesquisadores concentraram-se exclusivamente
na contagem do dinheiro pelos validadores nas maquinas de jogo. Apos os testes,
os autores puderam comprovar que a utilizagao dessas maquinas para contagem de
dinheiro proveniente de atividades ilicitas exige um tempo consideravel, tornando-se,
portanto, um controle eficaz na prevengao de lavagem de dinheiro. Nesse processo,
constatou-se que, para validar 1 milhdo de ddlares, o tempo variou entre 35 e 81
horas (Kelly et al., 2018). Além da tecnologia empregada nas maquinas para
detectar transagdes suspeitas e do tempo gasto na contagem, ha um outro controle
utilizado no setor de entretenimento: os funcionarios sao obrigados a capacitar-se a
cada dois anos sobre prevengdo a lavagem de dinheiro e financiamento ao
terrorismo.

Assim, o experimento demonstrou que para um unico individuo contabilizar
grandes quantias em maquinas caga-niqueis seria complicado, mas possivel para
organizagdes criminosas. De acordo com Kelly et al. (2022), uma equipe de 20
pessoas poderia gastar uma hora por dia, durante cinco dias, em cinco cassinos
diferentes para usar as maquinas e lavar o dinheiro. Os autores concluiram que o
tempo investido em treinamentos e a tecnologia implementada nas maquinas
podem, sim, mitigar os riscos, mas estes ndo sdo completamente eliminados.

Nesse interim, a segunda pesquisa, “Money laundering in Australian casinos”,
publicada em 2022, focou nos cassinos localizados na Australia e na fuga de
capitais para a China. Esse fenbmeno econémico ocorre quando ha transferéncia de
fundos para outro pais, sendo que esses recursos podem ter origem ilicita; por isso,

o estudo aponta uma forte ligagdo dessas casas de jogos com o crime organizado



asiatico. Também é importante ressaltar que as transacgdes sao efetuadas através do
sistema bancario subterrdneo (Underground), ou seja, instituicbes financeiras
informais que n&o estao associadas a nenhum governo.

De acordo com Langdale (2022), ha uma forte demanda por esses locais no
pais, sobretudo entre os apostadores chineses, o que resultou no aumento dos
crimes transnacionais. Dado o aumento, as autoridades australianas reconheceram
que os cassinos estao sendo utilizados para lavar dinheiro proveniente do trafico de
drogas. Sendo assim, vale ressaltar que esses locais sao organizados para
individuos com poder aquisitivo muito alto. Esse tipo de estabelecimento é chamado
de Junket, em portugués, locais onde ha promotores de jogos VIP. Os responsaveis
dessa modalidade também oferecem outros servigos, tais como organizar toda a
viagem dos clientes, desde passagens e hotéis, além de fornecerem créditos para
grandes apostas. Entretanto, essas transacdes na regido Asia-Pacifico possuem
uma forte ligacdo com organizagdes criminosas, movimentam muito dinheiro e
auxiliam na lavagem de capitais (Langdale, 2022).

Isto posto, para responder ao problema de pesquisa proposto, o autor utilizou
uma metodologia qualitativa ao analisar relatorios e depoimentos das investigagoes
realizadas pelo jornalista australiano Nick McKenzie, pelos jornais The Age e Sydney
Morning Herald, pelo programa Four Corners da Australian Broadcasting
Corporation, e alguns relatorios emitidos pelo proprio governo. Ademais, devido ao
grande volume de cassinos no pais, o autor focou apenas nos dois maiores cassinos
da Australia, sendo eles: Crown Casino e Star Entertainment.

Outro ponto importante € que a Australian Transaction Reports and Analysis
Centre (AUSTRAC), responsavel pela prevengao e combate a lavagem de dinheiro e
ao financiamento do terrorismo no pais, de acordo com Langdale (2022), tem
regulamentagdes ineficazes para mitigar os problemas associados aos crimes nos
cassinos. Além disso, as dificuldades foram agravadas devido a falta de interesse
por parte do governo, que prefere focar em aumentar a receita tributaria, o emprego
e o turismo gerados pelas casas de jogos.

Segundo Langdale (2022), os cassinos australianos possuem uma forte
ligagdo com organizagdes criminosas chinesas, principalmente aquelas com
influéncia em Hong Kong e Macau. Isso ocorre porque os promotores VIP tém
conexdes com o crime organizado na China, e uma de suas fungbes é a cobranga

de débitos de empréstimos realizados. Além disso, utilizam bancos subterraneos



para enviar dinheiro para a China, uma acao considerada ilegal em territorio chinés.
Os dados indicam que 70% das drogas enviadas nas ultimas duas décadas para a
Australia sado responsabilidade da The Company, uma alianga entre cinco
organizagdes criminosas chinesas. Ha uma conexao forte e de dificil identificagédo
entre os operadores de junkets, os bancos subterrdneos e os responsaveis pelos
crimes transnacionais. Apds diversos escandalos envolvendo os cassinos e a
lavagem de dinheiro, houve um impacto significativo para as casas de jogos; outro
fator foi a pandemia de Covid-19. Devido aos problemas causados, ambos os
cassinos apresentados no artigo, Crown Casino e Star Entertainment, optaram por
suspender as atividades desses individuos. Para Langdale (2022), ainda ha um
longo caminho pela frente para regulamentar os cassinos, devido aos diversos
beneficios fiscais, turisticos e empregaticios vinculados a eles, além da presséao
exercida sob o governo pelos cassinos para diminuir as regulamentacgoes.

Nota-se que o governo canadense possui uma forte regulamentagao para os
cassinos, enquanto na Australia houve negligéncia na mitigacdo dos riscos de
lavagem de dinheiro e financiamento ao terrorismo. Conclui-se que ambos os artigos
demonstram preocupacao quanto a utilizagcdo dos setores nao financeiros para a
lavagem de capitais, destacando a necessidade de regulamentagdes adequadas,
bem como de monitoramento continuo. E importante ressaltar que, os autores do
primeiro artigo, reconhecem que a tecnologia e a capacitagao de colaboradores sao

fortes aliados no combate e prevencao do crime financeiro.

3.3 Categoria: Legislacao

A seguir, a terceira categoria, composta por quatro artigos, foca em analisar a
legislagdo vigente para prevenir e combater os crimes de lavagem de dinheiro. A
Tabela 4, a seguir, apresenta os titulos, autores e anos de publicacdo dos estudos

selecionados.

Tabela 4 - Categoria 3: Legislacdo

Sequéncia Titulo Autores(as) Plﬁ)rlli?::gaéo
Providing a  headquarters for
1 business to a company from the Paulina Ledwor 2021

same capital group and the status of
an obligated institution



Muhammad Saleem
Korejo;

The concept of money laundering: a Ramalinggam

quest for legal definition Rajamanickam; e
Muhamad Helmi Md.
Said

2021

The role of legal professionals in the
European and international legal and
requlatory framework against money
laundering

Elissavet-Anna Valvi 2022

The adequacy of the legal
framework for combating money
laundering and terrorist financing in
Nigeria

Howard Chitimira e
Oyesola 2023
Animashaun

Fonte: Elaborado pela autora (2024)

O primeiro artigo, “Providing a headquarters for business to a company from
the same capital group and the status of an obligated institution”, observa a diretiva
da Unido Europeia (UE) implementada em 2015 sobre o combate a lavagem de
dinheiro e ao financiamento do terrorismo, especialmente a parte que discute sobre
as pessoas obrigadas a ter processos de PLD/FTP. O principal questionamento da
autora trata das implicagbes legais para empresas que cedem seu espaco para
outras do mesmo grupo econémico operarem, mesmo com atividades distintas; sera
preciso ter programas de compliance para prevenir e combater os crimes
financeiros. Conforme relatos de Ledwon (2021), para realizar essa analise, foi
necessario basear-se em interpretagdes gramaticais e funcionais das jurisprudéncias
nacionais e supranacionais. Por fim, concluiu-se que as normas mostram que nao
importa se a atividade econémica da empresa € a principal ou secundaria, se estiver
relacionado com a lista mencionada na lei, € preciso cumprir suas obrigagdes.
Portanto, fornecer a sede significa estar sob a legislagao de lavagem de dinheiro.

A segunda pesquisa, intitulada “The Concept of Money Laundering: A Quest
for Legal Definition”, visa explorar a evolugdo da legislagdo sobre lavagem de
dinheiro, bem como a ampliacdo do numero de crimes antecedentes a essa pratica.
Segundo Korejo, Rajamanickam e Said (2021), as mudangas na legislagdo que
buscam aumentar os delitos precedentes estdo sobrecarregando o judiciario e se
mostrando ineficazes. Os autores recomendam que a Organizagcao das Nacdes
Unidas (ONU) assuma um papel de mediador nesse assunto, orientando as nag¢des

na elaboracéo de limites e promovendo uniformidade. Para Korejo, Rajamanickam e



Said (2021), a criacéo de critérios permitira combater a lavagem de dinheiro e seus
crimes antecedentes de maneira mais eficaz.

Referente a terceira pesquisa. “The role of legal professionals in the European
and international legal and regulatory framework against money laundering”,
publicada em 2022, faz uma analise dos papéis dos profissionais juridicos no
combate a lavagem de dinheiro, comparando as regulamentagdes da Unido
Europeia (UE) bem como as diretrizes do Grupo de Ag¢ao Financeira Internacional
(GAFI). Inicialmente, Valvi (2022) mostra que os lucros obtidos por criminosos
possuem sempre 0 mesmo percurso, o dinheiro precisa tornar-se licito. Conforme
apresentado pelo mesmo autor, a lavagem de capitais representa de 2% a 5% do
PIB mundial. Por isso, se faz necessario compreender como os advogados podem
realizar comunicagdes aos 6rgaos competentes sem serem feridos pela lei de
confidencialidade de seus paises.

Em 2001, a Segunda Diretiva da UE ampliou os profissionais que sao
obrigados a realizar comunicagdes ao orgao competente quando notam
comportamento suspeito de seus clientes (Valvi, 2022). Durante esse processo de
adequacao, houve diversas discussdes sobre essa obrigacao legal do advogado e o
sigilo. Conforme relatado pela autora, ha diversos riscos para o profissional que
optar por informar as autoridades sobre alguma suspeita que venha a ter de seus
clientes, especialmente se, no futuro, for validado que a informacéao esta incorreta.
Cada pais membro da UE possui um tipo de sancéo para aqueles que infringem o
principio da confidencialidade. De acordo com Valvi (2022), na Italia essa penalidade
€ rigorosa, enquanto na Suécia é mais branda.

Assim como outros pesquisadores, Valvi (2022) teve algumas limitagdes
durante a elaboragdo do artigo devido a caréncia de dados na area. Entretanto,
concluiu-se que os profissionais juridicos s&o obrigados a reportar clientes com
atividades suspeitas; no entanto, quando o fazem, podem infringir seu dever legal de
manter sigilo sobre essas atividades. Isso gera um dilema para os individuos da area
juridica: ou realizam a denuncia conforme a lei, ou mantém segredo por conta do
principio de confidencialidade.

E, por fim, o quarto estudo, “The adequacy of the legal framework for
combating money laundering and terrorist financing in Nigeria”, realiza uma analise
aprofundada da legislagdo de prevengdo e combate a lavagem de dinheiro e ao

financiamento ao terrorismo na Nigéria, observando a eficacia das leis, as



oportunidades de melhoria e apresentando recomendacbes para seu
aprimoramento.

De acordo com Chitimira e Animashaun (2023) as leis nigerianas possuem
falhas que corroboram com a propagagéo dos crimes supracitados, especialmente,
porque ndo conseguem eliminar em sua totalidade as organizag¢des criminosas. Em
2019, a Nigéria ficou em terceiro lugar na lista de paises com mais impacto do
terrorismo, o indice global de terrorismo foi de 8,6 de 10. O territorio nigeriano sofre
com o0s sequestros arquitetados pelos grupos extremistas, onde o dinheiro do
resgate é lavado e usado em investimentos em suas ag¢des contra outros paises ou
localmente. Além desse crime, ha casos de trafico de drogas, assaltos a instituicbes
financeiras e diversas infragdes que prejudicam a sociedade.

Outro ponto notado por Chitimira e Animashaun (2023) é que o Cddigo Penal
nigeriano agrega muitas infragdes na definicdo de terrorismo, o que dificulta focar
integralmente naqueles crimes que realmente possuem um impacto social e
econdmico maior. Os autores concluiram que o fato de algumas organizagdes nao
se enquadrarem nas caracteristicas de grupo terrorista previsto na lei nigeriana faz
com que fiquem mais ativos na regido. Também se observa que as sangoes
previstas na lei de lavagem de dinheiro ndo sao aplicadas de maneira continua e
firme.

Isto posto, nota-se que os artigos relacionados a legislagdo possuem uma
grande preocupagdo quanto a tipologia dos crimes antecedentes a lavagem de
dinheiro. Além disso, observa-se também o que caracteriza o terrorismo. Portanto,
ha a necessidade de fazer uma revisao nas leis dos paises para que sejam mais

efetivas.
3.4 Categoria: Setor Financeiro
A quarta categoria, composta por cinco artigos, foca nos desafios de

combater a lavagem de dinheiro no setor financeiro. A Tabela 5, a seguir, apresenta

os titulos, autores e anos de publicacdo dos estudos selecionados.

Tabela 5 - Categoria 4: Setor Financeiro

Ano da

Sequéncia Titulo Autores(as) Publicacio




Abiola Ayopo Babajide; Adedoyin
Isola Lawal; Lanre Olaolu

Challenges of accountability in Amodu; Abiola John Asaleye:

1 glger/a: the role of deposit money Olabanji Olukayode Ewetan: 2020
ank L . )
Felicia Omowunmi Olokoyo; e
Oluwatoyin Augustina Matthew
Challenges of money laundering for
2 sovereign states that uses the US Prosper Simbarashe Maguchu 2021

dollar

Financial surveillance and the role
3 of the Financial Intelligence Unit Pieter Lagerwaard 2022
(FIU) in the Netherlands

lllegal wildlife trade: the critical role
4 of the banking sector in combating Cayle Lupton 2023
money laundering

Fennoscandic comparison on KYC Kristian Keskitalo e Jaakko

5 obligations of a virtual currency Vavrvnen 2023
provider yy

Fonte: Elaborado pela autora (2024)

O primeiro artigo dessa categoria, “Challenges of accountability in Nigeria: the
role of deposit money bank”, publicado em 2020, € um estudo focado nos desafios
da contabilidade das transagdes bancarias na Nigéria. Conforme exposto por
Babajide et al. (2020), a busca incessante por depdsitos levou algumas instituicoes
financeiras a praticarem agbes antiéticas. Devido a liquidez obtida por meio da
captacao de recursos; o propésito de maximizar os lucros; e obter recursos para
emprestar; os bancos aceitam depdsitos de origem duvidosa e, consequentemente,
corroboram com o aumento da corrupgao no setor financeiro.

De acordo com os autores, a desigualdade social e econbmica é
consequéncia da corrupgao endémica mundial. Para fortalecer essa constatacao,
Babajide et al. (2020) mencionam o relatério emitido pela organizagao anticorrupgao
Transparency International (2015), que alegou que cerca de 43% dos paises estéo
vivendo sob a sombra da corrupgdo. Muitas pessoas que vivem nesse tipo de
comunidade estdo sujeitas a extorsbes e subornos, além de enfrentarem
construgbes publicas precarias e injusticas. Outro dado importante € que a
quantidade de dinheiro utilizada para suborno é equivalente a 2% do Produto Interno
Bruto (PIB) mundial. Conforme relato dos mesmos autores, a corrup¢cdo € um
problema coletivo que afeta todas as nacgdes; entretanto, possui mais impacto nos

paises em desenvolvimento, dado a impunidade dos que cometem tais atos.



Durante o decorrer do artigo, Babajide et al. (2020) explicam que os bancos
nigerianos estdo criando um ambiente propicio a lavagem de dinheiro, que facilita os
depdsitos de origem corruptiva. Embora diversas instituigdes de outros paises sigam
as recomendagdes internacionais, a quantidade daquelas que cumprem
rigorosamente as normas é pequena. Outro ponto mencionado é que, ao nao barrar
os depdsitos provenientes da corrupgao, essas instituicdes tornam-se intermediarias
na fomentagdo de outros crimes, como o trafico de drogas e de humanos, o
comércio de armas, fraudes, entre outras infragdes penais.

Para comprovar as afirmagdes, os autores utilizaram relatérios da Nigerian
Deposit Insurance Corporation (NDIC) e do Central Bank of Nigeria (CBN). Além
disso, aplicaram as técnicas de Engle-Granger e a técnica Error Correction Model
(ECM) para analisar os dados obtidos. Apds analise, foi constatado que a corrupgao
a longo prazo impacta negativamente no lucro das instituicées financeiras, que
podem cair até 17%. Entretanto, os bancos conseguem obter receita a curto prazo
através dos depositos de origem ilicita.

Com isso exposto, Babajide et al. (2020) recomendam que haja mais
regulamentagdes para combater a corrupgdo nos bancos da Nigéria, uma vez que
os depodsitos de origem ilicita tém um impacto negativo ndo apenas para o setor
financeiro, mas também para o pais.

A medida que o segundo estudo, “Challenges of money laundering for
sovereign states that use the US dollar’, aborda os desafios no Zimbabue, um pais
localizado no continente africano, em relacédo as medidas de prevencao a lavagem
de dinheiro e a utilizagdo do délar americano como moeda oficial; esse processo é
conhecido no mercado financeiro como dolarizagdo. Outrossim, a titulo de
referéncia, Maguchu (2021) trouxe um dado do Banco Mundial que aponta a
utilizagado do délar como moeda oficial em sete paises.

Em 2003, o dolar zimbabuano tornou-se mais caro para ser emitido do que
seu valor real, levando ao colapso da moeda utilizada. Em meio a essa crise
econdbmica e anos de inflagdo, o governo optou por adotar outras moedas
estrangeiras, como o dolar americano, a libra esterlina, o euro, entre outras. O pais
era o unico no mundo com uma economia multimoeda, no entanto, com o tempo, o
doélar americano fortaleceu-se no territério. Ao longo dos anos, o governo tentou
introduzir novas moedas, inclusive uma virtual, mas ndo obteve sucesso. Todas

essas circunstancias levaram a criagcdo de um mercado negro, onde ocorre a troca



de ddlar por outras moedas. Isso ocorre porque 0 governo nao tem mais capacidade
para emitir moeda, nem para comprar mais dolares americanos, portanto, as cédulas
existentes no pais permanecem rasgadas e sujas, até que nao haja mais como
remenda-las. O mercado negro ndo possui regulamentagdo, o que o torna um
ambiente favoravel para organizagdes criminosas lavarem dinheiro e transferirem
para contas offshore. De acordo com Maguchu (2021), a troca de moeda realizada
no mercado negro é considerada a primeira fase do processo de lavagem de
dinheiro, a colocag&o. Quando os criminosos enviam o dinheiro para diversas contas
bancarias, entram na segunda fase, a ocultagéo; e, ao realizarem transagbes com
outros individuos, estao na fase final, a integragao.

Para Maguchu (2021), os Estados Unidos da América (EUA) devem zelar
pelo uso correto do délar, que vem sendo utilizado de forma inadequada. Além da
lavagem de dinheiro, ha ainda a possibilidade de financiamento ao terrorismo, uma
vez que algumas regides proximas ao Zimbabue possuem fortes ligagbes com
grupos extremistas.

Em relagdo ao terceiro estudo, “Financial surveillance and the role of the
Financial Intelligence Unit (FIU) in the Netherlands”, o autor faz uma analise do papel
das unidades financeiras dos Paises Baixos n&o apenas na prevencao a lavagem de
dinheiro e no combate ao financiamento do terrorismo, mas também no apoio a
processos e investigagdes criminais. Primeiramente, € importante compreender que
a FIU é a unidade responsavel pela coleta de comunicagdes, triagem e elaboragéo
de relatorios para as autoridades competentes, que usam essas informacdes em
suas investigacoes. Ademais, de acordo com Lagerwaard (2022), é necessario
entender as operacodes realizadas pela FIU devido a gama de informagdes sensiveis
que sdo manipuladas pelo vigilante financeiro. Isto posto, o artigo deve averiguar as
principais tarefas da FIU — coleta, analise e disseminagcdo de informagbes — e
como sao feitas.

Segundo Lagerwaard (2022), a FIU exerce um papel de vigilante e, a titulo de
referéncia, o autor traz diferentes conceitos, entre os quais os mais importantes sao:
a obra "1984", do escritor George Orwell, e as ideias de pandptico do filésofo
Foucault. O autor levanta a duvida quanto aos estudos na area de vigilancia, sendo
que a financeira € a menos explorada. Muitos pesquisadores observam apenas o
comum, o tradicional. Ou seja, pesquisas sobre cédmeras em areas publicas,

smartphones que monitoram a saude, uso de dados de passageiros para fins de



seguranga, entre outras ideias, mas séo raros aqueles que falam sobre a vigilancia
exercida sobre os clientes no setor financeiro.

Conforme relatos de Lagerwaard (2022), essa fase de coleta realizada pela
FIU possui as institui¢gdes financeiras como principais fornecedoras de informacgoes.
O autor aponta que os bancos dos Paises Baixos contam com cerca de 12.000
colaboradores que monitoram as movimentagdes dos clientes e reportam a FIU os
comportamentos que consideram suspeitos. Apds a coleta, a unidade financeira
realiza uma triagem e analise aprofundada das transag¢des suspeitas, unindo todos
os outros relatorios recebidos. Quando notam algo diferente do habitual, elaboram
relatérios que sdo encaminhados as autoridades competentes. Muitos desses
documentos sao utilizados para condenar individuos nos tribunais. Ou seja, a FIU
atua como intermediaria entre o setor privado e o publico, permitindo que a cadeia
de vigilancia financeira funcione adequadamente. Outro ponto a ser destacado é
que, embora as instituicdes financeiras exercam um papel preponderante, ha mais
de 25 setores que devem detectar e reportar situagbes em desconformidade a
unidade financeira, além de colaboragdes nacionais e internacionais.

Ainda sobre os relatos, Lagerwaard (2022) notou que, na ultima década, as
comunicagbes dos setores tém aumentado gradativamente. Em 2019, a FIU
recebeu, no total, 1.921.737 relatérios que continham movimentagdes suspeitas. Em
2020, os cassinos enviaram cerca de 3.764 transagdes em desconformidade,
enquanto os bancos mandaram 245.148. Mesmo com esse enorme fluxo de
informagdes, a unidade financeira dos Paises Baixos conta apenas com 76
colaboradores. Devido a essa alta demanda, a tecnologia se torna um aliado
extremamente importante para a FIU. A unidade financeira utiliza um banco de
dados que armazena todos os relatérios por cinco anos; entretanto, ndo se trata de
algo estatico. A medida que os relatérios sdo enviados, o sistema cruza esses dados
e analisa se ha informacdes relevantes a serem utilizadas.

O autor adquiriu todas essas informagdes através de entrevistas com
funcionarios da FIU e relatérios. Entretanto, encontrou dificuldades devido ao sigilo
estabelecido na unidade financeira, em particular nas analises realizadas. A luz das
informacgdes disponibilizadas por Lagerwaard (2022), € possivel compreender que as
unidades de inteligéncia financeira possuem um papel primordial na mitigacdo dos
riscos de LD/FT em virtude das informagdes privilegiadas que recebem de diversos

setores, em especial o financeiro. No final do artigo, Lagerwaard (2022) questiona



até que ponto as unidades financeiras podem acessar informacdes sensiveis e
compartilhar com entes nacionais e internacionais.

A seguir, sobre a quarta pesquisa, “lllegal wildlife trade: the critical role of the
banking sector in combating money laundering”, que retrata o papel do setor
bancario no combate ao trafico de fauna e flora selvagens. Para atingir esse objetivo
o autor realizou uma anadlise aprofundada no comércio ilegal, os bancos e as
recomendagdes do Grupo de Agao Financeira Internacional (GAFI).

Segundo Lupton (2023), o termo “IWT” (lllegal Wildlife Trade) esta sendo
amplamente discutido entre governos nacionais e supranacionais, haja vista
tratar-se da comercializagao ilegal da fauna e da flora selvagens que possuem
consequéncias desastrosas, como ameacga a biodiversidade, riscos econdémicos,
facilitacdo da corrupcdo e aumento dos riscos a saude publica. Dada a natureza
desse crime, apds as transacoes, os individuos usam diversos setores para ocultar
os lucros obtidos através do comércio no submundo, especialmente o sistema
financeiro. Em 2020, o GAFI informou, através de um relatério, a importancia de
investigar os casos de lavagem de dinheiro que tenham como crime antecedente o
IWT, além de quebrar a corrente de trafico de animais e plantas, reforcando o uso
das recomendagdes sobre diligéncias com clientes, monitoramento continuo,
identificacdo de beneficiarios finais, entre outras instrugbes emitidas pelo érgao
intergovernamental.

Apos discorrer, durante o texto, sobre a importancia da identificacdo dos
fluxos financeiros da IWT através dos bancos, Lupton (2023) encerra o artigo
dizendo que o trafico de animais selvagens gera bilhbes em receitas para as
organizagbes criminosas e deve ser reconhecido mundialmente como um crime
antecedente a lavagem de dinheiro. Além disso, o setor bancario possui capacidade
para identificar os fluxos ilicitos e desempenha um papel importante no combate a
esse crime transnacional. Também foi mencionado que o compartiihamento de
informacdes entre os responsaveis € essencial para combater os crimes. Outro
ponto apresentado €& que ha poucos estudos relacionando a IWT e os fluxos
financeiros, portanto, espera-se que futuramente tenham mais pesquisas e dados
nessa area.

E por fim, o quinto artigo da categoria de setor financeiro, “Fennoscandic
comparison on KYC obligations of a virtual currency provider’, propde uma analise

das regulamentacbes de moedas virtuais, especialmente na Finlandia, Suécia e



Noruega. Conforme mencionado por Keskitalo e Vayrynen (2023), o manejo das
moedas digitais ja nao se restringe a estudiosos do ramo; hodiernamente, é utilizado
pelo publico em geral. Por isso, ha uma grande necessidade de implantar melhores
praticas para combater o uso de criptoativos por organizagdes criminosas. Visando
os problemas que poderiam decorrer por conta do aumento substancial de usuarios,
alguns paises membros da Unido Europeia aumentaram o escopo de sua legislagéao
para acoplar as moedas virtuais, conhecida como a 5° Diretiva de Prevencao a
Lavagem de Dinheiro. O estudo utilizou uma metodologia comparativa, ou seja,
analisou a 5° Diretiva da UE e as abordagens realizadas por alguns paises nordicos.

De acordo com Keskitalo e Vayrynen (2023), as leis abordam os provedores
de moedas virtuais e medidas de PLD/FTP. A Finlandia adotou uma legislagdo mais
rigorosa, elaborando uma norma especifica para as criptomoedas, tratando assuntos
que ainda ndo foram abordados em outras na¢des. Enquanto isso, a Suécia realizou
emendas em leis ja existentes, incluindo as empresas que operam com moedas
virtuais na legislagdo especifica de cambio. A legislacdo sueca ainda precisa
aprimorar questdes como quem sao os profissionais autorizados a operar e
gerenciar essa solucdo financeira. A Noruega, por sua vez, adotou medidas mais
brandas; o governo criou algumas regulamentagbes para orientar os provedores,
com a principal exigéncia sendo que as transagdes sejam devidamente registradas
de acordo com o principio KYC.

Os autores concluiram que, embora as modificagdes na legislacdo dos paises
tenham sido uma excelente alternativa, elas ainda se mostram ineficientes devido a
fragmentacdo das regulamentagbes. Segundo Keskitalo e Vayrynen (2023),
persistem muitos riscos de lavagem de dinheiro envolvendo criptomoedas. Os
paises que adotam uma abordagem muito rigorosa podem exercer pressao
desnecessaria sobre o setor de blockchain, enquanto aqueles que nao estéo
suficientemente atentos podem enfrentar sérios problemas.

Chega-se a conclusao de que os cinco artigos desta categoria demonstram o
peso que o setor financeiro tem como principal responsavel por revelar atividades
suspeitas, que podem levar a grandes esquemas de corrupgao, trafico de drogas e
outros crimes. Observa-se que, devido a busca das organizagdes criminosas por
meios de lavar dinheiro e ao fato de o setor financeiro ser o principal alvo, as
regulamentagdes nesse setor sdo bastante rigorosas. E, mesmo com tantas

responsabilidades, ainda ha diversas falhas.



3.5 Categoria: Due Diligence

A quarta categoria, composta por cinco artigos, foca na Due Diligence, que
consiste em investigar e identificar clientes, fornecedores e colaboradores antes de
iniciar qualquer relacionamento. Essa é uma abordagem amplamente utilizada para
mitigar riscos relacionados a lavagem de dinheiro. A Tabela 6, a seguir, apresenta os

titulos, autores e anos de publicagao dos estudos selecionados.

Tabela 6 - Categoria 5: Due Diligence

Sequéncia Titulo Autores(as) Ano da Publicagéao

1 National r'/sk assessment — Sonja Cindori 2021
the Croatian features

Overview international best
practices on customer due e
2 diligence  and  relateq Hioward  Chitimira 2022
4 ) e Sharon Munedzi
anti-money laundering
measures

An evaluation of customer Howard Chitimira e
due diligence and related Sharon Munedzi

3 anti-money laundering 2023
measures in the United
Kingdom
Historical aspects of
customer due diligence and T
4 related anti-money Howard Ch|t|m|r_a © 2023
. 7 Sharon Munedzi
laundering  measures in
South Africa
e
5 gence- athenia  Bongani 2023

empirical  evidence  from
South Africa

Fonte: Elaborado pela autora (2024)

Sibindi

O primeiro artigo dessa categoria, “National risk assessment — the Croatian
features”, publicado em 2021, possui como objetivo analisar se os setores n&o
financeiros da Croacia estdo aptos para identificar e combater os crimes de lavagem
de dinheiro e financiamento ao terrorismo. Para tal, a autora utilizou uma
metodologia dedutiva e comparativa ao avaliar 0s riscos nacionais e supranacionais
envolvendo o pais. Segundo Cindori (2021), as agdes realizadas sao eficazes;
entretanto, € necessario capacitar os envolvidos para que possam compreender 0s

riscos inerentes. Ha problemas relacionados a due diligence dos setores néao



financeiros e a identificacdo dos beneficiarios finais. A autora aponta que é
necessario aprimorar os fluxos e realizar supervisdes de forma continua.

Por conseguinte, o segundo artigo nomeado, “Overview international best
practices on customer due diligence and related anti-money laundering measures”
visa apontar as melhores praticas de diligéncias que possam ser adotadas na
captagcdo de clientes. Para atingir os objetivos, os autores realizaram uma
abordagem analitica, utilizando os seguintes critérios: recomendacgdes do Comité de
Supervisdo Bancaria da Basiléia (BCBS) e do Grupo de Acdo Financeira
Internacional (GAFI). Apds as analises, os autores constataram que os documentos
emitidos sdo eficazes, entretanto, de dificil adaptabilidade para paises em
desenvolvimento devido a falta de estrutura e economia instavel.

Enquanto isso, o terceiro artigo, “An evaluation of customer due diligence and
related anti-money laundering measures in the United Kingdom”, propde uma analise
aprofundada das diligéncias usadas no Reino Unido para prevenir a lavagem de
dinheiro. Para atingir o objetivo os autores realizaram uma analise documental e
normativa das regulamentagdes atuais. Os autores identificaram que apos o Reino
Unido adotar as recomendacdes do GAFI houve uma melhora significativa no
sistema de PLD/FTP, entretanto, ainda ha problemas na legislagdo, bem como nas
ferramentas utilizadas para detecgao de transacdes suspeitas. O Reino Unido possui
um sistema de PLD/FTP bem estruturado, no entanto, ainda ha falhas no
monitoramento continuo e na abordagem baseada em riscos.

A medida que o quarto artigo, “Historical aspects of customer due diligence
and related anti-money laundering measures in South Africa” discorre sobre a
evolugdo dos processos de diligéncia na Africa do Sul, tendo como método de
comparagao as recomendagdes do GAFIl. A pesquisa € qualitativa, os autores
utilizaram normas e legislagbes para analisarem o cenario do pais. De acordo com
Chitimira e Munedzi (2023d), a Africa do Sul ao longo do tempo adotou diversas
medidas, entre elas: a Financial Intelligence Centre Act (FICA) e a Proceeds of
Crime Act (POCA). Todavia, ainda ha diversas falhas na identificacdo e
monitoramento continuo, principalmente, nos casos envolvendo Pessoas Expostas
Politicamente (PEPs).

Por fim, o quinto artigo, "Anti-money laundering and customer due diligence:
empirical evidence from South Africa”, foca nas praticas de diligéncia utilizadas pelos

bancos na Africa do Sul, avaliando o processo de KYC. Para compreender as acdes



das instituicdes financeiras a identificar e verificar a identidade dos clientes, os
autores utilizaram relatérios publicos e questionarios Wolfsberg, além de entrevistas
com especialistas da area. Conforme Gaviyau e Sibindi (2023), a tecnologia é a
principal ferramenta de combate e prevengao a lavagem de dinheiro.

Conclui-se que ha pontos convergentes nos artigos da categoria Due
Diligence, sendo eles: necessidade de aprimoramento da tecnologia e treinamentos

aos envolvidos na cadeia de prevengao a crimes financeiros.

3.6 Categoria: Tecnologia

E por fim, a sexta categoria, composta por cinco artigos, foca nos avancos
tecnoldgicos nas diversas instituigdes que auxiliam no combate e na prevencéo da
lavagem de dinheiro. A Tabela 7, a seguir, apresenta os titulos, autores e anos de

publicacédo dos estudos selecionados.

Tabela 7 - Categoria 6: Tecnologia

T . Ano da
Sequéncia Titulo Autores(as) Publicagio
Martin ~ Jullum; Anders
1 Detecting money laundering Loland; ~ Ragnar  Bang 2020
transactions with machine learning ~ Huseby; Geir Anonsen; e
Johannes Lorentzen
Combating money laundering with
machine learning — applicability of Eric Pettersson Ruiz e
2 : ’ ) . ) 2021
supervised-learning algorithms at Jannis Angelis
cryptocurrency exchanges
Data quality issues leading to sub Abhishek Gupta;
3 optimal machine learning for money Dwijendra Nath Dwivedi; 2021
laundering models Jigar Shah; e Ashish Jain
Deploying artificial intelligence for
4 anti-money laundering and asset Georgios Pavlidis 2023
recovery: the dawn of a new era
5 European approach to remote Daniel Cookman 2023

customer onboarding solutions

Fonte: Elaborado pela autora (2024)

O primeiro artigo dessa categoria, “Detecting money laundering transactions

with machine learning”, mostra o processo de criagdo de um sistema capaz de



detectar transagdes suspeitas, o modelo foi testado na maior instituicdo financeira da
Noruega, o banco DNB.

As instituicbes financeiras na Noruega sao obrigadas por lei a realizarem
procedimentos internos que possibilitem identificar e reportar movimentagdes
suspeitas para o 6rgdo responsavel, The National Authority for Investigation and
Prosecution of Economic and Environmental Crime. Nos bancos noruegueses
durante os monitoramentos, as transacdes passam por trés estagios: de alerta, de
caso e de relatério. A funcdo das entidades do setor financeiro € unica e
exclusivamente identificar se uma transacdo € suspeita ou ndo. As informacdes
relatadas as autoridades serdo averiguadas e, se caso seja verdadeiro, serao
usadas nos processos judiciais. Historicamente, os sistemas que emitem alertas as
instituicdes sobre possiveis comportamentos desconformes sdo baseados em regras
estaticas. Segundo Jullum et al. (2020), essa abordagem apresenta trés grandes
problemas: o esforgo interminavel para manter os parametros atualizados, a l6gica
simples que utilizam e a necessidade de avaliar com precisdo todas as transacgdes
que passam pelas instituicdes — que ndo sdo poucas. E mais importante reduzir o
numero de falsos positivos do que aqueles alertas que realmente indicam alguma
inconformidade.

Isto posto, os autores construiram um sistema capaz de identificar de forma
precisa as transagdes que necessitam de uma analise mais aprofundada. A
tecnologia utiliza inteligéncia artificial (IA) o que possibilita que o sistema tenha um
melhor desempenho ao consumir todas as informacdes disponiveis. Sendo assim, o
modelo reduz o numero de alertas falsos e aumenta a probabilidade de encontrar
movimentacdes que precisam ser reportadas.

Enquanto o segundo artigo, “Combating money laundering with machine
learning — applicability of supervised-learning algorithms at cryptocurrency
exchange”, investiga como a inteligéncia artificial pode apoiar na identificagdo de
irregularidades com as transagdes efetuadas por criptomoedas. Para isso, Ruiz e
Angelis (2021) utilizaram uma base de conjunto de dados (dataset) aberta, Bitcoin
Elliptic Dataset, que possui informagdes de transagdes licitas e ilicitas envolvendo as
moedas digitais, esses dados foram armazenados em 49 grafos, que permitem
analisar padrdes. O dataset foi testado com quatro tipos de algoritmos de supervisao
e aprendizado: regressédo logistica, floresta aleatoria, maquinas de vetor de suporte

e arvores de decisdo. Apos as observagdes, notou-se que os algoritmos usados



superam os sistemas atuais que se baseiam apenas em algumas regras para gerar
alertas. Conforme exposto por Ruiz e Angelis (2021), o algoritmo de arvore de
decisao € a melhor opgao para a deteccédo de transacgdes ilicitas em criptomoedas,
haja vista que possui uma transparéncia e melhor adequagéo as regulamentacoes.
No entanto, € necessario ajuste para aumentar a velocidade de resposta.

Sobre o terceiro artigo dessa categoria, “Data quality issues leading to sub
optimal machine learning for money laundering models”, os autores investigaram
como a qualidade dos dados pode afetar a eficacia dos sistemas com inteligéncia
artificial na prevengao a lavagem de dinheiro, principalmente, a importancia do uso
de eventos para que a |A possa identificar com mais precisdo as transacdes
suspeitas, para Gupta et. al. (2021) para os modelos terem sucesso € imprescindivel
o uso dos relatérios de atividades suspeitas (Suspicious Activity Reports - SAR).
Para embasar o estudo, Gupta et. al. (2021) utilizaram dados de transag¢des dos
quatro maiores bancos da Asia e da Europa, além de criarem uma base de dados
com 2.000 clientes com relatérios de atividades suspeitas. O estudo mostrou que ha
atrasos na emissao do SAR, o que leva os modelos a emitirem alertas atrasados e,
isso afeta a qualidade dos dados e a eficacia dos modelos de aprendizagem com IA.

A seguir, sobre a quarta pesquisa, “Deploying artificial intelligence for
anti-money laundering and asset recovery: the dawn of a new era”, o autor faz uma
critica quanto ao uso da inteligéncia artificial para prevengao e combate a lavagem
de dinheiro e financiamento ao terrorismo. De acordo com Pavlidis (2023) a IA é
importante, no entanto, € preciso sabedoria para saber utiliza-la com eficacia e sem
ferir a protegdo de direitos fundamentais. Para atingir seus objetivos, o autor
analisou relatérios, legislagbes e dados sobre a tecnologia nos programas de
PLD/FTP focando, exclusivamente, no uso da inteligéncia artificial. Concluiu-se que
€ preciso regulamentar o uso da IA nos processos de PLD/FTP para garantir
transparéncia e protecao de dados. A inteligéncia artificial pode tornar o processo
mais leve e eficaz, mas € indubitavel que a tecnologia exige instrucbes mais
rigorosas quanto ao seu uso, seja nacional ou supranacional.

O quinto e ultimo artigo da categoria de tecnologia, “European approach to
remote customer onboarding solutions”, tem como objetivo analisar as solugdes de
onboarding remoto de PLD/FTP na Europa. Essa tecnologia realiza a investigagao
de novos clientes de instituigdes financeiras de forma n&o presencial, com a coleta e

validacdo de dados por meios eletrbnicos. Ao usar essa tecnologia, as instituicdes



financeiras podem encontrar uma maneira de economizar e aumentar sua receita.
De acordo com Cookman (2023), o onboarding utiliza outras ferramentas, como
biometria e alguns softwares, para garantir a legitimidade do cliente. Isto posto, pode
ser uma solugao para aprimorar os processos tradicionais existentes. Assim, o autor
aponta que, embora a European Banking Authority (EBA) — agéncia reguladora dos
paises membros da Unido Europeia — e o GAFI aprovem a utilizacdo dessa
ferramenta, ainda ha oportunidades de melhoria.

Pode-se concluir que os artigos da categoria sobre tecnologia apresentam
algumas convergéncias ao identificarem que o uso da inteligéncia artificial pode
atuar como a principal ferramenta para combater os riscos de LD/FT. Entretanto, é
preciso compreender os limites do uso tecnoldégico como solugao para o combate e
a prevencao desses crimes, visto que a IA deve ser alimentada com dados de
qualidade e que os sistemas ndo podem ultrapassar os direitos fundamentais das

pessoas nem violar a protecdo de seus dados.

4. Conclusao

Conclui-se que, dos 23 artigos da revista Journal of Money Laundering
Control, 8,69% focam em programas de prevencdo e combate a lavagem de
dinheiro, ao financiamento do terrorismo e a proliferagdo de armas de destruigdo em
massa (PLD/FTP); outros 8,69% séo estudos sobre a lavagem de dinheiro em
cassinos; 17,40% dos artigos concentram-se em investigar as leis implementadas
em seus paises para inibir os crimes financeiros; 21,74% estao voltados para o setor
financeiro; 21,74% abordam diligéncias a serem tomadas; e, por fim, 21,74%
discutem como a tecnologia pode auxiliar na prevencao e detecgao da lavagem de
dinheiro.

Aprofundando-se nos conteudos apresentados nos artigos, de modo geral,
observa-se que a tecnologia € considerada uma ferramenta necessaria para
combater a lavagem de dinheiro. Outro ponto a ser observado é que paises sem leis
rigorosas tém impactos sociais e econdbmicos que, em muitos casos, n&o sao
mensuraveis. Alguns autores também apontaram a educagdo como uma ferramenta
para combater e prevenir os crimes financeiros, isto &, treinar os colaboradores é

uma acao efetiva.



Ademais, nao foi identificado estudos que realizem analises detalhadas sobre
a proliferacdo de armas de destruicdo em massa e assuntos relacionados aos
setores nao financeiros. Nota-se também a falta de estudos sobre o Brasil nessa
area, visto que todas as pesquisas avaliadas e publicadas internacionalmente sao
de paises localizados na Africa, Europa e Asia.

E por fim, durante a analise dos estudos, alguns pesquisadores relataram que
a caréncia de informacgdes se revelou um grande obstaculo. Para pesquisas futuras,
sugere-se a analise de todos os artigos publicados no Journal of Money Laundering

Control — tanto os de acesso livre quanto os pagos — para aprofundar os temas.
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