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Abstract. Considering the absurd rate of attacks on large and medium-sized
companies, a current group of hackers has created ransomware capable of en-
crypting files, creating extensions with the group’s name and extorting victims
into not paying the ransom. In this article, I’ll show you the processes that the
group does with open source code, the encrypted files, and what measures we
can take to defend ourselves against ransomware attacks.

Resumo. Considerando o indice absurdo de ataques em empresas de grande e
médio porte, um grupo atual de hacker criou um ransomware capaz de cripto-
grafar os arquivos criar as extensoes com o nome do grupo com o objetivo de
extorquir as vitimas a pagarem um resgate para recuperar seus arquivos. Nesse
artigo, mostraremos o modos operandos que o grupo faz com codigos abertos,
como ficam os arquivos criptografados, e quais medidas podemos adotar para
nos defender dos ataques do ransomware.

1. Introducao

Um novo grupo de ransomware chamado Royal, iniciou suas atividades no final de 2022,
intensificou significativamente suas operacdes e desenvolveu seu proprio programa de
ransomware personalizado que permite aos invasores realizarem criptografia dos dis-
positivos de armazenamentos. O criptografa com algoritmo AES com os compartilha-
mentos de rede, encontrados na rede local, em servidores e entre outros dispositivos
[Security 2023].

O grupo Royal utiliza ataques de phishing com arquivos PDF infectados para ga-
nhar acesso rede, além de explorar vulnerabilidades em protocolos inseguros, como Re-
mote Desktop Protocol (RDP), e as credenciais do protocolo da Rede Privada Virtual
(VPN) também sao utilizados como vetor inicial de ataque.

Além das redes tradicionais baseadas em sistemas Windows, Royal Ransomware
também tem como alvos sistemas Linux e servidores ESXi.

Apesar de o Royal ser um grupo fechado e que nao recruta afiliados em foruns,
alguns padrdes vistos na andlise forense sugerem que esse grupo tem compartilhado os
dados e mostrado os detalhes especificos de suas atividades. A Sophos esta rastreando e
monitorando esses casos como um cluster de atividades de ameaca [?].

A Figura 1 apresenta as porcentagem de ataques de pelos paises.
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Figura 1. Percentagem de ataques por paises [Chavez et al. 2022].

Esse grupo incluem o uso dos mesmos nomes de usudrios e suas senhas especificas
no momento em que os invasores assumem o controle dos sistemas dos alvos, entre-
gando a carga til final de um arquivo, como extensdo do grupo .royal (com o nome da
organizagao), e executando os comandos nos sistemas infectados com os mesmos lotes de
scripts e arquivos [OXFORD 2023].

Em novembro de 2022,0 ransomware acelerou as suas atividades maliciosas, assu-
mindo a responsabilidade por um ataque no popular circuito de corridas do Reino Unido,
Silverstone, que interrompeu dezenas de corridas da Formula 1 e eventos de motocicleta.
No més seguinte, Royal langou um ataque a agéncia de avaliagdo de propriedades Travis
Central Appraisal, paralisando seus servidores, site e e-mail pro mais de duas semanas
[Davies 2023].

A Figura 2 mostra o site de Silverstone, modificado pelo Royal adicionando mais
um dado ao circuito de corridas.
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Figura 2. site Silverstone em 2022 [Petkauskas 2023]



2. Ransomware Royal

O ransomware é um dos programas maliciosos mais perigosos que prevalecem no mundo
atual. Uma vez infectado, o malware encripta os dados ou bloqueia o sistemas de arquivos,
e impede o usudrio de acessar os dados e as aplicagdes até que seja pago o resgate. E
mesmo pagando, ndo ha garantia de que o usudrio receberd a chave para desencriptar seu
dispositivo e terd acesso aos dados.

A caracterizacdo pode ser apresentada como:

e Inicio da descoberta do ransomware: Novembro de 2022
e Linguagem escrita do Royal: C++

e Descoberta por: Will Thomas do Equinix Threat Analysis Center (ETAC) Seus
resgates variam de 250,000 a mais de 2 milhdes para empresas. Em Bitcoin:
chegando na casa de 1 milhdo.

e Primos: BlackCat, ZEON e CONTI. [Meskauskas 2022]
o Exemplos do Randomware: T TEN, Adlg e Lol.

e Invasao: sistemas das empresas em cidades de Dallas, paises como EUA, Reino
Unido, Brasil, Europa e América Latina.

2.1. Analise Tatica do Ransomware

Ao executar um arquivo do tipo ”.exe”, o Royal recebe argumentos na linha de comando
para cifrar os arquivos, e ocultar os dados que estdo nos equipamentos dos usudrios. O ar-
quivo “.exe”tentara excluir backups de copias usando o outro programa ”’Vssadmin.exe”,
com a linha de comando “delete shadows /all /quiet”.

O perfil do comportamento, que identifica este ransomware, € a execugao de trés
arquivos do tipo ”.exe”, e sendo um deles, o de exclusdo das copias dos backups.

Depois que os backups de arquivos forem excluidos, o Royal definird uma
sequéncia de cifrar (respectivamente), e depois apagar os arquivos originais com as ex-
tensoes:

e LEIA-ME. TXT
e DLL

e .EXE

e .png

e .pdf

A linha de criptografia do Royal usa o método de multithread, identificando o
numero de thread que o processador consegue executar, e distribui os scripts de cifrar
para cada core de thread, acelerando o processo de cifrar nesta maquina.

A Figura 3 mostra um exemplo de pasta que foi afetada pelo grupo Royal.



| README.TXT
file-sample_1MB.rtf.royal
file-sample_1MB.odt.royal

| file-example_PDF_1MB.pdf.royal
file_example_JPG_2500kB.jpg.royal

| file_example_GIF_3500kB.gif.royal

file_example_CSV_5000.csv.royal

file_example_AVI_1920_2_3MG.avi.royal

Figura 3. exemplo de sistemas de arquivos [Cybereason 2023].

O Algoritmo 1 apresenta o cddigo para exclusdo de copias de arquivos de backups
pelo ransomware Royal.

Algorithm 1 Algoritmo do Royal deletando os arquivos
wsprintfW (CommandLine, L delete shadows /all /quiet”);
StartupInfo.cb = 104;
memset (&StartupInfo.cb + 1, 0, 100);
memset (&ProcessInformation, 0, sizeof (ProcessInformation));
If (CreateProcessW (
L”C:Windows System32 vssadmin.exe”,
CommandLine,
0164,
0164,
0,
0,
0164,
0164,
&Startuplnfo,
&ProcessInformation ))

2.2. Modo de READE.TXT

Feito o processo de cifrar todos os arquivos do dispositivo da vitima, serd gerado um ar-
quivo de texto chamado de lREADME.TXT”, dentro desse arquivo, aparece a mensagem
dizendo que os arquivos foram criptografados e mostra que as vitimas devem estabelecer
contato com o grupo Royal, no site dedicado, e hospedado na rede TOR.

O site consiste principalmente em um servigo de bate-papo para conversar com o
grupo. Os usudrios tem que pagar para descriptografar seus arquivos.



3. Implementacao de Auditoria e Politicas de Seguranca

A norma do NIST 800-34r1 [Marianne Swanson et al. 2021] orienta as empresas a como
desenvolverem seus mecanismos e ferramentas de defesa por meio de:

e Politicas de segurancas: que possam verificadas a cada 6 meses para testar sua
eficacia;

e Plano de Continuidade de negécio (PCN): que permitiria a recuperacao da ativi-
dades principais da empresas em curto periodo de tempo;

e Plano de Recuperacgdo de Desastres (PRD): que tenham mecanismos para se recu-
perar de desastres naturais ou intencionais.

e Plano de Contingéncia: ativando equipes para tomada de decisdo, e ativacao dos

planos PCN e PRD.
e Mecanismos para Monitoramento, Detec¢do, e Correcio de incidentes de
segurancas.

3.1. Ferramenta Antivirus

Existem varios softwares para remoc¢ao de ransomware, como por exemplo: Combo Cle-
aner, a ferramenta faz a primeira verificacao no computador. Ele atualizard a sua base de
dados de malwares, durante a verificacdo é mostrado o nimero de arquivos verificados e
o tempo estimado para conclusdo. Outro recurso do Combo Cleaner € o localizador de
arquivos duplicados, exibe uma lista de arquivos duplicados, 0 usudrio remove e recupera
o espaco em disco [Motta 2023].

O Cortex que fornecem deteccao do ransomware, interrompe as ameacas no end-
point, aplica a seguran¢a na nuvem e evita os ataques cibernéticos. E a tnica plataforma
de segurancga baseada no IA.

E importante ressaltar que estas ferramentas de descriptografia do ransomware
sdo cobradas taxas por este servigo.

3.2. Prevencao do ataque
Como prevengdo, as seguintes acoes sao necessarias no ambiente computacional:

e Implementar uma politica de execucao de backup isolados e imutéaveis, que des-
creva os procedimentos e testes de restauragdao enquanto antes. Deve prever locais
fisicamente segmentados e seguros para armazenamento de midias, além de incluir
um plano de recuperagdo.

e Utilizar o conceito de segmentacao de rede como acdo de prevencdo contra
disseminacdo de ransomware e restricao de movimentos na rede( usar ferramen-
tas para deteccdo de qualquer atividades maliciosas ou movimentagao de arquivos
pelo usuério).

e Reforcar campanhas de educacdo de usudrios sobre ameacas recebidas por e-
mail, de modo a identificar ataques de engenharia social e prevenir infeccdes por
malware, a inser¢do de um banner aos e-mails externos e o bloqueio de anexos
suspeitos.

e Ativar o Controle de Aplicativos para bloquear a execugao de arquivos maliciosos.

e Com base nos resultados da pesquisa nos equipamentos ligados na empresa, isolar
as maquinas infectadas fazendo uma acao de correcao e excluir o arquivo princi-
pal.



e Desativar hiperlinks nas maquinas em e-mails secunddrios recebidos.

e Adotar autenticacdo de multifator (MFA) para todos os servigos criticos que dispo-
nibilizam este recurso. Exemplo: e-mail, redes virtuais privadas (VPN), sistemas
da empresa e acessos a pasta de rede. [Gov 2023]

A Figura 4 mostra procedimento autentica¢ao por dois fatores MFA, como mais
uma barreira de seeuranca no sistema da vitima.
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Figura 4. fonte: elaborada pelo autor (2023).

3.3. Plano de Contingéncia

As infeccoes do tipo ransomware sdao projetadas para encriptar os sistemas de arqui-
vos em dispositivos de armazenamento internos e externos, infecta-los e até mesmo dis-
tribuido por toda a rede local. Por este motivo, ¢ importante isolar o dispositivo infec-
tado. E se possivel desativar a rede e desligar todos os dispositivos de armazenamento
[Meskauskas 2022].

Identificar o tipo de ataque, e notificar as autoridades responsaveis pela empresa.
Na sequencia fazer um relatério da infec¢do para a autoridade do Computer Emergency
Response TEAM (CERT) ou a policia local.

Recuperar dados usando o backup recente, podendo restaura-los apos verificagao
de todo os sistemas, e da remocao do ransomware, € garantir que o sistema esteja seguro.

Nao é recomendados pagar o resgate do ransomware, pois ndo tem garantia de
recuperacdo dos arquivos, € incentiva os criminosos a continuar realizando os ataques e
prejudicar outros usudrios [TechTudo 2023].

4. Trabalhos relacionados

As semelhancas exclusivas deste ransomware Royal, incluem o uso dos mesmos nomes
de usudrio e senhas especificas no momento em que os invasores assumem o controle dos



sistemas dos alvos, entregando a carga util final de um arquivo. Dados compactados que
foram incorporados com algoritmos com o nome da organizagdo e executando comandos
nos sistemas infectados com os mesmo lotes de scripts e arquivos [Advisor 2023].

Parecido com o ransomware Royal, o LockBit € um software malicioso proje-
tado para bloquear o acesso do usudrio aos sistemas de computador em troca do paga-
mento de um resgate. O LockBit funciona como um ransomware-as-a-Service (RaaS),
compartilha comportamentos com as formas estabelecidas de ransomware direcionado
[Kaspersky 2023]. Durante as invasdes, os afiliados da LockBit foram observados usando
varias ferramentas sao usadas para uma série de atividades cibernéticas maliciosas, como
reconhecimento de rede, acesso remoto, tunelamento, despejo de credenciais e vazamen-
tos de arquivos. O uso do PowerShell e de scripts em lote € observado como artefatos
de ferramentas profissionais de teste de penetragdo, como Metasphoit e Cobalt Strike
[Agency 2023].

5. Conclusao e Trabalho futuros

A seguranca da informacao vive um grande desafio na atualidade. O surgimento de novas
ameacas todos os dias, somado ao fato do interesse cada vez maior por esse mercado dos
ataques, faz com que a descoberta de novas técnicas de reconhecimento e classificagdo de
ransomwares € melhoria das atuais, sejam determinante.

O objetivo geral deste trabalho foi o de apresentar o ataque de ransomware, além
de sugerir como um usudrio pode se prevenir para garantir a seguranca dos dados de
seu dispositivos de armazenamento, € como se prevenir contra estes ataques. Conclui-
se que os resultados deste trabalho foram satisfatorios, pois me permitiu adquirir mais
conhecimentos e mecanismos de protecao.

Visando trabalhos futuros, sugiro a elaboracdo de uma ferramenta que descrip-
tografa os arquivos dos usudrios sem afetar o sistema operacional e a rede local. In-
troduzindo procedimentos e ideias que buscam os melhorar os resultados de detecgdo e
recuperacdo, como menos custo computacional, realizando uma filtragem inicial, e na
sequencia uma fase mais complexa para incrementar a técnica de andlise de arquivos in-
fectados.
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