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RESUMO

Este trabalho tem como objetivo avaliar a seguranca de redes Wi-Fi
publicas por meio de testes de intrusdo, com o objetivo de identificar
vulnerabilidades e verificar a possibilidade de acesso a informacgdes
disponiveis. Os resultados obtidos demonstram que, apesar da maioria das
redes exigidas anteriormente, ainda persistem diversas vulnerabilidades
passiveis de exploragédo por agentes mal-intencionados.

1. INTRODUGAO

A tecnologia tem evoluido rapidamente, revolucionando a forma como
vivemos, trabalhamos e nos comunicamos. Com isso, as redes sem fio
buscam atender as necessidades do mercado, tornando-se cada vez mais
populares por todos os lugares. A internet comecgou a fazer parte de nossas
vidas no ano de 1994. Naquele ano, os recursos da rede de internet, que
até entdo eram restritos ao meio académico e algumas comunidades,
foram disponibilizados ao publico em geral (Lins, 2013).

Isso nos leva a ficar atentos aos ataques de intrusao, pois atualmente
varios locais oferecem uma rede hotspot (internet sem fio) para que os
usuarios possam se conectar, geralmente por meio de uma autenticagao
com senhas (Cesca & do Prado, 2023).

Segundo (Cesca & do Prado, 2023), ao longo do tempo, a internet
transformou o comportamento e o cenario da sociedade, tornando a
tecnologia mais acessivel e integrada ao dia a dia das pessoas. As



empresas tiveram que se adaptar a essa nova realidade para se
destacarem em um mercado cada vez mais competitivo. Desse modo, a
tecnologia tem desempenhado um papel crucial para tornar as
organizagbes mais eficientes, fornecendo informacdes que apoiam a
tomada de decisbes e contribuicbes para a obtencdo de melhores
resultados.

Vale ressaltar a importancia da seguranca. Redes de conexao sem fio
(wireless) tendem a ser transparentes, o que pode representar um risco
para empresas que nao as gerenciam com o devido cuidado (Algar
Telecom, 2022). Uma rede wifi publica, em que ndo ha o controle direto de
acesso, pode ser invadida por hackers. Nesse cenario, pessoas
mal-intencionadas podem monitorar os dados transferidos nessa rede e
acessar informacgdes pessoais e privadas dos usuarios.

Nesse contexto, este trabalho se propde a investigar o nivel de
seguranga que as empresas apresentam para manter protegidas as suas
informacgdes e os seus dados, evitando ataques por hackers maliciosos.

Como resultados, observamos que a maioria das empresas
atualmente possui um certo nivel de seguranga em suas redes de internet
sem fio disponibilizada aos usuarios, o que impede o facil acesso de
hackers em busca de obter informacgdes confidenciais.

2. REFERENCIAL TEORICO

Uma rede aberta de telecomunicacéo (em inglés: Open-access network,
OAN) é uma rede destinada a telecomunicagao que é dividida em camadas
horizontais, em oposicado aquelas de uma operadora tradicional, que, com
a finalidade de prestar um servigo, verticaliza todas as camadas sob uma
unica empresa (M. Forzati, C. P. Larsen, C. Mattsson, 2010).

De acordo com (M. Forzati, C. P. Larsen, C. Mattsson, 2010), uma rede
de telecomunicacgao ¢é dividida em trés camadas:

1. Infraestrutura



2. Comunicacao
3. Servico

O objetivo final do compartilhamento de redes € proporcionar uma
maior quantidade de opcgdes ao cliente final. A existéncia de uma rede
aberta, onde diversos provedores possam acessar de maneira
indiscriminada e com tratamento isonémico, derruba-se o maior obstaculo
a entrada de novos competidores no mercado de telecomunicagao, que é a
construcao de infraestrutura de redes (M. Forzati, C. P. Larsen, C. Mattsson
2010).

Um firewall, € um dispositivo de seguranca de rede que monitora o
trafego de entrada e saida, e decide permitir ou bloquear trafegos
especificos de acordo com um conjunto definido de regras de seguranca.
Essas regras incluem critérios de filtragem, como o tipo de protocolo, os
enderecos IP de origem e destino, e as portas de origem e destino.
Quando o firewall considera que uma rede € segura, ele estabelece uma
conexao entre essa rede e o computador ou a rede interna que protege.

Normalmente, o objetivo do firewall € ajudar a evitar atividades
mal-intencionadas e impedir que qualquer pessoa, dentro ou fora de uma
rede privada, realize atividades ndo autorizadas na Web. (Erika Hoyer,
Pedro Meirelles, Renan Protector, 2013).

Hotspot € um ponto de acesso para conexao Wi-Fi que permite que as
pessoas se conectem a uma rede sem fio e utilizem a internet sem estarem
presos a cabos. E um ponto fisico, que é obtido a partir de equipamentos
como roteador e um modem.

Em outras palavras, € um local que oferece internet sem fio, geralmente
por meio de uma autenticagdo com senhas (Algar Telecom, 2022).

3. TRABALHOS RELACIONADOS



De acordo com (Almeida Jr, 2021), o processo de pentest precisa
atender a varios requisitos, entre eles, economia de custo e confianca.
(PICONI, R. D. C., 2016), cita que muitas empresas negligenciam medidas
preventivas de segurancga, principalmente em redes abertas, até sofrerem
prejuizos.

Segundo os autores, essa seguranca pode ser verificada
periodicamente usando Pentest (PICONI, R. D. C., 2016). Para
verificacbes em nivel de enlace, € possivel utilizar Arp Poison, como
apresentado por (Mitola I, J., & Prys, M., 2024).

Como estudo de caso, foram exploradas algumas redes abertas e
fechadas em determinados locais, utilizando trés ferramentas, para a
tentativa da realizacdo dos testes de intrusdo. Os resultados apontaram a
possibilidade de descobrir redes sem fio proximas, bem como a tentativa
de descoberta de senha da rede e outras informagdes importantes.

Como observado nos trabalhos relacionados, as ferramentas ARP,
Nmap(portscan) e Aircrack-ng sdo utilizadas atualmente para a realizacéo
de Pentests utilizando o Kali Linux. Assim, neste trabalho, essas
ferramentas foram utilizadas para compor os ataques exploratorios.

4. MATERIAIS E METODOS

A ferramenta utilizada para a execucao desse trabalho foi o Kali Linux,
um sistema operacional que permite realizar "pentests, analises de
vulnerabilidade e auditoria de seguranca". Neste trabalho utilizamos a
versao 2024.2, que é a versao mais recente atualmente. Inclui 18 novas
ferramentas e 0 Gnome 46.

A primeira ferramenta do Kali utilizada para a realizacdo dos testes de
pentest foi ARP, que permite manipular e/ou exibir o cache de vizinhos de
rede IPv4 do kernel. Com o comando arp, € possivel adicionar entradas a
tabela, excluir uma ou exibir o conteudo atual apresentado.

Em seguida, dando continuidade aos testes, foi utilizado o
Nmap(portscan), que por sua vez, permite fazer a identificagdo do estado



de uma porta em uma rede, com o seguinte objetivo de encontrar portas
abertas e eventuais vulnerabilidades.

Ao final, foi utilizado a ferramenta Aircrack-ng, que realiza a avaliagao
da seguranca de uma rede sem fio. Essa ferramenta serve para quebrar
chaves WEP e WPA/WPA2-PSK do IEEE 802.11 e pode também recuperar
a chave WEP, uma vez que um numero suficiente de pacotes
criptografados sejam capturados com o airodump-ng.

5. RESULTADOS

Para obter os resultados dessa pesquisa, utilizamos a ferramenta Kali
Linux, por meio da qual foi possivel a realizacédo de varios testes. A Figura
1 apresenta o escaneamento das redes sem fio.
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root@kali: lhome/kali/Downloads/naive-hashcat

File Actions Edit View Help Disconnected

3¢ The network connection has been disconnected.

/home/kali/Downloads/naive-hashcat

Figura 1: Testes realizados

Como apresentado na Figura 1, no primeiro caso foi realizado o
escaneamento das redes sem fio proximas, em que conseguimos
identificar algumas redes. Em seguida, foi realizado um teste de
monitoramento de rede, apresentado na Figura 2.
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Figura 2: Testes realizados

Em um segundo momento, conforme apresentado na Figura 2, foi
realizado o monitoramento da rede, aguardando um handshake para tentar
descobrir a senha da rede. Em seguida, foi exibido o erro no teste de
monitoramento da rede para a descoberta da senha, conforme
apresentado na Figura 3.
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Figura 3: Testes realizados

Aqui, podemos ver o erro apresentado pela ferramenta na tentativa
de descobrir a senha da rede, e ao mostrar o erro, é possivel identificar
as vulnerabilidades e avaliar a seguranga dessas redes. Em seguida,
foi realizado o teste para a descoberta da placa de rede, conforme

apresentado na Figura 4.
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qdisc nogueue state UNKNOWN group default glen 1000

group default glen 1000

up default glen 1000

mic noprefixroute

Figura 4: Testes realizados

Conforme a Figura 4, observa-se que foi realizado um teste para
descobrir o nome da placa de rede, na qual, foi bem-sucedido, exibindo
corretamente os dispositivos conectados e suas configuragdes.

Em um segundo momento da realizacdo dos testes com a ferramenta
Kali Linux, realizamos trés tipos diferentes de testes, que serao
apresentados a seguir: ARP(realiza um escaneamento de uma subrede,
com o endereco mac de origem), IP(Verifica a conectividade, servigos e
vulnerabilidades de um endereco IP) e PORTSCAN(Mostrar as portas do
servidor online). A Figura 5 mostra o teste para identificar quais os
dispositivos estavam conectados a uma determinada rede.
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Figura 5: Testes realizados

A Figura 5 apresenta o teste realizado para a leitura dos dispositivos
que estavam conectados a rede por meio do PORTSCAN. Logo, foram
exibidos todos os dispositivos que estavam conectados a rede, como

mostrado na Figura 6.
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Figura 6: Testes realizados



ApOs realizar a leitura dos dispositivos conectados a rede, todos foram
identificados. Em seguida, foi realizado o teste para escanear as portas do
servidor online, conforme apresentado na Figura 7.
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Figura 7: Testes realizados

Como apresentado na Figura 7, o teste realizado foi 0 escaneamento
das portas do servidor online. Apdés a leitura das portas, foram
encontradas 1000 portas, das quais 993 estdo fechadas e ndo aparecem
na lista,
enquanto as 7 portas exibidas possuem fungdes especificas.

e 22/tcp - Secure Shell(SSH) logins seguros, transferéncia de

arquivos(scp, sftp) e encaminhamento de porta.
e 380/tcp - Hypertext Transfer Protocol (HTTP) usa tcp nas versées 1.x
e 2.

e 135/tcp - Microsoft EPMAP(End Point Mapper) usado para
gerenciar remotamente servicos, incluindo servidor DHCP, servidor
DNS e WINS

e 139/tcp - Servico de nomes NetBIOS, usado para registro e

resolucao de nomes.

e 445/tcp - Microsoft-DS (Servico de diretorio) Active Directory,

compartilhamentos do Windows.

e 9929/tcp - Permite o envio e recebimento de pacotes para medir

conectividade e outros parametros da rede.



e 31337/tcp - A porta € considerada um “icone” em seguranga
cibernética e muitas vezes usada para simulacdes ou como
exemplo em treinamentos.

Portas abertas em um servidor online podem apresentar diversos
riscos a seguranga, especialmente se estiverem associadas a servigos
desnecessarios, vulneraveis ou mal configurados. Entre os riscos estao a
exposicao de servigos vulneraveis, permitindo a exploracédo de falhas e a
execucao remota de coddigo. Essas portas também podem ser alvo de
ataques de forca bruta, especialmente em servigos de acesso remoto.
Servigcos mal configurados em determinadas portas podem ser usados
em ataques de amplificagcdo DDoS e portas que nao utilizam criptografia
podem expor dados sensiveis. Além disso, portas abertas podem ser
exploradas para acessar a rede interna ou propagar malware.

Em seguida, foi realizado o teste do escaneamento da rede interna,
conforme apresentado na Figura 8.
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Figura 8: Testes realizados



A Figura 8 apresenta o escaneamento da rede interna (rede local), onde
podemos ver as portas que estdo abertas e suas conexdes. A porta 53/tcp
aberta indica que o servigco DNS esta ativo e acessivel, sendo essencial
para traduzir nomes de dominio em enderego IP. No entanto, sua
exposicdo pode trazer riscos como ataques de amplificacdo DNS,
envenenamento de cache (DNS spoofing), vazamento de informagdes por
transferéncia de zona (AXFR) e exploracao de vulnerabilidades do servico.

Caso o servigco néo seja essencial, é preferivel fechar a porta para reduzir
ataques. Por fim, no ultimo teste, foi realizado o escaneamento da rede
utilizando o comando ARP, conforme apresentado na Figura 9.
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Figura 9: Testes realizados

Por fim, a Figura 9 apresenta o escaneamento da rede utilizando o
comando ARP, que encarrega o Nmap e seus algoritmos otimizados de



fazer requisicbes. Caso obtenha uma resposta, o Nmap nao precisa se
preocupar com os pacotes ping baseados em IP.

Ao realizar testes de penetracdo(pentest), € fundamental garantir que
certas informacdes n&o sejam divulgadas, como enderecos IP e nomes de
dominio, dispositivos de rede e infraestrutura, e dados de teste.

Algumas informacdes que podem ser reveladas, mas que representam
possiveis pontos de vulnerabilidade, incluem: (Portas Abertas) saber quais
portas estdo abertas no sistema que podem ser explorados,
(Configuragdes de seguranga) politicas de seguranca fracas ou mal
configuradas podem ser um ponto de entrada; e (Informacdes de DNS)
dados de DNS podem revelar subdominios ou servigos internos que nao
estao protegidos.

Para corrigir as falhas encontradas nos testes realizados,
recomenda-se ocultar o SSID, adotar protocolos seguros como WPAS3,
implementar criptografia de trafego, usar IDS, ativar isolamento de cliente
no roteador, restringir acessos por endereco MAC, fechar portas
desnecessarias, configurar firewall e aplicar medidas como ARP estatico,
VLANs e Dynamic ARP Inspection para mitigar ataques de spoofing.

6. CONCLUSAO

Este trabalho apresenta a evolugdo da tecnologia e a crescente
popularizacdo das redes sem fio, destacando a transformacdo que a
internet trouxe para a vida cotidiana e para o ambiente empresarial,
enfatizando a necessidade de adaptacéo.

O acesso a Internet € primordial nos dias atuais para as mais diversas
atividades. Assim, o trabalho explorou o campo da seguranga relacionado
a intrusdo nessas redes.

Apos a realizagdo desta pesquisa, chegamos a conclusdo de que as
redes sem fio, que podemos encontrar facilmente em diversos lugares que
frequentamos no dia a dia, apesar das medidas adotadas para garantir a
seguranga, muitas redes publicas ainda apresentam vulnerabilidades
significativas, suscetiveis a exploragdo por agentes mal-intencionados,
colocando em risco as informacgdes disponiveis. Isso dificulta o acesso e a



obtencgao de algumas informacdes confidenciais, além de proteger pessoas
e empreendimentos de possiveis comprometimentos.

Como trabalhos futuros, sugere-se investigar padrdes de ataque e
comportamento de redes, com o objetivo de desenvolver métodos de
defesa mais robustos. Além disso, pode-se investigar o impacto das novas
tecnologias, como protocolos de emergentes de seguranca e redes loT,
avaliando vulnerabilidades especificas. A automacao de testes com o uso
da inteligéncia artificial, em que permite identificar falhas de forma mais
eficiente.
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