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RESUMO

O presente trabalho tem como objetivo apresentar um estudo de caso sobre
como elaborar e implementar uma rede de computadores em uma empresa de
pequeno porte com um custo financeiro bem limitado. Hoje as redes de computadores
estdo em constante evolugdo, sua manutencdo, isto é, modificagbes chegam a
consumir 75% do custo total. Redes de computadores séo essenciais para pequenas
empresas por diversas razdes: comunicacao eficiente, compartilhamento de recursos
permitindo que diversos usuarios acessem impressoras, arquivos e servidores, as
redes ajudam a otimizar recursos e reduzir custos. Proporcionam acesso a internet
para a pesquisa de informacdes, marketing digital e interacdo com clientes, essencial
para a competitividade. Seguranca de Dados: Através de redes, é possivel
implementar medidas de seguranca, como firewalls e backups centralizados,
protegendo informacdes sensiveis da empresa. Oferecem também mobilidade,
flexibilidade, crescimento e escalabilidade. Esses fatores contribuem
significativamente para a eficiéncia operacional, a produtividade e a competitividade

das pequenas empresas no mercado.

Palavras-chave: Redes de computadores.



ABSTRACT

The present work aims to present a case study on how to design and implement a
computer network in a small company with a very limited financial cost. Today
computer networks are constantly evolving, their maintenance, that is, modifications,
consume up to 75% of the total cost. Computer networks are essential for small
businesses for several reasons: efficient communication, resource sharing allowing
multiple users to access printers, files and servers, networks help to optimize
resources and reduce costs. They provide access to the internet for information
research, digital marketing and interaction with customers, essential for
competitiveness. Data Security: Through networks, it is possible to implement security
measures, such as firewalls and centralized backups, protecting the company's
sensitive information. They also offer mobility, flexibility, growth and scalability. These
factors contribute significantly to the operational efficiency, productivity and

competitiveness of small businesses in the market.

Keywords: Computer networks.
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PROJETO DE REDES DE COMPUTADORES:

Um estudo de caso em empresas de pequeno porte

1. INTRODUCAO

A evolucao tecnoldgica nas ultimas décadas transformou a maneira como as
empresas operam e se comunicam. Nesse cendrio, as redes de computadores
desempenham um papel fundamental, conectando dispositivos, servidores e usudrios
em uma teia interligada de informacgdes e servigos.

As redes de computadores sdo sistemas complexos que permitem a troca de
dados e recursos entre dispositivos conectados. Elas sdo essenciais para a
comunicacao interna e externa de uma organizagao, facilitando o compartilhamento
de informacgdes, 0 acesso a servi¢os e a colaboracdo entre funcionarios.

Desde a popularizacao da Internet, € quase impossivel imaginar uma empresa
gue nao esteja conectada de alguma forma por uma rede de computadores. Sendo
gue as redes de computadores se tornaram a espinha dorsal das operacdes de
negaocios, permitindo a comunicagdo eficiente e a colaboracdo, além de fornecer
acesso a recursos e servigcos essenciais.

Neste contexto, empresas consideradas de pequeno porte, enfrentam o desafio
de estruturar sua infraestrutura de recursos computacionais sem muitas vezes
possuirem o suporte de uma equipe de Tecnologia da Informacdo para apoia-los.
Cabendo a profissionais autbnomos o papel de estruturar e implantar este recurso.

A escolha de uma rede pequena como foco deste estudo se baseia em varias
razbes, dentre as quais destacamos: empresas de pequeno porte representam a
maioria dos negdécios no municipio de Ponta Pord, e entender suas necessidades e
desafios é fundamental para o avango tecnoldgico.

Além disso, redes menores muitas vezes enfrentam restricdes orcamentarias e
de recursos, exigindo solucdes criativas e eficientes, reforcando a importancia da
formacao do profissional que ir4 atender as demandas dessas empresas. O projeto
de redes é um investimento significativo para uma empresa, pois, além de exigir
muitas vezes a aquisicAo de maquinas, equipamentos e servicos, requer

conhecimentos especificos e a contratacao de um profissional especializado.



N&o se pode ignorar que um erro no momento de concepgéo e implantacéo de
uma rede, podera expor a empresa a riscos desnecessarios e levar a prejuizos graves.

Como muitos desconhecem o processo de planejamento e implementacao de
uma rede de computadores, este projeto se propde a contribuir com a disseminagao
da informacéo e desmistificar os processos envolvidos. Neste sentido, este projeto
planeja explorar a importancia das redes de computadores, valendo-se como estudo
de caso do processo de implantacdo em uma empresa de pequeno porte, composta
por até 10 computadores e 1 servidor.

Para isso, abordaremos o projeto de uma rede de computadores neste contexto
e os desafios enfrentados por essas redes, bem como as medidas de seguranca

necessarias para proteger os dados e garantir a continuidade dos negocios.

2. FUNDAMENTACAO TEORICA

2.1 Redes de Computadores

Na era digital atual, a infraestrutura de rede desempenha um papel crucial no
funcionamento eficiente das empresas. Seja em um escritorio fisico, ambientes de
trabalho remoto ou em um modelo hibrido, uma rede robusta e bem gerenciada é
essencial para facilitar a comunicagéao, o compartilhamento de dados, a colaboracéo
€ 0 acesso a recursos essenciais (CONDUCTEL, 2022).

A conectividade € o alicerce da infraestrutura de rede. Ela permite a interligacéo
de todos os dispositivos em uma empresa, desde computadores e servidores até
dispositivos méveis e sistemas loT (Internet das Coisas, do inglés Internet of Things).
Essa conectividade é fundamental para permitir a comunicacédo e o compartilhamento
de recursos entre diferentes partes da organizacdo (TANENBAUM, 2011).

Além disso, uma rede bem projetada e implementada facilita o acesso seguro
as informacdes e aplicativos essenciais para as operacdes comerciais. 1sso inclui
acesso a sistemas de CRM (Customer Relationship Management), ERP (Enterprise
Resource Planning), armazenamento de dados, aplicativos internos e a Internet
(KUROSE, 2017).



A seguranca da rede é uma consideracao critica. Uma infraestrutura de rede
eficaz deve incluir medidas robustas para proteger os dados confidenciais da empresa
contra ameacas cibernéticas, como malware, phishing e ataques de hackers. Isso
envolve a implementacédo de firewalls, sistemas de detec¢éo de intrusos, criptografia
de dados e politicas de seguranca rigorosas (STALLINGS, 2013).

O desempenho da rede também é fundamental. Uma infraestrutura bem
dimensionada e gerenciada garante baixa laténcia, alta largura de banda e
confiabilidade para atender as necessidades de comunicacao e acesso a recursos da
empresa. Isso € especialmente importante para aplicativos sensiveis ao tempo, como
videoconferéncia, VolP (Voice over Internet Protocol) e transferéncia de arquivos
grandes (FOROUZAN, 2015).

A medida que uma empresa cresce e evolui, sua infraestrutura de rede deve
conseguir acompanhar esse crescimento. A escalabilidade é essencial para garantir
gue arede possa suportar novos usuarios, dispositivos e aplicativos sem comprometer
0 desempenho ou a seguranca (COMER, 2019).

Uma rede de computadores € um conjunto de dispositivos de computacéo
interconectados que compartilham recursos e dados. As redes de computadores sé&o
classificadas com base em vérios fatores, como escala (LAN, MAN, WAN), topologia
(estrela, anel, malha) e arquitetura (cliente-servidor, peer-to-peer) (TANENBAUM,
2011).

As redes de computadores funcionam através do envio e recebimento de
pacotes de dados entre dispositivos conectados. Esses pacotes sdo transmitidos por
varios meios, como cabos Ethernet, Wi-Fi ou até mesmo linhas telefénicas (KUROSE,
2017).

Existem varios componentes essenciais em uma rede de computadores. 1Sso
inclui, mas nao se limita a, roteadores, switches, hubs, firewalls e servidores. Cada
um desses componentes desempenha um papel crucial na operacéo eficiente de uma
rede (STALLINGS, 2013).

A seguranca da rede € uma consideracao importante no projeto de redes de
computadores. Isso envolve a implementacéo de varias medidas de seguranca, como
firewalls para bloquear trafego indesejado, sistemas de deteccdo de intrusos para
identificar atividades suspeitas e criptografia para proteger dados sensiveis (COMER,
2019).



O desempenho da rede é outro aspecto critico. Isso envolve garantir que a rede
possa lidar com a quantidade de trafego necesséaria sem atrasos significativos
(laténcia) ou perda de dados. Isso € especialmente importante para aplicativos que
requerem alta largura de banda ou s&o sensiveis ao tempo, como videoconferéncia
ou streaming de video (FOROUZAN, 2015).

A escalabilidade da rede é um fator importante a ser considerado durante o
projeto da rede. A medida que a empresa cresce, a rede deve conseguir acomodar
um numero crescente de usudrios e dispositivos sem comprometer o desempenho ou
a seguranca (TANENBAUM, 2011).

No Capitulo 4, sera mostrado como esses conceitos sdo aplicados na pratica
ao projetar e implementar uma rede de computadores para uma empresa de pequeno
porte. Isso incluird a selecdo de hardware e software adequados, a configuracéo de
seguranca e a otimizacdo do desempenho da rede.

2.2 Seguranca em Redes

A seguranca de redes é um campo crucial no cenario tecnolégico atual, onde a
conectividade global e a dependéncia de sistemas digitais tornam as organiza¢fes
vulneraveis a ameacas cibernéticas. Proteger a integridade, confidencialidade e
disponibilidade dos dados e recursos da rede corporativa € essencial para garantir a
continuidade dos negdcios e a confianga dos usuarios.

Os firewalls atuam como uma barreira essencial entre a rede interna confiavel
e o0 mundo externo, filtrando o trafego com base em regras predefinidas. Essa
tecnologia pode ser implementada em hardware dedicado ou em software. Os
dispositivos de gerenciamento unificado de ameagas (UTM) e os firewalls de préxima
geracao focados na ameaca oferecem protegcdo avangada contra ameacas externas,
como ataques de negacéo de servico (DDoS) e invasdes (CISCO, 2022).

Os gateways de e-mail representam um dos principais vetores de ameaca para
violacbes de seguranca. Invasores usam informagbes pessoais e taticas de
engenharia social para criar campanhas de phishing sofisticadas, enganando
destinatérios e direcionando-os a sites maliciosos. Aplicativos de seguranca de e-mail
blogueiam ataques de entrada e controlam mensagens de saida para impedir a perda
de dados confidenciais (CISCO, 2022).



O termo “malware”, abreviacdo de “malicious software”, inclui virus, worms,
Trojans, ransomware e spyware. Programas antimalware ndo apenas analisam o
malware na entrada, mas também monitoram constantemente 0Ss arquivos
posteriormente para encontrar anomalias, remover malware e corrigir danos. A
deteccdo e corregdo proativas sado essenciais para manter a rede segura (CISCO,
2022).

A segmentacdao definida por softwares classifica o trafego de rede com base na
identidade do endpoint, ndo apenas em enderec¢os IP. Isso permite a aplicacdo de
politicas de seguranca especificas para diferentes grupos de usuarios. A
segmentacao reduz a superficie de ataque e impede a propagacéo lateral de ameacas
(CISCO, 2022).

O monitoramento continuo € crucial para identificar atividades suspeitas.
Ferramentas de deteccdo de intrusdes analisam logs, trafego de rede e
comportamento do usuario em busca de indicadores de comprometimento. Respostas

rapidas a incidentes minimizam danos e evitam a escalada de ataques (CISCO, 2022).

3. ESTUDO DE CASO

Para alcancar os objetivos propostos neste trabalho, tomamos como estudo de
caso o projeto de uma rede de computadores envolvendo 10 terminais e um servidor
em uma empresa de pequeno porte do ramo de varejo.

A empresa em questdo é uma loja de varejo local, que faz parte de uma rede
maior. A loja € uma entre varias outras lojas sob a mesma marca ou gerenciamento.
Isso significa que, embora cada loja seja operada individualmente, elas compartilham
uma identidade comum e podem seguir politicas e procedimentos semelhantes. Em
alguns casos, essas lojas também podem compartilhar sistemas de Tl e bancos de
dados para manter a consisténcia em suas operacoes.

Cada funcionario tem um terminal de computador. Esses terminais sdo usados
para uma variedade de tarefas que suportam as operacdes diarias da loja. Isso inclui
0 acesso a internet para comunicagao e pesquisa, 0 uso de planilhas para rastrear
inventario ou vendas, e a operacdo de sistemas corporativos especificos. Por

exemplo, um sistema de ponto de venda pode ser usado para processar transacoes



de clientes, enquanto um sistema de gerenciamento de relacionamento com o cliente
pode ser usado para rastrear interacdes com os clientes.

Os sistemas corporativos, informado aqui, referem-se a aplicativos de software
gue suportam as necessidades de negdcios da loja. Isso inclui um sistema de
gerenciamento de estoque para rastrear quais itens estdo em estoque, um sistema de
ponto de venda para processar vendas, ou um sistema de contabilidade para rastrear
receitas e despesas. Esses sistemas sdo hospedados em um servidor central e
acessados pelos terminais dos funcionarios.

A infraestrutura de Tl da loja precisa ser robusta e segura, pois suporta todas
as operacodes de negocios. Isso inclui a rede de computadores que conecta todos 0s
terminais e o servidor, bem como quaisquer dispositivos periféricos, como
impressoras ou scanners. A rede precisa ser rapida e confiavel para garantir que os
sistemas corporativos possam ser acessados e operados de forma eficiente. Além
disso, medidas de seguranca robustas precisam ser implementadas para proteger 0s
dados sensiveis da empresa contra ameacas cibernéticas. Isso pode incluir firewalls,
software antivirus e politicas de backup e recuperacdo de dados. Enfim, a
infraestrutura de Tl precisa ser escalavel para acomodar o crescimento futuro da loja.

Os desafios enfrentados pela empresa incluem a necessidade de uma
comunicacao eficiente, que no contexto de uma rede de computadores, a eficiéncia
da comunicacado pode ser medida por varios fatores. Primeiramente, a laténcia, que &
o tempo que leva para um pacote de dados ser enviado de um ponto da rede para
outro, deve ser minimizada. Isso € especialmente importante para aplicagcbes em
tempo real, como chamadas de video ou jogos online. Em segundo lugar, a taxa de
transferéncia de dados, que € a quantidade de dados que podem ser enviados atraves
da rede em um determinado periodo de tempo, deve ser maximizada. Isso € crucial
para tarefas que envolvem grandes quantidades de dados, como o streaming de video
ou a transferéncia de arquivos grandes. Terceiro, a perda de pacotes, que ocorre
guando os pacotes de dados sdo perdidos durante a transmissdo, deve ser
minimizada. A perda de pacotes pode levar a uma degradacdo da qualidade da
comunicacdo e a uma necessidade de retransmissdo de dados, o que pode ser
ineficiente.

Além da comunicacao eficiente entre os terminais, a empresa também precisa

garantir um acesso rapido e seguro ao seu sistema de gerenciamento. Isso significa



gue os dados devem ser transmitidos rapidamente através da rede, e que medidas de
seguranca robustas devem ser implementadas para proteger esses dados durante a
transmissao. Isso pode incluir a criptografia de dados, para proteger os dados de
serem lidos se forem interceptados, e a autenticagdo de usuarios, para garantir que
apenas pessoas autorizadas tenham acesso ao sistema. Além disso, a empresa
precisa ser capaz de compartilhar recursos, como impressoras e scanners, entre 0os
terminais. Isso requer uma configuracado de rede que permita que esses dispositivos
sejam acessados por multiplos terminais, e que gerencie eficientemente o acesso a
esses recursos para evitar conflitos.

Além disso, a empresa precisa garantir a seguranca dos dados contra ameacas
cibernéticas e garantir a continuidade dos negocios em caso de falha na rede.

Conforme mencionado, os requisitos da rede incluem a capacidade de suportar
10 terminais e um servidor, alta velocidade de conexdo para garantir uma
comunicacao eficiente, medidas robustas de seguranca para proteger os dados da
empresa e a capacidade de escalar a medida que a empresa cresce.

As restricdes enfrentadas pela empresa incluem um orcamento limitado para a
implementacéo da rede e a falta de um profissional de Tl interno. Isso significa que a
empresa precisa de uma solucdo de rede econémica, mas eficaz, que possa ser

gerenciada por um profissional de Tl terceirizado.

4. DESENVOLVIMENTO

4.1 Projeto

A andlise detalhada das necessidades da empresa é uma etapa crucial no
projeto da rede. Isso envolve entender as operacdes da empresa, 0S processos de
trabalho dos funcionarios e as metas de negdcios. Além disso, € importante considerar
0 numero de usuarios que utilizardo a rede, os tipos de dispositivos que serao
conectados a rede, os aplicativos que serdo usados e as necessidades de seguranca.

Com base nessa andlise, segue o Quadro 1 para resumir 0s requisitos do

projeto:



Quadro 1: Requisitos do Projeto.

Requisito Descricao
10 funcionérios, cada um com seu
préprio terminal de computador.
Terminais de computador, servidor,
impressoras, scanners.
Sistema de gerenciamento de estoque e
Aplicativos Utilizados vendas, aplicativos de internet e
planilhas, sistemas corporativos.
Protecao contra ameacas cibernéticas,
Necessidades de Seguranca garantia de continuidade dos negdcios
em caso de falha na rede.
Fonte: Criado pelo autor.

NUmero de Usuéarios

Tipos de Dispositivos

Com base na andlise das necessidades da empresa, foi decidido implementar
uma rede LAN (Local Area Network) com uma topologia em estrela. Esta topologia é
ideal para pequenas empresas devido a sua simplicidade e eficiéncia. Em uma
topologia em estrela, todos os dispositivos sdo conectados a um ponto central,
geralmente um switch ou hub. Isso facilita a gestado da rede, pois qualquer problema
pode ser isolado rapidamente sem afetar o restante da rede.

Inicialmente, a empresa contava com uma infraestrutura de TI limitada. Havia
alguns computadores que eram usados para tarefas administrativas e de vendas, mas
nao havia uma rede formal estabelecida. Os computadores estavam isolados uns dos
outros, o que dificultava a colaboracédo e a partilha de recursos. Além disso, a empresa
contava com uma Unica impressora que era compartilhada entre todos os
funcionarios, o que muitas vezes levava a gargalos.

A auséncia de uma rede formal significava que os funcionarios ndo podiam
compartilhar arquivos ou acessar recursos comuns de maneira eficiente. Além disso,
a empresa estava comecando a enfrentar problemas de segurancga, pois os dados
sensiveis estavam armazenados em computadores individuais sem protecao
adequada. Ficou claro que a empresa precisava de uma solucdo de rede robusta e
segura para apoiar suas operagfes crescentes.

Existiam algumas restrigcdes e consideragdes importantes a serem levadas em
conta. Como a empresa faz parte de uma rede/franquia maior, havia requisitos
especificos para o tipo de hardware e software que poderiam ser usados. Isso

garantiria a compatibilidade com os sistemas existentes em outras lojas da rede. Além



disso, a empresa tinha um orgamento limitado para a implementacao da rede, o que
significava que a solugéo precisava ser econémica, mas também eficaz.

Com base nessas necessidades e restricdes, comegcamos a planejar a nova
rede. Decidimos implementar uma topologia em estrela (Figura 1), com um servidor
centralizado no ndcleo. Cada terminal de computador na loja seria conectado a este

servidor, permitindo a comunicacao e a partilha de recursos, conforme figura a seguir:

Figura 1 - Rede LAN (Local Area Network) com uma topologia em estrela.

Fonte: https://a3aengenharia.com.br/blog/topologia-de-rede/

A implementacédo da rede envolveu a aquisicdo de hardware de rede, como
cabos, switches e roteadores, bem como a configuracdo do servidor e dos terminais.
Também implementamos medidas de seguranca robustas, incluindo firewalls e

software antivirus, para proteger a rede contra ameacas cibernéticas.

4.2 Escolha dos Equipamentos

A escolha dos equipamentos foi feita considerando o orgcamento limitado da
empresa e a necessidade de uma rede eficiente e segura. Cada componente da rede
foi cuidadosamente selecionado para oferecer o melhor equilibrio entre custo e
desempenho.

Optamos por um roteador Mikrotik RB750GR3 (Figura 2) de alta qualidade para
gerenciar o trafego da rede. O roteador € o coracdo da rede, encarregado de

encaminhar os dados entre os diferentes dispositivos. Ele também oferece recursos



de seguranca, como um firewall integrado, para proteger a rede contra ameacas

externas.

Figura 2: Roteador Mikrotik RB750GR3.

Fonte: https://lwww.m2Inetwork.com.br/modem-roteador/

Para conectar todos os dispositivos, escolhnemos um switch da TP-Link TL-
SG1024D (Figura 3). O switch funciona como um ponto central de conexao para todos
os terminais e o servidor. Ele permite que os dados sejam enviados diretamente de
um dispositivo para outro na rede, melhorando a eficiéncia e a velocidade da

comunicacao.

Figura 3: Switch TP-Link TL-SG1024D.

Fonte: https://www.m2Inetwork.com.br/hub-e-switch/

Escolhemos um servidor robusto (Figura 4) para hospedar o sistema de
gerenciamento de estoque e vendas da empresa, por motivos de valores muito alto
em servidores prontos (Quadro 2), com base na consultoria que fizemos e os
requisitos do sistema decidimos montar um, personalizando cada hardware nele, com
isso deixando o custo muito mais acessivel comparados a grandes marcas do
mercado hoje. A configuracdo escolhida para o estudo de caso foi: Gabinete Simples
preto, Placa M&e Asus H510, processador Core i7 10° geracdo, memoria de 16gb

DDR4, dois HD SSD 1Tb, fonte ATX 800W Real. O servidor € um computador
10



poderoso, projetado para processar grandes quantidades de dados e suportar
multiplas conexdes simultaneas. Ele € o nucleo da rede, fornecendo os recursos e

servicos que os terminais precisam para realizar suas tarefas.

Figura 4: Servidor.

Fonte: https://www.dell.com/pt-br/dt/servers/

A configuracdo do servidor foi escolhida baseando-se nas necessidades
especificas da empresa, mas em geral, ele tera um processador de alto desempenho,
uma grande quantidade de memadria RAM para suportar multiplas tarefas simultaneas,
e um grande disco rigido ou SSD para armazenar os dados da empresa. Além disso,
o servidor tera um sistema operacional de servidor, como o Windows Server Standard

2022 (Figura 5), que é otimizado para tarefas de rede e seguranca.

Figura 5: Sistema operacional Windows Server.
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Fonte: https://www.microsoft.com/pt-br/iwindows-server

Os terminais, ou estacbes de trabalho, sdo os computadores que o0s

funcionérios usardo para acessar a rede e realizar suas tarefas. Eles serdo
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configurados com hardware e software adequados para suas fungdes especificas. Por
exemplo, um terminal usado por um funcionario de vendas pode ter um software de
ponto de venda instalado, enquanto um terminal usado por um gerente pode ter
software de analise de vendas e estoque.

A configuragdo exata dos terminais também dependerd das necessidades
especificas da empresa. Ou seja, eles terdo um processador adequado, memoria
RAM suficiente para suportar as tarefas do dia-a-dia, e um disco rigido ou SSD para
armazenamento local. Eles também terdo um sistema operacional, como o Windows
ou o Linux, e qualquer software necessario para suas funcdes.

7

Apés a aquisicdo dos equipamentos (Quadro 3), a prOxima etapa €

a
implementacdo da rede. Isso envolve a instalacdo fisica dos equipamentos, a
configuracdo da rede e a configuracdo dos terminais e do servidor. Apos a
implementacédo, a rede sera monitorada e mantida para garantir seu desempenho e
seguranca continuos. Isso pode envolver tarefas regulares de manutencédo, como

atualizacdes de software, bem como a solucdo de quaisquer problemas que possam

surgir.

Quadro 2 - Comparacéo do Servidor

Descri¢ao Servidor Dell Torre Servidor Personalizado
PowerEdge T150

Placa Mae Dell EMC T150 LGA 1200 Asus H510

Processador Intel® Xeon® E-2324G (3.1 | Core i7 10° Geracao
GHz, 8M Cache, 4 nucleos/4
threads, Turbo 65W, 3200
MT/s)

Memoria 16GB DDR4 3200MHz 16GB DDR4 3200MHz
(1X16GB, ECC, UDIMM,
BCC)

Armazenamento | 4TB HDD SATA 6Gbps 7.2K | 2 HD SSD 1 Tb Sata Ill 545
512n 3.5in Cabled Hard mb/s
Drive

Valor (2024) R$ 6.980,00 R$ 2.990,00

Fonte: Criado pelo autor.

12



Quadro 3 — Configuracéo do Terminal (Imagem218)
Descrigcédo Servidor Dell Optiplex 7010
Placa Mae Dell EMC LGA
Processador Core i5 4° Geracéo
Memoria 8GB DDR3 2600MHz
Armazenamento HD SSD 512Gb Sata llI
Valor (2024) R$ 1.413,00

Fonte: Criado pelo autor.

Quadro 4 — Equipamentos e pregos
Qtd. Descricéao Valor

01 | Rack Médio 12U R$ 449,99

01 | Switch TP-Link TL-SG1024D R$ 629,00

01 | Roteador Mikrotik RB750GR3 R$ 479,00

01 | Roteador Wireless Unifi AC Pro R$ 1.120,00

01 | Patch Panel 24 portas R$ 201,00

24 | Patch Corder Cat5e 30cm R$ 382,00

01 | Patch Panel de ¢/ 12 tomadas 10A R$ 178,00

02 | Cx. Cabo Catse 305m Furukawa R$ 1.651,00
Total R$ 5.089,99

Fonte: Criado pelo autor.

4.3 Implementacao

A instalacao fisica comecou com o roteador. O roteador é o dispositivo que
conecta a rede da empresa a Internet. Ele foi instalado em um local centralizado e
seguro dentro da empresa para garantir a melhor cobertura de sinal possivel. O
roteador também foi configurado para fornecer uma conexao segura e estavel a
Internet, com configuracdes como a criptografia de rede e a definicdo de uma senha
forte para a rede Wi-Fi.

Em seguida, o switch foi instalado. O switch é o dispositivo que permite a
comunicacao entre os diferentes dispositivos na rede local (LAN). Ele foi conectado

ao roteador e posicionado de forma a permitir a conexao facil e eficiente de todos os
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terminais de computador e do servidor. O switch desempenha um papel crucial na
gestdo do trafego de dados na rede, garantindo que cada dispositivo possa
comunicar-se eficientemente.

O servidor foi o préximo componente a ser instalado. Ele foi configurado com o
sistema operacional de servidor apropriado e com todos 0s aplicativos necessarios,
incluindo o sistema de gerenciamento de estoque e vendas. O servidor foi configurado
para permitir o acesso seguro e eficiente a partir de todos os terminais de computador
na rede.

Todos os terminais de computador foram entdo conectados a rede. Cada
terminal foi fisicamente conectado ao switch usando cabos de rede. Além disso, cada
terminal foi configurado para se conectar a rede e acessar o servidor e a Internet.

Nos terminais, foram instalados todos os aplicativos necesséarios para as
operacfes diarias da empresa. Isso incluiu aplicativos de produtividade, como
processadores de texto e planilhas, bem como aplicativos especificos do setor, como
o software de ponto de venda.

Medidas de seguranca robustas foram implementadas em toda a rede. Isso
incluiu a instalacdo de firewalls no roteador e no servidor, a configuragcdo de
criptografia de rede para proteger os dados em transito e a instalacdo de software
antivirus em todos os terminais.

Apos a implementacdo da rede, foram realizados testes extensivos para
garantir que tudo estivesse funcionando corretamente. Isso incluiu testar a velocidade
e a estabilidade da conexao a Internet, verificar a comunicacdo entre os terminais e 0
servidor e garantir que todos os aplicativos estivessem funcionando corretamente.

Finalmente, apds a implementacdo bem-sucedida da rede, foi estabelecido um
plano de manutencdo e suporte continuos. Isso foi feito em parceria com um
profissional de Tl terceirizado, que ficara responsavel por monitorar a saude da rede,
realizar atualizagbes regulares de software e hardware e resolver quaisquer

problemas que possam surgir.
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4.4 Configuracgao

A configuracao de firewalls foi uma parte essencial da configuracdo da rede.
Os firewalls atuam como a primeira linha de defesa contra ameacas externas,
bloqueando trafego n&o autorizado para a rede. Eles foram configurados para permitir
apenas o trafego necessario para as operacdes da empresa, enquanto bloqueiam
todas as outras conexdes. Isso incluiu a configuracéo de regras para permitir o trafego
de e para o servidor, enquanto bloqueia todas as outras conexfes ndo autorizadas.

As politicas de acesso foram configuradas para garantir que apenas USUarios
autorizados possam acessar recursos sensiveis. Isso foi feito através da
implementacdo de controles de acesso baseados em funcdes, onde cada usuario
recebe permissdes de acesso especificas com base em seu papel nha empresa. Por
exemplo, um gerente pode ter acesso a dados sensiveis que um funcionario regular
nao tem. Além disso, todos os usuarios foram obrigados a passar por um processo de
autenticacdo ao acessar a rede, geralmente através de um nome de usuario e senha.

A otimizacédo da rede foi realizada para garantir um desempenho eficiente. Isso
envolveu ajustar as configuracdes da rede para maximizar a velocidade e a
confiabilidade. Por exemplo, o trafego de rede foi priorizado para garantir que as
aplicacOes criticas para 0 negocio sempre tivessem a largura de banda necessaria.
Além disso, a rede foi monitorada continuamente para identificar e resolver quaisquer
problemas de desempenho.

Cada peca de equipamento na rede - desde os terminais até o servidor - foi
cuidadosamente configurada para atender as necessidades especificas da empresa.
Isso incluiu a instalacdo de software apropriado, a configuracdo de conexdes de rede
e a implementacdo de medidas de seguranca. Por exemplo, cada terminal foi
configurado com o software necessério para as tarefas diarias dos funcionarios,
enquanto o servidor foi configurado para suportar o sistema de gerenciamento de
estogue e vendas.

No final, o projeto e a implementacao da rede foram realizados com sucesso,
considerando as necessidades especificas da empresa. A rede agora oferece uma
comunicacao eficiente, acesso seguro a recursos e a capacidade de escalar a medida
gue a empresa cresce. Além disso, a empresa agora tem uma melhor compreensao

do valor e da importancia de uma rede de computadores bem projetada e gerenciada.
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Isso ndo s6 melhorou a eficiéncia e a produtividade, mas também aumentou a

seguranca dos dados e a resiliéncia dos negdcios.

5. CONSIDERACOES

A implementacdo da rede na empresa foi considerada um sucesso. A
instalacéo fisica do roteador, switch, servidor e a conexao de todos os terminais a rede
foram realizadas sem problemas. A configuracdo cuidadosa de cada componente da
rede, desde as politicas de acesso até a otimizacao da rede, garantiu que a rede ndo
apenas atendesse as necessidades da empresa, mas também fosse segura e
eficiente.

Desde a implementacdo, a rede tem funcionado adequadamente. Os
funcionéarios tém sido capazes de realizar suas tarefas diarias de maneira eficiente,
com acesso rapido e seguro aos recursos necessarios. A comunicacdo entre 0s
terminais melhorou significativamente, permitindo uma colaboracdo mais eficaz. Além
disso, o servidor tem sido capaz de suportar o sistema de gerenciamento de estoque
e vendas sem problemas, garantindo que a empresa possa operar sem interrupgoes.

A nova rede permitiu que a empresa ganhasse em Vvarias frentes.
Primeiramente, a eficiéncia operacional melhorou significativamente, pois o0s
funcionarios agora podem acessar e compartilhar informacdes de maneira rapida e
facil. Em segundo lugar, a seguranca dos dados da empresa foi reforcada, protegendo
a empresa contra ameacas cibernéticas. Por fim, a capacidade de escalar a rede a
medida que a empresa cresce garante que a empresa esta preparada para o futuro.

Este projeto destacou o valor de uma rede de computadores bem projetada e
gerenciada. Uma rede eficiente e segura ndo é apenas uma ferramenta operacional,
mas um ativo estratégico que pode impulsionar a produtividade, melhorar a seguranca
e apoiar o crescimento dos negocios. A empresa agora tem uma compreensao mais
profunda disso e esta melhor equipada para aproveitar ao maximo sua infraestrutura
de TI.
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APENDICE

Figura 6 — Rack 12U
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Fonte: https://www.m2Inetwork.com.br/rack-e-acessorios/

Figura 7: Roteador Unifi AC PRO.
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Fonte: https://www.m2Inetwork.com.br/wireless/

Figura 8: Patch Panel 24 portas Catbe.
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Fonte: https://www.m2Inetwork.com.br/rack-e-acessorios/
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Figura 9: Patch Corder Cat5e 30cm.

Fonte: https://www.m2Inetwork.com.br/rack-e-acessorios/

Figura 10: Caixa de Cabo de Rede Cat5e 305m.

Fonte: https://www.m2lnetwork.com.br/rack-e-acessorios/
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Fonte: Criado pelo autor.
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Imagem 2
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Fonte: Criado pelo autor.

Imagem 3

Fonte: Criado pelo autor.
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Imagem 4
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Fonte: Criado pelo autor.
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Imagem 5

Fonte: Criado pelo autor.

Imagem 6

Fonte: Criado pelo autor.

Imagem 7

Fonte: Criado pelo autor.
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Imagem 8

Fonte: Criado pelo autor.

Imagem 9

Fonte: Criado pelo autor.
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