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Introducgao

O Kali Linux e o BlackArch Linux sdo duas distribuicbes Linux populares
amplamente utilizadas para fins de segurancga cibernética, especialmente nas areas

de testes de penetragdo e analise forense digital.
Kali Linux

E uma distribuicdo Linux de auditoria de seguranca baseada em Debian que foi
projetada especificamente para fornecer recursos de analise forense digital e testes
de penetracdo. Ele vem pré-instalado com uma ampla gama de ferramentas
categorizadas em varias categorias, como coleta de informagdes, andlise de
vulnerabilidades, ataques wireless, segurangca de aplicativos da web, ataques de

senha, ferramentas de exploragdao e muito mais.

Algumas das ferramentas incluidas no Kali Linux sdo Nmap, Wireshark,
Aircrack-ng, Metasploit Framework, John the Ripper, Burp Suite, Hydra, Nikto e
SQLMap.
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"the quieter you become, the more you are able to hear"

BlackArch Linux

O BlackArch Linux, por outro lado, € uma distribui¢cdo Linux baseada no Arch Linux e
foi projetada especificamente para pentesters e pesquisadores de seguranca,
possuindo uma interface muito menos amigavel. Ele fornece um grande repositorio
de ferramentas especializadas para diversas tarefas de seguranga cibernética.
Essas ferramentas também incluem Aircrack-ng, Metasploit Framework, Nmap,

Wireshark, John the Ripper, Hydra, Nikto, SQLMap, Burp Suite e muitas outras mais.
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Visao geral e casos de uso das ferramentas presentes no Kali Linux e no Black

Arch Linux

Kali Linux e Black Arch Linux oferecem uma gama abrangente de ferramentas para
profissionais de segurancga cibernética. Essas ferramentas cobrem varios aspectos
de hacking e testes de penetragdo. Ambas as distribuigdes fornecem ferramentas

conhecidas e disponiveis gratuitamente.

Metasploit

Metasploit € uma ferramenta para desenvolvimento e langamento de exploits
amplamente utilizada em auditorias e testes de penetracdo. O framework consiste
em uma série de ferramentas, exploits e codigos que podem ser usados através de

diferentes interfaces.
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Exemplos de casos de uso do Metasploit incluem testar a seguranga de uma
rede explorando vulnerabilidades, conduzindo testes de penetragcao para identificar
pontos fracos em sistemas e simulando ataques cibernéticos do mundo real para

testar as defesas de uma rede ou sistema.

Inicializagdo do Metaspiloit:

To boldly go where no
shell has gone before

metasploit v5.0. ev
2002 exploits - 1093 auxiliary - 342 post
60 payloads - 45 encoders - 10 nops

evasion

Metasploit tip: You can use to view all available commands

msf5 > search I

Uso do Nmap como auxiliar:
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Nmap scan report for . __ ____ _.
Host is up (0.00049s latency).
Not shown: 978 closed ports
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
22/tcp open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
23/tcp open telnet Linux telnetd
open smtp Postfix smtpd
domain ISC BIND 9.4.2
open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
111/tcp open rpcbind 2 (RPC #100000)
139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd
513/tcp open login OpenBSD or Solaris rlogind
514/tcp open tcpwrapped
1099/tcp open java-rmi GNU Classpath grmiregistry
2049/tcp open nfs 2-4 (RPC #100003)
2121/tcp open ftp ProFTPD 1.3.1
3306/tcp open mysql MySQL 5.@.51a-3ubuntus
5432 open postgresql PostgreSQL DB 8
@ open vnc VNC (protocol 3
open X11 (access
open irc UnreallIR
open ajpil3 Apache ]
open http

Disclosure Date Rank Check Description

@ exploit/unix/ftp/vsftpd_234 backdoor 2011-07-03

msf5 > use exploit/unix/ftp/vsftpd_234_backdoor
sf5 exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):
Name Current Setting Required Description
The target host(s), range CIDR identifier, or hosts file with synt:
The target port (TCP)
Exploit target:
Id Name

Automatic

NMap

Nmap € uma poderosa ferramenta de varredura de rede que permite aos usuarios

descobrir hosts e servigos em uma rede de computadores.
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Exemplos de casos de uso do Nmap incluem mapeamento de arquiteturas de
rede, identificacdo de portas e servicos abertos, deteccdo de vulnerabilidades

potenciais em dispositivos de rede e realizagcdo de reconhecimento de rede.
Wireshark

Wireshark € uma ferramenta de analise de pacotes que fornece informacgdes

detalhadas sobre o trafego de rede.

Exemplos de casos de uso do Wireshark incluem analise de protocolos de
rede, solucdo de problemas de rede, captura e inspecdo de pacotes para fins de

seguranca e detecgao de atividades maliciosas em uma rede.

Captura e inspecéao de pacotes:

File Edit “iew Go Capture Analyze Statistics Telephony Wireless Tools  Help

\a- @ BRB_Res==FizEaqan

=I|-., lv & displa

Me Tirne Source Destinatian Protocol  Length  Info
184 67.232111 4. 2. 185, 223 192.168.1.1 TCP 1514 443 » 52377 [ACK] Seqel4s6l Ack=214 Win=4204800 Len=14&
1685 67.232131 192.168.1.1 40, 2, 185. 223 TCP 54 52377 = 443 [ACK] Seq=214 Ack=2921 Win=132352 Len=@
166 67. 232364 42.99. 185. 223 192.168.1.1 TCP 1514 4435 =« 52377 [QCK] Seq=2921 Ack=214 Hin=4204808 Len=14&
167 67F. 232622 49.99. 185, 223 192.168.1.1 TCP 1514 423 + 52377 [ECK] Seq=4381 fck=214 Win=4204808 Lens=146&
168 &7, 232627 4. 9. 185. 223 192.168.1.1 TLSw1.2 365 Server Hello, Certificate, Certificate Status, Server |
169 ©7.232739 192.168.1.1 4@, 2, 185. 223 TCP 54 S237F <+ 443 [ACK] Seq=214 Ack=6152 Win=132352 Len=-@
17@ 67.234127 192.168.1.1 4@.93. 185. 223 TLSw1.2 154 certificate, Client Key Encha.nge, Change cipher Spec, |
171 &7. 238243 49,98, 185. 223 192.168.1.1 TLSw1l.2 1es fhanse Cl'PhEr ipec, Encrypted Handzhaks Message
172 67. 238515 152.168.1.1 4, 30, 185. 223 TCP 1494 S2377 + 443 [ACK] Seq=314 Ack=6203 Win=132352 Len=1440
173 ©7.238515 192.168.1.1 4@, 2, 185. 223 TLSwl.2 201 Applicaticn Data
174 67. 238544 192.168.1.1 4@, 3. 185.223 TCP 14594 52377 «» 443 [FICII] Seq=19@81 Ack=6203 Win=132352 Len=144
175 &7. 236546 192.168.1.1 40,93, 185.223 TLSw1.2 827 ﬁpp]f:q‘:inﬂ Oiata
176 67, 242941 4, 2. 165, 223 192.168.1.1 TCP 56 443 + 52377 [ACK)] Seqe£S203 Ack=1901 Win=4204820 Len=@2
177 67, 243678 49,90, 185,223 192.164.1.1 TCP 56 443 «» 52377 [ACK] 5eqe5283 Ack=3914 Win=-4204820 Len=-2
178 67. 266832 49. 99, 185, 223 192,168.1.1 TCP 1514 443 + 52377 [QEK] SequE2@3 Ack=3914 Win=4204800 Len=l4
179 &7. 267386 49, 9. 185, 223 192.1684.1.1 TLSwl.2 1877 Applicstion Dats
1B@ &7. 267415 192.188.1.1 40, 2. 185. 223 TCP 54 SIITT + 443 [ACK)] Seq=3914 Ack=B&84 Wins=132352 Len=@
1681 &7. 283736 192.1668.1.1 224.9.9.252 IGHPY2 46 Membership Report group 224.8.8.252
182 67. 283836 192.168.1.1 239, 255. 155. 250 IGMHPW2 486 WEFSH:'IP Report group 239.255.255.250
183 6B, 281826 192.168.1.1 52.139.250.253 TLSv1.2 97 Application Data
184 B5B. 287458 £2.139, 250, 253 192.168.1.1 TLSwl. 2 179 Application Data
183 6B. 327555 192.168.1.1 32.139.258. 2353 TCP 34 32229 -+ 443 [ﬁCK] Seq=87 Ack=251 Win=515 Len=@
1B6 TB.91FEID ArtechEl_14:1@8:5f Tp-LinkT_25:% :5e aRP 42 Mho has 192.168.1.17 Tell 192.168.1.254

L

Ethernet II, Src: AztechEl_14:18:5f (e@:Be:3c:14:10:5f), Dst: Tp-LinkT_25:%c:Se (64:70:02:25:9c:5e)

M Address Reselution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IPwE [ ow2E2)

Hardware size: &

Protocal size: 4

Opcede: reply (2)

Sender WAL address: AztechEl_14:1@:5T (e@:8e:3c:l4:1@:57)

Sender IP address: 192.168.1.254

Target HAC address: Tp-LinkT _25:9c:Se (54:79:192:25:9c:5e)

Target IP address: 192.1668.1.1
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AircraCk-ng

Aircrack-ng é um conjunto de ferramentas usado para testes de penetragao de redes

sem fio, incluindo captura e quebra de senhas WPA/WPA2-PSK.

Exemplos de casos de uso do Aircrack-ng incluem testar a seguranga de
redes sem fio, identificar vulnerabilidades em protocolos de criptografia Wi-Fi,
realizar testes de penetracdo sem fio e langar ataques sem fio, como

desautenticagao e criagao de pontos de acesso nao autorizados.

John the Ripper

John the Ripper € uma ferramenta de quebra de senhas que pode ser usada para

testar a forca das senhas e avaliar sua vulnerabilidade.

Exemplos de casos de uso de John the Ripper incluem auditoria de
seguranga de senha, recuperagdo de senhas perdidas ou esquecidas e teste da

eficacia de politicas de senha.

Hydra

Hydra € uma ferramenta para forga bruta e quebra de senhas por meio de varios

protocolos, como SSH, FTP e Telnet.

Exemplos de casos de uso do Hydra incluem teste de seguranga de
credenciais de login, realizacdo de ataques de quebra de senha e realizagcdo de

testes de penetragao em sistemas com senhas fracas ou padrao.
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Nikto € um scanner de vulnerabilidades da web que verifica vulnerabilidades comuns

em servidores web e CMSs.

Exemplos de casos de uso do Nikto incluem identificacdo de vulnerabilidades
de seguranca em aplicativos da web, teste da eficacia das configuragcbes do servidor
da web, detecgcdo de versdes desatualizadas de software e realizacdo de uma

avaliagao abrangente de seguranca de um site.

Funcionamento:

Nikto v2.1.6
Target IP:
Target Hostname:
Target Port:

SSL Info:

Issuer /C=US/0 s E;crvp !

Start Time: 202%-11-22 11:54:01 (GMT-5)

-4 .29
cking X-Frame-Options header is not present.
is not defi This head hint to the user

; type="applicatior

SQLMap

SQLMap é uma ferramenta usada para deteccdo e exploragdo automatizada de

vulnerabilidades de injecao SQL em aplicagdes web.

Exemplos de casos de uso do SQLMap incluem identificacdo e exploracao de
vulnerabilidades de injegdo de SQL, extracdo de dados de bancos de dados

vulneraveis, teste de seguranga de aplicativos web que interagem com bancos de
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dados e condugdo de uma avaliagdo de seguranca abrangente de aplicativos web

orientados a banco de dados.
Funcionamento SQLMap:

http://sqglmap.org

[!] legal disclaimer: Usage of sglmap for attacking targets without prior mut
ual consent is illegal. It is the end user's responsibility to obey all appli
cable local, state and federal laws. Developers assume no liability and are

t responsible for any misuse or damage caused by this program

[¥] starting at 14:82:22

|
sqlmap resumed the following injection point(s) from stored session:

Parameter: id (GET)
Type: boolean-based blind
Title: OR boolean-based blind - WHERE or HAVING clause (MySQL comment) (N

Payload: id=2' OR NOT 3803=3803#&Submit=5ubmit

error-based
QL >= 4.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY

ClLause (FLUUK)

Payload: id=2' AND ROW(7136,4714)>(SELECT COUNT(*),CONCAT(0x716b7a7871, (5
ELECT (ELT(7136=7136,1))),0x7162717a71,FLOOR(RAND(@)*2))x FROM (SELECT 3340 U
NION SELECT 2306 UNION SELECT 5944 UNION SELECT 6368)a GROUP BY x)-- VAFp&Sub|
mit=Submit

Type: AND/OR time-based blind
Title: MySQL >= 5.0.12 AND time-based blind
Payload: id=2' AND SLEEP(5)-- VBwI&Submit=Submit

Type: UNION query

Title: MySQL UNION query (NULL) - 2 columns

Payload: id=2' UNION ALL SELECT CONCAT(O0x716b7a7871,0x48717761555177594c4
e6d4f4?564?5&6569594f43?6?0564d6fS?S1?66f545576646c4f4145555d,Bx?lﬁz?l?a?l),N
ULL#&Submit=Submit .

[14:02:22] [INFO] the back-end DBMS 1is MySQL

web server operating system: Linux Ubuntu 8.04 (Hardy Heron)
web application technology: PHP 5.2.4, Apache 2.2.8
back-end DBMS: MySQL >= 4.1

[*] shutting down at 14:02:22
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Burp Suite

Burp Suite € uma ferramenta de teste de seguranca de aplicativos da web que
permite aos usuarios interceptar, modificar e analisar solicitagdes e respostas
HTTP/S.

Exemplos de casos de uso do Burp Suite incluem identificacdo e exploragao
de vulnerabilidades em aplicativos da web, teste da eficacia dos mecanismos de
validacao de entrada e codificagdo de saida, interceptacao e analise de informagdes
confidenciais trocadas entre um cliente e um servidor e realizagao de avaliacbes

abrangentes de seguranga de aplicativos da web.

Interceptando requisigdo com o Burp Suite:

Burp Project Intruder Repeater Window Help
Dashboard Target Intruder Repeater Sequencer Decoder Comparer Extender Project options User options

HTTP history WebSockets history Options

,;,'-‘ Request to hitp://192.168.0.119:80

Forward Drop m Action Open Browser
Ao v

POST /railsgoat/users/6.json HTTP/1.1
2 Host: O
User-Agent: Mozilla/5.0 (X11; Linux xB6_64; rv:78.0) Gecko/20100101 Firefox/78.0
1 Accept: /¢
5 Accept-Language: en-US,en;g=0.5
6 Accept-Encoding: gzip, deflate
7 Content -Type: application/x-www-form-urlencoded; charset=UTF-8
¥-Requested-With: XMLHttpRequest
Content -Length: 289
Origin: W
11 Connection: close
2 Referer:
Cookie: _railsgoat_session=
BAh7CEK 103N c3Npb 25f aWQG0gZFRkk 1 JTADMz L mNDMNL ZTFk ZTk 30T ¢ 3N) NhYTBL 0T 2Yzk xM;j d) B s AVEK 1EF9] c 3JeX3Rva2VuB) sARkk1MVFy OnBqMah2b.
ca26198bbe55d6745beB1f2d72f02; acopendivids=swingset,jotto,phpbb2, redmine; acgroupswithpersist=nada

5 ut fB=YEA9C\934_method=put bauthenticity_token=QrBp)GhvomcdTeTsch) SIkadSxE0L% 2P 2F1ZUln9pNOa ks 306useriSBuser_1d4SD=65user!
useriSHlast_nameiSD=yangbuseriSBpasswordiSh=123456785usersSBpassword_confirmation\Sh=12345678
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Exemplo de requisicao modificada no Burp Suite com resposta de sucesso:

\n  Actions v Pretty JFTY n  Actions v

1 POST /railsgoat/users/6.]son HTTP/1.1 1 HTTP/1.1 200 OK
2 Host : SRR Date: Thu, 11 Mar 2021 0B:34:40 GMT
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0 Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/S.3.2-lubuntud.30
i Accept: */* i X-UA-Compatible: IE=Edge
5 Accept-Language: en-US,en:g=0.5 ¥-Request-Id: 0Schc3blade03866edcB9929f54b638f
Accept-Encoding: gzip, deflate ¥-Runtime: 0.007219
Content -Type: application/x-www-form-urlencoded; charset=UTF-8 X-Powered-By: Phusion Passenger 4,0.38
X-Requested-With: XMLHttpRequest Status: 200 0K
Content -Length: 206 Connection: close
Origin: SRR Content-Type: application/json; charset=utf-8
Connection: close 11 Content-Length: 17
12 Referer : (—————————————————— !
Cookie: _railsgoat_session= 13 {
BAh7CEk 1D3NL c3Npb 25 aWQG0gZFRkk 1 JTAOMz | mNDN ZTFk ZTk 30Tc 3N NhYTBLOTc2YzkxM) d) B) SAVE "nsg":"success
k1EF9) c3JmX3Rva2VuB) sARkk1MVFyQnBghah2b213 ZFRL VHN) YapTSet hNDVANK 9MLy 9piL Vb T1wTk Sh }
OWs98) s ARkk 1DHVzZZXIf aWQGOWBGa0s' 3D - - 30606a5938ebca26198bbeSSd6745be81f2d72102;

acopendivids=swingset,jotto,phpbb2, redmine; acgroupswithpersist=nada

5 ut fB=%EASCN534_method=put fauthenticity_token=
QrBpj 6hvomcdTeTschj SIkad5x60L% 2% 2F1 ZUlnSpNOa Sk 3D6usersSBuser_idvs0=6') or
admin="t'
--'*) kuseriSBpasswordiS0=12345678kuse riSBpassword_confirmat1oniSD=12345678

Exploit DB

ExploitDB € um banco de dados abrangente de explora¢des e vulnerabilidades que

pode ser usado para fins de testes de penetragao.

Exemplos de casos de uso do ExploitDB incluem pesquisar e encontrar
exploragcbes relevantes para vulnerabilidades especificas, testar a eficacia de
estratégias de corregdo e gerenciamento de vulnerabilidades, compreender o
impacto e a gravidade de vulnerabilidades conhecidas e conduzir exercicios de

exploracgao direcionados em um ambiente controlado.

Reaver

Reaver € uma ferramenta especializada para ataques a redes sem fio,

particularmente focada na exploragao de vulnerabilidades em WPS.
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Exemplos de casos de uso do Reaver incluem testar a seguranca de redes

sem fio tentando quebrar o PIN WPS, avaliando a vulnerabilidade de roteadores e
pontos de acesso a ataques WPS, avaliando a eficacia das medidas de seguranca
de dispositivos habilitados para WPS e conduzindo testes de penetracido em redes

sem fio. redes.

WPScan

WPscan € um scanner de vulnerabilidade WordPress que identifica problemas de

segurancga em sites WordPress.

Exemplos de casos de uso do WPscan incluem identificagcdo de
vulnerabilidades conhecidas em instalagbes do WordPress, teste de segurancga de
plugins e temas, verificagdo de configuragdes incorretas e senhas fracas em sites
WordPress e realizagao de avaliagdes de seguranga de sites WordPress.

Escaneamento de vulnerabilidades de sites WordPress utilizando WPScan:

ection)

d: |
ess (Aggressive Detection)

og found:

ccess (Aggressive Detection)
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Maltego

Uma poderosa ferramenta de inteligéncia e analise forense de cdédigo aberto. Ele
fornece uma interface grafica que permite aos usuarios explorar visualmente
relacionamentos e conexdes entre diversas entidades, como pessoas, organizagdes

e recursos online.

Exemplos de casos de uso do Maltego incluem a conducéo de investigacoes
digitais, a coleta de inteligéncia sobre individuos ou organizagbes, o mapeamento de
redes e relacionamentos em um ambiente-alvo, a identificagdo de ameacas e

vulnerabilidades potenciais e a realizagao de avaliagbes de engenharia social

Exemplo de mapeamento de redes e relacionamentos:

D r. @ Clear Graph anhe of Results
1
2 50 &

Copy Paste
)( Deleta

'l m FnT" 3% Select All ,!‘ Add Parents «f Add Neighbors {7 Select Children i Select by Type . & Zoom to Fit & Zoom in
"' 3 Selecthone [ AddChidren  $$AddPath  ofeSelectMeighbors e Selectlinks © | @) Zoom 200% & Zoom Out

Quick Findin |  Enfity } B
Find Files | Selection % Invert Selection [ Add Similar Siblings ;‘. Select Parents J Select Bookmarked Reverse Links Q Zoom to (‘* Zoom Selection

55 10k

New Graph (1) X

An internet domain

IPN Address

hostmaste
+ Relationships

. = Notes
L} Transforms
: Cannot verify addresy
@ Machines S—
: + Email_verification

+ Generatar detail

> W " cp"‘d’ﬁiq@*:
i
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OpenVAS

OpenVAS é outra ferramenta popular de avaliagao de vulnerabilidades que fornece

recursos abrangentes de verificagdo e geragao de relatoérios.

Exemplos de casos de uso do OpenVAS incluem a identificacdo de
vulnerabilidades e configuragdes incorretas em redes e sistemas, a realizagdo de
auditorias de seguranca regulares para garantir a seguranga continua, a avaliagao
da eficacia dos controles e mitigagdes de segurancga, a avaliacdo da conformidade
com padrdes e regulamentos de seguranga e gerando relatorios detalhados para a

administracao e partes interessadas.

Fluxion

E uma ferramenta projetada especificamente para conduzir testes de penetragédo em

redes sem fio e ataques de engenharia social.

Exemplos de casos de uso do Fluxion incluem a realizacdo de ataques
simulados de phishing para testar a conscientizagdo do usuario e a suscetibilidade a
engenharia social, testar a seguranca de redes sem fio explorando vulnerabilidades
e fraquezas em protocolos de criptografia, capturar handshakes WPA/WPA2 para
quebra de senha offline, conduzir ataques man-in-the-middle para interceptar e

manipular o trafego de rede e analisar a eficacia das medidas de seguranga de rede.
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E uma ferramenta de rede versatil que pode ser usada para diversos fins, incluindo
verificacdo de portas, transferéncia de arquivos entre sistemas, estabelecimento de

conexdes remotas e solugcado de problemas de conectividade de rede.

Exemplos de casos de uso do netcat incluem realizar varreduras de portas para
identificar portas abertas em um sistema de destino, transferir arquivos ou dados
entre sistemas usando protocolos TCP ou UDP, estabelecer conexdes remotas com

servidores para fins administrativos, solucionar problemas de conectividade de rede

enviando e recebendo pacotes de dados, e realizar a captura de banners para

coletar informagdes sobre um sistema ou servico alvo.

Estes sdo apenas alguns exemplos das ferramentas disponiveis no Kali Linux
e no Black Arch Linux. Estas ferramentas fornecem aos profissionais de seguranca
cibernética os recursos necessarios para testar e proteger redes de computadores,

identificar vulnerabilidades e garantir a integridade geral dos sistemas.

Conclusao dos estudos

Quando se trata de escolher entre as ferramentas disponiveis no Kali Linux e no
Black Arch Linux, isso depende, em ultima analise, das necessidades e preferéncias
especificas do usuario. A escolha entre um sistema ou outro acaba sendo mais pela
experiéncia de usuario que cada um proporciona e qual o usuario melhor se adapta
e se sente mais confortavel na utilizagdo ja que tanto o Kali Linux quanto o
BlackArch Linux oferecem uma ampla gama de ferramentas para varios testes de
seguranga e testes de penetragcdo. Os usuarios podem selecionar as ferramentas
que melhor se alinham aos seus requisitos e conhecimentos, a fim de realizar

avaliagdes de seguranca eficazes e garantir a resiliéncia da rede.



Servigo Publico Federal
Ministério da Educacao
Fundagédo Universidade Federal de Mato Grosso do Sul

O estudo realizado e aqui exposto das ferramentas presentes no BlackArch Linux e
no Kali Linux se mostrou muito interessante, ndo apenas proporcionando grande
satisfacdo e realizagdo pessoal, mas também agregando valor do ponto de vista

profissional, e abrindo possiveis oportunidades para o futuro pos graduacgao.

Campo Grande, 25 de novembro de 2023.
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