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RESUMO

Este trabalho investiga o uso de sensores piezoelétricos do tipo pastilha para o condici-
onamento e preparacao de sinais, com o objetivo de viabilizar seu condicionamento por
microcontroladores. O estudo se fundamenta em modelos mateméaticos e simulacoes de
circuitos para analisar a viabilidade de deteccao de eventos mecéanicos em sistemas de
vibragao. As ondas mecanicas geradas em diferentes cenarios sdo modeladas como ondas
de Rayleigh, sendo analisadas tanto em dominios temporais quanto frequenciais.

Para a validacao, foram projetados circuitos amplificadores que condicionam os sinais
dentro das especificagoes de tensdao dos microcontroladores utilizados, garantindo a inte-
gridade das leituras mesmo em condic¢oes adversas. Simulagoes e ensaios experimentais
exploraram aspectos como eficiéncia energética, robustez dos circuitos e qualidade dos
sinais obtidos.

Os resultados indicam que a proposta ¢ viavel, apresentando potencial para aplicacdes em
contextos como seguranga cibernética e monitoramento de eventos mecéanicos. A simplici-
dade do circuito e o uso de componentes acessiveis tornam a abordagem adequada para
pesquisadores e entusiastas em areas técnicas.

Palavras-chave: Vibragoes e Ondas Mecanicas; Sensores Piezoelétricos; Coleta e analise
de sinais; Circuitos Amplificadores; Microcontroladores.



ABSTRACT

This study investigates the use of wafer-type piezoelectric sensors for signal conditioning
and preparation to enable their integration with microcontrollers. The research is based
on mathematical models and circuit simulations to assess the feasibility of detecting
mechanical events in vibration systems. Mechanical waves generated in different scenarios
are modeled as Rayleigh waves and analyzed in both time and frequency domains.

Validation was conducted through the design of amplifier circuits that condition signals
within the voltage specifications of the microcontrollers used, ensuring data integrity even
under adverse conditions. Simulations and experimental trials evaluated aspects such as
energy efficiency, circuit robustness, and signal quality.

The results suggest that the proposed approach is feasible, showing potential for applica-
tions in contexts such as cybersecurity and mechanical event monitoring. The simplicity
of the circuit and the use of readily available components make this approach suitable for
researchers and technical enthusiasts.

Keywords: Mechanical Waves and Vibrations; Piezoelectric Sensors; Signal Acquisition
and Analysis; Amplification Circuits; Microcontrollers.
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1 INTRODUCAO

Sensores piezoelétricos sao transdutores amplamente utilizados em diversas apli-
cagoes devido a sua capacidade de converter vibragoes mecanicas em sinais elétricos. No
contexto de edificagbes, sao empregados para detectar eventos estruturais, como variagoes
de carga e fissuras!. Na industria, desempenham um papel importante no monitoramento
de componentes mecanicos, como o afrouxamento de parafusos e porcas.

Além de aplicacoes técnicas, sensores piezoelétricos tém relevancia na area artistica,
particularmente na luthieria, onde permitem a andlise e ajuste da resposta acustica de
instrumentos musicais de corda antes da finalizacdo de sua construcao®. Na drea médica,
sao utilizados tanto como sensores biodegradaveis quanto como fontes de energia para o
monitoramento de sinais vitais?.

No campo da seguranga cibernética, sensores piezoelétricos podem ser explorados
para ataques laterais, utilizando vibracgoes mecéanicas como fonte de dados sigilosos. Ata-

% sdo métodos que analisam emissdes nio intencionais de dispositivos, como

consumo de energia ou vibragoes, para extrair informagoes confidenciais®.

ques laterais

Este trabalho investiga o uso de sensores piezoelétricos do tipo pastilha em sistemas
mecanicos, com o objetivo de condicionar sinais para que sejam processados por microcon-
troladores. Por meio de andlises temporais e frequenciais, busca-se avaliar a viabilidade
da detecgao de eventos mecanicos, utilizando técnicas baseadas em ondas de Rayleigh. Os

objetivos detalhados desta pesquisa sao apresentados a seguir.

(Jiao et al., 2020)

(Gautschi, 2002)

(Rau, 2023)

(Panda et al., 2022)

Traducao nossa de side-channel attacks
(Koeune; Standaert, 2005)
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1.1 OBJETIVOS

Propomos aplicar a flexibilidade dos sensores piezoelétricos para um contexto de
seguranca cibernética, investigando a possibilidade de utiliza-los como sensores em ataques
laterais explorando o ruido mecanico gerado por diferentes atuagoes especialmente no

contexto de botoes e teclas. Para isso, estabelecemos as seguintes metas:

Acessibilidade

Desenvolver um dispositivo e método com baixo custo, facil montagem e adaptacao,

que seja acessivel a usuarios comuns, entusiastas e pesquisadores em seguranca cibernética.

Baixo custo e consumo energético

Reduzir o nimero de componentes e o consumo energético para que o dispositivo
tenha longo tempo de atividade e seja economico o suficiente para aplicagoes de uso tinico,

considerando que o mesmo provavelmente nao sera recuperado apds o uso.
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2 TRABALHOS RELACIONADOS

Os ataques laterais tém recebido atencao crescente na literatura devido a sua
capacidade de explorar informacoes indiretas para comprometer sistemas que, em tese,
seriam seguros. Trabalhos nesta area tém analisado diversos meios de emanacao, como
variagoes no consumo de energia, emissao acustica e padroes de radiagao eletromagnética,
demonstrando vulnerabilidades em uma ampla gama de dispositivos.

No presente contexto, o uso de sensores piezoelétricos para captar vibragoes meca-
nicas como um canal de informacao em ataques laterais é um tema ainda pouco explorado.
Estudos anteriores, como em A, B, C e D, concentraram-se na analise de sinais gera-
dos por computadores e perifériicos. Outros, como E, investigaram a extragao de chaves
criptograficas por variagoes de consumo energético.

Os trabalhos a seguir sao exemplos de pesquisas que exploraram diferentes canais
de informacao em ataques laterais, demonstrando a viabilidade de comprometer sistemas

de seguranca por meio de vazamentos de informagao.

(A)(Song; Wagner; Tian, 2001) - Timing analysis of keystrokes and timing attacks on
SSH

Este trabalho demonstrou que é possivel inferir o contetido de mensagens digitadas
em um teclado por meio da andlise do tempo entre as teclas pressionadas. Este trabalho foi
realizado de forma totalmente remota, capturando pacotes SSH de uma rede e analisando

o espaco de tempo entre uma tecla e outra. O trabalho foi realizado no dominio do tempo.

(B)(Backes et al., 2010) - Acoustic Side-Channel Attacks on Printers

Neste projeto os autores analisaram o som de impressoras matriciais, e por meio
de analises espectrais aliadas a aprendizado de maquina puderam derivar o conteiido dos
documentos impressos com até 95% de certeza. Seus alvos trabalhavam entre 1 e 48 Khz,
posteriormente concluiram que os dados de interesse estavam expostos a partir de 20khz
e que seria interessante filtrar as baixas frequéncias para evitar os ruidos gerados por
atuadores de grande amplitude presentes nos dispositivos. Utilizaram hardwares de uso

geral para captura e analise de dados.

(C)(Genkin; Shamir; Tromer, 2014) - RSA Key Extraction via Low-Bandwidth Acoustic
Cryptanalysis

Este trabalho extraiu chaves criptograficas de computadores analisando o som ge-
rado pelos mesmos enquanto realizavam operagoes de criptografia. Analisaram frequéncias
entre até 300 kHz e posteriormente observaram que até 100 kHz é uma faixa viavel para

este ataque. Utilizaram hardware de laboratério para a captura do som e posteriormente



postularam que é viavel que o trabalho possa ser feito pelo microfone comum de um

smartphone caso perto o suficiente.

(D)(Cheng et al., 2019) - SonarSnoop: active acoustic side-channel attacks

Este trabalho utilizou uma anélise ativa por meio de sonar para inferir a posicao
de dedos na tela de um celular. Utilizaram frequéncias entre 18 e 20 khz e utilizaram
o alto-falante e o microfone do préprio alvo para gerar a onda e captar o reflexo dela.

Utilizaram um computador para a analise dos dados, utilizando aprendizado de maquina.

(E)(Gamaarachchi; Ganegoda, 2018) - Power Analysis Based Side Channel Attack

Este projeto analisou o ruido elétrico gerado no aterramento de microcontroladores
enquanto realizavam trabalhos de criptografia, e por meio de analises espectrais e estatis-
ticas puderam derivar as chaves de encriptacao utilizadas. Seus alvos estavam na ordem
de dezenas de Mhz. Utilizaram um osciloscépio e um computador para captura e analise
de dados.

Os trabalhos apresentados demonstram a diversidade de canais laterais explora-
dos para comprometer sistemas de seguranca. No entanto, observa-se que a analise de
vibragdes mecanicas, especialmente por meio de sensores piezoelétricos, ainda é um campo
inexplorado, com potencial para ampliar as possibilidades de ataque e monitoramento.
Este estudo busca contribuir para esse campo, buscando caracterizar eventos vibracionais

com maior precisao e eficiéncia.
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3 ANALISE DA VIABILIDADE DA AFERICAO

3.1 ANALISE POR DIFERENCIAIS TEMPORAIS DE DETECCAO:

Modelamos a propagacao das ondas mecanicas em diferentes meios como ondas
de Rayleigh, que se propagam na superficie de sélidos elasticos e tém suas velocidades

regidas pela formula (1)!:

VR = [ vs (1) vg sendo:
onde:
vp: velocidade d 5 vs =4/ (2)
« vp: velocidade de propagacao D

das ondas de Rayleigh.
onde:

« [(3:fator de correcao, que depende « ;- médulo de cisalhamento (ou

da relagdo de Poisson v, 5 ~ de elasticidade transversal) do

0,87 para a maioria dos solidos. material.
« vg: velocidade de propagacao das e p: densidade do material.
ondas cisalhantes (2).

Assumindo um dispositivo embarcado hipotético de formato trapezoidal com base
inferior medindo 42 por 27 centimetros, altura de 15 centimetros e base superior de 42
por 13 centimetros, com quatro de seus vértices conectando arestas em angulos retos e
com os botoes atuadores na metade direita da face angulada, maquinado de chapas de
aco dobradas com espessura pequena, de modo a desprezar os efeitos tridimensionais da
propagacao das ondas e calcular o tempo que uma onda levaria para chegar até um par de
sensores instalados em diferentes pontos de sua superficie, na esperanca de poder identificar

um botao especifico pela diferenca de tempo de deteccao da onda pelos diferentes sensores.

Melhor caso:

Os valores utilizados para o aco 310 2 em temperatura ambiente foram os seguintes:

e pxT7,83 g/cm3
e Modulo de Young = 190,3 GPa nos leva a u ~ 73,2 GPa

Encontramos a vg &~ 3 km/s e subsequentemente vp ~ 2,65 km/s Considerando a melhor
hipotese de afericao da diferenca de tempo entre a deteccao da onda por dois sensores
em pontos opostos da superficie do dispositivo, os sensores estariam nos vértices da base

inferior do dispositivo, um logo abaixo do teclado e outro na diagonal oposta. Esta con-

(Rayleigh, 1885)
2 (Lide, 2004)



figuragdo maximiza a distancia entre os sensores, aumentando a diferenca de tempo de
detecgao da onda entre eles e facilitando a identificacdo do botao atuado.

No cenario ideal, considera-se que um atuador esteja localizado exatamente acima do
vértice proporcionando uma deteccao instantanea por um dos sensores, a diferenca de
tempo de detecgao seria o tempo de propagacao da onda entre as diagonais inferiores do

dispositivo, resolvendo para o tempo:

t V(0,42)2 + (0,272
N 2,65 x 103

~ 0, 188us

Veremos na sec¢ao de materiais e métodos os clocks e as taxas de amostragem dos diferentes
microcontroladores que desejamos que atendam o projeto, os arduinos levam 13 ciclos de
clock por bit por conversao, considerando o clock em 16MHz, temos 8,125 microssegundos
por conversao para seus 10 bits, o ESP32 tem 12 bits de resolugao e 200ksps, o que nos da
5 microssegundos por conversao sem o uso de DMA, o que é suficiente para a deteccao de
um botao mesmo no pior dos casos de velocidade de conversao, o tempo de leitura ainda

¢é ordens de grandeza mais rapido do que o tempo de propagacao da onda.

Pior Caso:

O pior caso considerado ocorre quando o atuador estd localizado no centro da
aresta de conexao entre a face angulada e a base superior.
Inicialmente calcularemos a menor distancia entre o atuador e cada um dos sensores, para
isto “abriremos” as chapas metalicas e aplicaremos a férmula da distancia entre dois
pontos no plano cartesiano, onde o sensor mais distante da face angulada estaria na origem,
o sensor que desprezamos a distancia do atuador anterior estard no ponto (0,42;-0,27) e
o atuador analisado estarda no ponto (0,21;-0,48) para efeito de andlise do sensor mais
préximo a ele, enquanto o atuador podera ser considerado em trés posicoes diferentes
devido aos diferentes caminhos em que a onda podera viajar na superficie tridimensional4,
sendo estes pontos (-0,29;-0,27), (0,21;-0,48) e (0,21;0,28).
Calculando a distancia entre os pontos, temos para o sensor mais proximo 29,36cm e para
o sensor mais distante temos as distancias 39,62 cm, 52,39 cm e 35 cm, respectivamente.
Para os calculos, utilizou-se o caminho de 35 cm pela traseira do dispositivo, que ¢ o menor
dos trés e o mais relevante para inviabilizar a analise. Utilizando a velocidade encontrada
de 2650 m/ s7, temos para o sensor mais préximo um tempo de propagacao de 111 us e

para o sensor mais distante 132 us, o que nos dd um tempo de conversao necessario de

Um croquis da superficie do trapezdide desmontado estd nos apéndices (A), para auxilio de vizualizagdo.
Nao consideraremos efeitos de autointerferéncia nesta analise, mas num caso pratico a autointerferéncia
poderia ser desejavel pois geraria frequéncias de ressonincia diferentes para cada posicao de atuacéo,
podendo assim fortalecer os métodos frequenciais que serdo abordados a frente.

Para simplicidade analitica, consideraremos a propagacdo como puramente uma onda de Rayleigh,
ainda que o fenémeno inclua ondas de cisalhamento devido as mudancgas de dire¢do da propagacao.
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no maximo 21 us, ainda estando dentro das especificagdes de todos os microcontroladores

objetivados, e com uma margem de seguranca consideravel.

Distancia Limitrofe Para Inviabilidade da Deteccao:

A menor distancia entre pontos de atuacao foi calculada para determinar o limite
no qual a diferenca de tempo de propagacao se torna inferior ao tempo de conversao do
microcontrolador mais rapido. Neste caso, analisaremos o conversor do ESP32 no modo
DMA, com %2Msps, o que nos d4 um tempo de conversao de 0,5us, multiplicando este
valor pela velocidade de 2650 m/s, encontramos a distancia méxima de 1,325mm, o que é

fisicamente inviavel para qualquer aplicagao pratica.

A analise dos casos’ resultou na tabela abaixo:
uC Modo Tempo de Conversao(us) | Distdncia Minima(mm)
ESP32 | DMA (2 Msps) 0,5 1,325
ESP32 | RTC (200 ksps) 5 13,25
Arduino | 16 MHz, 10 bits 8,125 21,5

Tabela 1 — Tempos de deteccao por microcontrolador e suas respectivas distancias minimas
para deteccao.

Entre os itens analisados, apenas o Arduino em alta resolug¢ao poderia ser inviabilizado
em aplicagoes praticas. No entanto, mesmo nesse caso, a distancia maxima de pouco mais
de 2 cm ¢é pequena no contexto de sistemas embarcados projetados para detectar eventos

mecanicos gerados por pessoas.

3.2 ANALISES FREQUENCIAIS:

Segundo (Main, 1993), uma onda sinusoidal ¢;(z,t) = A; cos(wt — k;r), onde ¢ é
a quantidade de pressao acustica ou for¢a de um campo elétrico, z é uma representacao
da fase que deve ser constante durante toda a duragdo da onda no meio, t é o tempo, A
a amplitude, k o vetor direcdo da onda e r é a medida da posicao de um ponto na frente
de onda, ao incidir sobre uma borda de superficie se decompde em duas outras ondas,
1y e 1. Essas representam, respectivamente, as ondas refletidas de volta ao meio original e
transmitidas ao novo meio. Considera-se que o ponto de incidéncia seja perfeitamente plano
e de drea infinita para os efeitos de interferéncia, com valores 1, = Ay cos(wt — kyr) e 1 =
A cos(wt — kr).Podemos observar que as novas ondas podem ter fases distintas da onda
original, mas se mantém constantes enquanto estiverem dentro do novo meio.
Com base nessa analise, observa-se que uma onda de pressao mecanica pode ser convertida
em uma onda de pressao atmosférica (sonora) de forma deterministica e vice-versa. Dessa

forma, podem ser aplicados métodos ja consolidados no campo da criptoanélise actstica

6 (ESPRESSIF SYSTEMS, s.d.)
7 (Arduino AG., s.d.[a])(Arduino AG., s.d.[b])
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para analisar os sinais coletados. A depender da qualidade dos sensores e seus circuitos

de condicionamento e sua capacidade de absorcao de vibragoes de diferentes frequéncias,

diferentes métodos de ataques podem ser aplicados®?:1V exemplos sdo:
Faixa de Frequéncia | Vulnerabilidade
f <10 kHz Inferéncia de teclas pelas emanacoes actsticas da digita-

cao

20 kHz < f < 50 kHz | Captura do contetido impresso por impressoras matrici-
ais

10 kHz < f < 100 kHz | Sequestro de chaves criptograficas pelas emanacgoes acus-
ticas de elementos eletronicos

Tabela 2 — Relacao de faixas de frequéncia com diferentes vulnerabilidades

O meio altamente rigidoem relagao ao ar no qual os sensores estarao ancorados
oferece beneficios significativos, como baixa absorcao e perda de ondas em altas frequéncias,
0 que nos leva a crer que a criptoandlise em meios mecanicos possa ter uma eficacia até
maior do que a criptoanalise acustica, pois o ar por ser altamente compressivel leva a
uma grande atenuac¢ao dos sinais em alta frequéncia sendo este o fator determinante na
determinacdo de onde interromper a captura de dados em trabalhos anteriores!?.

Dado o objetivo de alta acessibilidade estabelecido no inicio do projeto, foram
utilizados sensores piezoelétricos genéricos e amplificadores de uso geral nos circuitos
de condicionamento. Por esse motivo, o escopo desta analise foi limitado as faixas de

frequéncias audiveis, limitando-nos as inferéncias por emanagoes actusticas.

(Song; Wagner; Tian, 2001)
9 (Backes et al., 2010)
10 (Genkin; Shamir; Tromer, 2014)
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4 MATERIAIS E METODOS

4.0.1 Sensores Piezoelétricos

Neste trabalho, foram utilizados sensores piezoelétricos do tipo pastilha, escolhidos
por sua simplicidade, acessibilidade e custo reduzido, em alinhamento com os objetivos
do projeto. O efeito piezoelétrico, descoberto por Pierre e Jacques Curie em 1880, é
a capacidade de certos materiais de gerar uma diferenca de potencial elétrico quando
submetidos a pressdes mecanicas!. Essa propriedade permite a deteccao de vibracoes
mecanicas em sistemas de estudo e é a base para o funcionamento dos sensores aplicados.
Devido a auséncia de datasheets dos sensores, foram realizados ensaios e modelagens para

determinar seus parametros essenciais com maior precisao.

4.1 CONDICIONAMENTO

4.1.1 Circuito Amplificador

O circuito amplificador foi projetado para ajustar os sinais dos sensores as faixas de
tensao permitidas pelos microcontroladores ([0;5] V para Arduino e [0;3,3] V para ESP32).
A configuracao do circuito desloca a referéncia do sinal para o centro da faixa de tensao
de entrada e reduz sua amplitude para evitar saturacao, preservando as caracteristicas da

onda original. Os componentes utilizados no circuito sdo apresentados na Tabela 3.

Tabela 3 — Componentes utilizados no circuito

Componente Descricao Funcgao no Circuito

Sensores Piezoelétricos Pastilhas genéricas sem datasheets | Geragao de sinais vibracionais
Amplificador Operacional TL0O74 | Amplificador operacional JFET Condicionamento do sinal

Resistores Valores variados Ajuste da tensao

Microcontroladores Arduino Mega e ESP32 Aquisi¢ao e processamento dos sinais

Inicialmente, o circuito foi simulado no software KiCad e, posteriormente, prototi-
pado em placas de prototipagem pré-perfuradas para testes. O desempenho foi validado
com um osciloscopio, conforme apresentado na Figura 1, onde o comportamento do cir-
cuito foi comparado entre simulagoes e ensaios experimentais. O apéndice D apresenta os
resultados dos ensaios realizados com o protétipo do circuito.

A escolha dos componentes segue o objetivo de manter o custo reduzido e pos-
sibilitar a replicacdo do experimento por outros pesquisadores e entusiastas. Diversas
configuracgoes de circuitos amplificadores atendem as exigéncias do projeto. Optou-se por
uma configuracio nao inversora com o amplificador operacional TL0742, escolhido por

seu baixo ruido?, custo acessivel e encapsulamento quadruplo, que permite conectar até

(Arnau Vives, 2004)

Este amplificador pode ser substituido pelo TL084 com praticamente nenhuma alteracdo no compor-
tamento do circuito

3 (Texas Instruments, 2011)
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Figura 1 — Esquematico do circuito amplificador projetado para o condicionamento de
sinais piezoelétricos. O circuito na configuragdo somador nao-inversor ajusta
a tensao para compatibilidade com os microcontroladores e protege contra
sobretensao positiva e negativa, enquanto mitiga a saturagao.

quatro sensores em um unico chip. O fenémeno de saturacao do amplificador foi utilizado
para limitar a saida do circuit04, sendo esta a Unica protecao contra sobretensao nas
entradas analogicas dos microcontroladores. Diodos Schottky em combinacao com diodos
Zener podem ser usados para protecao adicional, mas optou-se por nao utilizd-los para
manter o baixo nimero de componentes e a simplicidade do circuito.

A placa Arduino Mega possui algumas op¢des para referéncia analégica®. Utilizando
a referéncia de 2,56 V, é possivel obter uma resolucao de 2,5 mV por passo. Escolhemos
esta referéncia porque, além de ser mais sensivel para pequenas variacoes, esta bem
préxima da tensao de operacao da placa ESP32. Isso permite o uso do mesmo circuito
para ambas as placas. O ESP32, com seus 12 bits de resolugao, oferece 0,8 mV por passo,

embora aproximadamente 23% de sua amplitude de entrada seja podada no caso de

observavel na simulagdo em 8
> (Arduino AG., s.d.[a])
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CH2 ==1.00V MATH=L0OV CHL f 000nv

(a) Simulagéo em Kicad com uma onda senoidal (b) Ensaio com uma onda senoidal de 10 kHz
de 10kHz com amplitude de 3 V para o sinal com amplitude de 3 V para o sinal do sensor.
do sensor. Entrada em amarelo e saida em azul.

Figura 2 — Comparativo entre a amplificacao simulada e a amplificacao ensaiada. Observa-
se comportamento semelhante entre os sinais simulados e os sinais reais. A
similaridade dos comportamentos valida a precisao da simulacao.

reaproveitamento do circuitob.

4.1.2 Condicionamento de sinais

O método de processamento determina o ntimero de sensores necessarios. Para
analises frequénciais, é necessario um unico sensor, enquanto sensores adicionais oferecem
maior redundancia e resolugao. Para analises temporais, ao menos dois sensores sao
necessarios. Recomendamos utilizar os quatro sensores disponiveis sempre que possivel,
pois o chip dispoe de portas suficientes e os microcontroladores selecionados suportam
este nimero de entradas analogicas.

E importante destacar que o condicionamento de sinais é um processo delicado e a
qualidade do sinal obtido depende de varios fatores, como a qualidade do sensor, a quali-
dade do circuito de condicionamento e a conformidade das entradas com as especificagoes
técnicas. Sinais fora das especificacdes podem resultar em perda de dados ou danos ao cir-
cuito de condicionamento. Estas entradas sdo particularmente sensiveis a sinais negativos,
com margens de erro muito restritas. Portanto, é crucial ajustar cuidadosamente a fonte
negativa do circuito da etapa anterior.

Caso um usuario deseje explorar métodos além dos baseados em emanagoes acusti-
cas, recomendamos o uso de blindagens eletromagnéticas em todas as etapas do processo,
dada a sensibilidade a frequéncias elevadas. Além disso, circuitos de condicionamento
individuais para cada sensor, equipados com filtros passa-banda, podem ser adicionados,
dedicando cada entrada a uma faixa especifica de frequéncias. A necessidade de blindagem

e os limites do circuito projetado de condicionamento serao discutidos em detalhes na

6 A amplitude da onda de saida pode ser ajustada pelas tensdes de alimentacio do amplificador, tomadas

as devidas precaucdes para evitar a sobretensao e ajustar a nova referéncia de onda, que depende da
relacdo entre R1 e R2.
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secao de resultados.

4.2 SOFTWARES UTILIZADOS

Para a realizacao deste trabalho, foi utilizado um computador com as seguintes
especificagoes: processador Intel i5-9600KF com 6 nicleos a 4,6 GHz, 32 GB de memoria
RAM e sistema operacional baseado em Debian Sid, arquitetura x86 64, executando
os kernels Linux 6.6.6 a 6.9.10. A interface grafica empregada foi KDE Plasma 5, com
gerenciador de janelas KWin. Foram utilizados nele diferentes softwares, cada um com

um propdsito especifico, conforme descrito abaixo:

Visual Studio Code (VSCode)

O Visual Studio Code foi utilizado como ambiente de desenvolvimento integrado
(IDE) para a escrita e organizagao do c6digo fonte do projeto. Inicialmente, extensoes para
programar tanto os Arduinos quanto o ESP32 estavam disponiveis no VSCode. Contudo,
a extensao para o Arduino foi descontinuada durante o projeto, exigindo a migracao dos

trabalhos com Arduinos para o Arduino IDE.

KiCad

O software KiCad foi empregado para o projeto e simulagao dos circuitos utilizados
no condicionamento dos sinais, como o ilustrado na figura 1. Suas funcionalidades permi-
tiram a criacao de esquematicos detalhados e simulacao do comportamento do circuito
amplificador. Por meio de seus simuladores SPICE puderam ser feitos ajustes precisos no

circuito antes da prototipagem, garantindo maior eficiéncia no desenvolvimento” .

Arduino IDE

O Arduino IDE foi utilizado para programacao, configuracao e testes de microcon-
troladores Arduino empregados no projeto apds a descontinuidade da extensao para o
VSCode.

7 Os cédigos para as simulacoes do comportamento dos circuitos estdo no anexo E
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5 RESULTADOS E DISCUSSAO

5.1 DOS SENSORES

M 10.0ms
FFT Hanning = 25.000Hz{P:—25.000Hz)

CHl ==h00mV CHZ2 ==h00mV MATH=5.00V CH1L £ 0001V

Figura 3 — Sinal capturado[l] (Sinal do sensor em malha fechada.) e condicionado[2]. Ob-
servamos a atenuacgao do pico de tensao enquanto a forma da onda é preservada.
Esta atenuacao é necessaria para a protecao dos microcontroladores.

A qualidade dos sinais coletados depende significativamente da ancoragem dos
sensores. Apesar de serem acessiveis e disponiveis, os sensores em formato de pastilha
apresentam desafios para acoplamento confiavel as superficies. Acoplamento este que
apoés revisao da bibliografia se mostrou pivotal, visto que o sinal é gerado por excitagoes
mecanicas da ordem de micrometros a angstrons!, qualquer elasticidade existente em
fitas dupla-face compremetera a leitura. Sugere-se a utilizacao de poliuretano rigido com
suporte e mola de rigidez adequada? para manter o contato confidvel entre o sensor e a
superficie alvo ou um material de rigidez menos exagerada de geometria especializada para
esta aplicacao especifica, muito provavelmente na forma de quasi-esfera, de forma a manter
o sensor em contato com a superficie pode ser uma solugao para manter a viabilidade de

sensores nao-especializados.

L (Gautschi, 2002) inclusive cita um dos usos destes mesmo sensores por conta de sua capacidade de

deslocamento linear de forma deterministica nestas ordens de magnitude como atuadores para calibra-
¢ao de dispositivos que necessitem de extrema precisao, um dos exemplos citados sendo microscépios
atémicos

Necessdria uma constante eldstica na ordem de 5 kN/m para manter a frequéncia natural baixa o
suficiente para nao entrar em ressonancia com as frequéncias de interesse.



5.2 DOS CIRCUITOS

M 500us 0.0s

£<10Hz
CH1 ==1.00V CHL f 0.00mV

(a) Comportamento DC do circuito simulado (b) Ensaio DC do protétipo do circuito

Figura 4 — Comportamento DC do circuito amplificador. A tensao de saida ensaiada estd
em conformidade com os valores projetados. Notam-se serrilhados atribuidos a
ruidos de alta frequéncia, mesmo com o filtro ativo do osciloscépio configurado.
Esses ruidos apresentam baixa amplitude e nao interferem nas amplitudes e
frequéncias de interesse. Para uma analise mais detalhada sobre os ruidos,
consultar a Secao 5.3.

O circuito amplificador projetado mostrou-se eficiente para aplicacoes nas faixas
audiveis de frequéncia. A saturacao do amplificador operacional foi suficiente para proteger
os microcontroladores contra sobretensao. O consumo energético foi satisfatorio, com
cada amplificador consumindo menos de 20 mW durante a operagéoc. Com ajustes nos
circuitos para centralizar a referéncia no intervalo de entrada, é possivel alimenta-los
diretamente pelas portas de tensao dos microcontroladores, que variam de 500 a 1500 mW.
A amplificacao foi suficiente para aquisicdo de sinais de amplitude de levemente acima
de 5 volts e os traduzir com fidelidade aceitavel para a amplitude de menos de 1,5 volts
imposta pelo projeto.

Circuitos mais complexos e sem as restri¢oes autoimpostas podem beneficiar-se de
protegao extra por meios de diodos schottky e zenner para mais uma camada de protecao
contra sobretensoes positiva e negativa; pode-se também utilizar um ntmero maior de
sensores e geometrias variadas aliados a filtros passa-banda de modo a cada conjunto

analisar uma faixa especifica de frequéncias com maior especializacao.
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M 5.00us 0.0s
FFT Hanning = 50.000kHz{P:~51.000kHz)

=60.0200kHz
CH1 ==1.00V CHZ2 ==1.00V MATH=1.00V CHL £ 000nv

Figura 5 — Resposta do circuito amplificador para uma entrada senoidal de 60 khz com
6 Vpp. Observa-se que esta frequéncia estd proxima ao limite de operagao do
circuito pela iminéncia de distor¢oes nos picos da saida, em azul.

5.3 DOS RUIDOS

Os ensaios revelaram a presenca de ruidos, observados como serrilhados nas ondas
capturadas. Na Figura 7, uma FFT (em verde) ilustra a andlise da saida do circuito em
repouso. A ordem da amplitude dos ruidos é da ordem de unidades de mV, mas estao
presentes em todas as faixas de frequéncia. Estes ruidos foram considerados insignificantes
para as ordens de grandeza definidas pelos objetivos do projeto.

Caso trabalhos futuros trabalhem em ordens maiores de frequéncias onde o sinal
de interesse muito provavelmente seria draméaticamente atenuado, recomendamos o uso de
blindagens tanto no cabeamento quanto nos circuitos e nas fontes. Destacamos que filtros

capacitivos ou indutivos muito provavelmente interferirao no comportamento do circuito.
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M 20.0us 0.0s
Q0kHz(P:—12.75(

£=10.0900kHz
CH1 ==1.00V CH2 ==1.00V MATH=1.00V CHL £ 0001V

Figura 6 — Resposta do circuito amplificador para uma entrada quadrada de 10 khz com
5 Vpp. Nota-se que dos 7 V), de entrada, temos ligeiramente acima de 2 Vj,
na saida. Pode-se também observar o comportamento transitorio do circuito
amplificador.

M 5.00us 0.0s
FFT Hanning - 50.000kHz{P:41.000kHz)

CHZ2 ==1.00V MATH=5.00mV CH1L £ 0001V

Figura 7 — Ensaio do ruido de fundo. Da FFT (em verde) nota-se a inexorabilidade do
ruido em todas as faixas de frequéncia e a amplitude diminuta do mesmo. A
pequena amplitude nao é relevante para as faixas de trabalho analisadas.
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V(SAIDA) Voltage (V) Current (A)
—V(SENSOR)

V(VIN)

Figura 8 — Simulacao de limites de amplitude do Circuito. Observamos que tedricamente
a saturacao ¢ suficiente para proteger o controlador e em tensoes de entradas
abaixo de -16V, abaixo do ponto de falha do AmpOp, a saida ainda é compa-
tivel com a entrada do microcontrolador, mas gera-se leituras erréneas. Estas
amplitudes nao sao esperadas em aplicagoes reais.
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6 CONCLUSAO

O circuito amplificador projetado demonstrou viabilidade para a aplicacdo pro-
posta, atendendo as limitagoes definidas e apresentando consumo energético abaixo de
17 mW por amplificador. Embora o sensor escolhido apresente desafios para ancoragem,
sua disponibilidade, seu desempenho e baixo custo atenderam os objetivos propostos. Os
dispositivos se mostraram capazes de realizar as transformadas matematicas em tempo de
execucao, mas a eficiéncia energética e a capacidade de processamento dos microcontro-
ladores utilizados ainda precisam ser avaliadas. A argumentacio teodrica requer validacao
pratica. Ainda assim, a proposta apresenta potencial para aplicagdes praticas, podendo
servir como ferramenta para pesquisadores e entusiastas em criptoanalise, especialmente
no contexto de ataques laterais. Se comprovada eficaz, a teoria proposta tem o potencial

de abrir um novo campo de estudo na criptoanalise: a criptoanalise mecénica.
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APENDICE A — Croquis da Superficie de um Alvo Hipotético

O croquis da superficie de um alvo hipotético descrito em 3 “desmontado” e com

a face angulada duplicada para efeitos de analise de caminhos alternativos é apresentado
na Figura 9:

~20.52

Figura 9 — Croquis com auxilios visuais para a analise realizada em 2.1

Tabela 4 — Croquis - Legenda

Cor Elemento Significado
Azul Retas Retas idénticas
Azul Circulo Posicao dos sensores
Vermelho e Roxo | Circulos As duas posicoes de atuacao
Vermelho Seta Caminho da onda da primeira posi¢ao de atuagao

R Sot Solida: caminho para o sensor mais préximo
0XO0 etas . N )
Tracejada: trés caminhos para o outro sensor

Area considerada para pontos de atuacio

Verde Area




APENDICE B - Uso do osciloscépio nos ensaios

Os ensaios de amplificagao e captura de sinais foram realizados com osciloscopio
modelo GA-1102CAL disponivel no laboratorio de eletronica da Faculdade de Computagao.
Para capturar ondas transientes, foi inicialmente utilizada a func¢ao de persisténcia de
ondas na tela e posteriormente consideramos a func¢do de captura de eventos tinicos mais

apta a vizualizacao dos dados.

. M 10.0ms 0.0s
FFT Hanning 5 FFT: Hanning = 25.000Hz(P:-25.000Hz)

CH2 IATH=5.00V CHL £ 0.00uV CHL ==500mV¥ / MATH=5.00V CHL f 0.00mV
(a) Captura de evento com persisténcia (b) Captura de eventos tnicos

Figura 10 — Comparativo entre métodos de captura de eventos

Este método de captura se mostrou mais eficiente para a visualizagdo dos eventos.
A funcao de persisténcia de ondas na tela, apesar de ttil para a visualizacdo de ondas
periddicas, nao se mostrou eficiente para a captura de eventos tnicos, como os gerados

pelos sensores piezoelétricos.



APENDICE C - Simulacdo do consumo energético para quatro circuitos de

condicionamento

Current (A) Power (mW)

16,264
16,256
16,248
16,240
16,232

16,224

1208 158,8 180,8 219,08 2488 278,80 380,0 338,0 3688 390,80 420,08
Time (us)

Figura 11 — Consumo energético para quatro circuitos de condicionamento simulados em
Kicad, com frequéncias de 4, 8, 16 e 32kHz e amplitude de 5V. Observa-se que
o consumo ¢é praticamente linear, com variacao em décimos de mW, indicando
estabilidade energética do circuito em diferentes condigoes de frequéncia.



APENDICE D - Ensaios do protétipo

Este Apéndice apresenta leituras dos ensaios realizados com o protétipo do circuito
amplificador, disponibilizados em formato interativo no PDF. Para garantir a visualizacao
correta, recomenda-se o uso de um leitor de documentos com suporte a conteido dinamico.

Durante os testes, observou-se que alguns leitores de PDF podem nao exibir corre-
tamente os elementos interativos, resultando em perda de funcionalidade ou visualizacao
incompleta. Caso isso ocorra, sugerimos utilizar um dos seguintes leitores compativeis:

1. Okular (versao 21.08.2 ou superior, para Linux e Windows);

2. Adobe Acrobat Reader (versao 2021 ou superior, para Windows e macOS).
Se nao for possivel utilizar um leitor compativel, uma versao estatica dos dados pode ser
solicitada ao autor, ou o contetdo pode ser visualizado em um ambiente com suporte ao
software mencionado.
CH1: entrada
CH2: saida

M 500ps 0.0s
FFT Hanning = 500.00Hz(P:-510.00Hz)

CH1 ==2.00V CH2 =2.00V MATH=5.00V CH1L £ 000nv

(=Jef(+)




APENDICE E - Cédigos de prototipagem

Cédigo para a simulagdo de apenas um circuito amplificador:

.title KiCad schematic

.include "/caminho/para/TL081.301"
.save all

.probe alli

.probe p(V++1)

.probe p(R2)

.probe p(XU1)

.probe p(R3)

.probe p(R1)

.probe p(Rgl)

.probe p(Rg2)

.probe p(V--1)

.probe p(Vinl)

.tran 1lu 500u

V++1 Net- U1-V+_ 0 DC 4.2

R2 Net- Ul-V+_ VIN 20k

XUl VIN Net-_Ul--_ Net-_U1-V+_ unconnected-_Ul-V--Pad4_ SAIDA TLO81
R3 SENSOR VIN 20k

R1 VIN 0 9.1k

Rgl SAIDA Net- Ul--_ 100k

Rg2 Net-_Ul--_ 0 1Meg

V--1 0 unconnected-_Ul-V--Pad4_DC 1.5
Vinl SENSOR O DC O SINC 0 3 10k 0 0 0 ) AC O

.end
Cédigo para a simulagao do circuito quadruplo:

.title KiCad schematic

.include "/caminho/para/TL081.301"
.save all

.probe alli

.probe p(R10)

.probe p(R12)

.probe p(R11)

.probe p(Rg7)

.probe p(Rg8)

.probe p(XU4)



.probe p(R4)
.probe p(R5)
.probe p(Rg2)
.probe p(XU1)
.probe p(V--1)
.probe p(V13)
.probe p(V++1)
.probe p(V1)
.probe p(R1)
.probe p(R3)
.probe p(R2)
.probe p(Rg3)
.probe p(Rg4)
.probe p(XU2)
.probe p(V10)
.probe p(R3)
.probe p(R7)
.probe p(R9)
.probe p(Rgb)
.probe p(XU3)
.probe p(Rgb)
.probe p(Rgl)
.probe p(R6)
.probe p(V4)
.options reltol=0.01 abstol=.1f vntol=10u

.tran .5u 1Im

R10 Net-_U4-+_ 0 9.1k

R12 Net-_U4-+_ Net-_Ul-V+_ 20k

R11 in4 Net-_U4-+_ 20k

Rg7 O Net-_U4--_ 1000k

Rg8 Net-_U4--_ out4 100k

XU4 Net-_U4-+_ Net-_U4--_ Net-_Ul-V+_ Net-_Ul-V-_ out4 TLOS81
R4 Net-_Ul-+_ Net-_Ul-V+_ 20k

R5 Net-_Ul-+_ 0 9.1k

Rg2 Net-_Ul--_ outl 100k

XUl Net-_Ul-+_ Net-_Ul--_ Net-_U1l-V+_ Net-_Ul-V-_ outl TLO81
V--1 0 Net-_U1l-V-_ DC 1.5

V13 in4 0 DC 0 SIN(C 0 5 32k 0 0 0 ) AC 1
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V++1 Net-_U1-V+_ O DC 4.2

V1 in2 0 DC 0 SINC 0 58k 0 0 0 ) AC 1

R1 Net-_U2-+_ 0 9.1k

R3 Net-_U2-+_ Net-_Ul-V+_ 20k

R2 in2 Net-_U2-+_ 20k

Rg3 0 Net-_U2--_ 1000k

Rg4 Net-_U2--_ out2 100k

XU2 Net-_U2-+_ Net-_U2--_ Net-_Ul-V+_ Net-_Ul-V-_ out2 TLO81
V10 in3 0 DC 0 SIN( 0 56 16k 0 0 0 ) AC 1

R8 in3 Net-_U3-+_ 20k

R7 Net-_U3-+_ 0 9.1k

R9 Net-_U3-+_ Net- Ul-V+_ 20k

Rgb6 Net-_U3--_ out3 100k

XU3 Net-_U3-+_ Net-_U3--_ Net-_Ul-V+_ Net-_Ul-V-_ out3 TLOS81
Rgb 0 Net-_U3--_ 1000k

Rgl O Net-_Ul--_ 1000k

R6 inl Net-_Ul-+_ 20k

V4 inl1 0 DC 0 SINC 0 20 4k 0 0 0 ) AC 1

.end

Estes codigos em SPICE foram gerados automaticamente pelo compilador de circui-
tos do KiCad, e foram utilizados para simular o comportamento do circuito amplificador

projetado.
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ANEXO A - Modelo de AmpOp em SPICE

O modelo utilizado foi:

* TLO81 OPERATIONAL AMPLIFIER "MACROMODEL" SUBCIRCUIT

* CREATED USING PARTS RELEASE 4.01 ON 06/16/89 AT 13:08
* (REV N/A)
* CONNECTIONS: NON-INVERTING INPUT

*

*

*

*

*

.SUBCKT TLO81

*

C1
Cc2
DC
DE
DLP
DLN
DP
EGND
FB
GA
GCM
ISS
HLIM
J1
J2
R2
RD1
RD2
RO1
RO2
RP
RSS
VB
vC
VE

11
6
5

54

90

92
4

99

90
11
12

w N 00 o

10

©

54

12
7
53
5
91
90

SUPPLY VOLTAGE: +/-15V

| INVERTING INPUT

| | POSITIVE POWER SUPPLY
| | | NEGATIVE POWER SUPPLY
| | | | OUTPUT

N

12345

3.498E-12

15.00E-12

DX

DX

DX

DX

3 DX

0 POLY(2) (3,0) (4,0) 0 .5 .5
7 99
0 11 12 282.8E-6
6 10 99 8.942E-9
3 10
0 VLIM 1K
2 10 JX

1 10 JX

11
12

99

99

53

POLY(5) VB VC VE VLP VLN O 4.715E6 -5E6 5E6 5E6 -5E6

DC 195.0E-6

100.0E3
3.536E3
3.536E3
150

150

2.143E3
1.026E6
DC O

DC 2.200
DC 2.200



VLIM 7 8 DC O
VLP 91 0 DC 25
VLN 0 92 DC 25
.MODEL DX D(IS=800.0E-18)
.MODEL JX PJF(IS=15.00E-12 BETA=270.1E-6 VT0=-1)
.ENDS

TEXAS INSTRUMENTS. TLO81 Low-noise JEET-input operational amplifier. Disponivel
em: https://www.ti.com/product/TL081. Acesso em: 11 set. 2024.
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