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Resumo

As fraudes representam as maiores perdas comerciais das empresas de
distribuicdo de energia elétrica. Devido ao elevado nimero de consumi-
dores, as inspec¢des geralmente sédo feitas sem uma pré-analise de compor-
tamento dos inspecionados, resultando em baixas taxas de acerto. Como
as empresas de distribuicdo possuem muitas informacdes sobre seus con-
sumidores armazenadas em bancos de dados, € possivel identificar o per-
fil dos clientes fraudadores e utilizar este conhecimento na orientacdo das
futuras inspecdes.

Este trabalho propde uma metodologia baseada em Rough Sets e KDD
para deteccdo de fraudes em consumidores de energia elétrica. Esta me-
todologia realiza uma avaliacdo detalhada da regido de fronteira entre
clientes normais e fraudadores, identificando padrdoes de comportamento
fraudulentos nos dados histéricos das empresas de energia elétrica. A
partir destes padrdes, derivam-se regras de classificacado que, em futuros
processos de inspecao, indicardo quais clientes apresentam perfis fraudu-
lentos. Com inspecdes guiadas por comportamentos suspeitos, aumenta-
se a taxa de acerto e a quantidade de fraudes detectadas, diminuindo as
perdas com fraudes nas empresas de distribuicdo de energia elétrica.



Abstract

Frauds represent a high percentage of the total commercial losses for
electrical energy companies. In general, due to the high number of con-
sumers, in-site inspections are made without any criteria, which cause
a low rightness rate. On the other hand, electrical energy companies
have information about their consumers stored in their databases. This
information could be used to identify behavior patterns that are common
among consumers that commit frauds, and this could guide the selection
of the consumer that should undergo inspection.

This work proposes a KDD and Rough Sets based methodology for
consumer fraud detection for electrical energy companies. This metho-
dology helps to find out consumer fraud behavior profiles at the company
databases. From these patterns, a set of classification rules are created to
fetch consumers that should be inspected. Using such strategy, the com-
panies expect to increase the rightness rate and therefore decrease profit
losses due to consumer fraud.
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CAPITULO

1

Introducao

1.1 Contextualizacao

Um dos grandes problemas enfrentado pelas empresas de distribuicdo de energia elétrica
séo as perdas comerciais, ocasionadas principalmente pelas fraudes em unidades consumido-
ras. Para diminuir as perdas, estas empresas geralmente utilizam-se das insgecog@sra
detectar tais fraudes.

As inspecbes sao feitas por técnicos que visitam as unidades consumidoras e avaliam os
instrumentos e ligacdes elétricas. Geralmente, a empresa possui especialistas que indicam quais
unidades consumidoras devem ser alvo de inspecdo. Esta decisdo baseia-se em fatores como:
localidade com média de consumo baixa ou alta incidéncia de fraude, denuncias, entre outros.
Pela grande quantidade de unidades consumidoras, é praticamente impossivel o especialista
avaliar o comportamento de cada unidade e indicar aquelas com suspeitas de fraude. Também
€ inviavel inspecionar todas as unidades consumidoras, visto que o numero de fraudadores é
pequeno em relacdo ao total de clientes. A taxa de acerto das empresas de distribuicdo de
energia elétrica varia de 5 a 10%.

Porém, sabe-se que as empresas de distribuicdo de energia elétrica armazenam informacdes
de seus clientes em banco de dados. Estas informacgdes podem ser utilizadas para a identificacéo
de padrdes ou perfis de comportamento. Encontrando um perfil que indigue um comportamento
fraudulento, o especialista pode recomendar que os clientes com este perfil sejam inspeciona-
dos. O processo de descoberta destes padrdes de comportamento a partir de banco de dados
deve ser realizado de forma automatica, por alguma ferramenta computacional que analise os
dados e extraia o conhecimento.
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As técnicas de Inteligéncia Artificial (IA), por sua vez, procuram incrementar habilidades do
ser humano aos sistemas computacionais. Estas habilidades podem ser: a tomada de deciséo err
situacOes desconhecidas, o reconhecimento de sinais, a capacidade de aprender, entre outros.
Uma das principais vertentes da IA é a Descoberta de Conhecimento em Banco de Dados, ou
Knowledge Discovery in Databa$kDD).

A Teoria de Rough Sétsconsiderada também uma técnica de IA, possui como base o
nao-discernimento entre dados, utilizando-se dos conceitos de conjuntos finitos e suas car-
dinalidades, além de relacdes e classes de equivaléncia. Visto que perfis de comportamento
fraudulento s&o sutis e assemelham-se muito com perfis normais, a teoria de Rough Sets (como
ferramenta de KDD) possui aplicabilidade direta no problema em questao.

Este trabalho apresenta uma metodologia baseada em Rough Sets para deteccao de fraudes
em consumidores de energia elétrica. A aplicacdo desta metodologia identifica padrées de com-
portamento fraudulentos em bancos de dados de empresas de energia elétrica. A partir destes
padrbes, derivam-se regras de classificacdo que, em futuros processos de inspecao, indicaréo
quais clientes apresentam perfis fraudulentos. Com inspec¢des guiadas por comportamentos
suspeitos, aumenta-se a taxa de acerto e a quantidade de fraudes detectadas, diminuindo as
perdas com fraudes nas empresas de distribuicdo de energia elétrica.

1.2 Revisao Bibliografica

A fraude € um crime que ocorre nas mais diversas areas e atividades ao redor do globo:
cartdes de crédito, seguros (automoveis, imobiliarios, etc), planos de saude, imposto de renda,
telefonia (fixa e moével), bancos, postos de combustiveis, consumos de agua e energia, etc.

Uma pesquisa, envolvendo aproximadamente 1.000 empresas brasileiras do ramo industrial,
revelou que somente 50% das perdas por fraudes no ano de 2004 foram recupdrdtias (
2004). Segundo a mesma pesquisa, 71% das empresas indicaram a precariedade do sistema
de controle interno como a principal circunstancia facilitadora de fraudes. Mesmo que as em-
presas tenham respondido a pesquisa de modo a amenizar suas verdadeiras perdas por fraude
0S numeros apresentados indicam a gravidade do problema e a necessidade de mecanismos de
deteccdo mais eficientes.

Existem disponiveis no mercado alguns programas comerciais para deteccao de fraudes. O
Clementiné, comercializado por SPSS Inc., disponibiliza ferramentas de classificacéo, agru-
pamento e predicdo, podendo ser utilizado na deteccéo de varios tipos de fraudes. Implementa
arvores de decisao, redes neurais artificiais, dentre outras técnicas. Ja o programa Falcon Fraud

A traducdo para Rough Sets seria Conjuntos “Aproximados”, ou “Incertos”, porém os termos Rough Sets ou
Teoria de Rough Sets sdo mais aceitos e utilizados na literatura
2http://www.spss.com/clementine/



CAPITULO 1. INTRODUCAO 3

Manager, comercializado por Fair Isdagtiliza modelos de redes neurais artificiais para de-
teccdo de fraudes em cartdes de débito e crédito.

A deteccdo de fraudes em cartdes de crédito concentra a maioria dos trabalhos publicados.
Em (Kou et al., 200%encontra-se uma revisao dos principais métodos contra fraudes em cartées
de crédito, invasédo de computadores e fraudes em telecomunicac¢des. O uso ilicito de cartdes de
crédito € dividido em fraudesffline e online A primeira considera a utilizagdo de um cartédo
de crédito falso ou roubado e ainda ndo bloqueado para uso. A segunda consiste do uso de
cartdes de creédito ilicitos na realizacdo de compras via internet ou telefone, onde nao se exige
assinatura manual.

As técnicas e metodologias para deteccdo de fraudes em cartdes de crédito sdo baseadas no
histérico completo de transa¢des dos portadores ou apenas nas informagdes recentes e inerentes
a uma nova transacao. O modo de aprendizado destas técnicas pode ser supervisionado ou ndo-
supervisionado. No aprendizado supervisionado, comportamentos fraudulentos em historicos
de transagfes sdo “minerados” e comparados a cada nova transacéo, na busca por operacdes
ilicitas pré-concebidas. A desvantagem do aprendizado supervisionado é a dificuldade em de-
tectar comportamentos fraudulentos ndo encontrados previamente nos historicos de transacées
(Bolton e Hand, 2001l Ja no aprendizado ndo-supervisionado, encontra-se 0 comportamento
normal de cada portador de cartdo de crédito a partir de seu histérico de transacdes. Variages na
freqUéncia ou no valor das transacoes, por exemplo, podem apontar desvios do comportamento
normal, indicando possiveis frauddsdupg e Cheung, 1999 A principal adversidade deste
método é controlar o numero de falsos alarmes, ou seja, diferenciar transag6es legais incomuns
(excecbes) de transacoes fraudulentas.

O CARDWATCH é um programa de mineracao de dados voltado para a deteccao de fraudes
em cartdes de crédito, baseando-se em uma rede neural artificial alimentada de@hte (
forward) (Aleskerov et al., 1997 A partir de dados gerados por simulagdes (dados artificiais),
alcangou-se uma taxa de acerto de 85% na deteccéo de fraudes.

Em (Dorronsoro et al., 199 % apresentado um sistema para deteccao de fraudes em cartbes
de crédito que atua entre o local de compra e o acesso as operadora$, (MESterCare,
American Express etc). Este sistema utiliza uma rede neural artificial do tipo perceptron de
multiplas camadas funcionando como um classificador de transa¢fes. A rede neural possui:
uma camada de entrada, que recebe as variaveis do sistema; varias camadas ocultas que trans-
formam as variaveis de forma ndo-linear; uma camada de saida coriterdb neurénios
(ondeC' é o numero de classes de deciséo), funcionando como um analisador de discriminantes
ndo-linear. A funcao de ativagdo dos neurénios é do tipo sigmoidal, com excec¢éo das unidades
gue ocupam a ultima camada oculta, que utilizam funcao linear. O objetivo geral do sistema

3http://www.fairisaac.com/fairisaac
“http://lwww.visa.com/
Shttp://mww.mastercard.com/
Shttp://www.americanexpress.com/
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€ encontrar o modelo do comportamento normal de cada cliente a partir de informacdes cor-
rentes e imediatamente anteriores a operacéo (transacao). Desvios do comportamento normal
geram alertas para as operacdes consecutivas, as quais podem ser bloqueadas por suspeita d
fraude. O sistema, portanto, ndo considera o histérico completo de transac¢des de cada cliente,
privilegiando o tempo de resposta da avaliacdo, que fica em torno de 60 ms. A partir de um
conjunto de teste, o0 sistema alcancou uma taxa de acerto de fraude em torno de 50%. No ano
de publicacéo, este sistema estava em operacdo na Espanha e avaliava mais de 12 milhdes de
transacgdes por ano.

Em (Kwon e Feroz, 1996também é utilizada uma rede neural artificial do tipo perceptron

de multiplas camadas, porém com o propésito de identificar fraudes em relatérios financeiros
de empresas do setor industrial. A partir de um histoérico, foram selecionadas 70 empresas
com relatérios suspeitos, dos quais 35 realmente continham fraude. A partir de informagdes
destes relatérios, foram criadas 19 variaveis para cada empresa, compondo os dados a serem
submetidos a rede neural. O conjunto de treinamento contou com 55 (79%) empresas e o
conjunto de teste com 15 (21%), ambos selecionados aleatoriamente. O teste apresentou uma
taxa de acerto de 88%, contra 47% de outras ferramentas de mesmo proposito.

No trabalho Passini, 200@foi utilizado o programa DB2 Intelligent Miner, comercializado
pela IBM’, na mineracdo de dados para a deteccéo de fraudes em ligacdes de dgua. O resultado
esperado previamente ndo foi alcancado: a diminuicdo de 51 para 41% na porcentagem de
inspecdesn loco com resultado negativo (ndo deteccao de fraude).

Em (Henriques et al., 2002 proposta uma metodologia para estimacao e localizagcéao de
perdas comerciais utilizando redes neurais e conjuntos nebufogayg éefs visando a iden-
tificacdo de fraudes. Para tanto, é dito que a metodologia utiliza informaces de consumo de
energia e de medi¢les realizadas nas subestacdes. Porém, o trabalho apresenta somente um re
sumo das técnicas citadas acima, ndo apresentando detalhes suficientes para qualquer avaliagac
da metodologia. Nenhum resultado previsto ou estimado é apresentado no trabalho.

Foram encontradas somente duas publicagdes abordando a deteccao de fraudes em consu-
midores de energia elétrica. No traball@abral et al., 2004foram utilizados alguns conceitos
de Rough Sets para a identificacdo de padrées de comportamento fraudulentos em dados histori-
cos. Um conjunto de clientes e seus respectivos atributos foram organizados em um Sistema de
Informacé&o, onde foram aplicados os conceitos de aproximacao inferior, reduto e do algoritmo
da decisdo minima, aminimal decision algorithm(MDA). A partir do Sistema de Informacéo
reduzido, derivou-se um conjunto de regras as quais representaram perfis de comportamento
de clientes. Tomando-se os perfis de comportamento fraudulento, consolidou-se um sistema de
regras de classificacdo, o qual alcancou uma taxa de acertos de fraude de 20%.

Em (Reis et al., 200¢¢é apresentado um sistema de pré-selecédo de consumidores de energia
elétrica para inspecédo, com o objetivo de detectar fraudes e erros de medicdo. A partir do banco

http://www-306.ibm.com/software/data/iminer/
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de dados de uma empresa de distribuicdo de energia elétrica, foram selecionados 5 atributos
(dentre os 52 disponiveis) e 40.000 registros (de um total de 600.000). O sistema € baseado em
uma arvore de decisdo CARBreiman et al., 1993 a qual foi treinada com 20.000 registros
selecionados aleatoriamente. O teste do sistema com os 20.000 registros remanescentes resultou
em uma taxa de acerto de 40% para fraudadores, 35% a mais que a taxa alcangada pela empresa
em questao.

1.3 Obijetivos

Este trabalho tem como principais objetivos:

1. Apresentar a teoria de Rough Sets como técnica de Inteligéncia Atrtificial, através de
abordagens pratica e tedrica,

2. Aplicar a teoria de Rough Sets em um problema real de descoberta de conhecimento em
banco de dados.

3. Apresentar uma metodologia para a deteccao de fraudes em unidades consumidoras de
energia elétrica, a qual seja aplicavel a bancos de dados de diferentes empresas de dis-
tribuicdo de energia elétrica.

1.4 Organizacao do Trabalho

No Capitulo2 é apresentada uma visdo geral do que € Inteligéncia Artificial e Aprendizado
de Maquina, enfocando o processo de KDD e cada uma de suas etapas. Ja no Eapdulo
apresentados o0s principais conceitos de Rough Sets, objetivando dar ao leitor uma idéia geral
desta emergente técnica. No Capititodiscutida a fundamentacéo tedrica de Rough Sets, con-
solidando os conceitos do CapittdoA partir dos dados da empresa de distribuicdo de energia
elétrica, o pré-tratamento e a consolidacdo dos dados sao feitos no CapFKidalmente, no
Capitulo6, é apresentada uma metodologia para a deteccdo de fraudes em consumidores de
energia elétrica, a qual é baseada nos conceitos de Rough Sets abordados neste trabalho.



CAPITULO

2

Inteligéncia Artificial, Aprendizado de
Maquina e KDD

2.1 Introducéao

A informacéo ocupa hoje o mais elevado patamar da corrida tecnolégica. Chama-se de
tecnologia da informacagrl) a utilizacédo de dispositivos computacionais para armazenar, pro-
teger, processar, recuperar e transmitir informagdes. Pela elevada quantidade de informagdes
armazenadas em formato eletrénico, surge a necessidade de analisar estes dados, extrair co-
nhecimento implicito e utiliza-lo para algum beneficio. Este processo é chamado Descoberta
de Conhecimento em Bancos de Dados (DCBD), porém utiliza-se na literatura o termo KDD
(Knowledge Discovery in Databages

Na Secad.2 o conceito de Inteligéncia Artificial é apresentado. Posteriormente, na Secéo
2.3, é enunciado o Aprendizado de Maquina como sub-area da Inteligéncia Artificial, apresen-
tando seus modos e paradigmas de aprendizado. Ja naZS4{@am apresentadas as etapas
gue compdem o KDD, desde a definicdo do problema até a consolidacdo do conhecimento
descoberto. Finalmente na Se@bforam feitas as considerac¢des finais do capitulo.

2.2 Inteligéncia Artificial

Inteligéncia € um conceito primitivo, que ainda ndo possui uma definicdo amplamente
aceita. Porém, considera-se inteligéncia a capacidade de resolver problemas. Marvin Minsky,

6
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um dos mais respeitados pesquisadores em Inteligéncia Artificial, afirndassas mentes
contém processos gue nos capacitam a solucionar problemas que consideramos dificeis. In-
teligéncia é o nome que damos a qualquer um destes processos que ainda ndo compréendemos
(Minsky, 1985.

Apesar da grande importancia das maquinas, elas ndo sao dotadas de inteligéncia. Ou seja,
nao sao capazes de aprender, reagir adaptativamente ou tomar decisdes autbnomas. Pelo fato
de todas suas a¢des serem pré-programadas pelo homem, a maguina ndo sabe reagir a situacde
desconhecidas. Turing, em sienitation game(Turing, 1950, mostrou que as maquinas nao
possuem nenhuma inteligéncia ao serem comparadas com o homem.

Para dar maior capacidade a sistemas computacionais, duas estratégias podem ser utilizadas:

e introduzir no sistema a inteligéncia, ou melhor, o conhecimento humano;

e fazer o sistema extrair conhecimento implicito.

O objetivo da Inteligéncia Artificial (IA) é o desenvolvimento de paradigmas ou algorit-
mMos para que as maquinas realizem tarefas cognitivas hum@ags, (1990 Ou seja, IA
compreende metodos, ferramentas e sistemas para a modelagem de situacdées que normalmente
requerem inteligéncia humanayssel e Norvig, 1995 Algumas dessas situagcdes sdo: tarefas
gue exigem raciocinio, como planejamento e estratégia; acdes de percep¢do, como reconheci-
mento de sons e/ou imagens; identificacdo de grupos distintos ou classes dentro de um conjunto
de exemplos; controle de sistemas dinamicos; entre outras. Para executar estas acdes, um sis-
tema de IA deve ser capaz de: armazenar conhecimento, aplicar o conhecimento armazenado
para resolver problemas e adquirir novo conhecimento através da exper&agga {990

2.3 Aprendizado de Maquina

O Aprendizado de Maquina é uma sub-area da IA que pesquisa métodos computacionais
relacionados a aquisicéo de novos conhecimentos, novas habilidades e novas formas de organi-
zar o0 conhecimento ja existentd@nard et al., 199)¢ As técnicas de Aprendizado de Maquina
possuem duas fases bem definidas: o treinamento e o teste. No treinamento, utiliza-se um con-
junto de exemplos, chamado denjunto de treinameni@ara aprender o comportamento de
um dado sistema. Na fase de teste, um outro conjunto de exemplos, chanmgui¢o de
teste é utilizado para validar o treinamento. Ou seja, no teste é avaliado se o treinamento foi
bem sucedido ou néo.

As técnicas de Aprendizado de Maquina podem ser classificadas pelos modos e paradigmas
de aprendizado:

e Modos de Aprendizado
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— Supervisionado: Os exemplos do conjunto de treinamento possuem caracteristi-
cas individuais e uma classificacdo ou deciséo, permitindo que 0os mesmos sejam
agrupados em classes de exemplos comuns. O treinamento supervisionado procura
identificar quais caracteristicas dos exemplos levam a cada classificacao ou deciséo.
Portanto, este treinamento € guiado pelas classificacdes ou decisdes constantes nos
dados.

— N&ao-Supervisionado: Os exemplos do conjunto de treinamento possuem apenas
suas as caracteristicas individuais. Sendo assim, o treinamento ndo-supervisionado
procura reconhecer agrupamentos de exemplos comuns ou identificar o perfil dos
exemplos sem dispor previamente de nenhuma classificagéo ou informacéo decisoria.

e Paradigmas de Aprendizado

— Simbodlico: Utilizacdo de expressdes logicas ou regras para representar os exem-
plos que formam um conceito, um universo. Algumas aplicacbes do paradigma
simbdlico sdo: reconhecimento de padréo e sistemas especialistas.

— Conexionista: Constru¢cdes matematicas inspiradas no modelo biolégico do sistema
nervoso. Sua representacado envolve unidades de processo interconectadas. A apli-
cacao tipica do paradigma conexionista séo as redes neurais artificiais.

— Evolucionista: Possui uma analogia direta com a teoria de Darwin, onde sobrevivem
0s mais bem adaptados ao ambiente. A partir de uma “populacao” de solucdes para
um problema (normalmente de busca), avalia-se iterativamente cada solucao por
alguma funcao custo, eliminando as piores e proliferando as melhores. Ao final,
a melhor dentre as solugBes remanescentes € escolhida. Algumas aplica¢des do
paradigma evolucionista sdo: algoritmos evolucionarios, vida artificial.

Este trabalho trata mais especificamente do Aprendizado de Maquina supervisionado, baseadc
no paradigma simbdlico.

2.4 KDD

O processo de descoberta de conhecimento em banco de dados ganha maior apelo a cada dia.
Qualquer empresa ou instituicdo governamental possui informacfes armazenadas digitalmente,
sejam elas em banco de dados, planilhas, documentos de texto, memorandos, etc. Com o ad-
vento de computadores com processadores mais poderosos a baixo custo, associado ao avangc
dos estudos em organizacdo e mineracdo de dados, levaram o conceito dé’iaRisKy-

Shapiro, 199} a transpor a barreira entre teoria e aplicacdo. E comum empresas comerciais
utilizarem o KDD para tragar estratégias de mercado ou entender o comportamento de seus
clientes.
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O KDD compreende conceitos de areas como: Bancos de Dados, IA e Estatistica. A Figura
2.1é classica na literatura de KDPBdyyad et al., 1996 apresentando as etapas que compdem
todo o processo, as quais sao detalhadas nas subsecfes seguintes.

( Interpretucdo/ )
Avalioctio

( Mineracdo )

Transformagéo

| Pré-processo| |

Conhecimento

Selecdio

!

Dados Dados
Conselidados Pré-processados Transformados Padrées

Figura 2.1: Diagrama KDD de Fayyad

2.4.1 Definicdo do Problema

Todo processo realizado em etapas deve comecar pela definicdo do problema. A partir de
um objetivo a ser atingido, encontra-se uma metodologia vidvel para alcanca-lo. A melhor
metodologia tende a ser a que resolve o problema a menor custo computacional, temporal e
financeiro.

O passo inicial para o processo € saber exatamente quais sdo 0s objetivos finais, ou seja,
guais saidas representam sucedsoofan, 2000 As etapas seguintes devem ser pensadas
para se ter uma previsédo de quais resultados parciais poderéo ser alcancados.

2.4.2 Selecao dos Atributos Relevantes

Apbs a definicdo do problema, deve-se identificar quais seréo os dados utilizados em todo o
processo. Esses dados podem estar armazenados em bancos de dados, planilhas, documentos d
texto, entre outros formatos. Todas as informacdes relevantes devem ser integradas em um unico
banco de dados. Urlata warehouséinmon, 1993 viabiliza essa centralizacéo, independente
de como estdo armazenadas fisicamente as informacgdes.

Estando bem definido o banco de dados a ser utilizado, € feita a selecao dos atributos rele-
vantes, uma etapa de fundamental importancia. Um banco de dados pode apresentar:

e Atributos estaticos: possui um determinado valor para cada exemplo, porém este valor
nao se altera com o passar do tempo. Por exemplo, a data de nascimento de um cliente.
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e Atributos dinamicos: o valor deste atributo pode mudar periodicamente. Por exemplo,
consumo de energia mensal de um cliente.

Sendo assim, um atributo estético informa uma caracteristica constante no dominio do
tempo, algo que estd associado ao exemplo enquanto 0 mesmo fizer parte do banco de da-
dos. Ja um atributo dindmico expressa variagdes de uma caracteristicas do exemplo no dominio
do tempo, sendo um atributo de fundamental importancia para anélises de comportamento.

Quanto mais atributos o banco de dados possui, mais informacdes sobre os exemplos ele
pode conter. Porém, no contexto de KDD, quantidade né&o significa necessariamente quali-
dade. A maioria dos sistemas de Aprendizado de Maquina, computacionalmente viaveis, ndo
funcionam bem com uma grande quantidade de atribttwa € Rendell, 199P Existem al-
guns métodos capazes de encontrar atributos seguindo algum critério de relé®ancimé e
Freitag, 1994 Estudos sobre a selecdo de atributos relevantes para Aprendizado de Maquina
mostram que somente esta tarefa ja é bastante complaaaz00).

A participacéo de especialistas do sistema representado pelo banco de dados € importante
nesta etapa, pois 0s mesmos tém maior conhecimento pratico do comportamento dos exemplos,
podendo indicar os atributos de maior importancia.

Das analises feitas na Subse@d.2 aqueles atributos que ndo estédo relacionados com
0 objetivo que pretende-se alcancar podem ser descartados. Da mesma forma, aqueles que
representam diretamente o sistema em questao sao admitidos como relevantes.

2.4.3 Limpeza e Pré-Tratamento dos Dados

De posse do banco de dados e definido os atributos relevantes, inicia-se a limpeza e/ou pré-
tratamento dos dados. Esta etapa despende o maior tempo de todo o processo de KDD, cerca
de 80% Manilla, 1994. Contribuem para isso 0s seguintes fatores:

e atributos encontrados em tabelas distintas do banco de dados e sem a existéncia de chaves
para relaciona-los;

e atributos em branco para determinados exemplos, ou mesmo valores incoerentes para o
atributo;

e exemplos duplicados (replicados);

e eventual necessidade de discretizagdo (ou mesmo categorizag&o) de atributos com valores
continuos;

e conversao entre tipos de atributo, por exemplo, de inteiro (200211) para data (11/2002),
ou de cadeia de caracteres (“10”) para inteiro (10);

¢ substituicdo de determinados valores de atributos por outros pré-estabelecidos;
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e remocao de exemplos que sao considerados ruidos, ou seja, exemplos que ndo represen-
tam o sistema e que dificultardo o aprendizado;

e obtencdo de amostras aleatdrias e representativas quando o banco de dados possui uma
guantidade muito grande de exemplos;

2.4.4 Transformacéo dos Dados

Eventualmente, novos atributos podem ser criados a partir dos ja existentes, incrementando
a quantidade de dados de cada exemplo. Atributos que representam o comportamento dos exem-
plos muitas vezes necessitam ser criados, como por exemplo: média; desvio-padrdo; maximo e
minimo; somatério e produtorio; etc.

Apos a transformacéo, os dados séo divididos em conjunto de treinamento e conjunto de
teste, como dito na Se¢d@3. Somente o conjunto de treinamento sera submetido a etapa
seguinte.

2.4.5 Mineracao

Muitos trabalhos acabam utilizando o0 nome mineragéod@®a mining para denominar
todo o processo de KDD. Porém, conceitualmente, esta denominacédo é equivocada. Fayyad
define KDD como todo o processo de descoberta de conhecimento util em banco de dados
(Fayyad et al., 1996 Mineracao refere-se a uma Unica etapa do KDD, onde s&o aplicados
algoritmos especificos de extracdo de padrdes em dados.

Existem muitas técnicas e algoritmos ja utilizados para a mineracdo de dadoUD3 (
lan, 1990, C4.5 Quinlan, 1987 e CART Breiman et al., 1993 ambos baseados em arvores
de decisdo; Conjuntos Nebulosos (mais conhecidos na literatuFaupoy SejqZadeh, 199%
Redes Neurais ArtificiaidHaykin, 1998; Mapas Auto-Organizavei&phonen, 1995 Algorit-
mos GenéticosGoldberg, 1988 Andlise por GruposKolton e Hand, 20011 etc. No trabalho
(Mitra et al., 2002 encontra-se uma revisao objetiva e clara das principais técnicas para mine-
racdo de dados, apresentando as classes de problemas adequadas para cada técnica.

A teoria de Rough Sets apresenta conceitos que se enquadram no contexto de KDD e que
podem ser implementados como algoritmos de mineragiackp e Shan, 1994

O etapa de mineragdo tem como saida um conjunto de padrfes. Tais padrdes podem ser en-
tendidos como varios perfis ou modelos aos quais 0s exemplos se encaixam ou se assemelham.
Geralmente os padrdes estao representados simbolicamente na forma deefegtée

2.4.6 Teste e Analise

O numero de padrdes extraidos na etapa de mineracdo depende da semelhanca entre os
exemplos do conjunto de treinamento. No pior caso, quando ndo ha padrdo de comportamento,
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o numero de padrdes € igual ao numero de exemplos de treinamento. Normalmente, cada padrao
€ visto como uma regra se/entéo, contendo condicdes e decisdes.

Nesta etapa, o grupo de condi¢des de cada regra € comparado ao grupo de condi¢des de cada
exemplo do conjunto de teste. Quando ha igualdade de condicdes, verifica-se a decisdo da regra
e a decisdo pré-concebida do exemplo de teste. Ao final, € possivel avaliar quais exemplos
de teste foram classificados (corretamente ou ndo) e a qualidade de cada regra na tarefa de
classificacao ou decisao.

A sele¢do das regras ou padrdes satisfatorios depende do acerto esperado para cada regra,
de acordo com a métrica de qualidade de regras empregada.

2.4.7 Consolidacdo do Conhecimento

Os padrdes (regras) extraidos do banco de dados que tiveram sucesso no teste, de acordo
com o acerto esperado, representam o conhecimento contido nos dados. Para consolidar o
conhecimento, os padrées podem sem interpretados e aplicados individualmente ou serem or-
ganizados em urbancos de regrgfuncionando como um sistema de classificagdo ou tomada
de deciséo.

2.5 Consideracoes Finais

Neste capitulo sdo enunciadas as defini¢cdes de IA, Aprendizado de Maquina e KDD, indi-
cando a area de concentracao deste trabalho. Todas as etapas do KDD relatadas séo revistas ern
detalhes nos Capituldse 6.

O proximo capitulo, porém, consiste de uma abordagem prética da teoria de Rough Sets, a
qual é utilizada ao longo do trabalho na definicdo de uma metodologia para detec¢ao de fraudes
em consumidores de energia elétrica.



Rough Sets - Abordagem Pratica

3.1 Introducéao

A capacidade de observar certa quantidade de informacdes (ou dados) e formar um conhe-
cimento é inerente ao ser humano e sua capacidade de aprendizado. A realizacdo desta tarefa
pode ser complexa, principalmente quando as informacdes sdo desorganizadas, incompletas ou
ainda contem partes irrelevantes. A teoria de Rough Sets pode ser utilizada para diminuir as
dificuldades na transformacé&o automatica de dados em conhecimento.

Do ponto de vista matematico, os conceitos de Rough Sets séo simples, envolvendo con-
juntos finitos, relagfes e classes de equivaléncia. Partindo do principio de que o mundo real
nao é exato ou precisaor{sp), dados colhidos do mesmo podem ser indiscerniveis ou incertos
(rough). Rough Sets procura contornar estas incertezas em dados utilizando como fundamento
principal arelagcéo de indiscernibilidadentre os exemplos de um banco de dados. Esta relacao
esta fortemente associada aos valores dos atributos que compdem este banco de dados, o qual
sera redefinido posteriormente para melhor representar os repositorios de dados.

Os conceitos de Rough Sets e Fuzzy Sets possuem enfoques distintos: Rough Sets tratam
da indiscernibilidade e da incerteza em dados, enquanto Fuzzy Sets consideram a forma como
sdo manipulados os valores contidos nos dados, independente da indiscernidislacis &

Prade, 199D

A Secao3.2 lista algumas aplicacfes da teoria de Rough Sets, a qual € apresentada na
Sec¢ad3.3 englobando: a representacdo de dados, os redutosnositosas aproximagoes de
conceitose a discretizagdo. Finalmente, na Se8ab sao feitas as consideracdes finais deste
capitulo.

13
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3.2 Aplicacbes

Apesar do curto periodo de existéncia, Rough Sets vem sendo aplicado em diversas areas
(Polkowski et al., 1998

e Aprendizado de regras de decisao;

Mineracao de dados;

Processamento de sinais (som e imagem);

Sistemas especialistas e de suporte a decisao;

Selecao de atributos relevantes;

Filtragem de sinais;

Agrupamento¢lustering;

3.3 Teoria de Rough Sets

A teoria de Rough Sets foi proposta em 1982 por Zdzislaw Pawlawigk, 1982 Poste-
riormente, em 1991, Pawlak publicou o livrR6ugh Sets: Theoretical Aspects of Reasoning
about Datd (Pawlak, 199}, constando a fundamentacéo tedrica e mostrando algumas apli-
cacoes.

3.3.1 Representacdo dos Dados

As informacdes colhidas do mundo real podem ser organizadas em banco de dados. Essa
estrutura pode ser simplificada para um Unica tabela, chamagiatdena de Informac&¢Sl).
Na Tabela3.1é mostrado um exemplo de Fqwlak et al., 1996

As linhas da Tabel&.1representam os exemplos, objetos, registros ou casos (Clientes). As
colunas séo os atributos condicionais (Tipo de Ligacdo, Classe, Média de Consumo Anual) e
de decisdo (Fraudador) para cada exemplo. Pode-se ter varios atributos condicionais e varios
atributos de decisédo, embora estes ultimos aparecam geralmente como um Unico atributo, como
na Tabel&.1 Qualquer sistema baseado em casos pode ser representado por um Sl, onde nas
linhas encontram-se os exemplos e nas colunas os atributos.

Formalmente, um Sl é definido pgr= (U, AU D), em que:

!Para simplificar a nomenclatura da representacdo de dados, foi adotado o termo Sistema de Informagéo (SI).
No Capitulo 4, um Sl é redefinido por conveniéncia a teoria.



CAPITULO 3. ROUGH SETS - ABORDAGEM PRATICA 15

Tabela 3.1: Sistema de Informagé&o

Atributos Decisao
Cliente | Tipo de Ligagdo  Classe = Média de Consumo AnuBlaudador
el 1 1 Normal Nao
e2 1 1 Alta Sim
e3 1 1 Baixa Sim
e4 2 1 Normal Nao
eb 2 2 Alta Nao
€6 2 1 Baixa Sim

e U: corresponde ao conjunto contendo todos os exemplos. Para a Bahela =
{el,e2,e3,e4,¢e5,e6}.

e A: corresponde ao conjunto contendo todos os atributos condicionais. Para a3Tabela
A = {TipodeLigacao,Classe, MediadeConsumoAnual}. Cada atributo condicional
pode ser representado por

e D: corresponde ao conjunto contendo todos os atributos de deciséo. Para a&3Thbela
D = {Fraudador}. Cada atributo condicional pode ser representada por

3.3.2 Redutos

Considerando o conjuntd da Tabela3.1, observa-se que o mesmo consegue distinguir
todos elementos erfl, ou seja, todos 0s exemple$, e2, e3, e4, e5 e e6 séo discerniveis
entre si, sd@lementaresConsiderando agora o subconjuftBipode Ligacao, Classe} C A,

0 conjuntoU é particionado em subconjuntos ndo-elementafek;e2, e3}, {e4,e6} e {e5}.
Sendo assim, somente 0s atributd®ode Ligacao e Classe ndo conseguem discernir todos
os exemplos, i.e., ndo conseguem fazer a funcad.ddé>orém, o subconjunto de atributos
{TipodeLigacao, MediadeConsumoAnual} C A consegue particiondy em subconjuntos
elementares. Isto é, somente os atribdtgsode Ligacao € M ediadeConsumoAnual podem
distinguir todos elementos dé. Conclui-se entdo que o atribut@asse € redundante O
conjuntoP = {T'ipode Ligacao, MediadeConsumoAnual} n&o possui atributos redundantes
e é chamado deedutodo conjuntoA.

Formalmente, um conjunto de atributBst reduto (ou cobertura) dése P C A mantém
as relacoes de indiscernibilidade de Em outras palavras, 98 tem cardinalidade menor ou
igual a A e consegue manter a mesma representacao dos exemplos de um dado $t,é&entéo
um reduto deA.

Baseado no redut® encontrado para o conjuntb da Tabele3.1, um novo S| € mostrado
na Tabele3.2
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Tabela 3.2: Sistema de Informacgé&o reduzido

Atributos Decisao
Cliente | Tipo de Ligagdo Meédia de Consumo AnuaFraudador
el 1 Normal Nao
e2 1 Alta Sim
e3 1 Baixa Sim
e4 2 Normal Nao
eb 2 Alta Nao
eb6 2 Baixa Sim

Apesar da Tabeld.2ilustrar um reduto para o Sl da Tab&84, redutos ndo séo necessari-
amente Unicos. De acordo com a dependéncia entre os atriBaatak, 199}, pode existir
mais de um unico reduto para um dado conjunto de atributos.

Com a diminui¢cao do numero de atributos, menos dados sdo necessarios para representar o
mesmo conhecimento. Essa reducédo € ainda mais relevante quando o S| possui muitos atributos
linearmente dependentes. Na verdade, encontrar um reduto € encontrar os atributos linearmente
independentes de um determinado sistema, representado por um SlI.

O algoritmo que encontra o reduto minimo tem complexidade computadidhalificil,
necessitando uma alocacéo de meméria na orded(ke?/2), sendok o nimero de atributos
en o numero de exemplofPawlak, 1991 Existem heuristicagHu et al., 2003que conseguem
encontrar redutos com um menor custo computacional, porém ndo garantem que os redutos
sejam minimos (6timos), i.e., tenham a menor cardinalidade possivel.

3.3.3 Conceitos

Além dos atributos condicionais analisados para a busca de redutos em Sl, os atributos de
decisdo também desempenham um importante papel na teoria de Rough Sets.

Considerando o conjunt® dos atributos de deciséo da Tab82 ({ F'raudador}), o
mesmo divide o conjunt® em dois subconjuntosiel, e4, e5} e {e2,e3,e6}. Cada subcon-
junto é chamado deonceito O primeiroconceitocorresponde aos exemplos nao-fraudadores,
enquanto que o segundo abrange os exemplos fraudadoresn€stosleterminam as classes
nas quais os exemplos se encontram.

A partir dos atributos condicionais ey pode-se determinar a qaenceito(ou classe) um
dado exemplo se enquadra. Chama-se esse tipo de tarefa de classificacdo. Dada3aZTabela
um conjunto deegras de classificacdpode ser gerado:

1. SeMediadeConsumoAnual = Normal— Fraudador = Nao

2. SeTipodeLigacao = 2 € MediadeConsumoAnual = Alta — Fraudador = N&o
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3. SeT'ipodeLigacao = 1 € MediadeConsumoAnual = Alta — Fraudador = Sim

4. SeMediadeConsumoAnual = Baixa— Fraudador =Sim

Cada linha da Tabeld.2 deu origem a uma regra distinta. As regras que foram originadas
pelos exemplosl e e4, como também pot3 e e6, foram simplificadas e reduzidas nas regras
1 e 4, respectivamente. Sendo assim, 0 banco de regras obtido classifica todos exemplos da
Tabela3.2 Porém, nem sempre este método pode ser usado diretamente. Para demonstrar uma
situacao frequente e problematica, considere a Teh8&laonstruida com o incremento dos
elementog7 e e8 & Tabela3.2

Tabela 3.3: Sistema de Informacé&o inconsistente

Atributos Decisao
Cliente | Tipo de Ligacdo Média de Consumo AnuaFraudador,
el 1 Normal Nao
e2 1 Alta Sim
e3 1 Baixa Sim
e4 2 Normal Nao
eb 2 Alta Nao
e6 2 Baixa Sim
e’ 2 Alta Sim
e8 2 Baixa Nao

Osconceitogefinidos pelo atribut§ F'raudador} da Tabelé8.3s@8oN = {el, e4, b, e8} e
F ={e2,e3,¢e6,e7}. Porém, os exempla$ ee7, apesar de possuirem os mesmos valores para
os atributos condicionais, pertencem a diferent@geitos O mesmo ocorre entre os exemplos
e6 e e8. Essas inconsisténcias na Tab&@impedem a criagcdo de duas regras:

1. SeTipodeLigacao = 2 € MediadeConsumoAnual = Alta — Fraudador = ?

2. SeTipodeLigacao = 2 € MediadeConsumoAnual = Baixa— Fraudador = ?

Para tratar essas situagfes, em que ndo é possivel definir quais serdo as classificagfes das
regras, a teoria de Rough Sets define trés subconjuntds de

3.3.4 Aproximacéo Inferior, Superior e Regido de Fronteira

ConsiderandoX como um dogonceitosde um Sl, pode-se encontrar um subconjunto de
X com elementos queom certezaestao contidos noonceitoX. Este subconjunto chama-se
Aproximagao Inferior deX, ou simplesmentel X, sendoA o conjunto de atributos condi-
cionais considerados. Para a tab@lg se N = {el, e4,eb, e8}, entioAN = {el,ed}. Da
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mesma forma, s€' = {e2, 3, €6, e7}, entdoAF = {e2,e3}. Nota-se quelN sera sempre um
subconjunto deV, ou sejaAN C N (ocorrendo 0 mesmo parar).

A Aproximacado Superior d&, ou simplesmentel X, corresponde a um subconjunto de
U com elementos qupodem estar contidos em uroonceitoX. Para a tabel8.3 se N =
{el,e4, b, e8}, entdoAN = {el, e4, €5, 6, €7, e8}. Damesmaforma, SE = {e2, €3, €6, €T},
entdoAF = {e2,e3,¢e5,¢6,e7,e8}. Nota-se queAN serd sempre um subconjunto tlee
contera todo conjuntd/, ou seja,N C AN C U (ocorrendo 0 mesmo paraF).

A Regido de Fronteira d&’, ou simplesmenté&N4(X), corresponde a um subconjunto
de U com elementos que pertencemd&X mas ndo pertencem 4X, ou seja,BN4(X) =
AX — AX. SeBN4(X) = (), entdoAX e AX s&0 0S mesmos conjuntos, i.e., 0 Sl ndo possui
exemplos indiscerniveis. Conseqlientemente, quanto maior a cardinalidBdé,(& ), maior
a indiscernibilidade entre @®nceitos

A Figura 3.1 ajuda a compreender a distribuicdo dos exemplos da Ta8o&kdentro dos
conceitos Para aconceitoF' = {e2, e3, €6, €7} de fraudador, os exemplos que com certeza séo
fraudadores estédo no bloco pretbH). Os exemplos que podem ser fraudadores estédo nos blo-
cos preto, cinza e cinza clard ["). J& os exemplos que com certeza n&o séo fraudadores estio
no bloco brancol{ — AX). A mesma andlise pode ser feita pamaceitoN = {el, e4, €5, e8}
de néo fraudador.

{e5,e8} | {el,ed}

Figura 3.1: Distribuicdo dos exemplos da Tab&a3 com relacdo aosonceitos

Com os exemplos de um SI contidos nos conjuntds AX e BN, (X), os mesmos ficam
organizados de acordo com suas pertinénciag@aioseitos eliminando, de certa forma, as in-
consisténcias ou indiscernibilidades. Caso deseje-se encontrar os exemplos que com certeza séo
fraudadores, basta determindX . Quando a certeza nao € obrigatéria e deseja-se determinar
os possiveis fraudadores, encontrat$é. Em uma analise dos exemplos aos quais nio se pode
ter certeza a queonceitopertencem, avalia-sBN 4 (X ).

Qualidade das Aproximacdes

Dado o S, pode-se avaliar a qualidade das aproximagdes encontradas em funcéo das car-
dinalidades dos conjuntds, AX e AX. A qualidade da aproximag&o inferiaf AX) corres-
ponde ao percentual de elementos que com certeza pertencEmcaito.X

_ JAX]

Para os fraudadores da Tabg|&



CAPITULO 3. ROUGH SETS - ABORDAGEM PRATICA 19

{e2, e3}| _
[{el,e2,e3,e4,¢e5,e6,e7,e8}|

a(AF) = 0.25

A qualidade da aproximacao superigrAX) corresponde ao percentual de elementos que
possivelmente pertengcam aonceito.X:

ax) = A%
a(AX) = 7

Para os fraudadores da Tabglg

— [{€2,e3,eb,eb6,e7,e8}
AF) = =0.75
a(AF) [{el,e2,e3, e4,eb, €6, e7, e8}|

Ja o coeficiente de incerteza corresponde a qualidade da aproximagémndegos Se
a(X) = 1, oconceitoX é preciso ¢risp). Se0 < «(X) < 1, o conceitoX é parcialmente
impreciso fough). Sea(X) = 0, o conceitoX é totalmente imprecisadqugh):

AX
a(X) = —‘: |
|AX|
Para os fraudadores da Tab8|&
[{e2, e3}]

a(F) 0.33

B I{€2, e3, b, €6, e7, e8}| B

3.3.5 Discretizacao

A operacao base dos conceitos de Rough Sets € a comparacao iterativa dos valores dos
atributos de cada exemplo. Quando o Sl apresenta atributos que podem admitir muitos valores,
ou mesmo atributos continuos, ha a necessidade de discretizacao.

A discretizacao de atributos pode manter ou mesmo modificar as relagdes de indiscernibili-
dade entre os exemplos de um Sl. Isto porque este processo pode simplesmente trocar os valores
de atributos continuos por valores discretos, tornando finito o nimero de possiveis valores, sem
modificar a indiscernibilidade entre os exemplos. Ou, entdo, pode-se realizar uma discretizacao
gue tornam indiscerniveis os exemplos com valores de atributos muito préximos, promovendo
0 aumento da regido de fronteira entre classes de deciséo de um SlI.

Os intervalos (ou faixas) que determinam a discretizag&o de um atributo podem ser definidos
explicitamente ou mesmo por algoritmos de discretizacdo. Estes algoritmos séo de alta com-
plexidade computacional\{P-completo ou/N P-dificil), podendo esta complexidade crescer
exponencialmente com o numero de atributos a serem discretiz&mlosiowski et al., 1999
Como a discretizacdo é uma etapa necessaria ndo somente em Rough Sets, existem heuris-
ticas eficientes para a discretizacdo de atributos com valores continuos (reais) baseadas em
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Rough Sets, Aprendizado de Maquina, Reconhecimento de Padréo ellébaér¢ik e Piasta,
1992 (Lenarcik e Piasta, 1998Nguyen e Skowron, 199%Lenarcik e Piasta, 199TNguyen,

1997 (Chmielewski e Grzymala-Busse, 199Dougherty et al., 1995Fayyad e Irani, 1992

(Murthy et al., 1993

Algoritmo Basico de Discretizagdo usando Rough Sets e Logica Booleana

Dado um Sl definido pod = (U, AU {d}), em queV, = [v,, w,) representa o intervalo
real de possiveis valores dedeseja-se encontrar uma partigdode V,, para qualquet € A.
Qualquer particdo d&, € definida por uma sequéncia dertesv; < v, < ... < v, que
definem as faixas de discretizacdoadeSendo assim, este processo de discretizacdo consiste
em encontrar um conjunto de cortes que satisfaca as condi¢des iniciais do Sl, ou seja, mantenha
as relacdes de indiscernibilidade.

Para exemplificar este processo, considere o Sl da Tal#klaqual apresenta dois atributos
condicionais continuos e um atributo de decisao.

Tabela 3.4: Sistema de Informacéo a ser discretizado.

Ul =z y | d
ul [ 0.61.6| 1
u2 |14 2 || 0
ud || 1.4124| 1
ud || 1.6 3 || O
ub | 1.8 1 || O
u6 || 1.81241 1
u7 |26 1 |1
u8 || 26| 3 |0

O conjunto de possiveis valores stip = [0,3) eV, = [0,4). O conjunto de valores
apresentados pelos exemplos s&b) = {0.6,1.4,1.6,1.8,2.6} ey(U) = {1,1.6,2,2.4, 3}.
Os intervalos entre os valores dos atributos determinam os cortes iniciais, que sao 0s pontos-
médios entre os valores. Cada corte é formalmente representafto gorem quec € V,. A
Tabela3.5ilustra os intervalos e respectivos cortes da TaBela

Um conjunto de corte® define novos atributos condicionai§, os quais formam um novo
Sl discretizado. Por exemplo, a partir #e= {(z, 1), (x,2.2),(y,2.2), (y,2.7)} e do Sl da
Tabela3.4, define-sex” e y” como ilustrado na Tabe®6. Valores der menores que 1 foram
preenchidos com 0, entfé, 2.2) com 1 e entrg2.2,3) com 2. O mesmo procedimento foi
realizado parg. E facil ver que o novo Sl discretizado manteve todas as relacées de indiscerni-
bilidade entre os exemplos, com um numero reduzido de valores em seus atributos.
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Tabela 3.5: Intervalos e respectivos cortes.

intervalo | corte | intevalo| corte
0.6,1.4) | (x,1) [/ [1,1.6) | (y,1.3)
[1.4,1.6) | (z,1.5) || [1.6,2) | (y,1.8)
[1.6,1.8) | (z,1.7) || [2,2.4) | (y,2.2)
[1.8,2.6) | (2,2.2) || [2.4,3) | (y,2.7)

Tabela 3.6: Sistema de Informacéao discretizado.

i
R

UP
ul
u2
u3
u4
ud
u6
u’7
us

&
<

NNRRRRRO
NOFRONRF OO
OR R OOR ORa

A questdo central da discretizacdo baseada em Rough Sets e Ldgica Booleana é como en-
contrar um conjunta” 6timo (com um namero minimo de elementos) de tal sorte que o SI
discretizado mantenha as rela¢gdes de indiscernibilidade entre os exemplos.

O primeiro passo para encontrar um conjuRtotimo é transformar cada corte (e seu res-
pectivo intervalo) em uma variavel booleana. Considerando os cortes da Jdhekfine-se o
conjunto de variaveis boolean®B(A) = {p7, p5, p%, p%, Y, vy, p3, pi}, em quep? equivale a
[0.6,1.4), p3 &[1.4,1.6), p! &[1,1.6) e assim sucessivamente.

Para cada par de exemplos com decisao distintas do S| da Bafyalanstroi-se uma matriz
de discernimento que é preenchida com elementdsiied) conforme ilustra a Tabel@.7.

Tabela 3.7: Matriz de discernimento.

u2 u4 ud u&
ul {pi, v} {pt. v3, vy, v%, v} {pf,p5, 05,01} | {p%, P35, 5, pi, P, %, P4}
u3 {3} {p3,pi} {ps,p%, 07,05, P4} {3, 3, p%, P}
ub {p3, 5, p3} {p%,pi} {pi, Py, %} {pf, pi}
u? | {p3, 5, pi, pi,ps} | Aps, Pl P15, P35, DA} {ri} {p7,p5, 5, P}

O conteudo das células da matriz de discernimento representam as variaveis booleanas con-
tidas no intervalo determinado pelos valores de atributos do par de exemplos. Considerando o
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par (u1,u2), por exemplo, a varidvel booleapé esta contida no intervall®.6, 1.4] de z e p}
esté contida no intervald.6, 2] dey. O mesmo procedimento é realizado no preenchimento
das demais células da matriz.

As variaveis booleanas contidas na célula de um par de exemplos sdo aquelas que, caso
tornem-se cortes dB, conseguirdo distinguir estes mesmos exemplos. Sendo assim, deriva-se
da matriz de discernimento um expressao booleana formada pela conjun¢éo das disjungdes das
variaveis booleanas de cada célula, como mostrada abaixo:

Ot = (pf V) A (p} vV ps VP v pi V pi) A (o7 V ps v ps V)
APy Vps Vs Vi Vs Vs Vpg) ApsA(ps Vi) A(ps Vps ViV pyVps)
Ap3 V p5 V pi Vpi) A(ps Vs Vps) A (p5 vV pi) ATV py vV ps) A (pi Vv pi)
A3 V p3 Vi Vpi Vps) Aps Vi Vpi Vs Vs V) A5 ALV ps VpsVpg)

Simplificando a express@®” e passando-a da forma CNEdnjunctive Normal Forinpara
a forma DNF Disjunctive Normal Forrjy encontra-se:

O = (pf Vpb) A (p} vV ps VP Vv pi V pi) A (pT v ps v ps V)
Ay Vs Vs Vpi Vs Vs Vi) Aps A (py Vi) A (ps Vps Vpi VsV ps)
Apy V p3 V Py Vi) Aps Vs Vps) A5V pi) A(pl VsV ps) A(piVpi)
Ap3 V p3 Vi Vpi Vps) Aps Vi Vpi Vs Vs Vpl) Ap5) ATV sV psVpg)

Cada conjuncédo acima representa um conjunto de cértedlido. A partir de qualquer
destes conjuntos encontra-se um Sl discretizatfoque mantém as relacdes de indiscernibili-
dade deb* (Komorowski et al., 1999 Por exemplo, a conjungdp?® A p2 A pj A pj) representa
o conjuntoP = {(z,1),(x,2.2),(y,2.2), (y,2.7)}, o qual foi aplicado no Sl da TabeB4,
gerando o da Tabeld.6. Como ja foi observado, estes Sl possuem as mesmas relacdes de
indiscernibilidade entre os exemplos.

Heuristicas de Discretizacdo

Embora o algoritmo de discretizacdo apresentado acima seja eficiente, encontrando os cortes
minimos validos, o mesmo & P-dificil (Komorowski et al., 1999 Uma alternativa a esta
complexidade séo as heuristicas de discretizacao, dentre elas, a baseada na estratégia de Johnso
(Johnson, 1974 Esta heuristica é semelhante ao algoritmo basico de discretizacao descrito
acima.
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Considerando os pares de exemplos com decisOes distintas do S| da3ldleeks vari-
aveis booleana® B(A) = {p7,ps, v, v, pi, vy, vh, pi} j& enunciadas, constréi-se uma tabela
booleana auxiliar como mostrada pela Tatit

Tabela 3.8: Tabela booleana auxiliar a heuristica de discretizagéo.

Py D5 | P3| Py | DL Py | D5 | Py
(ul,u2) |20 000|200
(ul,bud) |2 (2|00 |0]|2 |11
wlup) | 1|1 [1]0|1,0[0]0
wWlus) | 1|1 110|111
W3,u2) | 0] 00|00 0|10
@3,ud) 0| 1]0]|0 0|0 |01
(w,u5) | O 2] 1|0 11,10
(w3,u8) | 01|11 ,0]0|0|1
(ub,u2) | 0272120, 0|0 1/|0
Wbul) | 0] 0100|001
W6up) |0 000|121 |1]0
@6,u8) 0] 0|0 | 10001
wi,u2) 0| 1|11 (11|00
whud) [0 0| 1|1 1|1 1|1
(u7,ub) | OO0 1 | 0|0|0|O0
(u7,u8) /OO0 0]O0 1|11 1

Nota-se que a Tabel&a8 é semelhante a matriz de discernimento da TaB&ala Células
armazenando o valor 1 simbolizam que o corte relacionado a variavel booleana da coluna esta
no intervalo entre os valores do par de exemplos da linha. Caso o corte ndo esteja no referido
intervalo, a célula recebe o valor 0.

A heuristica consiste em encontrar a coluna da Tah8leom o maior nimero de valores 1,
ou seja, o corte (representado pela variavel booleana) que separa o0 maior numero de exemplos
com decisdes distintas. Encontrada a coluna, remove-se todas as linhas marcadas com 1 na
referida coluna, e posteriormente a propria coluna. Repete-se este passo até que a tabela ndo
possua mais nenhuma linha. Os cortes associados as colunas eliminadas seréo os €brtes em
gue levardo a discretizacao do Sl. A Tal&Rilustra a situacéo da Tabe3aBapds as sucessivas
eliminagdes de colunas e linhas.

Analisando a Tabeld.9, vé-se que a cada busca pela coluna com o maior nimero de valores
1, pode haver mais de uma opc¢ao, ou seja, colunas como 0 mesmo numero maximo de valores
1. O critério para a escolha da coluna sera relevante na sucessao da heuristica, determinando
guais dos seguintes cortes serdo selecionados. Na execucédo da heuristica ilustrada3\@ Tabela
foram selecionadas, sequencialmente, as variaveis boolgangsps, pi e pj. Se a heuristica
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tivesse selecionado, por exemplo, as varidwgis?, pj e pi sequencialmente, teria-se chegado
ao minimo de cortes encontrado pelo algoritmo de discretizacdo apresentado anteriormente.

Embora a heuristica seja eficiente, encontrando um conjunto de cortes validos, a mesma
apresenta fatores desfavoraveis: custo computacioffal®) para encontrar cada cortee
alocagdo de memdria na ordem @¢kn?), sendok o nimero de atributos & o nimero de
exemplos do SI.

3.4 Consideracbes Finais

Neste capitulo a teoria de Rough Sets foi apresentada de forma pratica e objetiva. Os prin-
cipais conceitos envolvidos em Rough Sets foram levantados através de exemplos e definicdes
claras, contextualizadas ao problema da deteccao de fraudes em consumidores de energia elétrice
Foi dada énfase ao processo de discretizacdo de dados, fundamental para a teoria de Rough Sets.

No proximo capitulo é feita uma abordagem teérica de Rough Sets, permitindo uma com-
preenséo formal e aprofundada.
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Tabela 3.9: Estado da tabela booleana auxiliar com a execucao da heuristica de discretizacao.

pi | o5 | pi | Y| ps | P | Pl
wl,bu2) [1 0] 0[O0 [1]0]0
(W3,u2) |0 0] 0|00 1|0
(ub,ud) | 0200|001
(ub,u5) | 00| 0| 21]1|1]|O0
(ub,u8) [0 |0 | 1|00 01
wiud) [0 1211 [1]1]1
(ui,ub) |0 | 0| 1]0[0] 00
wi,bud) [0 0| 0|1 [1]1]1

pi | ps | pi| Pl | P3| Ph
(w3,u2) [0 |0 0]0[1]0
(ubbud) [O[1] 00|01
(u,u8) | 0| 0| 1|00 |1
(u?,ub) | 0| 0| 2|0 0]O0

Py | ph | Py | Py | P

(u3,u2) | OO |0 1|0
(ub,ud) | 0|2 0] 0|1
pi | pi | P3| Pl

(u3,u2) | 0| 0| 1|0

A




CAPITULO

A

Rough Sets - Abordagem Teorica

4.1 Introducao

Como visto no Capitul8, os conceitos de Rough Sets séo de facil compreenséo pratica e
aplicacdo. A despeito de sua utilizacéo direta como técnica de Inteligéncia Artificial, Rough
Sets possui uma fundamentacéo tedrica bem consolidada. Esta abordagem teérica pode ser en-
contrada no livro de Zdzislaw Pawlak, intituladedugh Sets: Theoretical Aspects of Reasoning
about Datd (Pawlak, 199). Este capitulo esta baseado nesta referéncia e procura apresentar,
de forma mais didética e contextual, os pontos centrais desta abordagem.

Antes de introduzir os aspectos tedricos de Rough Sets, na 8&$an enunciadas algu-
mas definicdes de base. Posteriormente, na Se8&papresentada a idéia de conhecimento e
na Secaat.4 a teoria de Rough Sets é finalmente discutida. Objetivando a eliminacao de co-
nhecimentos supérfluos, a Seédbapresenta a idéia de reduto e nucleo. Na Sé¢@aforma
de representacdo do conhecimento é definida por Sistemas de Informacéo. Posteriormente, na
Secdo4.7, os Sistemas de Informagdo ganham um atributo de decisdo, alcancando a idéia de
Tabelas de Decisdo. Finalmente na Set&as consideracdes finais do capitulo séo realizadas.

4.2 Objeto e Conhecimento

A teoria de Rough Sets esté calcada em dois elemeoljstose o conhecimentoacerca
dos mesmos. Os objetos sao instancias (ou exemplos, registros) de qualquer elemento real ou
imaginario. Ou seja, objetos podem representar seres humanos, objetos concretos, medidas de

26
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algum fen6meno amostradas no tempo, ou qualquer outra entidade que se possa imaginar. A um
conjunto de objetos, doravante denominadoverso de discurs{ou simplesmenteniversg,

€ possivel aplicar uma ou mais caracteristicas, definindo uma classificacao de objetos. A estas
caracteristicas da-se o nome de conhecimento. Portanto, dado um universo e o conhecimento
disponivel sobre 0 mesmo, é possivel realizar classificagcdes ou particdes neste universo. Por
exemplo, dado um conjunto de pessoas (universo) e seus respectivos sexos (conhecimento), é
possivel encontrar uma particéo (classificacdo) deste conjunto: o subconjunto de homens e o
subconjunto de mulheres.

4.3 Base de Conhecimento

Dado o conjuntd/ # () como sendo um universo de objetos, um subconjunte U
€ chamado deonceito(ou categorig em U. Uma familia deconceitosem U é denominada
conhecimentsobrel/. E desejado que o conhecimento s€ja= {X, X», ..., X,,} tal que
X, CUX;, #0,X;,nX; =0parai # j,j =1,...,nelJX; = U. Em outras palavras,
€ interessante que um conhecimento defina uma classificacdo exatd/saweseja, defina
conceitoscom interseccéao vazia.

Pode-se encontrar mais de um conhecimento sobre o uniVetegando 0s objetos a clas-
sificacfes possivelmente distintas. A esta familia de conhecimentos (ou classificacdels) sobre
da-se o nome dease de conhecimento

Devido ao formalismo matemaético e as facilidades de manipulagéo, é conveniente redefinir
0S conceitos apresentados, baseando-os agora em relacdes e classes de equivaléncia.

SendoR uma relagéo de equivaléncia solbtf§o mesmo que um conhecimento sobig
U/R determina a familia de classes de equivaléncid&déJma classe de equivaléncia € um
conceitoem R, representada simbolicamente pdr;, ondex € U. Uma base de conhecimento
€ um sistema relaciondl’ = (U, R), ondeU # () € um conjunto finito de objetos chamado
universo eR é uma familia de relagfes de equivaléncia sdhre

Considerandd® C R e sendoP # (), define-se a intersec¢do de todas as relagfes de
equivaléncig ) P como sendo umanica relacdo de equivaléncia chamastacédo de indis-
cernibilidadesobreP, simbolicamentd N D(P). As classes de equivaléncia & D(P) sao
subconjuntos ndo-vazios eoriginados das possiveis intersec¢des entre as classes das relacdes
de equivaléncia contidas eB ou seja:

wlivoe) = () 2]

ReP
ComoIN D(P) é uma relagéo de equivaléncig// N D(P) (ou simplesmenté&/P) deter-
mina também uma familia de classes de equivaléncia $obre
Uma relacéo de equivaléncia € R qualquer leva a unik-conhecimento elementar sobre
U e a classes de equivaléncia Btconceitoslementares do conhecimerRo Ja uma relacao
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de equivaléncid ND(P), ondeP # () e P C R, leva & umP-conhecimento basico sobté
e aP-conceitoshéasicos do conhecimeni®. A unido dosP-conceitoshasicos é chamada-
conceitos a familia de todosonceitosem uma base de conhecimerto= (U, R) é chamada
K-conceitos

SejaK = (U, R), entende-se pafrN D(K') a familia com todas as rela¢des de equivaléncia
definidas en¥(, ou seja, o conjunto minimo contendo as rela¢gbes de equivaléncia elementares
adicionado pela relacdes de equivaléncia basicas possiveis.

SejaK = (U,P) e K’ = (U,Q), K e K’ séo equivalentes SeND(P) = IND(Q), ou
seja, sd//P = U/Q. Entéo, s&k ~ K', K e K’ contém 0os mesmamnceitoselementares.
Caso/ND(P) C IND(Q), diz-se que o conhecimeni® é generalizacdo dg ou Q é espe-
cializacao deP.

Exemplo

Para uma melhor compreenséo dos conceitos tedricos apresentados, considere o conjunto
de objetod) = {x1, z9, 3, 14, 5, Tg, T7, Ts, To, T19} Fepresentando 10 clientes hipotéticos de
uma empresa de energia elétrica. Estes objetos estéo classificados da seguinte maneira:

e Tipo de Ligacédo
— Monofasico:xy, zg, Ts.
— Bifasico: x3, 14, x7, 210.
— Trifasico: zq, x5, 9.
e Classe
— Residencialzy, x4, x7, 1.
— Rural: z¢, x5.
— Comercial:xs, zy.
— Industrial: 2, .

e Curva de Consumo

- EStéVGl:fl, Z4,T5,Tg, L9, T10-
— Instavel:xs, 3, r7, 3.
Cada caracteristica de objeto acima representa um conhecimentd/soBendo assim,

Tipo de Ligacéo, Classe e Curva de Consumo levam as relagbes de equivRiEngiee Rs,
respectivamente. Cada uma destas relagdes da origem as seguintes classes de equivaléncia:
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U/Rl - {{x17 X6, xS}) {.Tg, Xy, X7, xl()}? {./EQ, X5, I‘g}}
U/RZ = {{xb T4, X7, xlO}a {xGa xS}a {x37 $9}7 {$27 .1'5}}

U/R3 = {{901,14@57%6,939@10}7 {$2>$37$7,9€8}}

Cada classe de equivaléncia ou subconjunto acima &€amoeitoelementar emi’ =
(U,{Ry, Ry, R3}). A interseccdo entre oR;-conceitoselementares e oRf3-conceitosele-
mentares, por exemplo, leva a8;, R }-conceitosasicos abaixo:

{x1, w6, xs} N{x1, T4, 5, 6, 9, T10} = {71, T6}

{z1, w6, w8} N {2, 23, 07, 73} = {3}

{$3>9€47 X7, xlo} N {1’17554, Ts, $6,$97$10} = {$4,$10}

{1'3, T4, X7, xlO} N {1'2, €3, X7, x8} = {x37 $7}

{z2, x5, 29} N {21, T4, T5, T6, Tg, T10} = {X5, To}

{1'2,1'5, 513'9} N {.CEQ,JZ'g, L, xB} = {l’g}

Sendo aSSimU/[ND<{R1, Rg}) = {{.’L‘l, ZL’G}, {[BQ}, {1'3, .1'7}, {.1'4, l’lo}, {.CE5, 1’9}, {1’8}}
A intersec¢ao nao-vazia entre todmwmceitoselementares d&,, R, € R3 é:

{x1, 6, w8} N {z1, 24, 27, 210} N {21, 4, 75, T6, T9, 10} = {21}
{21, 26, 28} N {26, w8} N {71, 74, 5, T6, T, T10} = {76}

{z1, 6,28} N {we, x8} N {wa, T3, 27, 8} = {ws}

{3, 24, 27, 010} N {21, T4, 7, 210} N {21, T4, T5, T6, To, T10} = {T4, T10}
{3, 24, 27, 210} N {21, T4, 27, T10} N {22, T3, 27, 28} = {27}

{z3, x4, 27, 210} N {x3, 09} N {22, 73, x7, x5} = {73}

{x2, 25,29} N {3, 29} N {x1, 24, 25, T6, T9, 10} = {20}
{9, x5, 09} N {2, x5} N {x1, 24, 5, T5, Tg, T10} = {T5}

{x27x57'r9} N {.1327375} N {x27x37 X7, x8} = {x2}

Logo,U/IND({ Ry, Ry, R3}) = {{z1}, {w2}, {ws}, {za, vr0}, {75}, {we}, {w7}, {ws}, {wo}}
Comparando osonceitodeU/IND({ Ry, Rs}) eU/IND({ Ry, Ro, R3}) fica claro que o au-
mento do conhecimento soletende a aumentar o nimero Aeconceitos

4.4 Rough Sets

Um conceitopode ser entendido como uma classificagdo, uma particdo de objetos do uni-
verso. Porém, nem sempre, wonceitoé definivelpara a base de conhecimento considerada.
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Em outras palavras, muitas vezes nao € possivel definir uma classificacdo exata dos objetos a
partir das relagdes de equivaléncia encontradas em uma base de conhecimento. Uma alternativa
a este problema, o qual ficara mais evidente a seguir, &€ proposta por Rough Sets: encontrar
conceitoqou classificagdes) aproximados em uma base de conhecimento.

SejaX C U um subconjunto representando uma classificagao qualg@emnea relacao de
equivaléncia, diz-se quE é R-definivelse X é igual & unido entre quaisquirconceitoasi-
cos. Caso contrarioX € dito R-indefinivel Os conjuntosk-definiveis sdo também chamados
R-exatose osR-indefiniveis comak-inexatosou R-rough

Um subconjuntaX C U é ditoexatoem K se existir uma relacadB € /N D(K) tal queX
sejaR-exato. Da mesma maneit¥, € ditoroughse X é R-rough para todd? € IND(K).

4.4.1 Aproximacoes de Conjuntos

DadoK = (U,R), um subconjuntoX C U e uma relagdo de equivaléndiac IND(K),
determina-se os seguintes subconjuntos:

RX ={Y €eU/R:Y C X}
RX = {Y €eU/R:YNX # 0}

em queRX é chamado d&-aproximacao inferiode X e RX de R-aproximagao superior
de X. Ambas aproximagdes podem ser enunciadas da forma equivalente abaixo:

RX ={zreU:z]g C X}
RX ={zcU:[z]gNX #0}

ou

r € RX se esomente §e|p C X
r € RX se e somente §ejp N X # ()

O conjuntoRX contem objetos d& quecom certezasao classificados como objetos de
X, considerando o conhecimenkb Ou seja, para um objeto dépertencer ao conjuntg X
0 mesmo deve pertencer a ukrconceitoque esta contido eny.

J& o conjunta? X contem elementos qumssivelmenteso classificados como elementos
de X, considerando o conhecimentb Ou seja, para um objeto dé pertencer ao conjunto
RX o mesmo deve estar em uRrconceitoondepelo menos umdos demais objetos deste
conceitopertenga ax .

Normalmente, outras notacfes que envolvem as aproximacdes séo utilizadas, tais como:

e POSR(X) = RX (ou R-regido positivade X): conjunto de objetos que com certeza sdo
classificados como membros &e considerandd@.
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e NEGr(X) = U — RX (ou R-regido negativade X): conjunto de objetos que com
certeza ndo sao classificados como membras deonsiderandadz.

e BNi(X) = RX — RX (ou R-regido de fronteirade X): conjunto de objetos com
indecisdo quanto a sua classificacdo como membros de- X (ou U — X), ou seja,
somente com o conhecimenindo é possivel afirmar que os mesmos séo classificados
em.X ou—X. Esta indecisdo acontece quando pelo menos um par de objetos pertencem
a um mesmaRk-conceitq porém somente um deles € elementoXdeNeste caso, ambos
objetos pertencem BN (X) por indefinicdo exata de classificacao.

Exemplo

Seja o conjuntd’ e as classes de equivalénciakig R, e R3; apresentadas no exemplo da
Secadd.3

U= {Ih5E2,$3,$4,$5,$6,$7,$8,$9,1’10}
U/Rl = {{x17 Te, x8}7 {'T37 Ly, T7, x10}7 {$27 X5, :UQ}}

U/R2 = {{xh Ty, X7, xlO}a {ZE()’, x8}a {33'3, 3:9}7 {$27 .T5}}

U/Rs = {{I1,$47$5,$6,$9,$10}» {$27$3;$7,$8}}

Considerando o subconjuntoe arelacéo de equivaléndid I N D({ R,, Rs3}), oranomeada
RL?’:

X = {xly X2,T3,T4,Ts, 1'6}

Ri3 = {{z1,z6}, {22}, {x3, 27}, {24, 210}, {25, W0}, {75} }

Encontra-se as seguintes aproximacdes do subconjinto
Ri3X = {z1, 29, 26}
EX = {x1, x9, 3, T4, T5, T, T7, Tg, T10 }
POSR, ,(X) = {x1, 22,26}
NEGRg, ,(X) = {zs}

BNRLS (X> = {.1337 Ly, X5, T7,T9, 'IIO}
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Proposicdes

Da analise das aproximag¢fes de conjuntos acima, algumas proposi¢cdes podem ser enunci-
adas:

1. X é R-definivel se e somente $&X = RX.

2. X érough com relacdo & se e somente sSRX # RX.
3. RXC X CRX

4. X C Y implicaqueRX C RY

5. X C Y implicaqueRX C RY

As provas das proposi¢des acima, bem como de outras ndo enunciadas neste trabalho,
encontram-se na referéncia base deste Capifalwlgk, 1991

4.4.2 AproximacOes e Relacdes de Pertinéncia

Na teoria de conjuntos, a relacdo de pertinéncia entre elementos e conjuntos € sempre exata:
dado um elementa e um conjunta’, a € C' oua ¢ C. Em outras palavras, cada elemento
do universo € classificado como membro Xleou — X necessariamente, para qualguér
Portanto, considerando uma relacdo de pertinéncia, todo o conhecimento acerca dos objetos do
universo € necessario para se olstanceitoexatos.

Com a aproximacao de conjuntos proposta por Rough Sets, tem-se duas novas defini¢cdes de
relacdo de pertinéncia associada ao conhecimento disponivel sobre o universo:

r €, X se e somente sec RX
r €r X se e somente sec RX

em quec, lé-se c com certeza pertencea X com relagéo &” e €y I1é-se v possivel-
mente pertencea X com relacéo a&”. Estas novas relagdes sdo chamastes;0es de perti-
néncia inferior e superigrespectivamente.

SeRX = RX (seX é R-exato), as relages de pertinéncia inferior e superior ndo sio
necessarias, visto que a relacéo de pertinéncia tradicional sera suficiente para
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4.4.3 Caracterizacdo Numeérica de Imprecisao

Aregido de fronteiraB N (X) evidencia a existéncia de impreciséo &ncom relacéo &.
Quanto maior a cardinalidade do conju®/z(X'), menor é a do conjuntBOSg(X). Sendo
assim, Rough Sets apresenta a segumedida de precisédo

X R
8} X = =, X @ 41
R(X) = S X # (4.1)
Esta medida pode ser entendida como o grau de completude do conhecimenfo,smbre
valor no intervald < ar(X) < 1, para qualqueR. Sear(X) = 1, entdo a regido de fronteira

de X com relagdo & é vazia eX é R-definivel. Sexp(X) < 1, entdoX é R-indefinivel.

4.4.4 Caracterizacado Topoldgica de Imprecisado

Além da medida de preciséo, que caracteriza numericamente o grau de imprecisao de um
conjunto, Rough Sets apresenta também uma caracterizagéo topoldgica de imprecisdo. Dado
um conjuntoX, o mesmo pode ser classificado quanto as caracteristicas das aproximacdes
inferior e superior da seguinte forma:

1. SeRX # 0 e RX # U, entdoX é chamadaough R-definive) pois com relacdo &,
existem elementos deé que com certeza sdo membrosXe — X

2. SeRX = e RX # U, entdaX é chamadinternamentek-indefinive) pois com relacio
a R, existem elementos dé que com certeza sdo membros-d&, porém néo se tem
certeza sobre elementos demembros deX;

3. SeRX # ) e RX = U, entdoX é chamadaexternamentei-indefinive) pois com
relacéo aR, existem elementos dé que com certeza sdo membrosXieporém néo se
tem certeza sobre elementosidenembros de- X;

4. SeRX = e RX = U, entdoX é chamaddotalmenteR-indefinive) pois como relagéo
a R, ndo se pode ter certeza que elementoS d&o membros d& ou —X.

4.5 Reducao de Conhecimento

O conhecimento existente sobre um universo de objetos pode ser insuficiente ou mesmo
excessivo. Quando insuficiente, leva a formagaoateeitosi-indefiniveis e baixas medidas
de precisdo. Ja quando é exagerado, é conveniente identificar aqueles conhecimentos que podem
ser desconsiderados sem promover mudancasamueitos Estareducéo de conhecimento
torna-se mais relevante quando o tamanho da base de conhecimento é limitado.
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45.1 Reduto e Nucleo

SejaR uma familia de relagbes de equivalénci&zec R, R é dito dispensaveem R
seINDR) = IND(R — {R}). Caso contrarioR é indispensaveemR. A familia R é
independentse cadak € R é indispensavel e®. Caso contrarioR € dependente

SejaP C R, o subconjuntd C P éredutode P seQ € independente END(Q) =
IND(P). Como podem existir relagcdes dispensaveis e indispensavdis em reduto deP
nao é necessariamente unico. O conjunto de todas relacdes indispensaleis emamado
nucleode P, ou simbolicament€’ ORE(P). A relagé@o entre reduto e nucleo € representada
por:

CORE(P) = RED(P)

em queRED(P) é a familia de todos possiveis redutosle

O nucleo pode ser visto com 0 conhecimento mais relevante acerca do universo, ou seja,
compreende as relagbes que ndo podem ser eliminadas no processo de redugéo de conheci-
mento.

Exemplo
Seja o conjuntd’ e as classes de equivaléncialle= { P, Q, R} e IN D(R) abaixo:

U = {x1, 29, 3, 24, T5, T6, T7, Tg }

U/P = {{x1, 29,27}, {x3, x5}, {x4, x5, 26} }
U/Q = {{I1}7 {x% s, C(”8}7 {174, T, [E7}}
U/R = {{z1, x¢, 28}, {x2, x4}, {73, x5, 27} }

INDR) = {{z1}, {wo}, {z3}, {wa}, {75}, {ze}, {77}, {ws}}

Nenhuma relacéo dR individualmente é equivalente/aV D(R), ou seja, nenhuma relagéo
deR é reduto deR. A relacaoP é dispensavel eR pois:

INDR = {P}) = {{z1}, {2}, {ws}, {wa}, {25}, {we}, {w7}, {ws}} = IND(R).

A relacdo@ também é dispenséavel eripois:

INDR —{Q}) = {{m1}, {2}, {s}, {wa}, {ws}, {6}, {27}, {ws}} = IND(R).
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Ja arelacad é indispensavel el pois:

INDR —{R}) = {{z1}, {w2}, {23, w8}, {74, 26}, {75}, {27} } # IND(R).

Logo, RED(R) = {{P, R}, {Q, R}} e CORE(R) = {R)}.

4.6 Representacdo do Conhecimento

As Sec0Oes anteriores abordaram exaustivamente o significado semantico do conhecimento
como uma forma de classificacao (ou particdo) atrave&sdeeitos Para uma melhor manipu-
lac&o dos objetos e do conhecimento, utiliza-seSistema de Representacdo do Conhecimento
normalmente chamado @&stema de Informacao (SIYm S| é uma representacao sintatica do
conhecimento sobre um conjunto de objetos e consiste de uma tabela de dados, onde as colunas
sdo nomeadas conaiributose as linhas comobjetos Cada coluna representa uma relagéo
de equivaléncia e cada linha armazena as classes de equivaléncia nas quais o objeto desta linha
esta inserido.

Exemplos

A Tabela4.1é um Sl referente a base de conhecimento apresentada na4S2 o que as
linhas representam clientes consumidores de energia elétrica e as colunas séo alguns atributos
destes clientes.

Tabela 4.1: Sl de clientes consumidores de energia elétrica.

Clientes|| Tipo de Ligacdo Classe | Curva de Consumo
cl Monofasico | Residencial Estavel
2 Trifasico Industrial Instavel
c3 Bifasico Comercial Instavel
c4 Bifasico Residencial Estavel
ch Trifasico Industrial Estavel
c6 Monofasico Rural Estavel
c7 Bifasico Residencial Instavel
8 Monofasico Rural Instavel
9 Trifasico Comercial Estavel
c10 Bifasico Residencial Estavel

A Tabela4.2 é um Sl que ilustra a codificacdo das cores basicas do modelo de cores RGB.
Neste modelo, combinando as cores vermethd)( verde @reer e azul plue) com intensi-
dades entre 0 e 255, obtém-se outras cores derivadas destas primeiras.
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Tabela 4.2: Sl das cores basicas do modelo de cores RGB.

Cor R (Red)| G (Green)| B (Blue)
Preto 0 0 0
Vermelho 255 0 0
Verde 0 255 0
Azul 0 0 255
Amarelo 255 255 0
Magenta 255 0 255
Ciano 0 255 255
Branco 255 255 255

4.6.1 Definicdo Formal

Formalmente, um S| é uma pér= (U, A) em que:

U: conjunto finito e ndo-vazio chamado deiverso
A: conjunto finito e ndo-vazio datributos primitivos

em que todo atributo primitive € A é uma funcéa : U — V,. O conjuntol, é chamado
conjunto de valoresu dominiodea.

Dado qualquer subconjunt8 C A, define-se umaelagéo de indiscernibilidadeomo
sendo:

IND(B) = {(z,y) € U?: paratoda € B, a(x) = a(y)}

ou

IND(B) = (IND(a)
aEB

Um subconjuntaB C A também € chamado de atributo. Cds®eja um conjunto com
um Unico elementoB é chamadatributo primitiva. Caso contrario, é chamado dgibuto
composto

Todas as definicdes apresentadas para uma base de conhediment®, R) podem ser
expressadas em definigBes para unbSkt (U, A) da seguinte forma: s& € R eU/R =
{X1, ..., X}, entdo no conjunto de atributesestéo contidos os atributeg : U — V., tal
queV,, ={1,....k} ear(z) =i se e somente sec X, parai = 1, ..., k.

Para ilustrar este mapeamento de base de conhecimento para Sl, considere4Jabela

Cada linha representa um objeto do universe- {1,2,3,4,5,6,7,8,9,10} e cada coluna
um atributo ded = {a, b, ¢, d}, ondeV, =V, = V. = V; = {1, 2, 3}. A partir de subconjuntos
de A, encontra-se particbes sobre os objeto& deis como:
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Tabela 4.3: Sl qualquer.

BHoo~v~ooaobwnNnprkS
NFRFWORFRNWNNWR|D
NNWRNE WRE W RN o
WR NNEFE WWNWR[O
WNEFENNRE WWR N

U/IND{a} = {{1,7,9},{2,5,8},{3,4,6,10}}
U/IND{b} = {{1,6,9,10},{2,4,8},{3,5,7}}
U/IND{c} = {{1,6,9},{2,4,5,10},{3,7,8}}

U/IND{a,b} = {{1,9},{2,8}, {3}, {4}, {5}, {6,10},{T}}
U/IND{a,c} = {{1,9},{2,5}, {3}, {4, 10}, {6}, {7}, {8}}
U/IND{b,c} ={{1,6,9},{2,4},{3, 7}, {5}, {8}, {10}}

U/IND{a,b,c} = {{1,9},{2}, {3}, {4}, {5}, {6}, {7}, {8}, {10} }
U/IND(A) = {{1,9},{2}, {3}, {4}, {5}, {6}, {7}, {8}, {10}}

Como as particGes determinadas Pgf N D(A) eU/IN D{a, b, ¢} s@o idénticas, o atributo
d é dito dispensavel. Da mesma forma, como as partic6és/dé&/ D{a, b}, U/IN D{a,c}
e U/IND{b,c} sao distintas dé//IN D{a,b,c}, 0s atributosz, b e ¢ sdo indispensaveis e
compdem o redut® = {a, b, c}.

Considerando o subconjunto de atribut@s= {b,c} e o subconjunto de objetos =
{1,2,3,4,5}, define-se as seguintes aproximacdeXde

QX ={2,4,5}

QX =1{1,2,3,4,5,6,7,9}
POSo(X) = {2,4,5}
NEGo(X) = {8,10}
BNg(X) =1{1,3,6,7,9}
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4.6.2 Matriz de Discernimento

A matriz de discerniment® uma tabela construida com o objetivo de encontrar os redutos e

o core de um SI. Sejd = (U, A), ondeU = {xy, x9, ..., z,, }, @ matriz de discernimentt/ (.5)
€ uma tabela x n em que cada célula é preenchida da seguinte forma:

(cij) ={a € A:a(x;) # alx;)} parai,j =1,2,...,n.

Em outras palavras, cada objetode U é comparado com os demais objetgs Aqueles
atributos que possuirem valores distintosagra z; fardo parte de;;.

O redutoB C A é o subconjunto minimo dé tal que:

BN c# ( para qualquet # () em M (S).

Caso uma celula;; seja preenchida com um Gnico atributoeste atributo fara parte de
CORE(A), ou seja:

CORE(A) ={a € A:c¢;j = (a)}, paraalgum, j.

Exemplo

A Tabela4.4 € a matriz de discernimento do Sl da Tab&la Nota-se claramente que o

objeto 9 foi excluido da tabela (ndo ha linha nem coluna 9). Isto porqué os objetos 1 e 9 sdo
semelhantes, ndo necessitando que ambos sejam comparados aos demais objetos. Observa-s

também que a matriz de discernimento sera sempre simétrica, sendo suficiente prgeocher
c;i- As células:;;, naturalmente, serdo sempre vazias.

A partir da matriz de discernimento, identifica-se U@ RE(A) = RED(A) = {a, b, c}.

Tabela 4.4: Matriz de discernimento do Sl da Tabd!z.

Ci;j 1 2 3 4 5 6 7 8 10
1

2 |ab,cd

3 |ab,ed]abcd

4 | a,b,cd a,d b, c

5 |a,b,cd b a,c,d | a,b,d

6 a a,b,c,d | b,e,d | b,e,d | a,bcd

7 b, c a,b,c,d | a,d | ab,c,d| a,cd a,b,c

8 |ab,cd c a,b,d | a,c,d b, c a,b,c,d | a,b,d

10| a,cd a,b,d b,c b a,b,d c,d a,b,c,d | a,b,c,d
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4.7 Tabelas de Decisao

Um Sl normalmente € acrescido de pelo menos um atributo, o qual realiza uma classificacédo
sobre os objetos, levando a tomada de decisGes. Os Sl incrementados por atributos de decisao
sdo chamado®abelas de Decisadrais tabelas permitem que objetos déem origem a regras de
decisao, possibilitando a aplicacdo do conhecimento dos objetos existentes na classificacao de
novos objetos.

4.7.1 Definicdo Formal

SejaC, D C A dois subconjuntos chamadasibutos condicionai® atributos de decisdo
respectivamente, define-se por Tabela de Deciséo o Sl da &, A, C, D).

Para cada objeto € U associa-se uma funcah : A — V, chamadaegra de decisao
emT, tal qued,(a) = a(z), paratodar € C'U D.

Uma regra de decisad, possui duas partes basicas: @mdicdese asdecisdes As
condigBes sao restricdes derivadas de atributos condicionais e sdo denotadds’ pdba
mesma forma, as decisdes sao restricdes derivadas de atributos de decisédo e sdo denotadas po
d.|D. Uma regrad, € consistenteem 7" se, para toda # y, d,|C = d.|C implica que
d.|D = d.|D. Caso contrario, a regrg € ditainconsistente

Exemplo

A Tabela de Deciséo abaixo ilustra o S| da TakeR incrementado de. Sendo assim 0s
atributosa, b, ¢ e d sdo chamados atributos condicionais, enquanteguehamado atributo de
deciséo. Considerando a Tabél§, as regras de decisédo 1 e 9 sdo inconsistentes, enquanto que
as demais séo consistentes.

Tabela 4.5: Tabela de Decisao da Tabdl2.

Boovouobrwner g
NFPWRRNWNNWRS
NNWEFENEFEWEWWDNDS
WRPRNNPEPEWWNWR[O
WNRFRPNNRF WWRF N
ANWNRFRPRWNDNWPR
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4.7.2 Reducédo em Tabelas de Decisao

Tabelas de Deciséo séo utilizadas em varias aplicacdes, envolvendo problemas de classifi-
cacao, reconhecimento de padréo, sistemas especialistas, etc. Normalmente, estas tabelas sac
submetidas a processos de reducéo ou simplificacdo, dentre eles:

1. Reducdo de atributos condicionais: obtida através do computo do reduto, permitindo que
atributos dispensaveis sejam removidos;

2. Eliminacgédo de regras duplicadas: ap0s selecionar os atributos condicionais de um reduto,
linhas ou regras de decisdo podem tornar-se idénticas, sendo suficiente manter apenas
uma regra representante;

3. Reducdo de valores de atributos condicionais: € possivel que uma regra seja simplifi-
cada atraveés da eliminacao de restricdes condicionais, visto que eventualmente nem todas
condi¢cbes de uma regras necessitam ser testadas para realizar-se uma decisao.

Para realizar-se uma reducdo em Tabelas de Decisé&o por eliminagdo de valores de atributos
condicionais, utiliza-se um método semelhante aguele empregado na identificacdo de redutos
em Sl.

SejaB C A um subconjunto de atributoszeum objeto qualquetz]p consiste da classe
de equivaléncia determinada pV D(B) que contém o objeto. Entdo, a partir de um sub-
conjunto de atributos condicionaisde uma regra,., encontra-ser|c = (),..[7].. Eliminar
valores de atributos condicionais consiste em eliminar classes de equivaléncia supéifluas
da classe de equivaléndid.

O exemplo abaixo ilustra as etapas do método tradicional de reducdo em Tabelas de Decisao.

Exemplo

Considerando a Tabefa5como sendo a Tabela de Decisao a ser reduzida, o primeiro passo
empregado é a eliminacéo de atributos supérfluos que ndo pertencem ao reduto. Como este
reduto ja foi computado pela matriz de discernimento da Tahdla> mesmo foi empregado
dando origem a Tabela6.

Pela auséncia de linhas ou regras duplicadas na Tdl&lprocede-se com a redugéo de
valores de atributos condicionais.

O procedimento consiste em, para cada regra de decisdo, encontrar o core e 0s redutos
gue permitem a regra manter a mesma decisdo sobre os objetos. Como as regras 1 e 9 sdo
inconsistentes, as mesmas nao sofrem redugéo. Tomando como exemplo as regras 2 e 3 tem-se,
respectivamente:
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Tabela 4.6: Eliminag&o do reduto da Tabedas.

'5‘©OO\IG)O'IJ>OOI\JHQ:
NFRPWRNWNN®WR[D
NNWRNE WRE WN| o

WEFEPNNREPWWDNWERO
ANWONPFPWRAPL,WRO

2lfapey = [Bla N [3]s N [3]le = {2,5,8} N {2,4,8} N{2,4,5,10} = {2}
[2]6 = {27 57 8}

Bliabe = [2la N[ N [2]c = {3,4,6,10} N {3,5,7} N {3,7,8} = {3}
3] = {3,4,10}

A igualdade(2](, 3 = {2} indica que a regra 2 € consistente, enqugdito= {2, 5, 8}
llustra as regras que possuem a mesma decisao da regra 2. A mesma consideracao pode ser feita
para a regra 3.

Para encontrar o core da regra 2, por exemplo, analisa-se a eliminagcao de cada condicao da
regra:

[3]a N [3]19 = {27 8}
[3la N [3]c = {2,5}
Ble N 3] = {2,4}

O atributoa é core da regra 2 poi8], N [3]. = {2,4} € {2,5,8}. Procedendo da mesma
forma, encontra-se os cores das demais regras consistentes, 0s quais sdo mostrados na Tabelz
4.7.

As regras foram reagrupadas na Tabkklade acordo com suas classes de deciséo e sepa-
radas em consistentes e inconsistentes. A partir dos cores encontrados, identifica-se os possiveis
redutos de cada linha, como exemplificado abaixo para as regras 2 e 3, respectivamente:
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Tabela 4.7: Core das regras da Tabel®.

Ulal|bl|lcl|e
2 113|-1-13
51 -1-1-13
81l-1-1-13
3(2|-]-14
4 |12-|-14
10| - | -3} 4
6(2|-]11
7101)-1-12
1{1|2(1]1
911|212

Bla = [2]e = {2,8}

[Q]a N [1]17 = {37 4,6, 10} N {3a 5, 7} = {3} - {3a 4, 10}
2], N [2]l. = {3,4,6,10} N {3,7,8} = {3} C {3,4,10}
Apos aplicar as etapas acima para as demais regras, deriva-se uma nova regra de cada pos-

sivel reduto, alcancando a Tabél8.

Tabela 4.8: Core das regras da Tabel®.

U llal|lb|cl]le
2 |[3-]-13
513/ -]-13
8 |[3|-]-13
3 |2|1]|-14
3 |2|-121 4
4 (|23]|-14
4 12|-13| 4
10(|2|-13|| 4
10| -12|13|| 4
6 [|[2]-]1]1
7 l1/1]-|2
7 |l1]-12] 2
1{1|2(1]1
9 (12|12

Nota-se na Tabelh.8que as regras que possuiam mais de um reduto, deram origem a novas
regras, sendo suficiente considerar qualquer uma delas como representante da regra original.
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Para minimizar a Tabela de Deciséo reduzida, é conveniente tomar as regras duplicadas, ou seja,
aguelas que possuem as mesmas condicdes e levam a mesma decisao. Isto porque, na existéncic
de regras duplicadas, somente uma delas € suficiente para a Tabela de Decisdo. Seguindo esta
consideracéo, chega-se a TabkR a qual representa a reducéo da Tabela de Deciséao ilustrada
pela Tabelat.5.

Tabela 4.9: Reducéo final da Tabela5.

U alblcl|e
258 3| -]-13
3 2/1|-14
410 2|-13| 4
6 2/-11]1
7 111]-12
1 11211
9 112|112

Para fins de tomada de decisdo, ndo é necessario manter a numeracao original das regras.
Sendo assim, a Tabeda9 pode ser reordenada como na TabklH

Tabela 4.10:Reordenacéo da Tabelh.

(=)

Ul a clle
112/-11]1
211|211
311]1]-1|2
41111212
5(3]-]-13
61(2|1]|-1|4
712|-13| 4

4.8 Consideractes Finais

Neste capitulo foi apresentada a abordagem tedrica ou matematica de Rough Sets, baseada
em (Pawlak, 1991 Os conceitos formais apresentados ajudam a compreender Rough Sets em
sua esséncia, fortalecendo a abordagem prética do Capitulo

No proximo capitulo é realizado o pré-tratamento e a consolidacdo dos dados, os quais
serdo submetidos posteriormente aos conceitos de Rough Sets na mineracédo de padrdes de
comportamento fraudulentos.



CAPITULO

5

Pré-Tratamento e Consolidacao dos
Dados

5.1 Introducéao

O pré-tratamento, como dito na Subse@ié.3 normalmente é a etapa mais demorada
em um processo de descoberta de conhecimento em banco de Mhilta( 1999. Esta
afirmacao confirmou-se neste trabalho.

O banco de dados de uma empresa de distribuicdo de energia elétrica contém inimeras
informacdes, desde o histérico de consumo dos clientes a dados técnicos dos dispositivos de
distribuicdo. Enfim, uma grande massa de dados que requer seguranca e confiabilidade, tanto
NO acesso COMOo No armazenamento e na recuperagéo de informagodes.

A tarefa de selecionar quais tabelas, registros e atributos do banco de dados serédo estudados
€ fundamental no processo de descoberta de conhecimento. Principalmente porque, nas etapas
iniciais, ndo se sabe exatamente quais informacdes sdo excessivas e quais sao imprescindiveis.

Inicialmente, é apresentado na Sedum descritivo das tabelas que compdem o banco
de dados utilizado, enunciando cada atributo disponivel. Posteriormente, naSS&csam
apresentadas as etapas de pré-tratamento utilizadas na consolidagdo dos dados para mineracao
Ao final, na Se¢ab.4, séo feitas as consideracdes finais do capitulo.

44
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5.2 Descricao do Banco de Dados

Para este trabalho, foi acessado parte de um banco de dados, do periodo de novembro de
2002 a outubro de 2003. Esta amostra consiste de um arquMaicdusoft Acces'sque contém
trés tabelas, cujos atributos estdo enunciados abaixo:

1. TabelaConsumo

e Cons_Id: identificacdo Unica para cada unidade consumidora (ou cliente), tam-
bém chamado de CDC. E um atributo do tipo cadeia de caracteres (por exemplo
“01.010.10.101010");

e Cons_Mes: ano e més das informacdes contidas no registro. Consiste de um tipo
numérico com seis algarismos, identificando nos quatro primeiros o ano e nos dois
altimos o més (por exemplo 200212 e 200305);

e Cons_Munic: identificador numérico que representa o municipio onde a unidade
consumidora esta localizada (por exemplo 75);

e Cons_Ativ: cbddigo numérico que enquadra a unidade consumidora em alguma
atividade, tendo maior distin¢céo entre clientes comerciais e industriais (por exemplo
1109);

e Cons_Tarifa: informacgao da classe (residencial, comercial, industrial, etc) e do
tipo de ligacdo (monofasica, bifasica, trifdsica ou primaria) concatenadas em um
unico identificador do tipo cadeia de caracteres (por exemplo “02.10.22");

e Cons_Trafo: identificagdo numérica do trafo (ou poste) ao qual a unidade con-
sumidora esta conectada (por exemplo 123456789012);

e Cons_Cons: quantidade de energia elétrica consumida em KWh, no més e ano de
referéncia do registro (por exemplo 280).

2. Tabela Inspecao

e [nsp_Id: utilizado para relacionar um registro despecao a uma unidade con-
sumidora deConsumo. Desta forma, armazena a mesma informagao do atributo
Cons_Id,

e Insp_Data: atributo que armazena o dia, 0 més e 0 ano em que ocorreu uma inspe-
cao, no formato data (por exemplo 09/25/2003);

e Insp_Result: cadeia de caracteres enunciando o resultado da inspecé&o (por exem-
plo “FRAUDE").

http://office.microsoft.com/access
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3. TabelaTrafos

e Traf Trafo: identificacdo Unica para cada trafo, permitindo um relacionamento
com o atributaC'ons_T'rafo da tabelaC'onsumo. Também esta armazenado como
um atributo numérico (por exemplo 749052726984);

e Traf Mes: ano e més das informacdes contidas no registro, sendo semelhante ao
atributoCons_Mes.

e Traf_Cons: quantidade de energia elétrica consumida em KWh pelas unidades
consumidoras conectadas no trafo, no més e ano de referéncia do registro (por exem-
plo 10610).

5.3 Etapas de Pré-Tratamento dos Dados

A tabelaConsumo trds como principal informacéo o consumo de energia elétrica de cada
cliente, més a més, no periodo de novembro de 2002 a outubro de 2003. Esperava-se, portanto,
gue cada cliente tivesse 12 registros, um para cada més do periodo amostrado. Porém, a tabela
Consumo possui 7,266.819 registros e 642.720 clientes distintos, uma média de 11,3 registros
por cliente. Notou-se entdo que €rfansumo existem clientes com menos de 12 registros e
outros com mais de 12 registros.

J& a tabeldnspecao possui 81.942 registros, cada um representando uma inspecao reali-
zada em um conjunto de 64.326 clientes distintos. Do total de clientes inspecionados, 49.514
sofreram uma Unica inspecao e 14.812 sofreram pelo menos duas, entre novembro de 2002 a
outubro de 2003.

A tabelaTrafos possui 326.748 registros, cada um representando o consumo de energia
elétrica em um dado trafo, no més em questdo. De um total de 42.040 trafos distintos, 29.286
possuem menos ou mais de 12 registros.

As informacgfes quantitativas pafaonsumo, Inspecao € Trafos estdo simplificadas na
Tabela5.1

Tabela 5.1: Informag¢des quantitativas do banco de dados.

Tabela | Numero de registros| Elementos distintos
Consumo 7,266.819 642.720
Inspecao 81.942 64.326

Trafos 326.748 42.040

ApoOs a avaliacao inicial do banco de dados, inicia-se um conjunto de etapas de pré-tratamento
dos dados, nas quais foram realizadas operacdes especificas sobre astabelas, Inspecao
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eTrafo. As subsecdes seguintes apresentam o descritivo de cada uma destas etapas, mostrando
quais decisdes foram tomadas na permanéncia e na eliminacao de dados.

5.3.1 Relacionamento de Consumo com Inspecéo

A primeira tarefa efetuada foi o relacionamento entre registros das tabelasimo e
Inspecao, ou seja, verificar se ha inspecdo para um determinado cliente em algum més do
periodo de amostragem. Quando uma inspecéao foi relacionada a um cliente, o resultado da
mesma foi adicionado a tabelénsumo, derivando uma nova tabela chamada Portanto,

a tabelaC’I contem todos os registros (més a més) das unidades consumidoras que receberam
pelo menos uma inspecdo, com o acréscimo do resultado desta inspecao no registro em que o
més de consumo coincide com a data da inspecao. Um resultado de inspecao nulo foi inserido
nos registros com meses em que o cliente ndo recebeu inspecdo. Atapalém de receber

os resultados de inspecéo da tahelapecao, manteve todos os demais atributos contidos em
Consumo. Por este motivo, tant6'onsumo quanto/nspecao deixaram de ser necessarias nas
etapas seguintes, sendo substituidas apendspor

Outra tarefa executada nesta etapa foi a decodificacéo do attibuituri fa emCI_Clse
C1_TLig. O novo atributa”'I_C'ls corresponde aos dois primeiros algarismos'deT ari fa
e informa a que classe de servico o cliente pertence, dentre elas: residencial (1), comercial (2),
industrial (3), poder publico (4), etc. Ja o atribdid_T Lig corresponde ao dois algarismos
finais deCI_Tarifa e informa qual o tipo de ligacdo do cliente, ou seja: priméaria, monofésica,
bifasica e trifasica. Extraido estes atributos(de T'arifa, 0 mesmo também deixou de ser
necessario nas etapas seguintes.

O atributoC'I_DC'ons foi criado a partir d&'/_Cons, representando a variagdo de energia
elétrica consumida pelo cliente, ou seja, o0 consumo no més do registro menos 0 consumo No
més anterior. Obviamente, valores negativog'de DCons indicam que o cliente diminuiu o
consumo em relacdo ao més anterior. Um valor nulo foi inserido no primeiro registro, pois o
mesmo Nao possui registro anterior para a subtracao.

Objetivando um melhor entendimento das operacgdes realizadas nesta etapa, &.Zabela
ilustra alguns atributos da tabela/, tomando como exemplo os registros de uma unidade
consumidora andnima.

Ao final desta etapa, a tabeld possuia 659.462 registros, distribuidos por 59.489 unidades
consumidoras distintas. Sendo assim, dos 64.326 clientes distintos daltayeleuo, 4.837
(7,5%) néo se relacionaram com clientes da tabelasumo. Esta diferenca ocorreu por dois
motivos:

1. um cliente da tabelénspecao ndo esta registrado como cliente da taliéda sumo;
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Tabela 5.2: Registros de uma unidade consumidora an6nima da tékela

CI Id CI Mes | CI TLig | CI Cls | CI Cons | CI_DCons | CI_Result
0.000.00.00000 200211 23 2 570 NORMAL
0.000.00.00000 200212 23 2 700 130
0.000.00.00000 200301 23 2 590 -110
0.000.00.00000 200302 23 2 640 50
0.000.00.00000 200303 23 2 550 -90
0.000.00.00000 200304 23 2 630 80
0.000.00.00000 200305 23 2 510 -120
0.000.00.00000 200306 23 2 480 -30
0.000.00.00000 200307 23 2 460 -20
0.000.00.00000 200308 23 2 660 200
0.000.00.00000 200309 23 2 470 -190 NORMAL
0.000.00.00000 200310 23 2 540 70

2. ha registros para um dado cliente em ambas as tabelas, porém o més da inspec¢cédo néo
coincide com o0 més registrado @tvnsumo. Sendo assim o cliente ndo tera nenhuma
inspecao e nenhum de seus registros na tabéla

5.3.2 Relacionamento de Consumo e Inspecdo com Trafos

Para relacionar as tabel@q e T'rafos, adicionando a cada registro de cliente o consumo
do trafo em que o mesmo esta conectado, utilizam-se as informacdes dos codigos dos trafos e do
més de referéncia. Ao avaliar o atribufd_T'ra fo, foram encontrados 33.771 registros com
valor “NAO SE APLICA, os quais foram descartados pela impossibilidade de relacionamento
comTrafos. A tabelaCI passou a ter 625.691 registros e 57.334 unidades consumidoras
distintas.

O relacionamento entr€'] e Trafos, chamadaC [T, possui 473.152 registros e 47.987
unidades consumidoras. Esta reducao consideravel do nimero de regisitts dm relacao
aC' (24%) ocorreu por fatores semelhantes aos da Sub%8ao

1. um cddigo de trafo@I_Trafo) ou més de referénciaC(_Mes) em C'I ndo possui
interseccao eri'rafos;

2. um registro deC'I com resultado de inspecéo ndo-nulo ndo possui associagdo com ne-
nhum registro d€ra fos, levando a eliminacdo dos demais registros da unidade con-
sumidora com resultado de inspecéo nulo.
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5.3.3 Concentracéo de Registros

AtabelaC'IT compreende atributos originais e derivado§@de sumo, Inspecao e Trafos,
além de um conjunto de registros para cada unidade consumidora. Com o intuito de manter
apenas um registro para cada unidade consumidora, primeiramente os clientes foram agrupados
pela quantidade de meses (ou registros) que possuefV@mO resultado deste agrupamento
pode ser visto na Tabefa3. A maioria das unidades consumidoras (67%) possuem 10 registros,
gue é praticamente a média de registros por clientes distint6&&nt9,85). Em contrapartida,
h& apenas 3 unidades consumidoras acima de 16 registros.

Tabela 5.3: Unidades consumidoras da tab€éla7l” agrupadas pelo niumero de registros.

Numero de registros ou meses Numero de unidades consumidoras
01 280
02 119
03 231
04 391
05 616
06 753
07 989
08 1.152
09 1.568
10 32.329
11 5.813
12 3.521
13 157
14 40
15 15
16 10
18 1
19 1
20 1

Apos o0 agrupamento, foram descartados os clientes com nimero de registros menor que 4
e maior que 16, eliminando de/7" 1.268 registros de 633 clientes distintos. Também foram
removidos 7.263 registros de 807 clientes, 0s quais possuiam pelo menos um més com valores
negativos para o atribut@’(7"_Cons), sendo que 0 consumo minimo esperado é zero. A tabela
CIT, ap6s as eliminagdes acima, passou a ter 464.621 registros de 46.547 clientes distintos.

A concentracédo das informacg@es de clientes em um Unico registro é feita tomando qualquer
um dos valores dos atributos estéticos e realizando alguma operacao sobre os atributos dinami-
COS, pois 0S mesmos variam seus valores, més a més, para cada cliente. Os atributos dinamicos
deCIT séo:
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1. consumo de energia elétrica do cliente no nd@EI(_Cons);
2. variagdo de consumo de energia elétrica em relagcdo ao més ardarforipCons);

3. consumo de energia elétrica do trafo no m@s{_T'Cons).

Os trés atributos dindmicos deram origem aos cinco novos atributos abaixo, os quais pos-
suem um unico valor para cada unidade consumidora:

1. CIT _Cmedia: média entre os valores d€'[T"_Cons), representando a média de con-
sumo do cliente;

2. CIT _Cdp: desvio-padrdo entre os valores de/{"_Cons), representando o desvio-
padrdo do consumo do cliente;

3. CIT Tmedia: média entre os valores d€' (1_TCons), representando a média de con-
sumo do trafo em que o cliente esta conectado;

4. CIT Tdp: desvio-padréo entre os valores de/("_TCons), representando o desvio-
padrao do consumo do trafo;

5. CIT Delta_Cmax: valor minimo de ¢'IT_DCons), representando a diminuicdo ma-
xima do consumo de energia.

5.3.4 Selecao de Clientes Normais e Fraudadores

A tabelaC'IT passou a concentrar em 46.547 registros, um para cada cliente, todas as
informacdes desejadas sobre as unidades consumidoras. A Babilstra a quantidade de
clientes para cada possivel resultado de inspecdo. Como o objetivo deste trabalho é detectar
os clientes fraudulentos, somente aqueles que possuem resultado “NORMAL” ou “FRAUDE”
foram selecionados. Desta forma, a tali@ld” foi renomeada par&'/7T_N F' e passou a ter
41.290 registros, sendo 95,4% de clientes normais e 4,6% de fraudadores.

A tabelaCIT_NF faz parte de um banco de dadosMirosoft Accessjuntamente com
as demais tabelas intermediarias ao pré-tratamento de dados. Porém, o processo de descoberts
de conhecimento foi realizado usando-se o progrelAZLAE, o qual apresenta varias ferra-
mentas para a manipulacdo de matrizes (que podem ser vistas como tabelas). Sendo assim, os
atributos da tabel@' /TN F foram importados paraMATLAB onde cada atributo € um vetor
numérico ou de caracteres com 41.290 elementos.

Uma ultima eliminac&o de clientes foi realizada sobre os registros (ou linHda\mMbAB
gue apresentaram valor zero para média de consumo do cliente ou do trafo. Esta remoc¢éao néo foi
realizada na tabel@ /7T _N F' do Microsoft Accespois acreditava-se que registros com medias

2http://www.mathworks.com/
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Tabela 5.4: Unidades consumidoras da tab€la7l" agrupadas pelos resultados de inspecéo.

Resultado de Inspec¢éo Numero de unidades consumidoras

NORMAL 39.389

FRAUDE 1.901

FALHA DE MEDICAO 1.821

IRREGULARIDADE COMERCIAL 1.518

IMPEDIMENTO 1.432
AUTORELIGAMENTO 426
IRREGULARIDADE TECNICA 60

nulas seriam importantes no processo de mineragao, o que nao foi comprovado posteriormente.
O tamanho final dos vetores de atributosMATLAB € de 40.492 elementos, onde 38.621
(95,4%) possuem resultado de inspecdo normal, enquanto 1.871 (4,6%) apresentam resultado
fraudulento.

A tabela5.5 apresenta o conjunto de atributos disponiveis para o0 processo de mineracao,
informando seus possiveis valores e a que tipo ou class®Add.ABpertencem.

Tabela 5.5: Conjunto de atributos disponiveis para o processo de mineragao.

N° | Atributos Valores Distintos Tipo Distribuicao
1| 1d 40.492 Texto Categorico
2 | Resultado_Str NORMAL ou FRAUDE | Texto Categorico
3 | Resultado_Num 2 Numérico| Categorico
4 | Atividade 449 Numérico| Categorico
5| Classe 8 Numérico| Categorico
6 | Tipo_Lig 4 Numérico| Categdrico
7 | Municipio 72 Numérico| Categorico
8 | Media_Consumo 12.834 Numérico| Continuo
9 | Dp_Consumo 35.171 Numérico| Continuo

10 | Delta_Consumo 32.250 Numérico| Continuo

11 | Media_Trafo 14.242 Numérico| Continuo

12 | Dp Trafo 14.253 Numérico| Continuo

5.4 Consideracoes Finais

Neste capitulo foi realizado o pré-tratamento e a consolidacdo dos dados para a aplicacéo da
metodologia de deteccédo de fraudes usando Rough Sets. Primeiramente foi feita uma descricao
do banco de dados utilizado, enunciando as tabelas e atributos disponiveis. Posteriormente,
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realizou-se as etapas de pré-tratamento dos dados, os quais foram consolidados e disponibiliza-
dos para mineracao.

No proximo capitulo é apresentada a metodologia propostas para detec¢do de fraudes em
consumidores de energia elétrica.



CAPITULO

6

Metodologia para Deteccao de
Fraudes Usando Rough Sets

6.1 Introducéao

O pré-tratamento do banco de dados teve como resultado 12 vetores de atributos, 0s quais
foram apresentados na Tab&ab do Capitulo5. A partir destes atributos e dos conceitos
de Rough Sets explorados no decorrer deste trabalho, desenvolveu-se uma metodologia para
deteccao de fraudes em unidades consumidoras de energia elétrica.

A metodologia é apresentada na Seg@@seguida por seu teste de confiabilidade na Secéao
6.3. Certificada a eficiéncia da metodologia, alguns conjuntos de atributos sédo avaliados na
Secdo6.4, na busca pelas melhores caracteristicas que definem os clientes fraudadores, de
acordo com as medidas de avaliagdo empregadas. Ao final, na @&gaéao feitas as con-
sideracdes finais do capitulo.

6.2 Metodologia

Como no pré-tratamento dos dados no Capifiila metodologia para deteccdo de fraudes
é dividida em etapas, as quais sdo enunciadas nas subsecdes seguintes. Estas etapas englobat
tanto conceitos de Rough Sets como procedimentos tipicos de mineracao de dados.

53
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6.2.1 Discretizagcao de Atributos

O primeiro passo antes da aplicacdo dos conceitos de Rough Sets seria a reunido de um con-
junto de atributos em uma Unica tabela, chamada Tabela de Decisdo. Porém, cada atributo desta
tabela deve ser categorico, ou seja, ter um conjunto finito de valores. Os atributos continuos
disponiveis estao ilustrados novamente na TabdlaEmbora todos eles possuam uma quan-
tidade de valores distintos menor que o proprio tamanho do vetor (40.492 elementos), estes
atributos estdo no dominio dos nimeros reais, podendo admitir infinitos valores. Caso estes
atributos continuos fossem inseridos em uma Tabela de Decisédo sem serem discretizados, valo-
res praticamente iguais seriam tratados como distintos. Por exemplo, os valores 350,0 e 350,5
para o atributa\/edia_Consumo, apesar de representarem a mesma informacgéo para a meédia
de consumo, seriam tratados como valores distintos nas comparacdes dos algoritmos de Rough
Sets.

Tabela 6.1: Atributos continuos a serem discretizados.

N° | Atributos Valores Distintos Tipo Distribuicado
1 | Media_Consumo 12.834 Numérico| Continuo
2 | Dp_Consumo 35.171 Numérico| Continuo
3 | Delta_Consumo 32.250 Numérico| Continuo
4 | Media_Trafo 14.242 Numeérico| Continuo
5 | Dp Trafo 14.253 Numérico| Continuo

Para discretizar estes atributos, implementou-se uma heuristica baseada na estratégia de
Johnson Johnson, 1974 a qual foi apresentada na Subse8&5do Capitula3. Esta heuris-
tica, apesar de simplificar o algoritmo de discretizacdo baseado em rough sets e légica booleana,
apresenta custo computacioialkn?) para encontrar cada cortee alocacdo de meméria na
ordem deD(kn?), ondek é o nimero de atributosreo nimero de elementos ou linhas. Devido
as restricdes de memoéria impostas pela heuristica e a capacidade disponivel, somente 10% dos
vetores poderiam ser discretizados. Portanto, a heuristica de discretizacdo néo foi utilizada para
os dados em questao.

Com o proposito de alcancar uma discretizacéo satisfatoria dos atributos, implementou-se
também um algoritmo baseado na densidade de probabilidade do atributo. Este algoritmo toma
como entrada um vetaN (com os valores de atributo) e o nUmerde cortes ou faixas de
discretizacdo. Inicialmente, o algoritmo computa o histograns (@o atributo) considerando
somente seus valores distintds ordenados crescentemente. A densidade encontrada para
cada valor dé é sucessivamente somada e acumulad®érde tal sorte que)’(d) = D(d) +
D'(d — 1). Posteriormente, o vetdd’ é dividido emc pedacos de mesmo tamanho, sendo
C' o vetor de indices que determinam a divisdol/tle Os valores dd)’ referenciados pelos
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Tabela 6.2: Conjunto de atributos categ6ricos disponiveis para compor a Tabela de Decisao.

N° | Atributos Valores Distintos Tipo Distribuicao
1| 1d 40.492 String Categorico
2 | Resultado_Str NORMAL ou FRAUDE | String Categorico
3 | Resultado_Num 2 Numérico| Categorico
4 | Atividade 449 Numérico| Categorico
5| Classe 8 Numérico| Categorico
6 | Tipo_Lig 4 Numérico| Categorico
7 | Municipio 72 Numérico| Categorico
8 | Media_Consumo_Discret 10 Numérico| Categorico
9 | Dp_Consumo_Discret 10 Numérico| Categorico

10 | Delta_Consumo_Discret 10 Numérico| Categorico

11| Media_Trafo_Discret 10 Numérico| Categorico

12 | Dp Trafo_Discret 10 Numérico| Categorico

indices enC' definem as faixas de discretizagdoNeAo final, basta identificar a quais faixas
pertencem cada valor em, alcangando um novo vetdf’ contenda: valores distintos.

Utilizando o algoritmo descrito acima, os atributos da Tabeldoram discretizados em 10
valores ou classes. O numero de classes ou faixas de discretizacéo interfere na generalizacao
(especificacdo) do atributo. Portanto, a discretizacdo dos atributos em 10 classes ndo € uma
regra desta etapa da metodologia.

Os nomes dos atributos discretizados receberam o acréscimo do/deésmet. Por exem-
plo, o nome do atributd/edia_C'onsumo foi modificado paral/ edia_Consumo_Discret.

6.2.2 Selecao de Atributos

A composicao de uma Tabela de Decisédo depende de uma das etapas mais importantes do
processo de descoberta de conhecimento em banco de dados: a selecéo de atributos. A Tabela
6.2ilustra o conjunto de atributos categoricos disponiveis para compor a Tabela de Decisao.

Como visto nos Capituld3e 4, sejaA o conjunto de atributos condicionais de uma Tabela
de Decisdo, um redut® C A é um subconjunto de atributos que mantém as relacdes de
indiscernibilidade definidas pat. Ou seja, seP tem cardinalidade menor ou igualAae
consegue manter a mesma representacédo dos exemplos de uma dada Tabela de Decisao, entac
P é um reduto ded. Através de uma matriz de discernimento, apresentada na Sul#s6¢&o
do Capitulo4, encontra-se o reduto de menor cardinalidade para qualquer Tabela de Decisao,
chamado reduto 6timo.

Porém, para se construir uma matriz de discernimento necessita-se uma aloca¢do de memoria
da ordem de)(kn?/2), ondek é o nimero de atributos condicionais @ nimero de elemen-
tos ou linhas. Para a Tabela de Decisdo em questao (ndo considédarittaultado_Str e
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Municipio), seriam necessari®s« 40.492%/2 = 7.378,209.288 bytes ou, aproximadamente,
7 Gbytes de memoria. Como a memoria disponivel € de 1 Gbyte, néo foi possivel encontrar o
reduto 6timo pela constru¢do de uma matriz de discernimento.

Apesar da metodologia proposta utilizar uma Tabela de Decisao com atributos bem definidos,
a mesma deve ser aplicada considerando-se diferentes conjuntos de atributos, ainda que seja
possivel computar e identificar o reduto 6timo. Esta estratégia é necesséria pois ndo se sabe
previamente a qualidade das informacdes contidas nos atributos. E possivel, portanto, que um
atributo de um reduto étimo contenha informacdes prejudiciais a descoberta de padrdes de com-
portamento fraudulentos. Aplicando-se a metodologia a varios conjuntos de atributos, tem-se a
possibilidade de alcancar melhores resultados para as medidas de avaliacdo consideradas.

6.2.3 Divisdo Aleatdria dos Dados para Treinamento e Teste

Uma das fases tipicas do Aprendizado de Maquina € a divisdo aleatéria dos dados para
treinamento e teste, como foi dito na Se@d® O conjunto de treinamento consiste dos dados
gue serdo submetidos a tratamentos e algoritmos de minerac¢do, com o intuito de descobrir o
conhecimento implicito. J& o conjunto de teste é utilizado para validar o treinamento, ou seja,
avaliar o quanto o treinamento é representativo.

Nesta metodologia, optou-se por uma divisdo igualitaria entre os dados de treinamento e
teste. Tomou-se, aleatoriamente, 20.246 linhas da Tabela de Decisao para formar o conjunto de
treinamento e outros 20.246 restantes formaram o conjunto de teste.

A divisdo dos dados pode ser feita considerando-se outras proporgdes, como por exemplo,
70% para treinamento e 30% para teste. Porém, acredita-se que a divisado igualitaria promove
uma melhor generalizacdo dos dados de treinamento, evitando a sobreposigéerfitiing
(Ng, 1997.

Até a etapa final da metodologia, onde o conjunto de teste é retomado, somente o conjunto
de treinamento foi utilizado.

6.2.4 Operagao Unique

A partir da Tabela de Decisdo contendo apenas 0s registros de treinamento, realiza-se a
operagaainique ou seja, identificar entre os 20.246 registros quais sao distintos entre si. Esta
operacdo compara cada par de registros possivel, buscando aqueles que sdo idénticos. Quando
encontra esta igualdade, elimina o segundo registro do par e atualiza um contador do primeiro
registro. Ao final desta operacao, tem-se todos os registros distintos, cada qual contendo um
contador que informa quantas ocorréncias do registro havia na Tabela de Decisdo. Este con-
tador recebe 0 nome driportee esta representado por um vetor com o nimero de elementos
igual ao numero de registros distintos remanescentes. Note que o suporte informa o quanto o
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conhecimento contido no registro € relevante, uma vez que quanto maior for o seu valor, maior
€ a ocorréncia do mesmo na Tabela de Deciséo.

O custo computacional da operagévqueé da ordem dé&(n?), ocupanda)(kn) bytes de
memoaria, ondé é o nimero de atributosreo nidmero de elementos ou linhas.

6.2.5 Operacao Aproximacoes

O estado corrente da Tabela de Deciséo pode ser formalmente definitiopot/, C, d),
em que:U é o conjunto de registros distintos e doravante champddses os quais foram
encontrados na Subseg@d@.4 C' é o conjunto de atributos condicionais selecionados na Sub-
secad.2.2 d é o atributo de decisao.

Os padrbes eny possuem os valores 1 ou 2 para o atribit@onforme seus resultados
de inspecao sejam normal ou fraude, respectivamente. Sendo assim, pode-se distifiguir em
0 subconjunto de padrdes norma&lsC U e o subconjunto de padrdes fraudulentos” U,
onde|N| + |F| = |U|. Os subconjuntod’ e F', portanto, representam osnceitole padrées
normais e fraudulentos.

A operacaaproximagde®ncontra os conjuntaSN, CF', BN¢(N) e BN¢(F'). Todos 0s
padrdes pertencentes ao conju@ty sao classificados como normais e com certeza nao existe
nenhum outro padrédo com os mesmos valores de atributos condicionais e classificado como
fraudador. Da mesma forma, todos os padrdes pertencentes ao canfusto classificados
como fraudadores e com certeza nédo existe nenhum outro padrdo com os mesmos valores de
atributos condicionais e classificado como normal.

Os conjuntosBN(N) e BN¢(F) tém a mesma cardinalidade, pois para todo padréo em
BN¢(N) hd um outro padrdo semelhante &W(F'), porém com resultado distinto. Devido
a esta relacéo entre os padrdes das duas regides de fronteira, a operacao aproximacgoes cria ume
outra tabela chamadeighbor_rate. As linhas desta tabela armazenam informacdes referentes
aos pares de padrdes semelhante3éva (N) e BN (F). Estas informacdes séo:

Colunal indice (ou nimero da linha ef) do padrao normal,
Coluna2 indice (ou nimero da linha ef) do padrao fraudador;
Coluna3 valor de suporte do padrao normal;

Coluna4 valor de suporte do padrao fraudador;

Coluna5 valor da raza@ 'oluna3/Coluna4.

Com a tabelaweighbor_rate, 0os padrées que estdo nas regides de froneixa(N) e
BN¢(F) podem ser tratados como um Unico padréo, chamagadi€io de fronteiraQuanto
menor o valor da Coluna5 que relaciona os suportes normal e fraudador, maior € o “carater
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fraudulento” do padrao de fronteira. Analogamente, quanto maior o valor da Coluna5, maior
€ o “carater normal” do padrédo de fronteira. A Tabeélad ilustra 0 modelo de uma tabela
neighbor_rate qualquer.

Tabela 6.3: Modelo de uma tabelacighbor_rate qualquer.

Colunal | Coluna2 | Coluna3 | Coluna4 | Colunab
1.346 3 7 2 3.5
544 6 9 2 4.5
1.267 44 18 3 6
436 51 25 3 8.33
1.490 73 8 1 8
22 221 153 21 7.3
1885 241 2 3 0.67
42 279 13 1 13
871 305 1 3 0.33
2310 306 3 2 1.5

6.2.6 Operacao Cortes

Apoés a operacdo aproximacdes, os padroes fraudulentos estardo contidds emem
BN¢(F') (0o mesmo ocorre para os padrfes normais). A cardinalidade destes conjuntos depende
da divisdo aleatéria dos dados e principalmente da quantidade de atributos considerados na
Tabela de Deciséo. Isto porque, quando ha poucos atributos, a chance de um padrao fraudulento
ser semelhante a um padréo normal tende a ser maior. Em contrapartida, esta semelhanca tende
a diminuir quando se tem muitos atributos para distinguir entre normais e fraudadores.

A operacdocortestoma como entrada a tabet@&ighbor_rate, construida na Subsecéo
6.2.5 e ordena de forma crescente suas linhas de acordo com o valor da Coluna5, também
chamadaazaq a qual relaciona os suportes dos padrdes normal e fraudador. Apos a ordenacéo,
a primeira linha dewcighbor_rate terd o padrao de fronteira com maior “carater fraudulento”,
enquanto a Ultima tera o padrdo com maior “carater normal”. Cada valor distinto da Coluna5
€ chamado dponto de corteou simplesmenteorte, e representa um possivel ponto de sepa-
racao entre os padrdes de fronteira de “carater fraudulento” e “carater normal”. Em seguida,
a operacao cortes cria uma nova tabela chamadgbor_rate_distinct ou nrd, na qual ha
uma linha para cada corte. As colunas da tahetasao:

Colunal: valor do corte;

Coluna2: somatério dos suportes dos padrdes fraudulento§ i
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Coluna3: somatdério dos suportes dos padrdes fraudulentos@phbor_rate que possuem
razdo menor ou igual ao valor de corte. Ou seja, 0 niumero de registros fraudulentos que
estdo na fronteira com “carater fraudulento” em relagéo ao corte considerado;

Coluna4: somatoério dos suportes dos padrdes fraudulentos@@phbor_rate que possuem
razdo maior que o valor de corte. Ou seja, 0 numero de registros fraudulentos que estado
na fronteira com “carater normal” em relacéo ao corte considerado;

Coluna5: somatdrio dos suportes dos padrdes normaisemhbor_rate que possuem razao
menor ou igual ao valor de corte. Ou seja, 0 niumero de registros normais que estao na
fronteira com “carater fraudulento” em relacéo ao corte considerado;

Coluna6: somatdrio dos suportes dos padrdes normaiseihbor_rate que possuem razao
maior que o valor de corte. Ou seja, 0 numero de registros normais que estao na fronteira
com “carater normal” em relacéo ao corte considerado;

Coluna7: resultado da express@®oluna2 + Coluna3)/(Coluna2 + Coluna3 + Colunab).

As linhas da tabelard apresentam uma avaliacdo quantitativa dos padrdes de fronteira en-
contrados pela metodologia. Em especial, a Coluna? informa qual seria o “rendimento” obtido
ao considerar os padrdes de fraude da fronteira definidos pelo corte como sendo estritamente
padrbes fraudulentos (pertencentgs /). Quanto menor o valor do corte, maior é o “carater
fraudulento” dos padrdes de fronteira englobados por este corte. Porém, devido a grande di-
ferenca na quantidade de registros normais e fraudulentos, um corte de valor muito pequeno
engloba poucos padrdes de fronteira. Da mesma forma, quanto maior o valor de corte, maior
€ a quantidade de padrbes de fronteira com “carater normal” que séo considerados padrées
fraudulentos.

6.2.7 Avaliacéo e Escolha do Corte

A etapa final da metodologia consiste em selecionar um conjunto de padrdes fraudulentos,
chamadogadrées finaisgerar uma regra para cada padréo selecionado e testa-las no con-
junto de teste. Incondicionalmente, fazem parte dos padrdes finais os elementos que formam
o conjuntoC'F'. Os demais padrdes fraudulentos sao definidos justamente pelo ponto de corte
escolhido, separando aqueles padrdes de fronteira com “carater fraudulento” suficiente para
compor o conjunto de padrdes finais.

Como visto no final da Se¢&02.6 a escolha do ponto de corte ndo é uma tarefa trivial e de-
terministica. Sendo assim, esta metodologia propde a insercao gradual de padrdes fraudulentos
de fronteira no conjunto de padrdes finais e 0 sucessivo teste das regras geradas.

Portanto, a partir dos padrdes €it’ e do conjunto de padrdes fraudulentos da fronteira
gque possuem razdo menor ou igual ao valor de corte da primeira linhadgelefine-se o
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primeiro conjunto de padrdes finais. Gera-se, entdo, um conjunto de regras a partir destes
padrdes finais e testa-se estas regras no conjunto de teste. Em uma outra iteracao, gera-se o
segundo conjunto de padrdes finais, agora contéhd@ os padrdes fraudulentos da fronteira

gue possuem razdo menor ou igual ao valor de corte da segunda linh@& @xa mesma forma,

gera-se um novo conjunto de regras e aplica-se as mesmas ao conjunto de teste. Obviamente,
os padrdes fraudulentos de fronteira contidos no primeiro conjunto de padrdes finais também
estardo contidos no segundo conjunto de padrdes finais. O processo é repetido para cada linha
denrd, sendo que na ultima etapa todos os padrdes fraudulentos de fronteira fardo parte dos
padrdes finais.

Medidas de Avaliacéo

O teste de cada conjunto de regras gera quatro valores, de acordo com o0s acertos e erros de
classificagao:

Verdadeiros Positivos {/ P): quantidade de registros de teste classificados corretamente como
fraudulentos;

Falsos Positivos {'P): quantidade de registros de teste classificados erroneamente como frau-
dulentos;

Verdadeiros Negativos [/ N): quantidade de registros de teste classificados corretamente como
normais;

Falsos Negativos k' N): quantidade de registros de teste classificados erroneamente como nor-
mais.

A partir dos valores acima, definem-senasdidas de avaliacdoconsideradas na escolha do
melhor conjunto de regras e, consequentemente, do ponto de corte adequado. Estas medidas
séo:

Taxa de Acerto de Fraudes T AF): quantidade de classificagfes fraudulentas corretas pelo
total de classificagfes fraudulentas efetuadas. Esta medida é calculdd® f{ofP +
FP);

Fraudes Detectadas £’ D): quantidade de classificagdes fraudulentas corretas pelo total de re-
gistros de teste com resultado fraudd). Esta medida é calculada po/T'F';

Numero de Inspecdes [): total de classificacdes fraudulentas efetuadas, independente de
seu resultado. Esta medida € calculadalpgr+ F P.
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Curvas de Resultados

Para uma andlise conjunta das 3 medidas de avaliacdo, plotam-se os resultados encontra-
dos para os padrOes e’ e para cada conjunto de padrdes finais. As curvas geradas para
cada medida de avaliagdo também sdo nomeadds pbr(Taxa de Acerto de Fraudesy,D
(Fraudes Detectadas)é/ (Numero de Inspecdes). O eixo das abcissas € composto por va-
lores entre O @, onden € o numero de conjuntos de padrdes finais. A abscissa 0 indexa os
valores das medidas de avaliacdo obtidos somente pelos padr@es .eemquanto as demais
abscissasl( 2, ..., n) indexam os valores obtidos para cada conjunto de padrdes finais. O eixo
das ordenadas tem valores reais no intervalo de 0 a 1, representando o resultado das medidas de
avaliacao.

Para que a curvd [ seja visualizada juntamente cdml F e F' D, seus valores s&o divididos
pelo nimero de registros de teste (no caso 20.246), de forma a pertencerem ao intervalo [0,1].
Sendo assim)y [ torna-se a porcentagem de registros de testes inspecionados.

Escolha do Corte

De posse das curvaBSAF, FD e NI, tem-se a possibilidade de escolher o conjunto de
regras (o corte) que melhor satisfaz as expectativas de desempenho, parametrizando o processo
de deteccao de fraudes. Por exemplo, para encontrar o conjunto de regras que propicia uma
taxa de acerto de 30%, busca-se pelo pontd'emi’ com ordenada 0,3. A abscissa deste ponto
informa o corte (0 conjunto de regras) e indexa a quantidade de registros de teste classificados
como fraude {VI) e a porcentagem de fraudes detectadas no conjunto de ¥&8)e Caso
deseja-se encontrar um conjunto de regras que leve a uma porcentagem de fraudes detectadas
de 50%, por exemplo, busca-se pelo pontofém com ordenada 0,5. A abscissa deste ponto
informa o conjunto de regras e indexa a quantidade de registros de teste classificados como
fraude (VI) e a taxa de acerto de fraud&sAF).

Também € possivel definir o conjunto de regras a partir da quantidade de inspecdes que
se deseja realizar. Por exemplo, caso deseja-se inspecionar 5.000 clientes de uma localidade,
submete-se 0s mesmos a cada conjunto de regras disponivel. Encontrado o conjunto de regras
gue classifica como fraude todos os 5.000 clientes, identifica-se a abscissa corresponde e 0s
valores esperados pafadF e FD.

6.3 Teste de Confiabilidade da Metodologia

Como visto na Subsecd®2.3 apods a discretizacao e a selecdo dos atributos relevantes,
divide-se os dados aleatoriamente em duas partes iguais: 0s conjuntos de treinamento e teste.
A principio, selecionar de forma aleatdria a metade dos registros para compor o conjunto de
treinamento ndo garante que os padrbes encontrados posteriormente representem todos os da-
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dos. Ou seja, ndo se tem certeza que 0s registros de teste possuirdo um registro semelhante
no conjunto de treinamento, possibilitando uma classificacédo correta na etapa de teste das re-
gras. Possivelmente, os registros semelhantes podem ser selecionados para compor somente O
conjunto de teste, comprometendo a identificacdo de padrdes de treinamento e os resultados da
etapa final de teste das regras.

Apesar das consideracfes acima, a metodologia para deteccao de fraudes mostrou-se con-
fiavel. Para ilustrar sua aplicacdo aos dados disponiveis e comprovar sua robustez, esta se¢ao
apresenta um teste de confiabilidade da metodologia proposta. Considerando a Tabela de De-
cisédo contendo os atributdgedia_Consumo_Discret, Media_Trafo_Discret, Tipo_Lig e
Dp_Consumo_Discret, além do atributo de decis@tesultado_Num, as subsecdes seguintes
apresentam quatro testes da metodologia a partir da etapa de divisdo aleatéria dos dados.

6.3.1 Teste A

Considerando a Tabela de Decigae- (U, C, d) com os atributos enunciados acima, foram
selecionados aleatoriamente 0s registros para compor o conjunto de treinamento do Teste A.
Dentre os 20.246 registros selecionados, 19.314 (95,4%) possuiam resultado normal e 932
(4,6%) resultado fraude, ou seja, a mesma porcentagem de fraudadores encontrada nos 40.492
registros, como visto na Subse¢&3.4

Com a operacgéaonique foram encontrados 2.229 padrdes normais e 488 padrdes fraudulen-
tos. Apés a operacao aproximacdes, a tabelghbor_rate alcangou 467 linhas, representando
0s padrdes de fronteira, enquanto os conjuntdse C' F' obtiveram cardinalidade 1.762 e 21,
respectivamente. A tabeta:d apresentou 109 linhas que propiciaram a formacéo de conjuntos
de padrdes finais distintos, dos quais foram derivadas regras. A partir do teste de cada con-
junto de regras, obteve-se os resultados das medidas de avaliacdo, com suas respectivas curvas
representadas na da Fig4.
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Figura 6.1: Resultado das medidas de avaliaGadF', F'D e NI para Teste A
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Observando as curvas da Figérd, nota-se que o maior valor de TAF (0,5) esta na abscissa
7, com o valor de FD em 0.07. O maior valor de FD (0,66) corresponde a abscissa 109, com
o valor de TAF em 0,08. O ponto de intersec¢cao entre as curvas apresenta abscissa 30,5 e
ordenada 0,24. Os pontos da cuVd estado limitados a ordenada 0,4, indicando que, no pior
caso, 40% dos clientes (registros) de teste sao inspecionados.

6.3.2 Teste B

Novamente, foram selecionados aleatoriamente 0s registros para compor o0 conjunto de
treinamento do Teste B, onde 19.336 (95,5%) possuiam resultado normal e 910 (4,5%) resul-
tado fraude. Com a operacénique foram encontrados 2.223 padrdes normais e 488 padrdes
fraudulentos. A tabelacighbor_rate alcangou 457 linhas, enquanto os conjuridas e CF
obtiveram cardinalidade 1.766 e 31, respectivamente. A tabélapresentou 108 linhas, per-
mitindo a formacé&o dos conjuntos de padrdes finais avaliados pelas curvas dé6REgura
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Figura 6.2: Resultado das medidas de avaliaGadF, F'D e NI para Teste B.

Comparando as Figur&sle 6.2, vé-se que a partir da origem até a décima abscissa, apro-
ximadamente, as curvas d@ed F' apresentam valores distintos. Porém, as curval depara
este mesmo intervalo apresentam valores menores ou iguais a 0,10, realizando um total de ins-
pecdes em torno de 2%/ = 0,02). Sendo assim, esta discrepancia so é relevante na escolha
de cortes que privilegiam os valores maximog/ tel", desprezando a porcentagem de fraudes
detectadas e inspecionando um numero infimo de clientes.

Percorrendo as demais abscissas, em ordem crescente, vé-se que 0s valores das curvas dos
Testes A e B sdo semelhantes.
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6.3.3 Teste C

Neste Teste, foram selecionados 19.317 (95,4%) registros com resultado normal e 929
(4,6%) com resultado fraude. ApGs a busca por registros distintos, foram identificados 2.222
padrdes normais e 508 fraudulentos. A tabelghbor_rate contou com 488 linhas, enquanto
os conjuntog” N e C'F obtiveram cardinalidade 1.734 e 20, respectivamente. Ja a tahtla
apresentou 115 linhas, possibilitando a formacao dos conjuntos de padrdes finais avaliados pelas
curvas da Figuré.3.
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Figura 6.3: Resultado das medidas de avaliaGabr’, F'D e NI para Teste C.

A mesma analise do Teste B é valida para o Teste C: comparando as lidutage 6.3,
vé-se que os Testes A, B e C apresentam resultados semelhantes, com ag dltyvas) e
NI mantendo os mesmos comportamentos gerais.

6.3.4 Teste D

No ultimo Teste, foram selecionados 19.302 (95,3%) registros com resultado normal e 944
(4,7%) com resultado fraude. Posteriormente, foram identificados 2.228 padroes normais e 508
padrdes fraudulentos. A tabetaighbor rate apresentou 476 linhas, enquanto os conjuntos
CN e CF contaram com 1.752 e 32 elementos, respectivamente. Finalmente, artadela
apresentou 107 linhas, possibilitando a formacdo dos conjuntos de padrfes finais avaliados
pelas curvas da Figu@4.

Novamente, as curvas das Fig6rd sdo semelhantes com as demais apresentadas nas sub-
secoes anteriores.

6.3.5 Analise dos Testes

A quantidade de conjuntos de padrdes finais depende do nimero de cortes distintos da tabela
neighbor_rate, ou seja, das linhas da tabetad. Os quatro Testes apresentados possuem
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Figura 6.4: Resultado das medidas de avaliaGabF', FD e NI para Teste D.

guantidades diferentes de conjuntos de padrdes finais, isto é, possuenmviade@s nimero
de linhas distintos. Além disso, os cortes encontrados em cada Teste ndo sdo necessariamente
0S mesmos, pois dependem da selecao aleatéria de registros.

Apesar destas adversidades, é possivel visualizar o comportamento geral dag dutyas
FD e NI através da média entre os valores apresentados em cada Teste. Devido a diferenca
na quantidade de cortes, as abscissas foram limitadas a 107, valor maximo comum as quatro
tabelasird. A Figura6.5ilustra em preto destacado as curvas médids’, I'D e NI e em
cinza as mesmas curvas encontradas nos Testes (1 a 4), evidenciando a semelhanca de compor-
tamento. Portanto, quaisquer que sejam 0s registros aleatdrios que componham um conjunto
de treinamento, as curvas das medidas de avaliacdo tentem a apresentar um comportamento
comum, testificando a confiabilidade da metodologia proposta.

6.4 Avaliacdo de Conjuntos de Atributos

Com o intuito de encontrar as caracteristicas que proporcionam os melhores desempenhos
na deteccdo de fraudes, esta se¢do apresenta a aplicacdo (ou teste) da metodologia a alguns
conjuntos de atributos condicionais, organizados pelo nimero de atributos considerados.

Como dito na Subseca&b2.2 nao foi possivel computar o reduto devido a grande quanti-
dade de registros e a limitada disponibilidade de memadria. Desta forma, a estratégia de testar
alguns conjuntos de atributos condicionais ndo garante que o reduto seja avaliado. Porém,
devido a abrangéncia das avaliacbes e a comparacdo de seus resultados, evidencia-se que 0s
atributos mais qualificados para o problema foram analisados.
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Figura 6.5: Curvas média§’AF, FD e N1.

6.4.1 Conjuntos com 2 Atributos

Tomando 2 atributos condicionais dentre os disponiveis na Tatwram avaliados os 5
conjuntos de atributos enunciados abaixo.

Conjunto 2.1

1 — Media_Consumo_Discret

2 — Dp_Consumo_Discret

Considerando os atributos condicionais acima, o Conjunto 2.1 apresentou os resultados
ilustrados na Figuré.6.

Analisando os resultados da Fig@® na ordem crescente das abscissas, vé-se fuera
apresentou crescimento até o terceiro conjunto de padrdes finais, estabilizou-se até o sexto e
decresceu até seu final. Isto mostra que somente os 3 primeiros conjuntos de padrdes finais
apresentam forte carater fraudulento, ou seja, sdo formados por padrdes que deveriam pertencer
aCF. A partir do sexto conjunto de padrdes finais, a cUrveF' sofre redugcdes ou mantém-se
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Figura 6.6: Resultado das medidas de avaliaGabr’, F'D e NI para o Conjunto 2.1.

constante, porém A D tem comportamento praticamente inverso, marcando o inicio do com-
prometimento entre as duas medidas de avaliacdo. Quanto maior o numero de regras geradas,
maior € a quantidade de fraudes detectadas, porém ao custo de muitas inspecdes realizadas com
baixas taxas de acerto.

E interessante notar que a culv&® nao sofre variacdo negativa. O incremento do nimero
de regras para cada conjunto de padrdes finais (em ordem crescente) s pode aumentar a quanti-
dade de fraudes detectadas. Uma regra que leva a um Verdadeiro Positivo ndo muda sua atuagéo

com a insercao de novas regras.

Conjunto 2.2

1 — Media_Consumo_Discret

2 — Tipo_Lig

Considerando os atributos condicionais acima, o Conjunto 2.2 apresentou o0s resultados

ilustrados na Figur8.7.

Comparando os resultados das Fig&se 6.7, nota-se que o Conjunto 2.2 possui menor
discernimento que o Conjunto 2.1 devido ao atribliipo_Lig, 0 qual possui apenas 4 valo-
res distintos. O desempenho das cufWasl’ e F'D também foi menor, sendo que a primeira
nao apresentou valores acima de 0,20. A grande diferenca nos resultados dos Conjuntos 2.1 e
2.2 pode ser explicada pelas informagdes complementares contidas nos atributos condicionais
Media_Consumo_Discret € Dp_Consumo_Discret. A informacdo da média deve estar
acompanhada do desvio-padréo para a completude do conhecimento acerca do comportamento
de consumo dos clientes. Considerando os atributesia_Consumo_Discret e Tipo_Lig,
o Conjunto 2.2 deixa de conter um conhecimento completo do consumo dos registros seleciona-
dos, comprometendo os resultados das medidas de avaliacao.
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Figura 6.7: Resultado das medidas de avaliaGabr’, F'D e NI para o Conjunto 2.2.

Conjunto 2.3

1 — Media_Consumo_Discret
2 — Classe

Considerando os atributos condicionais acima, o Conjunto 2.3 apresentou os resultados
ilustrados na Figuré.8.
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Figura 6.8: Resultado das medidas de avaliaGadF', F'D e NI para o Conjunto 2.3.

Analisando os resultados das FiguBasge 6.8, nota-se que os Conjuntos 2.2 e 2.3 apresen-
taram comportamentos semelhantes, a despeito da quantidade de conjuntos de padrdes finais
e do maximo global das curvd3AF. A justificativa para o baixo desempenho do Conjunto
2.3 € a mesma apresentada para o Conjunto 2.2: a consideracdo da média de consumo sem o
complemento do desvio-padréo.
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Conjunto 2.4

1 — Classe
2 — Tipo_Lig

Considerando os atributos condicionais acima, o Conjunto 2.4 apresentou os resultados
llustrados na Figur&.9.
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Figura 6.9: Resultado das medidas de avaliaGadF', F'D e NI para o Conjunto 2.4.

Utilizando-se somente de atributos estaticos, o Conjunto 2.4 apresentou resultados inferi-
ores aos demais conjuntos da Subseg:&dl, com valores dd"AF' limitados a 0,05. Partindo
do principio de que a classe e o tipo de liga¢céo dos clientes ndo mudam com o passar do tempo,
somente estes conhecimentos ndo sao suficientes para indicar possiveis fraudadores. Porém, os
atributos condicionai€’lasse e Tipo_Lig tém sua contribuicdo no complemento do conheci-
mento fornecido pelos atributos dindmicos.

Conjunto 2.5

1 — Media_Consumo_Discret

2 — Delta_Consumo_Discret

Considerando os atributos condicionais acima, o Conjunto 2.5 apresentou o0s resultados
ilustrados na Figuré.10

O Conjunto 2.5 também considera 2 atributos condicionais discretizados em 10 classes dis-
tintas, como o Conjunto 2.1. Comparando as Figéré® 6.10 vé-se que as curvaSAF e
F'D sao semelhantes em muitas abscissas. Sendo assim, os Conjuntos 2.1 e 2.5 sdo indicados a
serem acrescidos de outros atributos, tanto estaticos quanto dinamicos.
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Figura 6.10: Resultado das medidas de avaliagadl’, F'D e NI para o Conjunto 2.5.

6.4.2 Conjuntos com 3 Atributos

Considerando 3 atributos condicionais dentre os disponiveis na TaBeiaram avaliados
6 conjuntos de atributos, os quais séo apresentados abaixo.
Conjunto 3.1

1 — Media_Consumo_Discret
2 — Dp _Consumo_Discret
3 — Tipo_Lig

Considerando os atributos condicionais acima, o Conjunto 3.1 apresentou os resultados
llustrados na Figuré.11
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Figura 6.11: Resultado das medidas de avaliagabr’, F'D e NI para o Conjunto 3.1.
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O Conjunto 3.1 representa o Conjunto 2.1, da Subseeét) acrescido d&"ipo_Lig. Com-
parando os resultados destes 2 conjuntos, vé-se que o incremento do @tiilbutoig aumen-
tou o discernimento entre os registros e proporcionou um melhor desempenho para a curva
T AF, principalmente para as 10 primeiras abscissas. O ponto de intersecc¢éo, por exemplo, au-
mentou sua ordenada 5% (ao avancar de 0,23 a 0,28). Sendo assim, o0 acréstCimo bey
proporcionou um complemento ao conhecimento dos atributegia_Consumo_Discret e
Dp_Consumo_Discret no sentido de identificar padrdes de comportamento fraudulento.

Conjunto 3.2

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret
3 — Classe

Considerando os atributos condicionais acima, o Conjunto 3.2 apresentou o0s resultados
ilustrados na Figuré.12
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Figura 6.12: Resultado das medidas de avaliagabr’, F'D e NI para o Conjunto 3.2.

Comparando as Figur&slle 6.12 é facil ver que as curvdBAF e F'D dos Conjuntos
3.1 e 3.2 apresentam comportamentos praticamente idénticos, a despeito do maximo global da
curvaT AF do Conjunto 3.2, que alcancou uma abscissa 7% (de 0,52 para 0,59) maior. Como
o atributoTipo_Lig do Conjunto 3.1, o atribut@'lasse do Conjunto 3.2 complementou o
conhecimento dé/edia_Consumo_Discret € Dp_Consumo_Discret.

Conjunto 3.3

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret
3 — Atividade
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Considerando os atributos condicionais acima, o Conjunto 3.3 apresentou os resultados
ilustrados na Figuré.13
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Figura 6.13: Resultado das medidas de avaliagabr’, F'D e NI para o Conjunto 3.3.

O Conjunto 3.3 representa o Conjunto 2.1, da Subségéd, acrescido dedtividade.
Comparando os resultados destes 2 conjuntos, vé-se que o incremento do dtribiitade
aumentou o discernimento entre os registros, porém nao proporcionou um melhor desem-
penho para as curvaSAF e FFD. Com o atributoAtividade, as curvas encontradas apre-
sentaram muitas variacdes abruptas de uma abscissa para outra, ou seja, o atributo introduziu
uma instabilidade. Portanto, o atributidividade ndo complementa o conhecimento dos atri-
butosMedia_Consumo_Discret € Dp_Consumo_Discret, pelo contrario, prejudica a con-
tinuidade das curvas de resultados.

Conjunto 3.4

1 — Media_Consumo_Discret
2 — Delta_Consumo_Discret
3 — Tipo_Lig

Considerando os atributos condicionais acima, o Conjunto 3.4 apresentou 0s resultados
ilustrados na Figuré.14

Os Conjuntos 3.1 e 3.4 diferem-se, respectivamente, pelos atribpt@sonsumo_Discret
e Delta_Consumo_Discret, permitindo avaliar qual deles apresenta melhor desempenho ao
complementatM edia_Consumo_Discret € Tipo_Lig. Comparando o comportamento das
curvasl’'AF e F'D das Figura$.11e 6.14 vé-se que a primeira apresentou maiores ordenadas,
principalmente no méximo global da cur¥@F. Portanto o Conjunto 3.1, com o atributo
Dp_Consumo_Discret, teve melhor desempenho que o Conjunto 3.4 na aplicagdao da metodo-
logia.
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Figura 6.14: Resultado das medidas de avaliagadl’, F'D e NI para o Conjunto 3.4.

Conjunto 3.5

1 — Media_Consumo_Discret
2 — Delta_Consumo_Discret
3 — Classe

Considerando os atributos condicionais acima, o Conjunto 3.5 apresentou os resultados
ilustrados na Figuré.15
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Figura 6.15: Resultado das medidas de avaliagabr’, F'D e N1 para o Conjunto 3.5.

Comparando os Conjuntos 3.2 e 3.5 através de suas respectivas Bi@@e6.15 nota-se
gue as curva¥' AF' e F'D apresentam algumas particularidades de desempenho que dificultam
a definicdo do melhor conjunto. Por exemplo, ao buscar na FgataumaT AF' de 0,2,
encontra-se o valor 0,41 pafaD. Buscando pela mesma ordenadd/d&F na Figura6.15
encontra-se o valor 0,36 pafédD. Portanto, o Conjunto 3.2 alcancou mais fraudes detectadas
ao fixar a taxa de acerto em 0,2. Procedendo de forma inversa, ao buscar na6Higara
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ordenada 0,2 par& D, encontra-se o valor 0,33 pafad F'. Buscando pela mesma ordenada
de F'D na Figura6.15 encontra-se o valor 0,43 pdfad F'. Portanto, o Conjunto 3.5 alcancou
uma maior taxa de acerto de fraudes ao fixar as fraudes detectadas em 0,2.

Conjunto 3.6

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret

3 — Delta_Consumo_Discret

Considerando os atributos condicionais acima, o Conjunto 3.6 apresentou os resultados
ilustrados na Figuré.16
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Figura 6.16: Resultado das medidas de avaliagabr’, F'D e N1 para o Conjunto 3.6.

O Conjunto 3.6 também representa extensées dos Conjuntos 2.1 e 2.5 da S6b&dcéao
pois considera os atributd2p_Consumo_Discret e Delta_Consumo_Discret em conjunto
com Media_Consumo_Discret. Como visto na Figur®.16 os resultados das medidas de
avaliacdo foram semelhantes aqueles alcangcados pelos Conjuntos 3.4 e 3.5. Nota-se também
gue, por considerar somente atributos dinamicos, apresentou o maior discernimento entre regis-
tros dentre os conjuntos com 3 atributos, contando com 154 cortes distintos.

Conjunto 3.7

1 — Media_Consumo_Discret
2 — Tipo_Lig
3 — Classe

Considerando os atributos condicionais acima, o Conjunto 3.7 apresentou os resultados
ilustrados na Figuré.17.
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Figura 6.17: Resultado das medidas de avaliagadl’, F'D e N1 para o Conjunto 3.7.

O Conjunto 3.7 representa uma extenséo dos Conjuntos 2.2 e 2.3 da Suh4elcao en-
tanto, a partir da comparacao entre as Figras$.9e6.17, nota-se que a utilizagédo dos atribu-
tosClasse eTipo_Lig (e ndo somente um deles) juntamente ddialia_Consumo_Discret
n&o proporciona melhorias nas medidas de avaliagéo. E possivel, portanto, que o conhecimento
dos atributog”lasse e Tipo_Lig sejam semelhantes, de tal sorte que a utilizagdo de apenas um
deles seja suficiente.

6.4.3 Conjuntos com 4 Atributos

Considerando 4 atributos condicionais dentre os disponiveis na TaBdiaram avaliados
4 conjuntos de atributos, os quais sao apresentados abaixo.

Conjunto 4.1

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret

3 — Classe

4 — Tipo_Lig

Considerando os atributos condicionais acima, o Conjunto 4.1 apresentou os resultados
ilustrados na Figuré.18

O Conjunto 4.1 representa o Conjunto 3.2, da Subsé¢é@ acrescido deélipo_Lig.
Comparando as Figurd&s12 e 6.18 que ilustram os resultados dos Conjuntos 3.2 e 4.1, vé-
se que as curvdBAF e F'D apresentam comportamentos semelhantes. Porém, o incremento
de Tipo_Lig aumentou o discernimento entre os registros, diminuindo os valores médios de
NI. E interessante notar também que as cuivdg’ dos Conjuntos 3.2 e 4.1 possuem orde-
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Figura 6.18: Resultado das medidas de avalia¢adl’, F'D e NI para o Conjunto 4.1.

nada 0,0 para a abscissa 0, significando que as regras derivadas a partir dos padroedae
realizaram nenhuma classificacéo fraudulenta de forma correta.

Conjunto 4.2

1 — Media_Consumo_Discret
2 — Delta_Consumo_Discret
3 — Classe

4 — Tipo_Lig

Considerando os atributos condicionais acima, o Conjunto 4.2 apresentou os resultados
ilustrados na Figuré.19
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Figura 6.19: Resultado das medidas de avaliagabr’, F'D e NI para o Conjunto 4.2.

Como na analise anterior, o Conjunto 4.2 representa o Conjunto 3.5, da Subskgao
acrescido do atribut@ipo_Lig. Comparando as Figur&15e 6.19 que ilustram os resul-
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tados dos Conjuntos 3.5 e 4.2, vé-se que as cuh\vbB e F'D apresentam comportamentos
semelhantes. Porém, o incrementdldgo_Lig aumentou o discernimento entre 0s registros,
diminuindo os valores médios dé/.

Conjunto 4.3

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret

3 — Tipo_Lig

4 — Media_Trafo Discret

Considerando os atributos condicionais acima, o Conjunto 4.3 apresentou os resultados
ilustrados na Figuré.20
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Figura 6.20: Resultado das medidas de avaliagabr’, F'D e NI para o Conjunto 4.3.

O Conjunto 4.3 representa o Conjunto 3.1, da Subségtd com o acrescido do atributo
Media_Trafo_Discret. Comparando os Conjuntos 3.1 e 4.3 pelos resultados das Figuras
6.11e6.20 vé-se que as curvdsAF e F'D de cada conjunto apresentaram um comportamento
distinto. O Acréscimo do atributd/ edia_Trafo_Discret diminuiu os valores das curvdsD
e N1, prejudicando o desempenho do Conjunto 4.3.

Conjunto 4.4

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret

3 — Classe

4 — Media_Trafo Discret

Considerando os atributos condicionais acima, o Conjunto 4.4 apresentou os resultados
ilustrados na Figuré.21
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Figura 6.21: Resultado das medidas de avalia¢adl’, F'D e NI para o Conjunto 4.4.

Como na avaliagéo anterior, o Conjunto 4.4 representa o Conjunto 3.2, da Subgegao
acrescido do atributd/edia_Trafo_Discret. Comparando os Conjuntos 3.2 e 4.4 pelos resul-
tados das Figura®.12e 6.21, vé-se que as curvasAF e F'D de cada conjunto apresentaram
um comportamento distinto. O Acréscimo do atribdtedia_Trafo_Discret diminuiu 0s
valores das curvaB D e N1, prejudicando o desempenho do Conjunto 4.4.

6.4.4 Conjuntos com 5 Atributos

Considerando 5 atributos condicionais dentre os disponiveis na TaBeiaram avaliados
3 conjuntos de atributos, os quais sédo apresentados abaixo.

Conjunto 5.1

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret

3 — Classe

4 — Tipo_Lig

5 — Delta_Consumo_Discret

Considerando os atributos condicionais acima, o Conjunto 5.1 apresentou os resultados
llustrados na Figuré.22

O Conjunto 5.1 representa o Conjunto 4.1, da Subségé® com o acréscimo do atri-
buto Delta_Consumo_Discret. Porém, comparando os resultados dos Conjuntos 4.1 e 5.1
ilustrados em suas respectivas Figugdse 6.22 vé-se que as curvdsAF e F'D do segundo
conjunto apresentaram comportamento inferior. O acréscimbadg:,_Consumo_Discret
foi desfavoravel a descoberta de padrdes fraudulentos, prejudicando o resultado das medidas de
avaliacédo do Conjunto 5.1.
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Figura 6.22: Resultado das medidas de avalia¢adl’, F'D e NI para o Conjunto 5.1.

Conjunto 5.2

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret

3 — Classe

4 — Tipo_Lig

5 — Media_Trafo_Discret

Considerando os atributos condicionais acima, o Conjunto 5.2 apresentou os resultados
llustrados na Figuré.23
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Figura 6.23: Resultado das medidas de avaliagabr’, F'D e N1 para o Conjunto 5.2.

O Conjunto 5.2 representa o Conjunto 4.1, da Subségig com o acréscimo do atributo
Media_Trafo_Discret. Porém, comparando os resultados dos Conjuntos 4.1 e 5.2 ilustrados
em suas respectivas Figuid8e 6.23 vé-se que as curvasAF e F'D do segundo conjunto
apresentaram comportamento inferior. O acréscimo do atriblidia_Trafo_Discret foi
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desfavoravel a descoberta de padrdes fraudulentos, prejudicando o resultado das medidas de
avaliacdo do Conjunto 5.2.

Conjunto 5.3

1 — Media_Consumo_Discret
2 — Dp_Consumo_Discret

3 — Classe

4 — Media_Trafo_Discret

5 — Dp_Trafo_ Discret

Considerando os atributos condicionais acima, o Conjunto 5.3 apresentou os resultados
llustrados na Figur&.24 O ponto de interseccao entre as cur¥asF' e F'D tem ordenada
0,15 e abscissa 13, contabilizando 3.126 valores condicionais.
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Figura 6.24: Resultado das medidas de avaliagabr’, F'D e NI para o Conjunto 5.3.

O Conjunto 5.3 representa o Conjunto 3.1, da Subsé¢é@ acrescido de 2 atributos
referentes ao TrafoMedia_Trafo_Discret € Dp_Trafo_Discret. A comparagao entre 0s
resultados dos Conjuntos 3.1 e 5.3, ilustrados em suas respectivas Bigura$.24 revela
gue o acréscimo dos atributos reduziu o desempenho das diABse F' D, as quais hao
alcancaram valores acima de 0,3.

6.4.5 Resumo da Avaliacao

A avaliacao de conjuntos de atributos aponta as caracteristicas de cliente mais indicadas
para a deteccdo de fraude, como também aquelas que prejudicam o processo. A escolha do
conjunto de atributos mais adequado deve levar em consideracéo alguns fatores:

¢ A qualidade dos atributos no banco de dados, ou seja, o quanto as informac¢des do banco
representam a realidade;
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¢ A facilidade de acesso aos atributos, uma vez que alguns podem apresentar dificuldades
de recuperacdo ou mesmo privilégios de acesso;

¢ A quantidade de valores distintos que o atributo possui e sua possibilidade de discretiza-
¢do em menores classes;

e Arelagdo do atributo com o objetivo do problema.

Os conjuntos contendd/edia_Consumo_Discret € outros atributos estaticos apresen-
taram resultados inferiores aos alcangados por conjuntodtafiv_Consumo_Discret acom-
panhado poDp_Consumo_Discret elouDelta_Consumo_Discret. Isto pode ser explicado
pela correlacdo de conhecimento entre os atributos de consumo, que € a informacéo fundamen-
tal sobre o comportamento dos clientes.

Dentre as avaliagfes realizadas, os atributos estéfigos Lig e Classe complementaram
com melhores resultados os conjuntos com atributos dindmicos de consumo. Isto pode ser visto
comparando o desempenho dos Conjuntos 4.1 e 4.2 com os demais avaliados.

Os valores deMedia_Trafo_Discret € Dp_Trafo_Discret sdo calculados a partir das
médias de consumo mensais em cada poste. Ou seja, 0 primeiro € uma “média de médias”
e 0 segundo é o “desvio-padrdo de meédias”. Portanto, a qualidade da informacao destes dois
atributos é inferior a dos demais atributos dinamicos. Ao utilidarlia_Trafo_Discret jun-
tamente comDp_Trafo_Discret no Conjunto 5.3, o desempenho das medidas de avaliacédo
foi comprometido.

O atributo Atividade € muito utilizado pelas empresas de distribuicdo de energia elétrica
para direcionar inspecdes de clientes. Isto porque algumas atividades, principalmente comer-
ciais e industriais, contabilizam muitos clientes fraudadores. O relacionamento entre atributos
de consumo e de atividade de clientes, portanto, tenderia a melhorar os resultados das medidas
de avaliacdo. Porém, incoeréncias detectadas entre a verdadeira atividade de alguns clientes
e a atividade presente no banco de dados comprometeram os resultados encontrados com a
utilizacao deste atributo.

Os atributos/d e Municipio também néo foram considerados pois suas informagdes néo
contribuem para a deteccao de fraudes, servindo apenas para informar a identificacdo e o mu-
nicipio dos clientes.

6.4.6 Estudo de Casos

Com a avaliagdo de conjuntos de atributos, ficam disponiveis varios conjuntos de regras,
levando a diferentes valores pafal ' e FFD. Como dito na Subsecé&®?2.7, a escolha do
conjunto de regras a ser utilizado é baseada nos valores desejdfids de/ou 'D. Sendo
assim, esta secdo apresenta o processo de escolha de 2 conjuntos de regras, aproveitando &
avaliacdo de conjuntos de atributos ja realizada.
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Caso A

Considerandar unidades consumidoras da empresa de energia elétrica, deseja-se realizar
um processo de inspec¢do que alcance uma taxa de acerto de fraude em torno de 30%. A Tabela
6.4ilustra os maiores valores pafad) e NI apresentados na avaliacdo de conjuntos de atribu-
tos, considerandd' AF' = 0, 3.

Tabela 6.4: Melhores resultados buscados na avaliacdo de conjuntos de atributos.

Conjuntos | TAF | FD | NI
3.1 0,3 | 0,25 0,040
3.2 0,3 | 0,28 0,043
3.4 0,3 0,21 0,033
3.5 0,3 | 0,25/ 0,040
4.1 0,3 |0,28| 0,042
4.2 0,3 | 0,26 0,041

Como visto na Tabel@.4, os Conjuntos 3.2 e 4.1 (que é complementar ao 3.2) apresentaram
0s maiores valores pardD: 0,28. Porém, o Conjunto 4.1 leva uma pequena vantagem na
medida/N I, realizando uma quantidade de inspec¢des menor que a do Conjunto 3.2 (0,042 e
0,043 respectivamente). Portanto, o Conjunto 4.1 (em seu corte 23) contém o conjunto de
regras mais adequado para se alcancar uma taxa de acerto de fraude em torno de 30%.

Caso B

Considerando as mesmasinidades consumidoras da empresa de energia elétrica, deseja-
se realizar um processo de inspecdo em que aproximadamente 40% dos clientes fraudadores
sejam detectados. A Tabefeb ilustra os maiores valores paféAF e NI apresentados na
avaliacdo de conjuntos de atributos, considerarifo= 0, 4.

Tabela 6.5: Melhores resultados buscados na avaliacdo de conjuntos de atributos.

Conjuntos | TAF | FD | NI
3.1 0,20 | 0,40| 0,099
3.2 0,19 | 0,40| 0,073
3.4 0,13 | 0,40| 0,136
3.5 0,17 | 0,40| 0,108
4.1 0,18 | 0,40| 0,098
4.2 0,14 | 0,40| 0,132

Vé-se na Tabel®.5 que o Conjunto 3.1 apresentou o maior valor pAr&F: 0,20. E
interessante notar, no entanto, que o Conjunto 3.2, apesar de possuir um valor inféuar de
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(0,19), apresentou o menor valor pa¥d: 0,073. Ou seja, o Conjunto 3.2 alcancou uma&r

muito préxima de 0,20, realizando um menor niumero de inspec¢des. Portanto, os Conjuntos 3.1
(em seu corte 30) e 3.2 (em seu corte 25) contém o0s conjuntos de regras mais adequados para
se alcancar uma porcentagem de fraudes detectadas em torno de 40%.

6.5 Consideracoes Finais

Neste capitulo foi apresentada uma metodologia para deteccdo de fraudes usando Rough
Sets. A partir dos vetores de atributos disponibilizados no Cagitédbaplicada a metodologia
proposta, seguida por seu teste de confiabilidade. Atestada a confiabilidade da metodologia,
varios conjuntos de atributos foram avaliados na busca pelas informagdes mais relevantes para
a descoberta de padrbes de comportamento fraudulento. Ao final, foram enunciados os atributos
gue beneficiaram e prejudicaram os resultados das medidas de avaliagao consideradas.

No proximo capitulo sdo apresentadas as conclusdes finais do trabalho, as contribuicées
alcancadas e os trabalhos futuros a serem realizados.



CAPITULO

Conclusao

7.1 Consideracoes Finais

Neste trabalho foi abordada a deteccdo de fraudes em unidades consumidoras de energia
elétrica através da aplicacdo de uma metodologia baseada em conceitos de Rough Sets. O
estudo aprofundado desta emergente técnica de Inteligéncia Artificial permitiu compreender
sua atuacao em dados organizados em Sistemas de Informagé&o ou Tabelas de Deciséo.

Ao aplicar alguns conceitos de Rough Sets e KDD aos dados de clientes consumidores
de energia elétrica, foi possivel analisar o relacionamento entre os padrdes de comportamento
normais e fraudulentos. A avaliacéo detalhada da regido de fronteira entre estes padrdes normais
e fraudulentos é o ponto principal da metodologia proposta. Esta avaliacdo permite gerar varios
conjuntos de regras que levam a fraude, cada qual focado em diferentes estimativas de taxa de
acerto, quantidade de fraudes detectadas e numero de inspecdes. Portanto, o conjunto final de
regras, simbolizando os comportamentos fraudulentos, € definido de acordo com o objetivo de
cada inspecao a ser realizada.

A metodologia proposta para a deteccao de fraudes também colaborou na compreenséo da
influéncia de cada atributo na composicao de um perfil de fraude. Através da analise dos conjun-
tos de atributos, foi possivel identificar tanto os atributos imprescindiveis quanto os prejudiciais
a deteccao dos comportamentos fraudulentos.

O banco de dados utilizado neste trabalho apresentou muitas impurezas e anomalias, de-
mandando um esfor¢co exagerado na etapa de pré-tratamento e consolidacao dos dados. Apos o
tratamento, somente 4,6% dos registros disponiveis para mineracdo apresentaram resultado de
inspecéo fraudulento.

84
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Apesar dos pontos negativos acerca da qualidade dos dados disponiveis, alcancou-se taxas
de acerto variando de 15% a 40%, conforme o conjunto de regras escolhido para o teste (futuro
processo de inspecao). Tais taxas de acerto sdo superiores aquelas praticadas pela empresa d
distribuicdo de energia elétrica, que variam de 5 a 10%.

7.2 ContribuicGes

Embora este trabalho tenha abordado especificamente a deteccao de fraudes em consumi-
dores de energia elétrica, a metodologia proposta pode ser extendida para a detec¢édo de outros
tipos de fraudes, principalmente aquelas em que a ocorréncia de fraudadores € menor que 10%.
Portanto, este trabalho representa uma importante contribui¢cdo, visto que as publicacdes na
area de deteccao de fraudes ndo detalham suas metodologias e resultados, prejudicando o aper-
feicoamento das técnicas e ferramentas contra fraudes.

Este trabalho enunciou em detalhes a fundamentacéo teoria de Rough Sets, como também
apresentou uma abordagem pratica da aplicacéo de seus conceitos. Por este motivo, o trabalho
contribui como uma referéncia ou fonte de estudo da teoria de Rough Sets.

7.3 Trabalhos Futuros

Por ser um trabalho pioneiro na utilizacdo de Rough Sets para deteccdo de fraudes em
consumidores de energia elétrica, alguns pontos merecem um estudo mais aprofundado:

e Teste Pratico da Metodologia Pretende-se validar alguns dos conjuntos de regras em
processos de inspecao das empresas de distribuicdo de energia elétrica, de modo a testar
na pratica a eficiéncia da metodologia para deteccao de fraudes;

e Discretizacdo de Atributos Realizar uma reviséo bibliogréfica abrangente, principal-
mente das técnicas estatisticas para este propdsito, como a funcdo densidade de proba-
bilidade. Propor otimiza¢des aos algoritmos e heuristicas de discretizacdo apresentados
neste trabalho, principalmente em relagéo a quantidade de memaria necessaria para esta
operacao;

e Reduto: Aplicar heuristicas de busca por redutos em sistemas de informacgéo, compa-
rando seus resultados com as avaliagdes de conjuntos de atributos da metodologia;

e Toolboxde Rough Setsorganizar as implementacdes deste trabalho enfastboxde
Rough Sets para o MATLAB, permitindo que esta emergente técnica seja aplicada com
facilidade em diferentes aplicacdes.
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