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RESUMO

O presente trabalho tem por objetivo pesquisaenstificar a melhor configuracao de

rede SOM - Self-Organizing Maps, capaz de aponfaarér das memoarias de massa
retiradas dos medidores de clientes de alta teds&oncessionaria Enersul, potenciais
fraudadores. Uma vez determinada a melhor configirala rede SOM, esta podera
orientar a area de perdas das concessionariass gQsaclientes que apresentem

caracteristicas de fraudadores e que deverdo suspEcoes.
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ABSTRACT

The actual presentation target is to research @artify the best configuration for the
SOM (Self Organizing Maps) network, ready to shoanf the mass memories taken
from the service provider (Enersul) high tensiomsiomers’ meters’, potential
fraudulent consumers. Once established the best 8&&Wbrk configuration it will be
one which will guide the service provider lossepatément in pointing customers that

hint fraudulent characteristics behavior that ngesthrough mandatory inspections.
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1 - Conceito de Fraude em Consumo de Energia Eléta

1.1 - Introducao

A legislacéo do setor elétrico nacional estipulavathor maximo de repasse de
perdas, técnicas e comerciais, a tarifa de enelgtaica dos consumidores de uma
distribuidora. Deste modo a diminuicdo das perdksn de possibilitar a reducéo da
tarifa para todos os seus consumidores, possihiliianinuicdo da perda de receita das

concessionarias.

O combate e a prevencéao a fraude/furto de enexgrasentam um dos fatores
de maior importancia para a minimizacdo das pecdaerciais das concessionarias
de energia elétrica. Chegam a quase 3,5 bilhdesatleas perdas das distribuidoras de
energia no Brasil, com furtos e fraudes de elekaide por parte dos consumidores. A
Figura 1.1 abaixo mostra um fragrante de furtorce¥gga em um bairro da periferia de
uma das grandes cidades brasileiras. (Fonte: adeand®@RADE 2000 a 2006).

Figura 1.1 — Flagrante de furto de energia elétrica

O maior rombo ocorre na Light, que atende a 3,7@0es de unidades
consumidoras em 28 municipios do estado do Ricadeikb. A concessionaria perde

720 milhdes de reais anuais com esses desvios.

Proporcionalmente, a maior distribuidora prejudecao Brasil € a Ceron, de
Rond6nia, em que as chamadas perdas ndo-técrieagain 35% do mercado que ela

atende.



Os numeros fazem parte do levantamento prepaeldoAgéncia Nacional de
Energia Elétrica (Aneel) em 2006, com base nasrnimigdes enviadas ao 0rgao
regulador pelas proprias distribuidoras no momesrto que elas se submetem ao

processo de revisao tarifaria, a cada quatro anos.

Foram levantados os nameros de 61 concessionddamdas as regides do
pais. A conclusdo é alarmante: as perdas atingemilb®es de Mwh por ano — o

suficiente para abastecer ininterruptamente oiRigtederal por quase quatro anos.

A seguir esta detalhado o conceito de “Perdas @oan&’, sua diferenca em

relacdo as perdas técnicas, e os principais tipdseaude encontradas.

De acordo com os contratos de concessao parddisfio de energia elétrica
celebrados com a Unido, a receita inicial da caicearia de energia elétrica é

dividida em duas parcelas: parcelas A e B.

A parcela A envolve os chamados “custos ndo geresis”, explicitados no
contrato e cujos montantes e variacdes fogem aaglenbu influéncia direta da
distribuidora, como a compra de energia, 0s cudtbdransmissdo e 0S encargos
setoriais. A parcela B compreende o valor remaméscde receita, envolvendo,
portanto, os ditos “custos gerenciaveis”. Essestitaem custos proprios da atividade
de distribuicdo e de gestdo comercial dos clierjes, estdo sujeitos ao controle ou
influéncia das praticas gerenciais adotadas pelprea, ou seja, 0s custos de
operacao (pessoal, material e servicos de tergesktEmm desses, a parcela B inclui a
remuneracdo de capital e os tributos. Os contra@®sconcessao contemplam
procedimentos especificos para reajuste dessaslgmrdurante cada ano do ciclo
tarifario.

E conhecida a existéncia de perdas de energiango lda cadeia producgéo-
transporte-consumo de energia elétrica. Em um eef@pr segmento, as perdas de
energia influem na quantidade de energia compradpmes compde, como ja foi

esclarecido, a Parcela A da receita de distribuicégo, quanto menor o valor das



perdas, maior o beneficio auferido pelos consuraglocom reflexos positivos na

modicidade tarifaria.

As perdas séo separadas em:

a) Perdas Técnicasonstituem a quantidade de energia elétrica,esspr em

megawatt-hora por ano (Mwh/ano), dissipada entreupsimentos de energia
da distribuidora e os pontos de entrega nas igSita das unidades
consumidoras ou distribuidoras supridas. Essa pérdacorrente das leis da
Fisica relativas aos processos de transporte,foramscdo de tensdo e das

perdas inerentes aos equipamentos de medicéo; e

b) Perdas Nao Técnicaapuradas pela diferenca entre as perdas totas e

perdas técnicas, considerando, portanto, todasmsig perdas associadas a
distribuicdo de energia elétrica, tais como fudesenergia, erros de medicao,
erros no processo de faturamento, unidades conetasidem equipamento de

medicao, etc.

Conforme mencionado, um nivel elevado de perdad seprido com
acrescimo na energia gerada. Dado que o custo mahidg longo prazo de geracao
tende a ser mais alto que os custos associadodugire de perdas técnicas e nao
técnicas na atividade de distribuicdo de energimatse importante a gestdo dessas
perdas, com o objetivo de reduzi-las. Como mos#gara 1.2, para uma amostra de
51 distribuidoras do primeiro ciclo de revisdoftara, a média de perdas de energia
foi de 5,67% (n&o técnicas) e 8,18% (técnicas)t@hm tém-se exemplos de todas as
composicdes (elevadas perdas técnicas e nédo tgécmioasomente uma das duas
componentes), existindo empresas com niveis dapaama de 30% de seu mercado

de energia.
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Figura 1.2 - Distribuidoras de Energia ElétricaBrasil (51)
Fonte ANEEL - 2006

As perdas técnicas ndo sao proporcionais a enadfgieam com o quadrado
da poténcia consumida. Isto €, se tivermos duamsarom 0 mesmo consumo, mas
com diferentes distribuicbes de poténcias, as pesdado diferentes. Sabe-se ainda
que a obrigacao da distribuidora esta no planejirnseu sistema para atendimento
do mercado faturado. Assim, pode-se prever quermap ndo técnicas devido a furtos
e desvios de energia, provocam um adicional de apertbcnicas, pois 0s
alimentadores, transformadores e outros equipameptmem operar acima do
carregamento de projeto, implicando em temperatmais elevadas de operagcao que

afetam as perdas técnicas.

A Figura 1.3 representa duas cargas, sendo urntard€lyy) e outra com fraude
(l). A Equacédo 1.1 descreve a influéncia das fesutho aumento da poténcia
requerida da distribuidora de energia. A influérdaa perdas nédo técnicas nas perdas
técnicas ndo pode ser desprezada. Assim, quantfieuzir esse montante sdo acdes

imprescindiveis para a sociedade.
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Figura 1.3 — Influéncia Consumo Irregular nas Perda

P=1,+21.-1,+I} (1.1)

P = Perdas luéncia d
_ nrfiuencla ao consumo .
Ir = Corrente ireqular - Fraudes s consumidores feggs

li = Corrente , 5 consumidores irregesa—
com fraude

Graficamente, o impacto e o tratamento da tragtale perdas estédo

demonstrados na Figura 1.4, considerando cada cantm

Valor
reconhecido

0 Ciclo 1

A - Perdas técnicas devido aos consumidoresaszgul

B - Perdas técnicas devido aos consumidoresatfdares
C - Perdas ndo técnicas ndo gerenciaveis

D - Perdas gerenciaveis

PG - perdas globais
PNTr - Perdas nao técnicas regulatéria
PTr - Perdas técnicas regulatorias

Figura 1.4 — Trajetdria de perdas



Na Figura 1.4, sdo apresentadas as perdas redesheela ANEEL, cujo

custo financeiro € absorvido por todos os consureglatravés das tarifas (PG1). A
diferenca entre as perdas reais (PG0O) e as peedashecidas (PG1), implica em

prejuizos para as concessionarias de energiacalétdo caso das concessionarias
privatizadas, o prejuizo fica com os acionistasae ndo privatizadas, com o povo.
Combatendo as fraudes, havera uma diminuicdo @@s & (perdas técnicas devido
aos consumidores nao regulares) e C (perdas ndicaémao gerenciaveis). O maior
percentual de perdas nao técnicas esta associdda@de energia e, como foi visto,

essas perdas estdo associadas a diversos fatonasrddlucdo de tais perdas traz
conseqiéncias ndo so6 do ponto de vista econdmamfambém do social. No caso da
concessionaria objeto do estudo, as perdas noea@0a8B, ficaram na ordem de 15%,

sendo a contribuicdo por regido e principais cidad®stradas na Figura 1.5 abaixo:

Figura 1.5 — Perdas por regido — (Concessionatiaa&da ano 2003)



Este trabalho tem como objetivo obter uma redeahautificial tipo Mapas
Auto Organizaveis (SOM -Self Organizing Map) capaz de apontar potenciais
fraudadores a partir das memoérias de massa reticitamedidores de clientes de alta
tensdo de uma concessionaria de energia elétrica.fiBalidade € tornar-se uma
ferramenta de apoio a area comercial das empresaessionarias de energia na
determinacédo dos clientes a serem inspecionadasaeipo, buscando a minimizagao

das perdas comerciais.

1.2 — Conceito de Fraude

O conceito de fraude pressupde uma acao ilicitoresciente do cliente.
Resumidamente pode-se identificar uma fraude caendas qualquer ato provocado
intencionalmente com o objetivo de diminuir o régisda energia efetivamente

consumida na unidade consumidora.

1.3 - Tipos mais comuns de fraudes

Considerando as fraudes encontradas em campompseledentificar
alguns tipos mais comuns, listados a seguir. Araidue, abaixo, apresenta o nimero
de irregularidades, por tipo, na Concessionariatolgjo estudo acumulado nos meses
de Jan/Ago de 2004. Nesta, podemos verificar queaades mais grosseiras, Sao as
que representam o maior volume de ocorréncia 74ré&ades antes do medidor +
auto-religado) e as fraudes mais “trabalhadas’essritam 9,1 % (fraude no medidor

+ fraude nos equipamentos auxiliares de medicad H/Ch. Af.).
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O que surpreende, € a crescente criatividade d@os dtécnicos” que
prometem uma reducdo de consumo aos clientes, megagamento. Normalmente
estes técnicos vendem as “solucdes de reducdordeimo” em troca da economia
que o cliente vier a ter nas primeiras 3 ou 4 fswle energia apos a realizacdo do
“trabalho”. Alguns clientes acabam embarcando nesita a intencdo de roubar, mas
sendo enganados por estes técnicos que prometemedongiio de consumo apos a

instalacdo de algum equipamento por eles inventado.

Numero de Irregularidades por Tipo
(Acumulado - Jan / Ago 2004)

Fraude Antes Medidor

. 34,5%
Auto-religado

39,5%

W Fraude Antes Medidor
W Fraude no Medidor

O Fraude TC/TP/Ch. Af.

Fraude no Medidor W Fraude - Outras

8,6%

. W Falha Medicdo
Falha Medicao Fraude - Outras

16,0% 0,8% Fraude TC/TP/Ch. Af.

0,5% M Auto-religado

Figura 1.6 — Numero de Irregularidades por tipa(EpConcessionaria em estudo
2004)

1.3.1 — Desvio no ramal de ligacao

Derivacdo de energia, praticada nos condutoresimedigam o poste da
concessionaria e a entrada de servico da unidagkucndora. Na Figura 1.7, sé@o
mostrados varios fios chegando ao sistema de bams#io da concessionaria e ligada
diretamente no vao dos cabos, isto €, ligacbedesdimas efetuadas sem a menor

seguranca.



Figura 1.7 — Exemplo de desvio no ramal de ligacéo

1.3.2 - Desvio no disjuntor

Derivacao de energia, praticada nos bornes dontitsj Pode se dar na
entrada ou na saida do disjuntor. Se a derivagdtes nos bornes de saida, ao se
desligar o disjuntor, a carga que estiver sendoegliada clandestinamente ficara sem
energia. Se a derivacdo se der nos bornes dedendadisjuntor, além da pratica
ilicita do furto de energia, o consumidor estaragda sobrecarregando o ramal de

entrada e/ou de ligagao que foi dimensionado pacarante nominal do disjuntor.
1.3.3 - Desvio do ramal de entrada

Derivacao efetuada no trecho da fiacdo compreangldre o pingadouro e a
caixa de medicdo. Essa forma de desvio normalmé&rggecutada no interior da
parede, do muro ou mureta, interceptando-se oodlgts e a fiacdo para efetuar a
derivacdo. Na Figura 1.8 tem-se um exemplo de agfiv em dois fios dentro da

mureta onde esta instalado o medidor.

Figura 1.8 — Exemplo de desvio no ramal de entrada
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1.3.4 - Interferéncia no medidor

Pode ser provocada de diversas formas, tais comsdirada da tampa de vidro,
consequentemente violando o lacre de afericdoewiafdo-se uma das seguintes
acoes:

* manipulacao dos ponteiros alterando-se o consugmstrado;

* introducao de qualquer objeto que altere o girdidoo do medidor;

* manipulacao na fiacao interna do medidor;

» provocagéao de avarias nas bobinas de correntele/tenséo, etc.

Na Figura 1.9, tem-se exemplo de manipulacéo agidi interna do medidor
através de “jumper” entre a entrada e saida reizam fios da cor verde. Na Figura
1.10, tem-se outro exemplo de manipulacdo na fiag@ona do medidor através de

“jumper” entre a entrada e saida realizada comd@osor preta.

Figura 1.9 — Exemplo de fraude interna no medidor
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Figura 1.10 — Exemplo de fraude interna no medidor

De outro modo, sem a retirada da tampa de vidmossivel efetuar as

seguintes acoes:

» perfuracéo da carcaca ou da tampa e introducabjdtos ou manipulacdo
dos mecanismos internos do medidor;

* manipulagcdo da fiacdo de ligacdo do medidor inmeideo sentido da
corrente nas bobinas do medidor - sem a violaltAdacre da tampa de
bornes;

* manipulacdo da fiacdo de ligacdo do medidor owcdaexdes internas dos
bornes invertendo o sentido da corrente nas bshioamedidor - com a
violacao do lacre da tampa de bornes;

Na Figura 1.11, tem-se exemplo de manipulacdoiatzid de ligacdo do

medidor invertendo o sentido da corrente nas bshdoamedidor - sem a violacdo do

lacre da tampa de bornes.
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Figura 1.11 — Exemplo de fraude no medidor, sesatieada da tampa de vidro e sem a

violagao do lacre da tampa de bornes

1.3.5 - Interferéncia na chave de afericao

A interferéncia na chave de afericdo normalmenpeeéedida das violacOes
do lacre da caixa de medicdo e do lacre da tampa&hdae de afericdo. Sao
interferéncias mais simples e mais faceis de sateniificadas, indicando que foram
realizadas por uma pessoa com poucos conhecimer@osirea. Exemplos de

interferéncias normalmente encontradas nas chavatedcéao:

* manipulacao das laminas da chave de afericdo pmodoca interrupgao do
fluxo normal da corrente secundéaria que deve @rqueélo medidor;

» provocacéao de alteracdes sobre as conexdes da tiagéa chave;

» operacdo eventual de um ou mais polos da chavdededm, para que o

medidor registre apenas o que se deseja.

Na Figura 1.12, tem-se exemplo de manipulacéoiat#id das laminas da

chave de aferigéo.
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Figura 1.12— Exemplo de desvio na chave de aferi¢do
1.3.6 - Interferéncia nos transformadores para instimentos

A interferéncia nos transformadores para instrdiogennormalmente é
precedida de um desligamento longo na entrada émgian Sao interferéncias mais
complexas e mais dificeis de serem identificadadicando que foram realizadas por
uma pessoa com conhecimentos na area. Exemplostatéeiéncias normalmente

encontradas nos transformadores para instrumentos:

 alteracao provocada na forma de ligacdo dos TRsST&Is;
» adulteracdo da placa de identificacéao;
 alteracao dos taps de ligacao;

* inversao de ligacoes, etc.
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1.3.7 - Interferéncia na fiacdo secundaria

A interferéncia na fiacdo secundaria normalmeréte @& precedida de um
desligamento na entrada de energia. Sao interfiaenais simples, porém dificeis de
serem identificadas, sendo normalmente a de maaarréncia. Exemplos de

interferéncias normalmente encontradas nas fiss@gmmdarias:

 inversdo das ligacdes da fiacdo, na saida doddraredores, nas réguas de
bornes das caixas de passagem ou nas conexdesct@aveade afericao;

» seccionamento do condutor internamente a isolag@lthndo que se
perceba em uma inspecao visual;

o aplicacdo de material isolante nas conexdes dd@didom a chave de

afericdo ou com os TPs e TCs, etc.

1.3.8 - Ligacéo a revelia

Ligacdo de unidade consumidora, derivando-seatitente da rede secundaria

ou de qualquer ramal de ligacédo de unidade consuwenidzinha, clandestinamente.

1.3.9 - Religacao a revelia

Religacao de unidade consumidora, sem medicaotemha sido desligada a

pedido do consumidor ou por iniciativa da concessi@, clandestinamente.
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1.4 — AcOes para combater as fraudes

A concessionaria tem um conjunto de ferramentgsossibilidades para
gerenciar essas situacdes, em geral muito maisvafeé sem as consequéncias
negativas da suspenséo do fornecimento.

E importante que a concessionaria desenvolva @utgcnicas e comerciais
adequadas para dificultar a fraude e difundir dttica” de uso regular da energia

elétrica e da adimpléncia no pagamento. Entre esses, destacam-se:

 Acdo de combate permanente e efetivo por parteoda & empresa,
principalmente, das areas com relacionamento ditoos consumidores;

* Promocéao da cultura de eficiéncia energética eusd@p do consumo de
energia as possibilidade de pagamento por parteafsuimidores;

* Implementacdo de novas tecnologias para as reddstilibuicdo, ramais

de servico, medidores e programas de computacacpatise;

Dentro da filosofia de implementacdo de novasdiegias € que o presente

trabalho se encaixa, buscando ajudar a coibir uatéecp tdo nociva a sociedade.
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2 - Revisao bibliografica

Nesta secdo sdo apresentados o0s principais angasvos a fraudes em
concessionaria de energia elétrica pesquisadositduea elaboracdo deste trabalho.
Nestes artigos, encontram-se aplicacdes de ArverBetisdo, Rough Sets, SOM -
Self Organizing Map, os estudos de Kohonen (KOHONHN 2001) além de
referéncias sobre perdas comerciais (fraudes),dsteccdo e métodos de analise.
Foram pesquisados também, alguns artigos sobrdefsaam cartbes de créditos e em

concessionarias de distribuicdo de agua.

Juntamente com as empresas distribuidoras e eneldfidca, as empresas de
distribuicdo de agua, sdo uns dos segmentos emmpeesae mais sofrem a acdo de
fraudes. Passini 2002, utilizando o programa DB@2lligent Miner indica que na
Sanasa, empresa de distribuicdo de agua de Cangmnasm total de 26,6% de perdas

na distribuicdo, 5% pode ser considerada como ésud

Outro segmento importante e onde se concentra@imdos trabalhos publicados
sobre fraude é a area de cartdes de crédito. Kal.,e2004 faz uma revisdo dos
principais métodos de deteccao de fraudes utilzaédnicas de inteligéncia artificial
nesta area. Normalmente estas fraudes em carté@édito ndo vém a publico e sdo
normalmente abafadas pelas proprias instituicGesnéieiras com a finalidade de
preservar a credibilidade junto aos clientes. Destelo estes tipos de fraudes sao

pouco conhecidos.

Aleskerov et al., 1997 apresenta o CARDWATCH semnto programa de
mineracdo de dados voltado para a deteccdo deeBaarh cartdes de credito,
baseando-se em uma rede neural artificial de atagéo direta (feedforward). Tendo

conseguido como resultado uma taxa de acerto den@sdéteccao de fraudes.
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Reis et al., 2004 apresentaram um sistema bassaddArvore de decisio”
com intuito de pré-selecionar consumidores de @meetptrica para inspecdo. O
objetivo principal foi o de detectar fraudes e srde medicdo. Foi conseguida uma
taxa de acerto de 40% para deteccéo de fraudaddifezsndo um universo de 40.000
registros e cinco atributos previamente seleciona@oresultado foi bem melhor que
0os 15% normalmente conseguidos pela concessioeétidada. No trabalho foi
utilizada “Arvore de Decis&o” como ferramenta deenacdo de dados. A idéia foi a
de desenvolver um sistema que levaria ao aumerstondpecdes bem sucedidas de
clientes de baixa tensdo de concessionaria de ianelégrica, visando diminuir as
perdas comerciais. O sistema elaborado identificonsumidores potencialmente
suspeitos e elaborou uma lista para inspecdo. Apmksa trabalho ter atingido o
objetivo proposto, o autor enumerou varios probksrecontrados durante a analise e
aplicacdo da ferramenta: dificuldade de acessdodmes dados de origem; dados
incompletos ou com inconsisténcias; utilizacdo odiesamo minimo em determinada

faixa; dados nulos e a simplificacédo na classificagtilizada.

Cabral et al., 2004 identificaram padrdoes de comapmento fraudulentos em
dados histéricos utilizando a técnica de inteligggnartificial “Rough Sets”. Foi
organizado um sistema de informagao contendo unjumion de clientes e seus
respectivos atributos. Neste sistema, foram aplg€anks conceitos de aproximacao
inferior, reduto e do algoritmo da decisdo miniroa,minimal decision algorithm
(MDA), conseguindo a reducédo do numero de atribatesrem utilizados. A partir do
Sistema de Informacdo reduzido, derivou-se um aojude regras as quais
representaram perfis de comportamento dos clieG@®. os perfis de comportamento
fraudulento, consolidou-se um sistema de regrasassificacédo, alcancando uma taxa

de acertos de 20% na indicacao das fraudes.

Em (Cristian Mara M. M. Patricio, 2005), foi degelvido um sistema baseado
em técnicas de inteligéncia artificial na teoriaRieugh Sets que definiu perfis de

comportamentos diarios de consumidores de energiica. Foram apontados
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comportamentos normais e anormais (possiveis fdaweda ou erros na medicao)
dentro de um conjunto de banco de dados apresent@dmsumidores e seus
historicos de consumo). Foram localizados 68,7% filasdadores utilizados no

processo de teste e 22,2% dos clientes normaisi facasados indevidamente.

Os Mapas Auto-Organizaveis (SOM - Self Organizigp) se tornaram um
poderoso método para visualizacdo de dados comdegadimensdes, gerando
mapeamentos de um espaco de dimensdo elevada arturast cuja dimensao
topolégica é inferior a original. Estes mapeamerg@e capazes de preservar as
relacdes de vizinhanca dos dados de entrada.

A SOM consegue uma reducdo (compresséao) das iafd@s, sem perder a
métrica ou hierarquia da relacdo entre os elemea&®m de conseguir manter as
caracteristicas intrinsecas da relacdo das vasi@meiolvidas. Estas caracteristicas de
visualizacdo e manutencdo das caracteristicasnsattdas sdo bastante Uteis na
engenharia em analise de processos, reconhecindmtgadrdes, controle e

comunicacgoes.

Um dos trabalhos utilizando a SOM na area de Hmgén Elétrica, mais
precisamente na area de Sistemas de Poténcia, Gtasasificacdo de conjuntos de
consumidores de energia elétrica via Mapas Autaimveis e Estatistica
Multivariada (SPERANDIO et al. 2004). Neste, foregentada uma metodologia para
formacao de agrupamentos de conjuntos consumideregsergia elétrica, a partir dos
dados de 260 conjuntos sob concessdo das Centéiscds de Santa Catarina
(CELESC). Utilizando uma validagdo cruzada entreede neural auto-organizavel
SOM e o método estatistico das k-médias, os graptidos foram classificados de
forma a sinalizar quando o nivel de continuidadgsdoinferior ao nivel de referéncia.
A concessionaria de energia, conhecendo melhotuacéio de cada conjunto, pode
aplicar o controle de qualidade necessario, e r@véarifas de maneira a remunerar 0s
investimentos indispensaveis a prestacdo do sem&acordo com a qualidade

regulamentada, ou negociar junto ao 6rgdo reguladsituacdo do conjunto em
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by

relacdo a meta determinada. Este trabalho mostr@Dll como uma excelente

ferramenta de agrupamento.

LIMA et al.1999 avaliaram o desempenho de classgifices neurais baseados
em Mapas de Kohonen, para analise e classificagsiperfis de curvas de carga com
influéncia climatica. A analise foi feita para aadds do Estado de Sao Paulo, sistema
CESP, entre setembro e dezembro de 1997. Apesasaissez de informacdes
climaticas mais precisas e um historico mais datidircom informacgdes continuas, foi
possivel avaliar que as condi¢cbes climaticas ténormmportancia no periodo da

ponta, validando a aplicacédo da ferramenta SOM.

No segundo trabalho de LIMA et al. 1999, a SOM egusu mostrar a
correlacéo entre o clima e as ocorréncias na rétiéica. Foram utilizadas duas bases
de dados, sendo uma de variaveis climaticas (teatypa), e outra de variaveis
técnicas (DEC, FEC, TMA).

Em Merja Oja et al. 2002, forma listados 3343gadicientificos entre 1981 e
1997 que se beneficiaram da SOM e entre 1998 a 6@ mais 2092 novos artigos,
totalizando 5435 artigos. Dentre as areas de pesmdpgneficiadas pela aplicacédo da

SOM, foram selecionadas abaixo, as que mais apiegaanartigos:

* Imagem e video

* Negocios e Administracao

» Informacéao cientifica e documentacao
» Analise de circuitos

* Processamento de sinal

« Controle

« Reconhecimento da fala



Teoria da informacéo e codificacéo
Engenharia biologica e medicina
Software

Inteligéncia artificial

Matematica técnica

Reconhecimento de padrdes

20
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3 - Ferramenta Proposta para a Solucao do Problema

Neste trabalho, propomos a utilizacédo da teorsaAlgrupamentos, oGluster
Analysis que séo ferramentas para analise exploratoridades a fim de resolver

problemas de classificagao.

O objetivo é associar argumentos variaveis (consdenenergia) em clusters,
de forma que o grau de similaridade seja grandes e¥# membros de um mesmo
cluster e pequeno entre clusters diferentes. Desigo a andlise de agrupamentos
torna-se uma ferramenta de extracdo de conhecimeodendo revelar associacdes e
estruturas em uma base de dados que ndo sdo vigipeincipio. Os resultados dessa
analise podem contribuir para uma classificacélocéano a de possiveis clientes

fraudadores, como é o caso deste trabalho.

A ferramenta especifica escolhida foi a SOM, ppaltnente pela sua
capacidade de classificacdo e agrupamento paralrecionento de padrdes e analise
de dados (especialmente de dados com grandes diesem®s sem conhecimento

antecipado destas relacoes).

Primeiro é estabelecido uma medida de proximidadee os elementos que
compdem a amostra em estudo para poder formarupegrNormalmente chamada
de distancia, esta medida de proximidade pode eterrdinada utilizando diversos
critérios, sendo que neste trabalho é utilizadaraena Euclidiana, geralmente a mais
comum. A equacao que determina a distancia eniseeall®mentos (vetores) em um

espaco euclidiano de n-dimensdes é exemplificadagnacéo (4.1):
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n

A0 y) =20 =) -
onde:

d (x, y) = Distancia do vetor x para o vetor y;

X, ¥y, = Elemento da dimens&o ou atributo i dos vetoresyx

n = Numero total de dimensdes ou atributos.

3.1 Histéria

A modelagem dos sistemas utilizados neste trabaltim do campo de
conhecimento denominado Redes Neurais ArtificiaBNA; estes por sua vez sao
sistemas inspirados na abordagem bioldégica do gsaoceento da informacdo nos

organismaos Vivos.

Basicamente, as redes neurais artificiais sdo gnoggs de computador que

tentam copiar a maneira como o cérebro resolvdqras.

Historicamente, as RNA, tiveram um periodo de eéasmso inicial até os anos
60, um periodo de desencantamento até os ano® 8@ ressurgimento no final dos

anos 80 e inicio dos anos 90.

Na Tabela 3.1, tem-se uma coépia do historico, smtado por Adolfo
Bauchspiess (2004), das redes neurais, contendguipadores e inovagdes que

tiveram grande repercussdo na area de Redes NAuifsais.
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Tabela 3.1 — Histérico das Redes Neurais

1943 McCulloch Neurbnio Bool Entusiasmo
1949 Hebb Regra de aprendizado

1957| Rosenblatt Perceptron

1960| Widrow-Hoff | ADALINE/MADALINE LMS
Rosenblatt Perceptron Multicamadas, sem
treinamento

Inicial

1969| Minsky-Papert| Perceptrons Desencantamento
1974/ Werbos Algoritmo Error Backpropagation — sem
repercussao
1982| Hopfield Rede realimentada
1986/ Rumelhart, PDP — MIT Backpropagation p/ Ressurgimento
Hinton & Perceptron Multicamadas
Williams

Funcédo de ativacdo continua sigmoéide
1987| Kosko BAM

No inicio do século XX descobriu-se o funcionaroeipésico dos neurénios
bioldgicos, como o disparo de impulsos elétricoavaits de suas densas conexdes. Este
principio foi utilizado nos primeiros modelos ma#dimos na década de 40, onde
varios elementos interagem formando uma soma paddete sinais que produz uma
resposta quando essa soma excede um valor linsise. fiaradigma foi primeiramente

empregado em circuitos analdgicos.

Entdo na década de 70, com 0 avanco da computagdecou-se a explorar
algoritmos que utilizavam tal paradigma em redes@eadas, onde um estimulo passa

por camadas de modelos até que a resposta sejcatamh

Os pesos de ponderacdo dos modelos sdo ajustada®tm-propagacao,
quando sao apresentados estimulos (dados) constasmmhecida a rede, e 0 erro é

retornado para ser compensada, esta fase € coalpecitteinamento.
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ApoOs a rede ter sido treinada com uma base desdat passa a ter, por

exemplo, a capacidade de interpolacéo das respsgiasadas.

Esse método ficou conhecido como Perceptrons ddumtada (Multi-Layer
Perceptrons - MLP), e é o tipo de RNA mais difundiglode-se visualizar esta rede na

Figura 3.1 a seguir:

RESPOSTAS
ESPERADA!

ERRO

DADOS u 4 RESPOSTA

AJUSTE DOS PESOS

Figura 3.1. Rede Neural do tipo Perceptron.

A partir dos anos 80 alguns estudos voltaram-se pades de aprendizados
competitivos, inspirados na configuragcdo celulartedo cerebral, onde todos os

neurdnios disputam o mesmo estimulo e apenas @edendispara a resposta.
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Nesse método ndo ha um processo de retro-progagacge significa que o
treinamento da rede nao é supervisionado, sendogju@delos sdo atualizados pela

informacao que cada um recebe.

Esse tipo de RNA geralmente é formada por uma bédienensional com
varios neuronios interligados (Figura 3.2), e porprocesso de organizacgao, dispondo
os dados topologicamente, caracterizando um mapa rgoonstréi a estrutura

hierarquica dos dados.

o

)k
S
L

A

Figura 3.2 - Rede Auto-Organizavel.

Véarios estudos demonstraram que no cérebro existearbnios que se
organizam em zonas especificas, de modo que asniafdes originarias dos 6rgaos
sensoriais se apresentam internamente em locamdeados e em forma de camadas
bidimensionais. Existem exemplos de mapas detextaldo sistema visual (apés

estimulos visuais) em zonas do coOrtex (camadarextdo cérebro) e também do
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sistema auditivo onde se detectou organizacoesde®mos segundo a freqiéncia a
qgue foram submetidos. E apesar do pensamento destps organizacdes estdo pré-
determinadas geneticamente, estudiosos acreditanelgypossa se originar mediante
um processo de aprendizagem. Isto sugere que brodmm a capacidade de formar
mapas topoldgicos resultados das informacdes waehbio exterior. Esta teoria

explica a facilidade do cérebro em trabalhar ca@mehtos semanticos.

Com base nestas idéias, T. Kohonen apresento@98#) um sistema com um
comportamento semelhante, isto €, um modelo de medeal com capacidade de
formar mapas de caracteristicas de maneira siradaque ocorre no cérebro. O
objetivo de Kohonen foi o de demonstrar que unmedt externo (uma informacgéao
de entrada) era suficiente para se conseguir naafgo de mapas, isto supondo uma

estrutura propria e uma descri¢cdo funcional do @rtampento da rede.

Os mapas auto-organizaveis pertencem a categ@ieedas competitivas com
aprendizagem néo supervisionada. Possuem umaedumyaitle duas camadas, entrada

e saida, funcdes de ativacao lineares e fluxofdeniac&o unidirecional.

As unidades de entrada recebem dados continuosalwados onde séao
definidos pesos aleatérios que definirdo a camadaaida. Cada padrdo de entrada

ativara uma Unica saida.

O objetivo deste tipo de rede é classificar os @&lde entrada em grupos de
caracteristicas similares, de maneira que cadaogatigard sempre a(s) mesma(s)
saida(s). Cada grupo de entrada € representadogesos das conexdes da unidade de

saida triunfante.
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A arquitetura da versdao original de Kohonen, LVQeditning Vector
Quantization), era baseada em apenas uma soO dionensé sO sentido, isto € do tipo
feedforward - Cada um dos N neurbnios de entradasectava aos M neurdnios de
saida através de conexdes diretas em apenas uiose@tmo pode ser visto na

Figura 3.3.

Figura 3.3 — Rede feedforward

Entre os neurdnios de entrada e a camada de paidie:se dizer que existem
conexdes “implicitas” de laterais de inibicdo (cpes0O negativo), pois mesmo que
nao estejam conectados, cada um dos neurdnios afanfluéncia sobre os
vencedores. Os valores que os pesos assumem darnardeesso de aprendizagem da
rede, dependem desta interacao lateral. A inflaégcie um neurbnio exerce nas
demais é funcdo da distancia entre elas, sendinliténcia quando juntos e pequena
guando estdo afastadas. Normalmente a distribdigsia influéncia se da da forma de

um chapéu mexicano (gaussiana).



28

A outra versdo apresentada por Kohonen, TPM (TgyoPreserving Map)
estabeleceu uma correspondéncia entre os dadosrddaee um espaco bidimensional
de saida, criando mapas topoldgicos de duas direend8sim dados de entrada com

caracteristicas semelhantes ativam neurdnios easzmoximas na camada de saida.

Hoje em dia, o SOM ja é um método amplamentezatllh nas mais variadas

areas que exigem classificacdo de dados.

3.2 O Algoritmo SOM (Self Organizing Map)

O algoritmo determina a forma com que o mapaeaspaonder a entrada de
dados externos. Considerando que o algoritmo pa@d®rvde acordo com cada

aplicacdo, é apresentada a seguir uma forma deesepgacdo do algoritmo
computacional de Kohonen, (CHON, 1996):

1°: Inicializar:
- definir a taxa de aprendizagem inicial
- definir o raio topolégico
- definir pesos: com valores aleatérios entrel0 e
- Informar o nimero maximo de épocas a serem s
2°: Critério de parada:
- Comparar o numero maximo de épocas e a altedasivalores da matriz
peso.
3°: Treinamento:
Para cada vetor:
Fase Competitiva
- Calcular as distancias de cada linha da md&idados com todas as

colunas da matriz peso
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- Encontrar o indice tal que a distancia sejaimimo (€ o0 neurdnio
vencedor)

Fase Cooperativa

- Para todas as colunas da matriz peso, locagaizinhos do neurbnio
vencedor

pelo raio topologico
Fase Adaptativa
- Atualizar toda a matriz peso:

Retornar para Passo 2: com a entrada de um néoo ve

4°: Atualizacao:

- Atualizar taxa de aprendizagem: (uma funcdoedeente linear, exponencial
ou geometrica em funcéo das épocas)

- Atualizar raio topologico: (definido como umangdo monotonicamente

decrescente em funcdo das épocas)

59: Voltar para o 2° (Critério de parada)

3.3 Formacao do Mapa

Para a formac&do do mapa de Kohonen, existem togegsos envolvidos, que
sao citados abaixo conforme HAYKIN (2001):

1 - Competicdopara cada padrao de entrada, os neurénios dacoadgutam
0S seus respectivos valores de uma funcéo dis@n@n Esta funcédo prové as bases
para a competicdo entre os neurdnios. Conformeeseptado na Figura 3.4, o
neurbnio com maior valor da funcdo discriminantedéclarado vencedor da

competicao.
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Lista de Dados

D = (¥0,¥l;....¥n)

Figura 3.4 - Representacéo do processo competitidos os modelos recebem a
mesma informacdo, mas apenas um é ativado.

2 - Cooperacédoo neurbnio vencedor determina a localizacao esipde uma
vizinhanca topoldgica de neurbnios excitados, ®stgdo de vizinhanca deve ajustar
com maior énfase 0s neurdnios imediatamente vigirdmvencedor e decair com a
distancia lateral. Esta funcdo deve ser simétriqgaogsuir amplitude maxima em
relacdo ao centro e decrescer com a distanciallaig¥ zero - condicdo necessaria
para a convergéncia. Conforme exemplificado na rRig8.5, uma funcdo de
vizinhanca aplicada em um mapa hexagonal 4x4.

A mais utilizada é a funcéo de vizinhanca gaussidescrita na equacgéao (4.2),
a qual é invariante a translacdo, isto €, indep#rdda localizacdo do neurbnio
vencedor (CASTRO; CASTRO, 2001).

d2
o K] (3.2
onde :

hkj(t) (i) = fungéo de vizinhanga para o vizinho (k) emg&taao vencedor ()

para o dado (t) na iteragéo (i), determinavelrde cooperacao;
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dkj = distancia lateral entre o vizinho (k) e o neuodrencedor (l);

0 (i) = largura da vizinhanga (abrangéncia) na iteraij&o (

Neuronio
Vencedor
Pri;nei’rés
~Vizinhos

S_ggund’o%
" Vizinhos

Figura 3.5 - Funcéo de vizinhanca aplicada em uparhaxagonal 4x4.

3 - Adaptacdo Sinapticguando o vetor de pesos sinaptico € modificado em

relacdo ao vetor de entrada. Os ajustes feitostasfioque, a resposta do neurbnio

vencedor a subsequente aplicacdo de um padréausdeikentrada é realcada.

A taxa de aprendizagem também deve diminuir agdares iteracdes, 0 que
corresponde ao caso da aproximacdo estocasticeceono de um valor inicial e
decrescendo gradualmente com o aumento das itsta¢@mle ser aplicado o
decaimento exponencial.
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3.4 Exemplo do uso da SOM para classificacdo desasaturas de

sinais

A interpretacao do resultado final do algoritmoatéo-organizacdo é uma das
etapas mais importantes para a correta obtencaaredodtados, e para extrair o

maximo de informag¢des que esse método proporciona.

O processo de andlise, a principio, estava volpeala a divisdo por cluster, a
qual é uma técnica exploratéria de dados que tanolgetivo formar agrupamentos
de objetos semelhantes a partir de um banco desd@lconceito de clusterizagcao
difere do conceito de classificacdo no sentido quenalise de cluster € mais
“primitiva”, na qual nenhuma suposicao é feita gpesto dos grupos, assim como seu
namero e estrutura. Apoés o processo de organizag#a, elemento da base de dados
utilizada para treinar o mapa sera representadomoe apenas um, dos neurdnios da
rede. Porém, cada neurdnio podera representar wpnaffuantidade de elementos
(inclusive nenhum). Neste caso, a representac@eul@nio vencedor e dos elementos

gue este representa mostrou-se mais importanta gu@ria analise dos clusters.

Para poder entender o processo, foi elaborado uemmr da ordenacéo
realizado pelo algoritmo SOM e a sua forma de Vizagéo, visando a extracdo das
caracteristicas que levaram a tal organizacdo.éigrincipal foi a de entender a
aplicacdo da rede SOM, visualizando os resultadpsrar de curvas previamente

conhecidas.

Foram escolhidos trés modelos de curvas bastantecwmlas e diferentes (seno
— CO0-seno - tangente). Foram separadas de seise awseas de cada (vinte curvas no
total) com 63 pontos cada uma (pontos de formagicadla curva), e aplicada a

ferramenta SOM.
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Deste modo, inicialmente foi gerada uma seqUéneat@ia de 20 vetores
representando trés variaveis (seno — co-seno emamy com 63 pontos para formacgao
das curvas, como base de dados do espac¢o de emtnasiamapa hexagonal 7x3 para
0 espaco de saida. Segue na tabela 3.2 um exempdaxilha criada com os 20
vetores por 63 pontos e para visualizar as ressckiguras 3.6, Figura 3.7 e Figura

3.8 correspondentes as linhas 1, 2 e 3.

Tabela 3.2 — Planilha com curvas Seno Co-seno geraa

Colunas

Tipo de 1 2 3 4 5 6 7 89

curva
Linha1 |Seno 0,201595 1,416595 2,096849 3,276385 4,198572 5,635958 5,680631
Linha 2 |Co-seno 10,3855710,77314 10,25499 10,2079%5 10,02676 9,334737 8,841216
Linha 3 (Tangente | 0,0065770,011701 0,027923 0,040371 0,051964 0,058112 0,075477
Linha 4 |Seno 0,340565 1,863636 2,934746 3,799729 4,27867 5,261567 5,995951
Linha 5 |Co-seno 10,2333610,48367 10,67649 9,896651 10,11118 9,014884 8,477353
Linha 6 (Tangente | 0,0097450,011492 0,024505 0,036546 0,048607 0,064034 0,075369
Linha 7 |Seno 0,290997 1,119387 2,683575 3,044543 4,214736 4,825697 6,286002
Linha 8 |Co-seno 10,5875110,54106 10,09484 10,01016 10,0358 9,121462 8,638559
Linha9 (Tangente | 0,0066750,015654 0,022735 0,036208 0,04952 0,060221 0,070881
Linha 10
Linha 11

63 PONTOS
20 Linhas




Figura 3.6 — Linha 1 — Funcdo Seno — 63 Registros

Figura 3.7 — Linha 2 — Funcéo Co-seno — 63 Regist

Figura 3.8 — Linha 3 — Funcdo Tangente — 63 Regis

34
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A Figura 3.9 a seguir, mostra o exemplo da SOM pan mapa 16 x 64 usado
para classificar uma base de dados gerada a @asticurvas das Funcdes Seno, Co-

seno e Tangente em um espaco tridimensional .

Como se pode observar, a classificacéo foi totaieneorreta a partir de uma
base de dados gerada propositalmente com trésgyngdmlando assim o uso da SOM

para agrupamento de dados.

3 clusters

AV
VAN,
VAV

Figura 3.9- Classificacéo da rede SOM, com uma Basados gerada a partir das

curvas das Funcdes Seno, Co-seno e Tangente.
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4 - Metodologia proposta para o desenvolvimento doabalho

A metodologia proposta para o desenvolvimentoraloalho seguira duas (2)
etapas principais. A primeira etapa baseia-se vamtamento das memoarias de massa
dos clientes, o levantamento das memdrias de nmidssaclientes fraudadores, a
formatacdo das memoarias de massa, isto €, o @asbanco de dados, a escolha do
método de analise pelo especialista da area,Zaralp com a aplicacdo da ferramenta
— SOM.

A segunda etapa baseia-se no teste da ferrameotanétodo escolhido, com
o levantamento de novas memoarias de massa deesliafg clientes fraudadores e a
sua aplicacdo na rede SOM ja treinada e salva comanalise final dos resultados

obtidos.
4.1 - Levantamento das memoarias de massa dos cliesit

Nesta etapa, foram separadas todas as memoriagmska disponiveis dos
clientes de Alta Tensao Horo Sazonais, para osswks@aneiro e Fevereiro de 2005.

Foram separadas todas as memoérias de massa dquanedmte foram
utilizadas para o faturamento dos clientes juntm@cessionaria estudada, fazendo
deste modo a utilizacdo de uma base de dados tworisisNo total foram separados
726 arquivos de memoria de massa.

Na primeira etapa, foram utilizados 580 arquives meméria de massa,
devido a escolha do método especialista, istoadi@stes Industriais e Comerciais, na
segunda etapa foram separadas mais 136 memonmas$a de clientes para os testes

finais.

4.2 - Levantamento das memoarias de massa dos cliesit

fraudadores.

Nesta etapa, foram separadas todas as memoriagmska disponiveis dos
clientes de Alta Tensdo Horo Sazonais da concessoastudada, que efetivamente

foram identificados com fraudes das mais diversadgatidades.
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Esta etapa foi uma das mais criticas de todo oepsw, pois as fraudes nos
clientes de Alta Tensdo sdo mais dificeis de acenten, de serem identificadas e
principalmente de serem comprovadas. Algumas feausBo identificadas, mas
acabam nédo gerando um arquivo de memodria de masspleto que possam ser
utilizados na andlise, sdo fraudes mais grosseirde literalmente sédo “zerados” os

dados disponibilizados pelo medidor.

Com esta restricdo, para a primeira etapa, stoftseguido separar e trabalhar

com 8 (oito) arquivos de memoria de massa de elertmprovadamente fraudadores.

Para a segunda etapa, onde foram testados a @dee® método escolhido
para andlise, foi necessario a criacdo de 4 (guatguivos de memdérias de massa
com caracteristicas de fraudadores. Foi utilizadete caso o conhecimento dos
especialistas da area, buscando abranger a maina g@ssivel de efeitos dos
principais tipos de fraude ja encontrados em umandn@ de massa de clientes

atendidos em Alta Tensao.

4.3 - Escolha do método de analise — especialista.

Inicialmente, foram separadas as amostras em aategorias: Industrial,
Comercial, Rural, Poder Publico (incluidas nestavigo Publico e concessionarias de
servico publico) e Clientes Livres. Cada uma destdsgorias possui caracteristicas
préoprias de consumo, demanda e mesmo de relaciob@anm®ntratual com a

concessionaria estudada.

Esta divisdo se baseou na Resolucdo 456 de 2000l/da AGENCIA
NACIONAL DE ENERGIA ELETRICA - ANEEL, onde no Artig n° 18, é
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apresentada a Classificacdo e Cadastro das unidadssmidoras e na expertise dos
especialistas na area. A principal motivacdo desf@aracdo deve-se ao fato das
diferencas marcantes nos histéricos de consumimngo dos meses, destas diversas

categorias.

Como as chances de fraude sao praticamente nogasliantes classificados
como Poder Publico e Clientes Livres, além do fdé que os clientes Rurais
possuirem uma sazonalidade de funcionamento, eonr@acia da prépria atividade, a
analise, neste trabalho, tera como alvo as memdeiasassa dos clientes Industriais e

Comerciais.

4.4 - Formatacdo das memarias de massa.

AplOs a separacdo em categorias, as memoérias dex ftaasn abertas para
analise por um programa especifico denominado PLMWIersdo 3,13/2002
desenvolvido pela ESB Electronic Servicese amplamente utilizado pelas
concessionarias de energia elétrica. Na Figuradapresentada a tela do programa

PLAWIN durante a abertura de uma memoéria de massa.

Apés abertas, as tabelas foram salvas como planileaMicrosoft Excell,
sendo que cada uma foi identificada com um nomefagitasse o reconhecimento

de sua categoria e a que cliente pertencia. Nastefoi adotado o seguinte codigo:

» Letra inicial = Categoria (I para Industrial, C @aomercial, R para Rural, P

para Poder Publico e L para Livre)
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e Seis caracteres numéricos = ldentificando o medidsociado 000000
* Espaco

* Més correspondente ao periodo de medicdo da med®rizassa = jan / fev

Modelo: 1000241 fev.xls - Memoéria de massa do tdecom medidor n°® 241,

pertencente a classe Industrial e ao periodo dedee/2005.

Programa de Andlise de Demanda- ESB Electronic Services 1ol x|

Arquive  Grdfice  Relatéios  Configurar  Ajucia

ESB Electronic Services - Programa de Andlise de Demanda - PAD Win U 3.88

Data: 15/03/2887 Leitora: aooeoe HModelo: 1317
Hure:_ 89:87:38 . Equipamento: apaaaaL9 Uersao: 1826
Relatdrio da memoria de massa

Registra |Data Haora Canal 1 W |Canal 2 |varIND |Cana\ 3 |varEAF‘ |SH | SR |Fal F'ol.lﬂ

3 23/2/2007 |09:15.00 24 135 10 ] 0 F L 93l

E 23/2/2007 |09:30:00 |346 25 137 10 ] 0 F L 3L

9 23/2/2007 |09:45:00 |377 27 138 10 ] 0 F L 4L

12 23/2/2007 |10:00:00 |37 27 143 10 ] 0 F L 3L

15 23/2/2007 101500 |424 31 163 12 ] 0 F L 3L

18 23/2/2007 |10:30:00 |414 30 157 1 ] 0 F L 4L

21 23/2/2007 [10:4m00 |424 N 157 1 1} 1} F L 4L

24 23/2/2007 (11:00:00 416 el 156 1 1} 1} F L 94L

27 23/2/2007 (11100 417 el 156 1 1} 1} £ Electl;uni‘c Services F4L

30 23/2/2007 (11:30:00 393 28 148 1 1} 1} F L 940

33 23/2/2007 (17:400 404 24 143 1 1} 1} F L 940

36 23/2/2007 |12:00:00 |403 29 144 0 0 0 F L 4L

39 23/2/2007 |121600 |395 28 142 0 0 0 F L 4L

42 23/2/2007 |12:30:00 |39 23 120 9 0 0 F L 4L

45 23/2/2007 |12:45:00 |243 17 95 7 ] 0 F L 93l

48 23/2/2007 |13:00:00 176 13 48 3 ] 0 F L 96L

51 23/2/2007 |13:15800 [167 12 42 3 ] 0 F L 9L

54 23/2/2007 |13:30:00 |147 1 41 3 ] 0 F L 96L

57 23/2/2007 |13:4500 (125 9 36 3 ] 0 F L 96L

2] 23/2/2007 |14:00:00 [112 g a7 3 ] 0 F L 95L

53 23/2/2007 |14:1500 |97 7 a3 H ] 0 F L 95L

G 23/2/2007 |14:30:00 |94 7 29 H ] 0 F L 96L

R 222007 114-450n 197 7 3 pa n n F 951 LI
ESE Electronic Services |ana| COM2: 9600 | \ v

Figura 4.1 - Tela do Programa PLAWIN

Apés esta etapa, as memoérias de massa foram ahemasa uma, e colocadas
na mesma base escolhida — kW (Kilowatts), isto p@rglgumas das memorias de

massa apresentaram informacdes em W (Watts), paylexia distorcer a anélise.

A segunda etapa envolveu a normalizacdo do banatades. Considerando

gue os medidores iniciam o armazenamento dos damlasemodria de massa assim
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que o medidor é lido em campo, e que esta leitade ger realizada em qualquer dia
da semana e horario, uma analise que leve em asntaesmas caracteristicas deve

considerar estas diferencas de consumo de disenthna e horario.

Por exemplo, em uma industria, a caracteristiceodsumo das segundas feiras

as 14:00 h séo diferentes dos consumos das 2:88 darmadrugada dos domingos.

Assim, foi desenvolvida uma ferramenta em Excebp@rmalizar os dias e
horarios de consumo. Nesta ferramenta, ao entnar @omemoria de massa sao

aplicados algumas macros, separando 0os consumdgds semana e por horarios.

Ao ser aberta uma memoéria de massa, encontramas3at5 registros de 15
minutos (por exemplo, intervalos de 14:00 hs atd34s) relacionadas a 3 ou 5
segundas feiras compreendidas no més. Ao rodasgrgma, foi separado por média
aritmética, o perfil de consumo de cada memoérimdssa para cada dia na semana.
Deste modo, foi levantado um consumo médio para dial da semana e para cada
cliente separadamente, caracteristica esta defenelsperada pelo especialista. Deste
modo, foi elaborado para cada categoria de consudn(gete) tabelas, uma para cada
dia da semana, com suas caracteristicas de consédio diario, pode-se ver um
resumo na Tabela 4.1. Para identificar todas as@maside massa salvas, foi utilizado

0 seguinte método para guardar as tabelas regsdtant

|lJFE SEG.XIS — Tabela com caracteristicas de consumo das seg)feidas

dos clientes Industriais para os meses de Jandigvereiro. Resultando no caso em
uma tabela de 313 linhas por 96 colunas. Isto &,cB&ntes com 96 registros médios
da Segunda Feira. O numero de registros é devi®6 aegistros — Registros de 15
minutos em 24 horas (24 x 4 = 96).



41

Tabela 4.1 — Tabela com caracteristicas de conslamdias da semana dos clientes
Comerciais, Industriais, Rurais, Livres, Poder Rabé Servico Publico para os meses

de Janeiro e Fevereiro.

ComercialTamanh¢ |[Livres |Tamanhp |[Poder Publico| Tamanho
CFJ SEG LFJ SEG PFJ SEG

CRJTER LFJ TER PFJ TER

CFJ QUA LFJ QUA PFJ QUA

CFJ QUI 267 x 96 LFJ QUI 8 x 96 PFJ QUI 66 x 96
CFJ SEX LFJ SEX PFJ SEX

CFJ SAB LFJ SAB PFJ SAB

CFJ DOM LFJ DOM PFJ DOM

Industrial [Tamanho |Rural Tamanho [Servico Public@amanho
IFJ SEG RFJ SEG SFJ SEG

IFJ TER RFJ TER SFJ TER

IFJ QUA RFJ QUA SFJ QUA

IFJ QUI [313x 96| |RFJ QUI81 x 96 SFJ QUI 56 x 96
IFJ SEX RFJ SEX SFJ SEX

IFJ SAB RFJ SAB SFJ SAB

IFJ DOM RFJ DOM SFJ DOM

Considerando a analise deste trabalho tendo comm @ clientes Industriais,
Comerciais, montamos uma tabela onde colocamos ektas categorias juntas,
observando a divisdo por dias da semana. Ficanslomido a 7 (sete) tabelas

conforme mostrado na Tabela 4.2:
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Tabela 4.2 — Tabela com caracteristicas de consiasndias da semana dos clientes
Comerciais e Industriais para os meses de Janéeveareiro.

Categoria Nome Tamanhp Nome
Comercial|CFJ SEG CIFJ SEG
Industrial |{IFJ SEG
ComercialCFJ TER CIFJ TER
Industrial |IFJ TER
Comercial|CFJ QUA CIFJ QUA
Industrial | IFJ QUA
Comercial|CFJ QUI ’_> 580 x 96 CIFJ QUI
Industrial | IFJ QUI
Comercial|CFJ SEX CIFJ SEX
Industrial | IFJ SEX
Comercial CFJ SAB CIFJ SAB
Industrial |IFJ SAB
Comercial|CFJ DOM CIFJ DOM

Industrial | IFJ DOM

Deste modo, foram reduzidas todas as tabelas emasgememorias de massa,
cada uma contendo, em sequUéncia, os clientes cameecindustriais devidamente
identificados. Com estes arquivos, foi construideemada a rede SOM para cada dia

da semana.

Na segunda etapa deste trabalho, foram separaded 86aarquivos de clientes
Industriais e Comerciais para aplicar o teste dearfeenta SOM. Foi utilizado o
mesmo processo de abertura, normalizacdo e arnggrargescrito na primeira etapa.

Neste arquivo foram incluidas quatro memodrias dssmalos clientes fraudadores,



especialmente criadas para o teste. O resultad® ggdvisto na tabela 4.3 abaixo com

a formatacao utilizada.
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Tabela 4.3 — Tabela com os arquivos utilizados parastes de aplicagcdo da SOM.

. Tamanho com
Categorida Nome Tamanhp Nome Nome
Fraudadores
ComerciallCFJT SEG
. CIFJT SEG CIFJTF SEG
Industrial |IFJT SEG
ComerciallCFJT TER
CIFJT TER CIFJTF TER
Industrial | IFJT TER
ComerciallCFJT QUA
CIFJT QUA CIFJTF QUA
Industrial | IFJT QUA
ComerciallCFJT QUI
136 x 96 CIFJT QUI 140 x 96 CIFJTF QUI
Industrial | IFJT QUI
Comercial|CFJT SEX
CIFJT SEX CIFJTF SEX
Industrial | IFJT SEX
ComerciallCFJT SAB
CIFJT SAB CIFJTF SAB
Industrial | IFJT SAB
ComerciallCFJT DOM
CIFJT DOM CIFJTF DOM
Industrial | IFJT DOM

4.5 - Aplicacao da Ferramenta — SOM

O mapa auto-organizavel foi gerado e treinado dirpde um pacote de
programas para MATLAB [SOM toolbox]. Esse pacotegnpte ajustar todos o0s
parametros do SOM, mas a principio foi utilizadaauincdo chamadsom_make

gue gera 0 mapa, inicia e faz o treinamento.
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Foi utilizada a configuracdo padrdo desse algoritisto € uma inicializacao
linear, que geralmente leva a uma mesma topolagiinal do treinamento se nao
houver alteracdo da base de dados, vizinhanca tweakgou seja, os neurbnios
centrais estao ligados a seis vizinhos, e uma tudedvizinhanca gaussiana. A base
de dados, para entrada no algoritmo foi compostaip@ matriz de dimenséo 580 x
96, onde as linhas representam as memoarias de n@ssdientes e as colunas o valor

médio do intervalo de 15 minutos de integralizad@aonedicdo por dia.

Uma vez definido o universo de tabelas a estudaiou-se a aplicacdo da
ferramenta SOM. Pode ser observado na Figuraadt@la do programa MATLAB
rodando a rede SOM.

<) MATLAB _[3x
Fle Edit Debug Desktep Window Help
O b BB o el B| 2| cmasariwek v )&
Shortcuts #] How to Add (2] What's Mew
Current Directory - G\MATLABT1 \work A X Edito:' - CAMATLABTL\work' som_analise.n™ 2 X
B a5 B DR |im@w | S| A5 88 BERERSA s | HOHEAOx
Al Files IFi\e Type Size 7 | 8 2 2 3 1 26 o2
; | Big iB| - [0 [+ [ =11 | [s2 e
28] CIFDOM xls LS File 34| | 2 S -
28] CIFQUAxls LS File Sl ** s ]
58] CUFQULxls LS File 3 g <
58] CUFSAB, xls LS File 3 3 - importfile( CJFSEG.xls')
48] CIFSEG.xls LS File 30| &- dava=Plani:
I Xl ile 5 % Padronizagfo com media zero e varidncia unitéaria
§§ CIFSEX ! XS Fil 61 & = = 5
48] CIFTER. s LS File 3 6~ data=zscore(data')’':
@ crisp.mat MAT-file 7 % Dados usados para treino
|@ crispl.mat MAT-file & - smap = som make (data(randperw(size (daca(1:267,:1,1)),:), 'mapsize!, 'normal', 'i
@ crisp2 mat MAT-file =] ssom plotplane (swap, swap.codshook)
i estrturaSEG_C_vl... MATle i
18 estruturaTER_C_v1... MAT-file |l P
i franrde mat MAT-filr ¥
I3 AL i 5 12 % Clusterizagho da SO
i= i — |13 = [e,p,err, ind] = kwmeans clusters (smwap):
Current Directory | Workspace Bl e 41 = omimtindye |
Command History A X l >,
B TSttt et | [E—TT—— v
s [e,p,err, ind] = kweans cluste -
b [dummy, 1] = miniind); Siap =
:'“CDE = p {i};
5 Swap . name='"': type: 'som_map'
b ahon [Snap, GOLRE" BT, 6 codebook: [B4x96 dowsle]
fenfigure; topol: [1x1 struct]
Po%som_cplane [smap, cor): labels: {84x1 cell}
fehold on neigh: 'gaussian'
(-som_plotplane (swap, Srwap.cods mask: [26x1 double]
hold off trainhist: [1x3 struecc]
E-"%% Classificagao dos dados neme: '30M 06-Aug-z007!
] Classificagén de dados comp_names: {96x1 cell}
- [bmus, brus_error] = som bumus [ comp_norm: {26x1 cell}
B [brwus cor (bhmas) ] | bl
) ) £ | i
el_-lniciar| ] 3 Quialiicaca | ] qualficagdn Fernando ... | A MaTLaB ] | ‘%5’2;}‘0 WDz 1352

Figura 4.2 — Tela MATLAB
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Nesta primeira etapa, foi utilizado o MATLAB comsaguinte sequéncia de
trabalho: 1° Importagcédo da Tabela a ser rodad@yiagao das Estruturas da SOM, 3°
Clusterizacdo da SOM, 4° Plotagem do mapa SOM,mBeskntacao e classificacao
dos fraudadores, 6° Plotagem do mapa SOM com fdawes, 7° Analise dos
resultados, 8° Identificacdo dos consumidores hsders indicados pelos fraudadores

e 9° Armazenamento dos dados, de acordo com agilaw@ da Figura 4.3.

TABELAZ

| Criac o das Estruturas S0M |

| Clusterizacio da SOM |

‘ Plotagem do mapa SOM ‘

Apresentac 3o e classificacio doz
Frandadores

Plotagem do mapa SOM com
Fraudadores

| Andlize das resultados
|
Identificacio dos consumidores nos clusters indicados
pelos frandadores

| Armazenamento dos dados

Figura 4.3 - Fluxograma da sequéncia de trabalho
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Foi rodado o algoritmo SOM para a classe Industri@bmercial, para cada dia
da semana. Foram encontrados e salvos 0s sete n@PlE caracteristicos
correspondentes aos dias de semana. Como exeragsp visualizar a Figura 4.4, o

mapa SOM para a quarta feira sem fraudadores.

ApOs obter o mapa SOM caracteristico do dia da saniai rodado novamente
0 mapa com as memadrias de massa dos clientes diaada(8) oito, formatados nos

mesmos moldes das outras memaorias de massa.

Resultando em sete mapas da SOM, um para cadaadserdana, com as
localizacdes dos clientes fraudadores em seus atespe clusters. Como exemplo,
pode-se visualizar na Figura 4.5, o mapa SOM pguasda feira com fraudadores.
Foram salvos, também planilhas com os pontos dalizacfes dos clientes, seus

clusters correspondentes e ainda os pontos deziacab e clusters dos fraudadores.
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Figura 4.4 — Mapa SOM — Quarta Feira Sem Fraudadore



Figura 4.5 — Mapa SOM — Quarta Feira Com Fraudadore
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Com estas informacdes, foram detectados os clustesspontos de localizacao
onde apareceram os clientes e os fraudadores. dissésrs, a principio indicariam um

universo de clientes a serem inspecionados (pas$iaedadores).

Como o universo de memdrias de massa (clientegjaiaas nos clusters para a
inspecdo ficou muito alto, algo em torno de 82,96 €& relacdo ao numero de
memorias de massa de clientes Industriais e Coamgrapresentados para rodar a
SOM (580 no total), ficou evidente a necessidaderda nova investigacdo com 0s
clientes que foram alocados nas mesmas posicodsadoladores. Foi verificado que
além de dividir os clientes por clusters (entre 5aependendo do dia da semana), a

SOM alocou os 580 clientes em torno de 120 posigdpscificas.

Ao rodar os clientes fraudadores, estes indicatém dos clusters, as posices
coincidentes com os outros clientes, deste modpopcmnando a possibilidade de
diminuir o universo de pesquisa dos possiveis t@gencom caracteristicas de

fraudadores para 13,13 % (médios) para cada diardana.

Continuando nesta linha, os estudos foram aprofioglam relacéo a alocacgéao
dos fraudadores junto aos clientes para todosassdii semana, isto € uma possivel
relacéo entre todas as redes SOM.

Foram encontradas entdo algumas relacbes impatamtgumidas na tabela
4.4, que possibilitaram diminuir ainda mais o urseede clientes que apresentam as

mesmas caracteristicas dos fraudadores.

Por exemplo, para clientes que foram alocados nameposicdo dos
fraudadores e que apareceram em pelo menos umaogegete dias da semana, foi

encontrado um percentual de 40,17%.
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Abrindo este percentual e analisando o numero dmsveoincidentes na
semana em que os clientes aparecem, junto aosattargs nas redes SOM, foram
encontradas as seguintes relacfes percentuaisogieenpser visualizadas na Tabela
4.4

* em apenas um dia na semana - percentual de 18,79 %.
* em dois dias na semana - percentual de 9,31 %.

* em trés dias na semana - percentual de 4,14 %.

e em quatro dias na semana - percentual de 3,45 %.

* em cinco dias na semana - percentual de 1,21 %.

* em seis dias na semana - percentual de 0,69 %.

* em sete dias na semana - percentual de 2,59 %.

Tabela 4.4 — Andlise dos Clientes x Clientes Frdadks

Clientes
N° dos que apareceram pelo N° de vezes que apareceram na semana
Total menos 1 vez 1 2 3 4 5 6 7
580 233 109 54 24 20 7 4 15
100 % 40,17% 18,79% 9,31% 4,14% 3,45% 1,21% 0,69% 2,599

Os resultados preliminares indicaram os “clustgrsivaveis de clientes com
caracteristicas de fraudadores, conforme esper@dmo alguns “clusters” resultantes
foram os que apresentaram um numero maior de e$igat analise do universo de

possiveis fraudadores se mostrou maior do queerasp.

Deste modo, a analise voltou-se para os locaiscicleintes de clientes e
fraudadores reduzindo o universo de busca a niaais aceitaveis para o trabalho

proposto.
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O proximo passo sera 0 de apresentar novos cligntsas memorias de
massa) a rede SOM ja treinada, contendo algunstesiefraudadores previamente
conhecidos (criados). A analise dos pontos deilagflo destes clientes dentro dos

clusters ira permitir avaliar se as analises s@wagentes ou nao.

4.6 — Criacao de memoria de massa de clientes fraabres

Dada a inexisténcia de memodria de massa de cliatgdadores para avaliar a
rede SOM construida e verificar sua aplicacdo rddigar, foi necessario construir
memorias de massa com o mesmo perfil das memogasnassa dos clientes

fraudadores conhecidos.

A dificuldade de encontrar memorias de massa datels fraudadores se deve a

dois fatos principais:

« O numero de clientes fraudadores atendidos enter&iio detectados é

minimo no universo total de clientes atendidosymoa concessionaria.

* As memorias de massa dos clientes pegos com un@efraem sempre
estdo intactas, isto €, muitas vezes a fraude ropgao o0 arquivo ou
“zerou” as medicdes, fazendo com que estas memdeasassa nao

indiguem uma caracteristica de fraude, mas sinmetitd na medicao.

Foram utilizadas as seguintes premissas para &@ois das quatro memaorias

de massa com caracteristicas de fraudadores:

1° — Utilizacdo de quatro arquivos de memdrias @essa distintas e com
caracteristicas de consumo normal. Sendo dois\ergjuie clientes comerciais e dois

arquivos de clientes industriais. A Figura 4.6 apnéa um grafico de consumo em
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funcéo dos pulsos (tempo) de uma memoria de massaaracteristicas de consumo

normal.

Consumo Normal
Consumo em KWt Uma semana
Seaunda Feir:
3000 -

L

2500

iﬁl]‘]u

500

Figura 4.6 — Consumo x Pulsos - Norn| Ppulso = Tempo
(1 Pulso = 15
minutos)

2° — Manteve-se a primeira semana com consumo hoist@a é, sem alterar
gualquer dado em dois arquivos e nos outros daistewe-se a primeira e segunda

semanas com consumos normais.

A escolha de como seriam “manipuladas” as memodasmassa com
caracteristicas de fraudadores, foi baseada nosigais resultados encontrados em

campo, quando da descoberta e comprovacao de auodefr

Em um dos arquivos, foram reduzidos os valoresodsuimo em 1/3 apds uma
semana de consumo normal, caracterizando o dedigafompimento da

comunicacéo do sinal de uma fase para o medidoac@aistica de fraude externa ao
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medidor, sendo provavelmente uma intervencdo ngédiaou nos equipamentos

auxiliares de medicao. A Figura 4.7 abaixo represeste arquivo.

Primeira semana normal e apés com fraude em 1 fase

Consumo em KWt
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Figura 4.7 — Consumo x Pulsos — 1° semana norayab® com fraude em 1 fase (1/3
de reducao)

Em outro arquivo, foram reduzidos os valores desgomo em 2/3 apos uma
semana de consumo normal, caracterizando o dedigafompimento da
comunicacéo do sinal de duas fases para o medidoacteristica esta de intervencéo
parecida com a anterior, mas com resultados masidns em termos de reducéo de

consumo. A Figura 4.8 abaixo representa este avquiv
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Primeira semana normal e ap0s com fraude em 2 fases
Consumo em KWt

3000

2500 +

2000 +

1500 -

s B T S N B T T B S S T B Vo B S« B B 5o M T B S o S
A4 N M ON OO O NMSSTW O o o o d Pulsos
" N M IO O~ 0O AN MO~ O o
e I T B B T B B R I VR SV AV

Figura 4.8 — Consumo x Pulsos — 1° semana norayab® com fraude em 2 fases (2/3
de reducao)

Os outros dois arquivos utilizaram os mesmos @rgéanteriores, mas com
uma semana a mais de consumo normal. As Figurag 4.90 representam estes

arquivos.
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Primeira e segunda semanas normais e apés com fraud e

Consumo em KWt em 1 fase
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Figura 4.9 — Consumo x Pulsos — 1° e 2° semanasai®e apds com fraude em 1 fase
(1/3 de reducéo)

Primeira e segunda semanas normais e apos com fraud e

em 2 fases
Consumo em KWt
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Figura 4.10 — Consumo x Pulsos — 1° e 2° semamagiwe apos com fraude em 2
fases (2/3 de reducéao)
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5 — Simulactes e Resultados

De posse dos mapas SOM caracteristicos de caddadsgmana, incluso as
memorias de massa dos clientes fraudadores tralmalha primeira etapa deste
projeto, foi apresentado, para cada dia da semana, nova planilha contendo as
memorias de massa de 132 clientes ndo fraudadotesowos clientes fraudadores
(arquivos construidos).

Resultando em sete novos mapas da SOM, um paralizada semana, com as
localizacGes dos clientes fraudadores conhecidogringeira etapa do trabalho, em
seus respectivos clusters e a localizacdo dos novestes fraudadores (arquivos

construidos) e seus respectivos clusters.

Como exemplo, pode-se visualizar na Figura 5.1,aparSOM para a quarta
feira com fraudadores. Foram salvos, também plasittom os pontos de localizacdes
dos clientes, seus clusters correspondentes e ampantos de localizagao e clusters

dos fraudadores.



Posicao n° 26
- 1 arquivo de
fraudador real
e 1 arquivo de
fraudador
construid

Posicao n° 99
- 1 arquivo de
fraudador
construido

Figura 5.1 — Mapa SOM — Quarta Feira Com Fraudad@sais e 4 Novos

Fraudadores Construidos

Posicdo n° 97

- 2 arquivos de
fraudadores reais e
2 arquivos de
fraudadores
construido
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Como ja era esperado, em todos os dias da semanagvos fraudadores
criados foram alocados nos clusters de maior incidé isto €, os clusters indicados
anteriormente como possuindo as caracteristicapadsiveis fraudadores. Com
relacdo a analise mais fina, das posicOes, foi rdremo para os 136 clientes
apresentados na quarta feira, por exemplo, 23tefietpincidentes das posicOes dos
fraudadores conhecidos sendo 3 destes os novasdeslifraudadores. A tabela 5.1

apresenta os resultados obtidos para os setealsenthna.

Tabela 5.1 — Andlise da apresentacdo dos novadesiéncluindo os novos

fraudadores criados

SOM treinanda (580 + 8 fraudadores) . % N° de
Posicédo Fraudadores Reais ** 120 72 46 23 4] 3] 60| 42 Acertos
Seg Quantidade Clientes nas posicées 59 16 6 11 1] of 4 97] 16,72%
Apresentacéo de novos clientes (132 + 4 fraudadores)
Quantidade na Posicao ** 9 7 1 3 Of Oof O 20| 14,71%
Quantid. Fraud. Criados na Posicdo 2 1 0 0 0of 0 0 1 4 3
SOM treinanda (580 + 8 fraudadores)
Posicdo Fraudadores Reais ** 102 54 99 51| 120f 47| 18| 81
T Quantidade Clientes nas posicées 47 9 7 6 0f 0 5 74] 12,76%
Apresentacéo de novos clientes (132 + 4 fraudadores)
Quantidade na Posi¢ao ** 10 2 0 2 of O 1 15] 11,03%
Quantid. Fraud. Criados na Posicdo 2 1 0 0 0of 0 0 1 4 3
SOM treinanda (580 + 8 fraudadores)
Posicdo Fraudadores Reais ** 97 26 27 3| 20 72| 63] 99
Qua Quantidade Clientes nas posicées 72 3 2 10 1] o 2 90| 15,52%
Apresentacéo de novos clientes (132 + 4 fraudadores)
Quantidade na Posicao ** 18 1 0 4 Of Oof O 23] 16,91%
Quantid. Fraud. Criados na Posicao 2 1 0 0 0of 0O 0O 1 4 3
SOM treinanda (580 + 8 fraudadores)
Posicdo Fraudadores Reais ** 120 20 71 46] 98] 73] 110] 70
Qui Quantidade Clientes nas posicées 63 13 6 11 of 1 8 102| 17,59%
Apresentacéo de novos clientes (132 + 4 fraudadores)
Quantidade na Posicao ** 15 3 3 2 of 11 O 24] 17,65%
Quantid. Fraud. Criados na Posicao 2 0 1 0 of 0o o 1 4 3
SOM treinanda (580 + 8 fraudadores)
Posicdo Fraudadores Reais ** 97 101 99 76 5] 87| 46] 75
Sex Quantidade Clientes nas posicées 65 14 12 5| 120 2 0 110] 18,97%
Apresentacéo de novos clientes (132 + 4 fraudadores)
Quantidade na Posicao ** 10 4 5 1 of 0 O 20| 14,71%
Quantid. Fraud. Criados na Posicao 2 1 0 0 of 0o o 1 4 3
SOM treinanda (580 + 8 fraudadores)
Posicdo Fraudadores Reais ** 3 35 33 1| 65[105] 25|116{ 30
Sab Quantidade Clientes nas posicées 12 5 8 45 100 3] 3] 2 76| 13,10%
Apresentacéo de novos clientes (132 + 4 fraudadores)
Quantidade na Posicao ** 4 2 2 9 3] 1] 0] O 21] 15,44%
Quantid. Fraud. Criados na Posicdo 1 0 0 2 Of 0 0O 0O 1 4 3
SOM treinanda (580 + 8 fraudadores)
Posicédo Fraudadores Reais ** 28 25 49 97| 20| 46] 62| 29
B Quantidade Clientes nas posicfes 14 9 12 46 4 0of 2 87| 15,00%
Apresentacdo de novos clientes (132 + 4 fraudadores)
Quantidade na Posicao ** 4 7 2 10 1] 0o O 24] 17,65%
Quantid. Fraud. Criados na Posi¢ao 0 1 0 2 of 0 0 1 4 3
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A exemplo das analises preliminares da primeirpagtgquando foi rodada a
rede SOM juntamente com os fraudadores reais, feraontradas algumas relacdes
importantes ap0s a apresentacdo dos novos clieotasfraudadores construidos,
resumidas na tabela 5.2, que possibilitaram umigsaméais critica dos resultados.

Por exemplo, dos 136 clientes apresentados, 60nfakycados junto as

posices dos clientes fraudadores reais, isto %, ddareceram pelo menos em uma

vez em um dia da semana. Destes, 23 apareceram@sagarl dia da semana.

Tabela 5.2 — Relacfes apresentacao dos novoseslignfraudadores criados)

Clientes novos apresentados com fraudadores criados (136)
N° dos que Quantidade de vezes que apareceram na
Total apareceram pelo semana
menos 1 vez 1 2 3 4 5 6 7
136 60 23 15 10 4 3 2 3
100% 44% 16,9%|11,0%| 7,4%] 2,9% | 2,2%] 1,5%| 2,2%

Obteve-se uma taxa de acerto superior a 75%, jsto dada 4 fraudadores
apresentados a rede SOM, esta indicou a inspecgmelmmenos 3 casos. Esse bom
desempenho pode ser questionado devido a constdagimemorias de massa dos
novos clientes fraudadores, mas considerando qu&s ememorias de massa
representam uma coépia bem real das fraudes endastraodemos concluir que o
trabalho convergiu para os resultados esperados.
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6 - Conclusao

O objetivo principal deste trabalho foi obter unegle neural artificial tipo
Mapas Auto Organizaveis (SOMSelf Organizing Map)capaz de apontar potenciais
fraudadores a partir das memoérias de massa redicilamedidores de clientes de alta

tensdo de uma concessionaria de energia elétrica.

Para os clientes de alta tensdo de energia elégimquadrados nas tarifas
horo-sazonais, as concessionarias utilizam medideletronicos, com capacidade de
armazenamento, em memoria de massa, de informdedamnsumo ativo e reativo, a
cada 15 minutos, de acordo com a Resolucdo 45694k1/2000 da AGENCIA
NACIONAL DE ENERGIA ELETRICA — ANEEL.

Considerando a concessionaria estudada, temos amtobde dados
alimentado mensalmente com 1.400 memorias de niaesha) sendo cada uma com
algo em torno de 3.000 registros, dependendo dogmede medicdo que pode ser de
27 a 30 dias. Isso gera, ap6és um curto espaccermeot um banco de dados
extremamente grande e com uma quantidade de infdeaanuitas das vezes ocultas,
principalmente quanto ao possivel relacionamentweetodas as memorias dos

diversos clientes e suas caracteristicas.

Deste modo, a idéia de se procurar caracteristicatas em um banco de
dados de medicdo, principalmente caracteristicaerde ou fraude na medicao

utilizando a SOM, se mostrou viavel.

O sistema desenvolvido, empregando a metodologj@opta, mostrou-se capaz
de ajudar a solucionar problemas das perdas caaigerelacionadas a fraude e erro de

medicdo das concessionarias de energia elétrica.re@sltados obtidos foram
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considerados satisfatorios, uma vez que foram addis 3 dos 4 clientes fraudadores

misturados junto com 132 clientes com caracteaistite consumo normal

Deste modo, 75% dos fraudadores utilizados no psocele teste foram
localizados e dos 132 clientes normais apresentatli® foram indicados para

inspecédo sendo 12,5% apontados indevidamente e@8ftaalos corretamente.

Como o universo de fraudadores detectados na @réken como os utilizados
no trabalho, € pequeno, a eficacia da aplicacdméimdo fica restritos aos poucos
casos existentes e exige tempo para uma melhoisaréith cima de uma possivel

fraude detectada ou n&o pela ferramenta.

Como trabalhos futuros, pretende-se continuar hsande outras memorias de
massa de clientes fraudadores além da realizacaspleces em campo, de clientes
gue sejam alocados nas mesmas posicOoes dos fraesladpos terem sidos

submetidos a rede SOM treinada.

Pretende-se ainda, cruzar os resultados dos dibsit@dos para inspecdes com
outros programas ja em uso da concessionaria leaando um refinamento nos
dados e uma possivel convergéncia destas listasibitando uma avaliacdo do uso
da rede SOM treinada, mesmo sem conseguir a desggéo positiva de um cliente
como fraudador.
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