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Resumo da Dissertacédo apresentada a UFMS como parte dos requisitos necessarios
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UTILIZANDO ROUGH SETS BASEADO EM DADOS
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O objetivo geral deste trabalho é apresentar uma metodologia que define
perfis de comportamentos diarios de unidades consumidoras de energia elétrica
ligadas em alta tensdo, com a finalidade de detectar fraudes ou erros de medi¢do. A
partir desta metodologia construiu-se um sistema baseado em regras, utilizando
informacdes estaticas dos consumidores, ou seja, informag¢des que ndo variam no
tempo e, dados dindamicos obtidos em tempo real. O desenvolvimento deste sistema
seguiu os principios gerais de descoberta do conhecimento a partir de bancos de
dados, utilizando na mineragao das informagdes a teoria de Rough Sets para selegéo
de atributos relevantes e geracdo de regras. Classificou-se o comportamento das
unidades, através dos perfis diarios ou semanais, em normais e anormais. Os clientes
classificados como anormais sao selecionados para inspegao técnica. Os resultados
sao considerados satisfatérios, uma vez que a taxa de acerto na identificagado de
fraude obtida pelo sistema, utilizando-se analise semanal na unidade consumidora, a
partir da pré-selecao dos consumidores com suspeita de fraude foi de 64,70%. Pode-
se considerar, portanto, que a metodologia desenvolvida mostrou-se capaz de ajudar
a solucionar problemas das perdas comerciais relacionadas a fraude ou erro de

medicao das concessionarias de energia elétrica.
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The general purpose of this work is to present a methodology that defines daily
behavior profiles of consumers unities of electric energy, fed through high voltage
distribution lines, with the purpose of detecting frauds or measurement errors. This
methodology allowed the development of a rule based system that uses consumer’s
static information, i.e., information that does not vary in time and dynamic data,
obtained in real time. The development of this system follows the general principles of
knowledge discovery in data bases, using the theory of Rough Sets for mining of
information, selection of relevant attributes and generation of rules. The system
classifies the behavior of the unities, through daily or weekly profiles, in normal or
abnormal. The consumer classified as abnormal undergo in-site inspection. The
results were considered satisfactory since the rate of correct identification was
64.70%. Therefore, the developed methodology is shown to be capable aid to resolve
the problems of commercial losses related to fraud or error of measurement from the

utility companies.
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Capitulo 1

Introducéo

1.1. Contextualizacao

As fraudes ocorrem nas mais diversas areas e segmentos, como por exemplo,
em cartdes de crédito, em telefonia celular, em seguradoras, no setor bancario, em
energia elétrica, entre outras. A deteccéo de fraudes no Brasil e no mundo tem sido
tema de pesquisa e desenvolvimento, sendo assim, uma area de grandes

investimentos das empresas.

Muitos métodos foram propostos para os sistemas de detecgdao de fraudes,
baseados principalmente em técnicas da inteligéncia artificial para extrair informagdes
contundentes de bancos de dados, normalmente, existente nas empresas

interessadas no processo. A seguir sao relacionados alguns destes métodos.

Ghosh e Reilly [1], em um dos trabalhos publicados em 1994, desenvolveram
um sistema para um banco americano, o Mellon Bank, utilizando redes neurais para
detectar fraude na sua carteira de cartdes de crédito. A rede utilizada foi do tipo base
radial com trés camadas e alimentacédo direta (feed-forward). Foi selecionada uma
grande quantidade de transagbes com cartdo de crédito, com todas as atividades
observadas em um grupo de usuarios de cartdo, em um periodo de dois meses
subsequentes. Para o treinamento desta rede foi utilizado um conjunto de dados de
transagdes de contas de cartbes sem fraude e com transacbes fraudulentas,
enquanto que para a simulacao da rede nenhuma transacgao fraudulenta foi colocada
inicialmente. A rede criada foi capaz de detectar um numero significativamente
grande de fraudes, reduzindo a fator de 20% os alarmes falsos que faziam os

sistemas de detecgao de fraude baseados em regras.



Para diagnosticar fraude em cartdes de crédito, Brause et al [2] desenvolveram
uma técnica baseada em estatistica. Esta tarefa de deteccdo necessita de
diagndstico muito especial devido a uma proporgdo muito pequena de fraude nas
transagdes, uma vez que somente uma transacao financeira é fraudadora em mil
(1:1000). Com isso, nenhum sucesso de predicdo menor que 99,9% ¢é aceitavel,
segundo eles. Para tanto, apresentaram uma solugcdo através de combinagéo
probabilistica e rede neural adaptativa para analisar banco de dados de transagdes
de cartdes de crédito. Levando-se em conta as caracteristicas dos fraudadores, estes
foram agrupados de acordo com quatro regras geradas através do método
probabilistico de mineragcdo de dados. Para cada classe formada através destes
agrupamentos, desenvolveu-se uma rede neural do tipo base-radial especializada em
suas caracteristicas isoladamente. Estas redes foram agrupadas para formar uma
decisdo comum - se fraudador ou ndo. Esta técnica de mineragcdo de dados
combinando estatistica e rede neural artificial proporcionou uma alta taxa de

cobertura de fraude com baixo indice de alarmes falsos.

Estima-se que operadoras de telefonia celular podem perder mais de um
milhdo de dolares ao dia devido ao uso fraudulento de telefones celulares. Taniguchi
et al [3], em um trabalho publicado em 1998 apresentaram trés propostas de
deteccdo de fraude para esta area. Primeiramente desenvolveram um método
utilizando rede neural feed-forward de multiplas camadas, usada para mapear uma
funcdo nao-linear descriminativa entre duas classes: com fraude e sem fraude. Os
dados utilizados para o treinamento e simulagdo desta rede foram retirados das
faturas dos assinantes, uma vez que estas foram consideradas capazes de descrever
o comportamento dos clientes. O método detectou mais de 85% de fraude sem
causar alarmes falsos. Os dois ultimos métodos propostos utilizaram-se de dados
capazes de caracterizar o comportamento diario de cada assinante. Para modelar o
segundo método, estimagdo de densidade de probabilidade, usou-se um modelo de
mistura Gaussiana [4], apresentando um desempenho considerado aceitavel,
detectando mais de 70% de casos de fraudes sem causar alarmes falsos. Como nao
ha regras deterministicas que permita identificar um assinante fraudulento, o ultimo
método apresentado na proposta destes autores foi de uma rede Bayesiana que
apresenta uma estrutura para lidar com incertezas probabilisticas e criar um “aparato”
adequado para resolver o problema de deteccdao de fraude. O desempenho deste

ultimo método foi similar ao segundo.



A fraude em telefonia moével também foi alvo de estudos para Burge et al [5].
Em um dos topicos destacados no trabalho desenvolvido em 1997, eles analisaram o
perfil de usuarios do sistema, investigando numerosas sequéncias de faturas para
identificar o comportamento do assinante. Propuseram detectar fraude baseando-se
em regras e baseando-se em redes neurais, supervisionada e nao-supervisionada.
As redes utilizadas foram do tipo multi-layer perceptron, usando fungéo sigmoide e
com duas camadas ocultas. Utilizou-se o0 mesmo banco de dados para avaliar o
desempenho destas propostas e os resultados foram considerados satisfatérios,
porém nao foi informado o percentual de acertos ou de falhas na detecgao de fraudes

na utilizagao de telefonia movel.

O sistema elétrico, particularmente as unidades consumidoras de energia,
também enfrenta o problema de fraude. De acordo com o estudo apresentado por
Cabral et al [6,7], é possivel identificar consumidores fraudadores de energia elétrica
ligados em baixa tensao englobando as diversas classes de consumidores: pequeno,
médio e grande porte quanto ao consumo de energia. Como € necessario que haja
inspegdes técnicas em campo, este trabalho ajuda a selecionar as unidades
consumidoras a serem inspecionadas, de tal forma que o resultado, quanto a
deteccao de fraude, nesses consumidores passe a ser melhor, uma vez que, para
encontrar um fraudador sem ter uma diretriz de busca, € um processo lento e oneroso
para a empresa concessionaria de energia. O trabalho propde uma metodologia
baseada em Rough Sets para detecc¢ao de fraudes nesse segmento utilizando dados
histéricos. A aplicagdo da metodologia identifica padrbes de comportamento
fraudulentos em bancos de dados de empresas de energia elétrica e, a partir destes
padrdes, derivam-se regras de classificagdo que, em futuros processos de inspecgao,
indicardo quais clientes apresentam perfis fraudulentos. Com inspe¢des guiadas por
comportamentos suspeitos, aumenta-se a taxa de acerto e a quantidade de fraudes
detectadas, diminuindo as perdas com fraudes nas empresas de distribuicdo de

energia elétrica.

No trabalho de Reis et al [8] € apresentado um sistema de pré-selegcdo de
consumidores de energia elétrica para inspeg¢ao, com o objetivo de detectar fraudes e
erros de medicao baseado em uma arvore de decisdo CART [9]. A partir do banco de
dados de uma empresa de distribuicdo de energia elétrica, foram selecionados 5
atributos (dentre os 52 disponiveis) e 40.000 clientes (de um total de 600.000). O



treinamento do sistema ocorreu com 50% dos clientes, selecionados aleatoriamente
e, o teste foi realizado com os clientes remanescentes. O resultado alcancado pelo
sistema foi de uma taxa de acerto de 40% para fraudadores. A taxa alcangada pela
empresa em questao, utilizando seus proprios métodos, chega a ser até 35% menor

que a taxa encontrada pelo sistema desenvolvido.

1.2. Fraude no Setor Elétrico

Os sinénimos de fraude sao dolo, burla, engano, logro, contrabando. Pode-se
definir a fraude no setor elétrico como subtragao ilicita de energia sem o respectivo

pagamento por parte de quem dela usufrui.

O combate a fraude contra o consumo de energia elétrica € necessario em
virtude do numero crescente de casos de subtracédo de energia elétrica ocorrentes em
todo o pais, e que sao tratados pelos concessionarios das mais variadas formas, quer
com relacdo a repressao, quer com relacdo a prevencdo. A sistematizacdo das
normas e dos procedimentos podera dar aos concessionarios maiores e melhores
condi¢des de reduzir, minimizar ou eliminar esse problema, que vem se mostrando de
dificil solugédo, dada a quantidade de maneiras e modos através dos quais vem sendo

subtraida ilicitamente a energia.

Segue algumas formas de subtragdo de energia elétrica em grandes clientes,

ligados em alta tenséo:

» Alteragdo nas rotinas internas do hardware do medidor, reprogramando as
configuragcdes responsaveis pela contagem de pulsos de energia ativa e
reativa (1+1 = 0.5).

» Alteragdo do valor da constante do medidor através de reprogramacdo de
configuragoes.

» Substituicdo de componentes eletronicos das placas de hardware do medidor;

» Inversdo das ligagbes do medidor;

» Troca do transformador de corrente — TC, alterando a placa de identificagcdo do
mesmo;

» |Instalagcédo de jumper na chave de afericdo provocando um desvio de corrente;



= Descalibracdo do medidor;
= Ligacao direta a rede secundaria;

= Corte de fios de ligagao entre a chave de afericdo e o medidor.

A Figura 1.1 ilustra dois casos reais de fraude: (a) Um dos fios de ligagao
cortado — um tipo de fraude mais usual, préximo ao medidor e (b) Ligagéo direta na

alta 13,8KV — um caso mais dificil devido ao perigo e por ser de facil identificacéo.

(b)
Figura 1.1 — (a) Fio cortado, (b) Ligacao direta na alta 13,8 KV.

Em consequéncia aos procedimentos de subtracgédo ilicita de energia, ha uma
diminuicdo no consumo mensal medido pela unidade consumidora, provocando um
faturamento inferior ao correto para o cliente. Este problema esta presente em todos
os tipos de consumidores. Entretanto, os clientes atendidos em alta tenséo refletem
maiores prejuizos as concessiondrias devido ao alto consumo de energia e as tarifas

diferenciadas para demanda e consumo.

No intuito de contribuir para a solugao deste problema identificando fraudes ou
erros de medicdo em unidades consumidoras de energia elétrica, propbe-se neste
trabalho, a utilizagéo de informacdes especificas embasadas na regulamentagéo do

setor, obtidas através de dados historicos e dados em tempo real.

A concessionaria de energia elétrica, através da Resolucédo 456 da ANEEL
[10], Art. 21, deve organizar e manter atualizados cadastros relativos as unidades
consumidoras, onde conste, obrigatoriamente, para cada uma delas, no minimo as

seguintes informagdes:



VII.

VIII.

XI.
XIl.

Identificacdo do consumidor;

Numero ou cddigo de referéncia da unidade consumidora;

Enderec¢o da unidade consumidora, incluindo o nome do municipio;

Classe e subclasse se houver, da unidade consumidora;

Data de inicio de fornecimento;

Tens&o nominal de fornecimento;

Potencia disponibilizada e, quando for o caso, a carga instalada declarada
ou prevista no projeto de instalagdes elétricas;

Valores de demanda de poténcia e consumo de energia elétrica ativa,
expressos em contrato, quando for o caso;

Informacgdes relativas aos sistemas de medi¢cdo de demanda de poténcia e
de consumo de energia elétrica ativa e reativa, de fator de poténcia e, na
falta destas medicdes, o critério de faturamento;

Historico de leitura e de faturamento referentes aos ultimos 60 (sessenta)
ciclos consecutivos e completos, arquivados em meio magnético, inclusive
com as aliquotas referentes a impostos incidentes sobre o faturamento
realizado;

Cadigo referente a tarifa aplicavel;

Cddigo referente ao pagamento de juros do Empréstimo Compulsério/
ELETROBRAS.

Para constatar fraude em um consumidor de energia é imprescindivel que haja

uma inspecéao técnica in loco (Resolugdo 456 da ANEEL, Art. 72), e esta identifique a

fraude fisicamente ou prove a redugédo de consumo registrado na unidade, através de

medicdo paralela realizada pela concessionaria. Portanto, o processo de inspegao é

necessario e dispendioso para qualquer empresa.

1.3. Justificativa

A fraude de energia elétrica € um dos dois tipos de perdas de energia que

sempre estiveram presentes no sistema elétrico brasileiro: perdas técnicas

decorrentes do processo de transmissdo e distribuicdo de energia e, as perdas

comerciais ocasionadas por ligagdes clandestinas, fraudes, auto-religacao, erros néao

intencionais e outros. O problema “perdas”, no entanto, foi negligenciado no passado,



no modelo verticalizado, uma vez que os prejuizos financeiros causados por tais
problemas, ou eram repassadas para as tarifas, ficando o consumidor com a
responsabilidade de assumir 6nus da ineficiéncia do sistema, ou o tesouro assumia o

prejuizo das empresas estatais, passando para o contribuinte esta responsabilidade.

Em meados dos anos 90, com o advento das privatizagbes do setor elétrico,
as tarifas de energia elétrica passaram a ser estabelecidas nos Contratos de
Concessao. Surge entdao, em 1997, a Agéncia Nacional de Energia Elétrica - ANEEL,
autarquia em regime especial, vinculada ao Ministério de Minas e Energia - MME,
tendo como atribui¢des: regular e fiscalizar a geragéo, a transmissao, a distribuicéo e
a comercializagdo da energia elétrica, atendendo reclamagbes de agentes e
consumidores com equilibrio entre as partes e em beneficio da sociedade. A partir de
entdo, através das diversas medidas adotadas pelo érgao regulador, o enfoque ao
tratamento das perdas mudou, uma vez que elas passaram a influenciar o lucro das

companhias de distribuigao.

A ANEEL vem diminuindo, gradativamente, os valores percentuais das perdas
de energia repassaveis as tarifas dos consumidores, obrigando as concessionarias a
adotar medidas efetivas para coibir a fraude de energia e a inadimpléncia dos

usuarios do sistema.

Considerando que as fraudes e os problemas na medicdo, ocorridos em
unidades consumidoras de energia, ttm um consideravel fator participativo quanto as
perdas comerciais das distribuidoras, € que, as concessionarias, levadas pelas
regulamentagdes do setor elétrico, devem dispensar grande aten¢ao para o combate
aos atos ilicitos de furto de energia e ao problema na medi¢cado, e que dentro das
fraudes, os clientes ligados em alta tensao trazem grandes prejuizos financeiros as
concessionarias, quando fraudadores, apresenta-se neste trabalho um sistema
computacional para identificacdo de fraudes ou erros na medicdo em unidades
consumidoras ligadas a alta tensdo, em tempo real, usando Rough Sets, com o

objetivo de reduzir tais prejuizos.

1.4. Objetivos da Pesquisa



1.4.1. Objetivo Geral

Como o intuito do trabalho é detectar fraudes ou erros de medicéo através de
dados, em unidades consumidoras de energia elétrica atendidas em alta tenséo,
nesta dissertacdo desenvolve-se uma metodologia e um sistema computacional para
detectar tais possibilidades, baseados em dados histéricos e dados em tempo real,
utilizando a teoria de Rough Sets. O sistema classifica os consumidores em normais
ou anormais, selecionando os anormais para serem inspecionados por uma equipe
técnica. Logo, este trabalho, contribui para um aumento na taxa de acerto na

identificagcao de fraudadores.

1.4.2. Objetivos Especificos

Este trabalho foi desenvolvido considerando o0s seguintes objetivos

especificos:

» Determinar atributos relevantes dos grandes consumidores de energia elétrica;

» Analisar bancos de dados de grandes consumidores para estabelecer padrbes
sobre dados normais e anormais a partir dos atributos levantados;

= Aplicar, com desenvoltura, a Técnica de Rough Sets na reducao de atributos
em sistemas de informacao;

= Definir um padrao de comportamento para cada consumidor analisado.

1.4.3. Metodologia

Este trabalho foi desenvolvido considerando a seguinte metodologia:

» Estudo e analise da Descoberta de Conhecimento em Base de Dados — DCBD
(Knowledge Discovery in Database);

» Estudo e analise da teoria de Rough Sets para a classificacdo de dados;

= Apresentacdo da metodologia para a detecg¢ao de fraude ou erro de medicao
em grandes clientes consumidores de energia elétrica;

= Aplicagcdo da metodologia proposta no desenvolvimento de um sistema



1.5.

computacional com o objetivo de classificar o comportamento das unidades
consumidoras de energia elétrica, através de perfis diarios, em normais ou
anormais, sendo a ultima classificacdo correspondendo a possivel fraude ou

erro de medigao.

Organizacgao dos Capitulos

O texto esta dividido em capitulos, que descrevem em detalhes todos os

resultados obtidos na busca do atendimento dos objetivos enunciados na secéo

anterior. Sendo assim, sera descrita a seguir a forma de organizagao em termos dos

objetivos propostos:

O Capitulo 1 contém a Introducdo, no qual é apresentada a motivagdo da
pesquisa, informagdes de fraudes em diversos segmentos, fraude especifica
do setor elétrico e uma visao geral do conteudo da dissertagéo.

No Capitulo 2 é tratado a Descoberta do Conhecimento em Base de Dados.
Neste capitulo encontram-se os conceitos, as definicbes, a estrutura e as
técnicas de DCBD, de forma resumida.

No Capitulo 3 é abordado o aspecto tedrico de Rough Sets. Aqui se apresenta
o0 embasamento tedrico de suporte para a analise realizada sobre o método de
Rough Sets.

No Capitulo 4 é tratado a Classificagcdo de Dados usando Rough Sets. Este
capitulo apresenta possibilidade de generalizagao da informagéo, geragao de
regras e reducgao de regras através dos parametros suporte e consisténcia.

No Capitulo 5 é apresentada a Metodologia para Detecgéao de Fraude ou Erro
de Medicdo em Grandes Clientes. Apresentam-se primeiramente as
terminologias convencionadas pelo setor elétrico a fim de proporcionar ao
leitor uma familiarizagdo da linguagem utilizada na dissertagao e, as principais
informacgdes dos grandes clientes consumidores de energia elétrica, ligados a
alta tensao. Por fim, é apresentada a metodologia proposta com o objetivo de
identificar fraudes ou erro de medicdo em unidades consumidoras de energia
elétrica.

No Capitulo 6 é realizado o Estudo de Caso, onde sido apresentados os

resultados obtidos através da implementagdo da metodologia proposta em um



sistema computacional desenvolvido. Apresentam-se os resultados seguidos
de comentarios, obtidos através da variacdo de dois parametros: valor nominal
do atributo de decisdo e valor da consisténcia admitida para as regras de
classificagao.

O presente trabalho encerra-se com o Capitulo 7 contendo as conclusdes da
pesquisa realizada e proposta de trabalhos futuros. Enumera-se nesse
capitulo as contribuicbes realizadas e as questdbes que nao foram
implementadas.
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Capitulo 2

Descoberta do Conhecimento em Banco de Dados

2.1. Introducio

Nas duas ultimas décadas houve um aumento significativo na quantidade de
informacbes armazenadas em banco de dados no formato eletrénico, devido a
grande capacidade computacional de armazenamento destes dados. Com tanta
informacado armazenada, o problema passou a ser o que fazer com estes dados

valiosos'.

As tecnologias atuais fazem a coleta de dados de maneira rapida e facil,
entretanto as analises de dados tendem a ser lentas e custosas devido a grande
quantidade de informagdes armazenadas. Ha uma hipotese de que parte das
informacdes uteis podem estar escondidas na massa de dados analisada e, portanto,
métodos semi-automaticos para localizar informagdes interessantes a partir dos

dados podem ser uteis [13].

A Descoberta de Conhecimento em Banco de Dados (DCBD) é uma
metodologia que tem por objetivo a obtencédo de conhecimento extraindo informagdes
potencialmente uteis e nao ftriviais de grandes conjuntos de dados [17]. O
conhecimento extraido pode ser expresso através de regras que descrevem as
propriedades dos dados, os padrées mais frequentes, agrupamentos de objetos na

base de dados, ou ainda pela classificagcdo dos dados [18].

Como a literatura sobre DCBD é extensa, neste capitulo, optou-se por fazer
apenas uma breve introducdo. Definigdes mais precisas e discussdes mais profundas

sobre este tema podem ser encontradas em [11, 12, 13, 14, 15, 16, 17, 18].

' Este capitulo esta baseado nos trabalhos [11] e [12]
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2.2. O Processo de Descoberta de Conhecimento em Base
de Dados

O fato de introduzir uma grande quantidade de dados em um determinado
programa ou sistema ndo implica em obtencdo direta de conhecimentos uteis
extraidos desses dados. O objetivo da DCBD ¢é justamente obter conhecimento util a
partir de grandes bancos de dados. Para tanto, o usuario de um sistema que utiliza
um método de DCBD seleciona subconjuntos de dados, escolhe classes de padroes
apropriados e utiliza critérios para definir padrdes de interesse. Portanto, os sistemas
que utilizam o método de DCBD devem ser vistos como sistemas que utilizam uma

ferramenta interativa e ndo como um sistema de analise automatico.
No processo de DCBD, pode-se obter varios resultados possiveis:

= Confirmagéo do 6bvio, quando a informagéo obtida apds o processo continua
sendo a mesma que se tinha antes do processo;

= Novo conhecimento, quando € descoberto o conhecimento associado ao
conjunto de dados. Isto €, quando se obtém informagdes inspiradas ou que
nao se mostraram evidentes a partir da observagao dos dados;

» Nenhuma relagdo significativa, quando a analise dos dados ndo leva a
nenhum resultado significativo. Isto ocorre porque os atributos dos dados s&o
insuficientes para determinar os padrdes existentes nos dados ou ndo tém

nenhuma correlagédo com 0s mesmos.

A DCBD é um processo que contém diversas etapas. Um ciclo completo deste

processo inspirado em Fayyad [18], esta representado pela Figura 2.1.

Na primeira etapa ocorre a consolidacdo dos dados, selecdo e pré-
processamento. Nesta etapa os dados sdo gravados nos chamados “armazéns de
dados”. A segunda etapa refere-se a mineragéo de dados que é a maior componente
da DCBD, pois examina uma grande quantidade dados, buscando descobrir as
relagdes ndo explicitas entre esses dados, com a finalidade de obter modelos que
representem o sistema analisado. A terceira e ultima etapa do ciclo da DCBD, refere-
se a interpretacado e avaliagcdo que, através dos modelos obtidos na etapa anterior,

torna possivel interpretar e avaliar o conhecimento descoberto para, finalmente,
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disponibilizar o resultado. Estas etapas s&o descritas com mais detalhes nos

préoximos itens.

Pré-processamento Mineragao de Dados

Dados Consolidados Dados Organizados Modelos

Armazém de Dados

> >

I

\j

Interpretacédo e

-

Consolidacao avaliagéo
)
—_— Conhecimento
| ——] P —

Dados Brutos

Figura 2.1 — Processo completo da descoberta de conhecimento em base de dados.

2.2.1. Etapa de Armazenamento de Dados

A primeira etapa para descoberta de conhecimento em grande quantidade de
dados envolve as seguintes operagdes: consolidagdo dos dados, selegdo e pré-

processamento.

Consolidagao dos Dados

Consolidar os dados é estrutura-los de forma conveniente para serem
explorados e armazenados. Portanto, inicia-se esta etapa com a preparagdo do
conjunto de dados referente ao assunto que se deseja obter conhecimento. Na Figura

2.2 pode-se observar a etapa de consolidagdo dos dados.
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Figura 2.2 — Fonte de dados para o armazém de dados.

As fases ocorridas na consolidacdo dos dados podem ser entendidas da

seguinte forma:

» Fonte de Dados: selecionam-se nesta fase os dados a serem utilizados e
podem provir de diversos sistemas de gerenciamento de dados [19];

» Consolidacdo e Limpeza dos Dados: identificam-se nesta fase as
inconsisténcias dos dados, perdas, redundancia, etc. Apos a identificacdo
destes problemas, realizam-se as limpezas dos erros nos dados;

» Armazém de Dados: armazenamento dos dados consolidados, ou seja, este é

o resultado da consolidagao.

Essa etapa pode tomar mais de 80% do tempo previsto em todo processo da
DCBD, no entanto é importante tomar o tempo que seja necessario, uma vez que a
qualidade dos resultados esta diretamente relacionada com a qualidade dos dados
[19].

Selecao e Pré-Processamento

O ponto de partida da DCBD, representado na Figura 2.1 por dados brutos,
refere-se a um conjunto de dados. Apds a consolidagdo dos dados, em que estes
passam por uma estruturagdo conveniente para serem explorados e armazenados,

inicia-se a selegao e pré-processamento, que completam as seguintes tarefas:

= Criar um conjunto de dados alvo a partir de todos os dados disponiveis. Pode-
se usar o método de amostragem para criar este conjunto.

= Retirar atributos que sdo desnecessarios sem perder a informacgéo. Todos os
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atributos que possam ter alguma influéncia sobre o resultado final devem ser
considerados. Se alguns desses atributos ndo forem relevantes para o
processo, os algoritmos de mineragdo de dados descobrirdo e se tera certeza,
de modo cientifico e ndo indutivo, de que o atributo n&o é relevante.

» Finalmente realiza-se o pré-processamento. Nesta operacdo eliminam-se
registros incompletos que nédo tenham sido localizados e nem eliminados na
limpeza dos dados. Pode-se calcular nesta fase alguns atributos do tipo

média, desvio-padrao, dentre outros.

2.2.2. Etapa de Mineracéo dos Dados

A etapa de Mineragédo de Dados é uma parte da descoberta do conhecimento
e depende fundamentalmente do método utilizado para o tratamento dos dados. Esse
€ 0 passo onde os padroes frequentes e de interesse sao descobertos a partir dos
dados [20].

Os dois principais objetivos de mineracao de dados s&o predi¢ao e descrigéo.

* Predigdo: envolve o uso de algumas variaveis nas bases de dados para
predizer valores futuros ou desconhecidos de outras variaveis de interesse.
» Descrigdo: busca obter padrdes que descrevam os dados e aprender uma

hipotese generalizada, um modelo, a partir dos dados selecionados.

A etapa de Mineragcdo de Dados caracteriza-se pela existéncia de um
algoritmo que, diante da tarefa de DCBD especificada, sera capaz de extrair
eficientemente o caminho implicito e util de um banco de dados. As tarefas da DCBD
dependem do dominio da aplicagéo e do interesse do usuario. De modo geral, cada
tarefa de DCBD extrai um tipo diferente de conhecimento do banco de dados, logo
cada tarefa requer um algoritmo diferente para a extragao de conhecimento. Algumas

tarefas sao:

Classificacao — essa tarefa utiliza o aprendizado como um modelo preditivo,
isto é, a base de dados é o meio que a Mineragcao de Dados tem para inferir
um modelo. Na forma supervisionada classifica-se os dados dentro de uma ou

varias classes pré-definidas pelo usuario a partir do banco de dados. Supde-se

15



que a base de dados contém um ou mais atributos que denotam a classe de
um registro. Esses atributos sdo chamados de “atributos de classificacdo”. Os
atributos restantes sdo chamados “atributos de descricdo”. Aprender as regras
de classificacao significa que o sistema tem que obter as regras que predizem
as classes para as quais os registros irdo pertencer a partir dos atributos de
classificagdo, como mostrado na Figura 2.3. Primeiramente, o usuario define
as condi¢des para cada classe fracionando, posteriormente, a base de dados

em subconjuntos de classes C,,---,C,,. Assim, o sistema de Mineragdo de
Dados tera de construir as descricbes D,,---,D, para estas classes

fracionadas [17].

Atributos de | Atributos de
Descricao | Classificacao

Construgao de Construgao das
Classes ] Descrigbes

Figura 2.3 — Aprendizado das regras de classificagao através de base de dados.

Agrupamento — é uma tarefa na qual se procura identificar um conjunto finito
de categorias ou grupos para descrever os dados. Nessa fase, o algoritmo
deve criar as classes através da producgao de particdes de conjuntos de dados
em conjuntos de registros. Essa particao € feita de modo que registros com
valores semelhantes, ou seja, com propriedade de interesses comuns, seja
reunidas em uma mesma classe. Uma vez que as classes estejam definidas,
pode-se aplicar um algoritmo de classificagdo, produzindo, assim, regras para
cada uma delas. A qualidade do resultado do agrupamento depende da
medida utilizada para estabelecer a similaridade usada pelo método e sua

implementagédo, além de sua habilidade para descobrir padrdes escondidos.

Dependéncia do Modelo — essa tarefa consiste em obter um modelo que
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descreva dependéncias significativas entre os atributos. Essas dependéncias
existem em dois niveis: estrutural e quantitativo [18]. O nivel estrutural do
modelo especifica quais atributos sao localmente dependentes dos outros. O
nivel quantitativo do modelo especifica a forca das dependéncias, utilizando
alguma escala numérica [21]. Assim, essa tarefa busca descobrir

automaticamente tais dependéncias.

» Regresséo — essa tarefa é conceitualmente similar a tarefa de classificagéo. A
grande diferenga é que nessa tarefa o objetivo é continuo, ou seja, pode ter
qualquer valor real ou qualquer numero inteiro num intervalo arbitrario, ao
invés de um valor discreto [22]. Assim, regresséo representa o aprendizado
através de uma fungdo que mapeia um conjunto de dados para uma variavel

denominada valor real de predicao.

Portanto, os objetivos da predigdo ou descricdo dependem do escopo do
usuario. Depois do objetivo ser definido, acima do dominio de aplicagcdo, é

determinada a técnica de Mineragao de Dados a ser utilizada.

A Tabela 2.1 mostra algumas tarefas da DCBD e as técnicas utilizadas na

mineracao de dados.

Tabela 2.1 — Tarefas da DCBD e suas técnicas de mineragéo de dados.

Tarefas da DCBD Técnicas de Mineracdo de Dados
Classificacao Evolucionarias, Conexionistas, Arvores de deciséo, Rough Sets
Agrupamento Conexionistas, Nebulosas, Estatisticas
Dependéncias Estatisticas
Regressao Estatisticas

2.2.3. Etapa de Interpretacao e Avaliacao

Os padrdées descobertos pelo processo de DCBD devem ser analisados pelo
usuario, pois o mesmo informa quando os padrdes sdo descobertos. O processo de
DCBD nao termina quando os padrbes sao descobertos. O usuario tem de ser capaz
de compreender o que foi descoberto para ver os dados e conferir os padrées

descobertos com o conhecimento de base. Para verificar se os resultados obtidos
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possuem uma correspondéncia com os dados, deve-se passar por um processo de

interpretacao e avaliagao, da seguinte forma:

» Interpretacao: pode ser feita através de arvores indutivas e modelos de regras,
que podem ser interpretados diretamente. O agrupamento dos resultados
pode ser apresentado sob forma de graficos e/ou tabelas.

» Avaliacao: é feita através de validacao estatistica, sendo necessaria também a

revisao qualitativa pelo especialista da area.

Nesta etapa as ferramentas de visualizagdo sdo muito uteis na analise de

sensibilidade (relagao entrada/saida), histograma de distribui¢cdo de frequéncias.

2.2.4. Consideracoes Finais

Como foi apresentada, a DCBD tem o objetivo de extrair conhecimentos em
base de dados, e uma das vantagens dessa metodologia é que n&o necessita de
bases de dados perfeitas [13], ela precisa apenas de base de dados organizados. A
DCBD ¢é utii em muitas aplicagcbes para solucionar problemas do mundo real.
Aplicagcbes dessa metodologia podem ser encontradas em diversas areas [14, 15, 16]
e ela utiliza como algoritmo de mineragéo diversos métodos, tais como, Estatisticas,
Redes Neurais, Algoritmos Genéticos, Légica Nebulosa, Rough Sets, etc. No proximo
capitulo, apresenta-se a Teoria de Rough Sets, a qual sera utilizada no algoritmo de

mineracao para a classificacdo de dados.
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Capitulo 3
Rough Sets

3.1. Introducao

A quantidade de informagdes disponiveis cresceu exponencialmente nos
ultimos anos com o advento da evolugdo tecnoldgica, o que levou a problemas
opostos de 20 anos atras. Hoje, a quantidade de dados é tdo grande que se torna

mandatorio a elaboragdo de modelos que auxiliem na tomada de decisbes gerenciais.

Normalmente, num banco de dados, tem-se um numero muito grande de
atributos armazenados dos quais parte sdo relevantes e partes sdo irrelevantes,

desnecessarios, para a tomada de uma especifica decisao.

Por exemplo, uma decisdo gerencial precisa ser tomada em uma empresa,
com base nas informacdes existentes em seu banco de dados. Dos dados ali
armazenados, nem todos s&o necessarios para a tomada da decisdo, pois nao
alterardao o resultado. Estas informagdes que ndo modificam os resultados com
relacdo a decisdo sdo denominadas como atributos irrelevantes. Entdo, pode-se dizer
que, para obter um modelo que auxilie em uma decisdo gerencial especifica, apenas
uma quantidade reduzida de atributos s&o fundamentais na avaliagdo, ou seja,
necessarios para se chegar a uma decisdo. Deve-se, portanto, separar os atributos
fundamentais dos irrelevantes de forma a reduzir a quantidade de atributos a serem
utilizados na tomada da decisdo e, consequentemente, no modelo a ser definido

neste processo. A Figura 3.1 representa esta reducgao.

A teoria de Rough Sets, que foi introduzida primeiramente por Zdzislaw Pawlak
em 1982 [23], possui propriedades que permitem eliminar variaveis ou atributos
irrelevantes através do processo de reducao do sistema de informacéo, baseando-se
na definicdo de redutos, os quais sdo subconjuntos de atributos capazes de manter

as mesmas propriedades da representagdo de conhecimento quando esta é feita
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utilizando todos os atributos. Este procedimento de eliminagdo de atributos

irrelevantes € uma das caracteristicas dessa teoria.

Sistema de Informc¢éo Existente

Conjunto de Atributos
Irrelevantes

» Modelo ) Decisao

Gerencial

Conjunto de Atributos
Fundamentais

Figura 3.1 — Representagao simplificada do processo de modelagem.

Rough Sets também proporciona grande habilidade na classificacédo de
objetos. Os objetos contidos em um sistema, de acordo com suas caracteristicas, séo
agrupados em classes. Os objetos agrupados em uma mesma classe séao
indiscerniveis entre si. Como na maioria dos bancos de dados ha informacdes
imprecisas, a teoria de Rough Sets € capaz de administrar estas imprecisdes,
informacdes ruidosas e incompletas presentes nestes sistemas. Assim, objetos que
nao podem ser especificados através dos dados disponiveis sao classificados por
esta teoria através de dois conceitos: as aproximacgdes inferior e superior, que serao

abordados mais adiante.

A fundamentacdo matematica desta teoria permite a descoberta de padrbes
ocultos na base de dados. Sua utilidade no campo de mineracido de dados, em
processamento de sinais de som e imagem, clusterizagdo, entre outros, pode ser
comprovada pelo crescente numero de aplicagdes divulgadas com estes conteudos
[23, 24].

Neste capitulo, o assunto € abordado da seguinte forma: apés uma breve
introdugéo sobre a teoria de Rough Sets, seus conceitos e descrigdes é apresentado,
seguidos de exemplos para facilitar o entendimento. Primeiramente, é apresentado
um sistema de informacéo, seguido da definicdo de indiscernibilidade, aproximagdes
dos conjuntos, bem como a qualidade dessas aproximagdes. A se¢ao seguinte trata a
definicdo da reducao da informagao que sera é subdividida em trés partes: matriz de

discernibilidade, fungao de discernibilidade e reducao. Apds a reducéo da informacao
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€ tratada a geragao de regras e, por fim, sdo apresentadas as consideracgdes finais

sobre a utilizagdo de Rough Sets em classificacdo de banco de dados.

3.2. Sistema de Informacédo e de Decisao

A forma mais comum para representagdo dos dados na abordagem de Rough
Sets é através de um sistema de informagé&o que contém um conjunto de objetos,
sendo que cada objeto tem uma quantidade de atributos. Esses atributos sao os
mesmos para cada um dos objetos, mas seus valores nominais podem diferir.
Portanto, um sistema de informagdo pode ser representado, por exemplo, pela
Tabela 3.1 que refere-se a um conjunto de criangas € um conjunto de caracteristicas

de alguns brinquedos.

Tabela 3.1 — Sistema de informacéo.

U Atributos Condicionais ( C)

Crianca Cor Tamanho Tato Textura Material
1 Azul Grande Duro Indefinido Plastico
2 Vermelho Médio Moderado Liso Madeira
3 Amarelo Pequeno Macio Aspero Peldcia
4 Azul Médio Moderado Aspero Plastico
5 Amarelo Pequeno Macio Indefinido Plastico
6 Verde Grande Duro Liso Madeira
7 Amarelo Pequeno Duro Indefinido Metal
8 Amarelo Pequeno Duro Indefinido Plastico
9 Verde Grande Duro Liso Madeira

10 Verde Médio Moderado Liso Plastico

Assim, um sistema de informac&o pode ser indicado por:

4=(,C) (3.1)

sendo U o conjunto de objetos e C o conjunto de atributos disponiveis na base de

dados.

Em muitos casos é importante a classificacao dos objetos considerando um
atributo que informa a decisdo a ser tomada. Pode-se assumir, portanto, que um
sistema de informagado munido de um atributo de decisdo é denominado sistema de

deciséo, denotado por ‘R :

®=(U,CuUD) (3.2)
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sendo D o conjunto de atributos de deciséo.

Um sistema de decisdo R pode ser representado pela Tabela 3.2, o qual é

capaz de fornecer a atitude das criangas com relagao aos brinquedos [25].

Tabela 3.2 — Sistema de deciséo.

U Atributos Condicionais ( C ) Atributo de Decisdo (D)
Crianca Cor Tamanho Tato Textura Material Atitude
1 Azul Grande Duro Indefinido Pléastico Negativa
2 Vermelho Médio Moderado Liso Madeira Neutra
3 Amarelo Pequeno Macio Aspero Peldcia Positiva
4 Azul Médio Moderado Aspero Plastico Negativa
5 Amarelo Pequeno Macio Indefinido Plastico Neutra
6 Verde Grande Duro Liso Madeira Positiva
7 Amarelo Pequeno Duro Indefinido Metal Positiva
8 Amarelo Pegueno Duro Indefinido Plastico Positiva
9 Verde Grande Duro Liso Madeira Neutra
10 Verde Médio Moderado Liso Pléastico Neutra

Para o sistema de decisido descrito na Tabela 3.2, tem-se:

a) conjunto de objetos ou registros: U = {1, 2, 3,4, 5,6, 7, 8, 9, 10};
b)  conjunto de atributos condicionais: C = {Cor, Tamanho, Tato, Textura, Material};

c) conjunto do atributo de decisdo: D = {Atitude};

Assim, como pode haver mais de uma caracteristica ou valor nominal para
cada atributo condicional, pode haver mais de uma opg¢ao de caracteristica para o

atributo de decisao.

Os valores nominais dos atributos considerados no sistema de decisdo da

Tabela 3.2, estao representados na Tabela 3.3.

Tabela 3.3 — Valores nominais dos atributos.

Atributo Valores Nominais
Cor Azul, Vermelho, Amarelo e Verde.
) Tamanho Grande, Médio e Pequeno.
Atributos
o Tato Duro, Moderado e Macio.
Condicionais _
Textura Liso, Aspero e Indefinido.
Material Plastico, Madeira, Pellcia e Metal.
Atributo de Decisao Atitude Neutra, Negativa e Positiva.

3.3. Indiscernibilidade
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Considerando os Atributos Condicionais (C), para todo subconjunto de
atributos B cC do sistema de informacdo A, equacédo (3.1), uma relagdo de
equivaléncia IND,(B) ¢é associada no sistema, chamada relagdo de

indiscernibilidade, definida como:

INDA(B)z{(X,y)eU2|VC eB,c(x)=c(y)} (3.3)

Assim, x e y sao indiscerniveis entre si para todo atributo de B.

Se a relagéo de indiscernibilidade existe entre dois objetos, significa que todos
os valores de seus atributos s&o idénticos com respeito ao subconjunto de atributos
B considerado, ou seja, ndo podem ser diferenciados entre si. O conjunto de todas

as classes de equivaléncia determinadas por INDA(B) € representado por

U/IND 4, (B), denominado conjunto quociente de U pela relagdo IND ,(B).

Para a base de dados da Tabela 3.1, alguns dos possiveis subconjuntos dos
Atributos Condicionais sao: {Cor}, {Tamanho}, {Tato}, {Textura}, {Material}, {Cor,
Tamanho}, {Cor, Tato}, {Cor, Textura}, {Cor, Material}, {Tamanho, Tato}, {Tamanho,
Textura}, {Tamanho, Material}, {Tamanho, Textura, Material}, entre outras possiveis
combinagdes, num total de 31 (trinta e um) subconjuntos nido vazios. Assim,

U/IND ,(B) para alguns dos possiveis subconjuntos B c C s&o:

U/IND 4, ({Cor}) ={{1, 4}, {2}, {3, 5,7, 8}, {6, 9, 10}}

U/IND , ({Tamanho}) ={{1, 6, 9}, {2, 4, 10}, {3, 5, 7, 8}}

U/IND , ({Tato}) ={{1,6,7,8, 9}, {2, 4, 10}, {3, 5}}

U/IND , ({Textura}) ={{1,5,7,8},{2,6,9, 10}, {3, 4}}

U/IND , ({Material}) ={{1, 4,5, 8,10}, {2, 6, 9}, {3}, {7}}

U/IND 4 ({Cor, Tamanho}) = {1}, {2}, {3, 5, 7, 8}, {4}, {6, 9},
{103}

U/IND , ({Tamanho, Textura, Material}) = {1}, {2}, {3}, {4}, {5, 8}, {6, 9},
{7}.{10}}

U/IND , ({Cor, Tamanho, Tato, Textura, Material}) = {1}, {2}, {3}, {4}, {5}, {6, 9}, {7},

{8}, {10}}
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Para cada subconjunto de B cC os objetos sdo agrupados e 0s grupos
consistem de objetos que sao indiscerniveis entre si. De acordo com a teoria de

Rough Sets, cada um desses grupos € uma classe de equivaléncia (CI).

Considerando o subconjunto B ={Tamanho}, os objetos 1, 6 e 9 estdo na
mesma classe de equivaléncia e s&o indiscerniveis, assim como os objetos 2, 4 e 10
e 0s objetos 3, 5, 7 e 8. Assim, as classes de equivaléncias para o subconjunto

{Tamanho} estdo representadas na Tabela 3.4. A classe ClI, originou-se dos objetos

1,6 e9, aclasse Cl, dos objetos 2, 4 e 10 e a classe Cl, dos objetos 3, 5, 7 e 8.

Tabela 3.4 — Classes para B ={Tamanho}.

Atributo Condicional
Classes Tamanho
Cly Grande
Cl, Médio
Cls Pequeno

E importante relembrar que n3o se analisa o Atributo de Decisdo para estes
agrupamentos. Os objetos de uma mesma classe podem possuir diferentes valores

para o Atributo de Decis&o. Por exemplo, na classe Cl, o objeto 1 tem como Atributo

de Decisdo, a Atitude igual a Negativa, assim como para o objeto 6, a Atitude é

Positiva e para o objeto 9, a Atitude € Neutra.

3.4. Aproximacao de Conjuntos

A Tabela 3.5 apresenta o agrupamento dos objetos do sistema de informacgéo

(Tabela 3.2), conforme as caracteristicas do atributo de decisao.

Inicialmente, seja a seguinte questdo: quais as caracteristicas dos atributos
condicionais que definem as atitudes das criangas com relagdo aos brinquedos como
sendo Negativa, Neutra ou Positiva? Pode-se notar que ndo ha uma resposta unica
para esta pergunta, pois as criangas 6 e 9 apresentam as mesmas caracteristicas nos

Atributos Condicionais, mas diferenciam-se no Atributo de Decisao.

Pode-se dizer com certeza, conforme Tabela 3.5, que qualquer crianga com
caracteristicas iguais as das criangas 1 ou 4 terdo atitude Negativa, assim como

qualquer crianga com caracteristicas iguais as criangas 2, 5 ou 10 terdo atitudes

24



Neutra e qualquer crianga com caracteristicas iguais as das criangas 3, 7 ou 8 terao

atitudes Positiva. Nada se pode afirmar para criangas com caracteristicas iguais as

das criangas 6 e 9. S40 nesses casos que a nogao de Rough Sets emerge.

Tabela 3.5 — Atributo de decis&o agrupado por seus valores nominais.

U Atributos Condicionais ( C) Atributo de Decisdo (D)
Crianca Cor Tamanho Tato Textura Material Atitude
1 Azul Grande Duro Indefinido Plastico Negativa
4 Azul Médio Moderado Aspero Plastico Negativa
2 Vermelho Médio Moderado Liso Madeira Neutra
5 Amarelo Pequeno Macio Indefinido Plastico Neutra
9 Verde Grande Duro Liso Madeira Neutra
10 Verde Médio Moderado Liso Plastico Neutra
3 Amarelo Pequeno Macio Aspero Pellcia Positiva
6 Verde Grande Duro Liso Madeira Positiva
7 Amarelo Pegueno Duro Indefinido Metal Positiva
8 Amarelo Pequeno Duro Indefinido Plastico Positiva

Seja A=(U,C) um sistema de informagdo, BCC e X cU, onde X é o

conjunto de objetos ou registros com respeito a B, isto €, X é obtido através das
informacdes dos atributos de B. Assim, define-se Aproximagao Inferior de X em

relagdo a B, denotado por Q(X) e Aproximacao Superior de X em relacdo a B,

denotado por B(X ), como:

B(X)={xeU |U/IND,(B)c X}

B(X)={xeU|U/IND,(B) X =0} (3.5)

Os objetos ou registros da Aproximacgao Inferior Q(X) sao classificados com
certeza como membros de X, utilizando o conjunto de atributos B, enquanto que os
objetos da Aproximagao Superior §(X) podem ser classificados como possiveis
membros de X, utilizando o mesmo conjunto B. Portanto, obtém-se uma Regido de

Fronteira de X pela diferenga de B(X ) para B(X ), denotado por RF(X ), ou seja,

RF(X)=B(X)-B(X)

(3.6)

que consiste de objetos impossiveis de serem classificados em X . Ainda, é possivel
definir como Fora da Regido de X o conjunto U —§(X), ou seja, consiste de objetos

que nédo pertencem a X, considerando o mesmo conjunto B.
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Um conjunto X é definido como rough (impreciso) se sua Regido de Fronteira

€ diferente do conjunto vazio (RF(X)=0), e é definido como crisp (preciso) se o

conjunto for vazio (RF(X)=0).

Seja B = {Cor, Tamanho, Tato, Textura, Material}, U/IND ,(B) = {{1}, {2}, {3},
{4}, {5}, {6, 9}, {7}, {8}, {10}} e X = {3, 6,7, 8}, o conjunto formado por criangas que

correspondem no atributo de decisdo, Atitude = Positiva, tem-se as seguintes

aproximacgoes, da Tabela 3.2:

Regiéo de Fronteira =B(X)-B(X)={3}{6
Fora da Regi&o —U-B(X)={{1, {2}, 3}, 4}, {5}, {6, 9}, {7}, 18}, {10}} - {3}, {6, 9}, {7}, 8}
= {1} 12, 14}, &, 110}

A Figura 3.2 exibe as aproximacdes definidas pelo exemplo acima em forma de

conjuntos.
{13{2} {4} {5} {10}
Regido de 69 Fora da
Fronteira \\i } il Regido
{3}{7} {8} .
G s Positivo \\
Aproximagéo// 7. Aproximagao
Inferior Positivo/Neutro Superior
Neutro ou Negativo

Figura 3.2 — Aproximagdes em forma de conjuntos.

3.4.1. Qualidade das Aproximacgoes

A qualidade das aproximacbes obtidas pelas definicdes dadas previamente

pode ser caracterizada numericamente a partir dos proprios elementos que a
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definem. O coeficiente para medir essas qualidades € representado por aB(X),

sendo X o conjunto de objetos ou registros com respeito a B, e podem ser

realizadas de trés formas:
1-Coeficiente de Imprecisao aB(X), que pode ser entendido como a qualidade da
aproximacao de X , dado por:

aB(X):m (3.7)

em que |§(X] e \E(xj denotam a cardinalidade das Aproximacdes Inferior e

Superior, respectivamente, e sdo conjuntos néo-vazios (E( X)# 0). Obviamente,

0<a; <1.
Se aB(X): 1, X é crisp (preciso) em relagcdo ao conjunto de atributos B .

Se aB(X)< 1, X érough (impreciso) em relagédo ao conjunto de atributos B .

2-Coeficiente da Qualidade da Aproximagado Superior aB(g(X)), que pode ser

interpretado como sendo o percentual de todos os objetos possivelmente

classificados como pertencentes a X, dado por:

a5 (B(X))= Bix] (3.8)

sendo |U| a cardinalidade do conjunto de objetos do Sistema de Informacgéo e,

U=0.

3-Coeficiente da Qualidade da Aproximagdo Inferior a,(B(X)), que pode ser

interpretado como sendo o percentual de todos os objetos certamente

classificados como pertencentes a X, dado por:

o) 5 39)
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Considerando X = {3, 6, 7,8}, do exemplo anterior, tem-se:

3,7,8
ag(X)= u -3 _06,0u seja, 60% de X é preciso, com respeito a B.
13,6,7,8,9] 5

13,6, 7,8 9 5 . .
aB(B(X))z =— =05, ou seja, 50% de U possivelmente
112,3,4,5,6,7,8,9,10f 10

pertence a X .

3,7,8
ag (B(X)) = i H -3 _03,0u seja, 30% de U certamente pertence
112,3,4,5,6,7,8,9,10f 10

aXx.

3.5. Reducéo do Sistema de Informacao

A disposicdo dos dados num sistema de informagdo ndo deve possuir
redundancias, pois isso aumenta a complexidade computacional de tal forma que a
extragdo de regras torna-se uma tarefa dificil, desperdicando tempo e recursos
computacionais. Com o intuito de reduzir o Sistema de Informacéo, tratando essas
redundancias, € que surge o processo de redugao de atributos, sem alterar a relagao
de indiscernibilidade, denominado reducdo da informagdo. Essa reducdo sera
realizada pela fungao de discernibilidade a partir da matriz de discernibilidade, que

serdo estudados a frente.

3.5.1. Matriz de Discernibilidade

Considerando o conjunto de atributos B = {Cor, Tamanho, Tato, Textura,
Material} para o sistema de informagdo A da Tabela 3.1, entdo o conjunto de todos

as classes de equivaléncia determinadas por B sobre A4 ¢€é dado por
U/IND,(B) = {{1}, {2}, {3}, {4}, {5}, {6, 9}, {7}, {8}, {10}}, que est4o representadas na Tabela
3.6.
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Tabela 3.6 — Classes de equivaléncias determinadas por B sobre A.

Atributos Condicionais (C)

Classes Cor Tamanho Tato Textura Material
Cly Azul Grande Duro Indefinido Plastico
Cl, Vermelho Médio Moderado Liso Madeira
Clz Amarelo Pequeno Macio Aspero Pellcia
Cla Azul Médio Moderado Aspero Plastico
Cls Amarelo Pequeno Macio Indefinido Plastico
Clg Verde Grande Duro Liso Madeira
Cly Amarelo Pequeno Duro Indefinido Metal
Clg Amarelo Pegueno Duro Indefinido Plastico
Clg Verde Médio Moderado Liso Plastico

A matriz de discernibilidade de um sistema de informagdo A, denotada por

Mp (B), é uma matriz simétrica nxn com

m, (i, j)= {o €B| b(CI(i)) = b(CI(j))} parai, j =1 2,---,n (3.10)

em que 1<i,j<n, n:|U/INDA(B)| e, Cl a classe de equivaléncia formada por
objetos indiscerniveis entre si para o subconjunto B. Logo, os elementos da matriz de
discernibilidade mj(i, j) é o conjunto de atributos condicionais de B que diferenciam

0s objetos das classes (conjunto das classes de equivaléncia) com relagdo aos seus

valores nominais.

Considerando Cor = Co; Tamanho = Ta; Tato = To; Textura = Te; Material =
Ma, com a finalidade da construgdo da matriz de discernibilidade M, (B), tem-se na

Tabela 3.7 a sua representacao.

Tabela 3.7 — Matriz de discernibilidade.

cly cl Cls cl, Cls ch o Cls o
Cly %]

o || e

o |G [ | o

Cl, | Ta,To,Te | Co,Te,Ma CO’LZTO’ %]

Cly | CoTa,To Cs)r;?/l‘;o Tema | COTaTO. o

Cls | CoTeMa | Co,Ta,To C‘%giﬂzo C?éT,aMLO' C$eT a.To, .

Cl; | Co,Ta,Ma C(.)l.’;alv’lzo’ To,Te,Ma CgéT’aM';o, To,Ma Co,'l\l;lz;,Te, 14}

Clg Co,Ta C%’;i/’;o’ To,Te,Ma CO'TI_Z'TO' To Co,;\l'/lz:Te, Va .

Clo Co,'_ll'_ae,To, CoMa Cc_?_,;"i/,l';o, Co.Te Co,‘_l'ri,To, Ta,To,Ma Cc_?_,;"i/,l';o, Co,'_l'ri,TO, o

A Matriz de discernibilidade € uma matriz simétrica.
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3.5.2. Funcao de Discernibilidade

A funcdo de discernibilidade, denotada por FA(B), € uma funcédo booleana

com m variaveis que determina o conjunto minimo de atributos necessarios para

diferenciar qualquer classe de equivaléncia das demais, definida como:
Falb;, b3, -, b )=abvmo(i,i)]i,i =120, mp(i,j)=0] (3.11)
sendo mp(i,j)={b" | bemp(i,j)}.

Utilizando o método de simplificacdo de expressbdes booleanas na fungao

FA(B), obtém-se o conjunto de todos os implicantes primos dessa funcédo, que

determina todas as reducgdes de A. A simplificagdo € um processo de manipulagcéo
algébrica das funcgdes logicas com a finalidade de reduzir o numero de variaveis e

operacdes necessarias para a sua realizacao.

A fungdo de discernibilidade F,(B) é obtida da seguinte forma: para os

atributos contidos dentro de cada célula da matriz de discernibilidade, aplica-se o

LT

operador “soma”, “or” ou “v” e, entre as células dessa matriz, utiliza-se o operador

” “

“produto”, “and” ou “A”, resultando em uma expressao booleana de “Produto — da -

Soma”.

A F,(B) da Tabela 3.7 é representada por:

FA(B)= (CovTavTovTevMa) A (CovTavTovTevMa) A (TavTovTe) A
(CovTavTo) A (CovTevMa) A (CovTavMa) A (CovTa) A (Cov
TavTovTe) A (CovTavTovTevMa) A (CovTevMa) A (CovTav
TovTevMa) A (CovTavTo) A (CovTavTovTevMa) A (CovTav
TovTevMa) A (CovMa) A (CovTavTovMa) A (TevMa) A (Cov
TavTovTevMa) A (TovTevMa) A (TovTevMa) A (CovTavTov
TevMa) A (CovTavTovTe) A (CovTavTovTevMa) A (CovTav
TovTevMa) A (CovTavTovTe) A (CovTe) A (CovTavTovTev
Ma) A (TovMa) A (To) A (CovTavTovTe) A (CovTavTevMa) A
(CovTavTevMa) A (TavTovMa) A (Ma) A (CovTavTovTev
Ma) A (CovTavTovTe)

Simplificando esta expressao, utilizando teoremas, propriedades e postulados da

Algebra Booleana, obtém-se a seguinte expressdo minimizada:
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F,(B)=((CovTavTe)aToAMa),

gque ainda pode ser escrita na forma de “Soma — do — Produto”, ou seja,

F,(B)=((ConToaMa)v(TarToTe AMa))

A funcao de discernibilidade simplificada é dada pelo conjunto minimo de atributos
necessarios para discernir as classes formadas por todos as classes de equivaléncia
da relagéo IND ,(B)

3.5.3. Reducéao

Reduto é um conjunto minimo de atributos necessarios para manter as
mesmas propriedades de conhecimento de um sistema de informacéo, quando este é
construida utilizando todos os atributos. Ou seja, o reduto € capaz de classificar

objetos, ou classes, sem alterar a representacéo do conhecimento.

Um Reduto de B sobre um sistema de informacdo A € um conjunto de

atributos B*, em que B" B, sendo todos os atributos ¢ e(B—B*) dispensaveis.

Com isso, U/IND,(B) = U/IND ,(B").

O conjunto formado pelo termo minimo da fungdo de discernibilidade F,(B)

determina os redutos de B.

Considerando o exemplo de B ={Cor, Tamanho, Tato, Textura, Material} e a
funcdo de discernibilidade FA(B) para este conjunto de atributos, previamente
definida como F,(B)=((CoToAMa)v(TasToATeAMa)), o conjunto de redutos

desta funcéo é:

RED , (B) = {{Cor, Tato, Material}, {Tamanho, Tato, Textura, Material}}.

Portanto, a U/IND ,(B") para cada reduto é:

U/IND ,(Cor, Tato, Material)={{1}, {2}, {3}, {4}, {5}, {6, 9}, {7}, {8}, {10}}
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U/IND ,(Tamanho, Tato, Textura, Material) = {1}, {2}, {3}, {4}, {5}, {6, 9}, {7}, {8}, {10}

Assim, U/IND,(B) = U/INDA(B*), portanto, os redutos encontrados através do

procedimento da reducdo da informacgédo séo redutos para o sistema de informagao
da Tabela 3.1.

Podem existir mais de um reduto para um mesmo conjunto de atributos.

O sistema de informacgao original considerado em nosso exemplo da Tabela

3.1 pode ser representado por um de seus redutos. Considerando o Reduto
B" = {Cor, Tato, Material}, temos entdo a redugdo do sistema de informag&o original,

representado na Tabela 3.8.

Tabela 3.8 — Reduc¢ao do sistema de informacgao original.

) Atributos Condicionais
Crianca Cor Tato Material
1 Azul Duro Plastico
2 Vermelho Moderado Madeira
3 Amarelo Macio Pellcia
4 Azul Moderado Plastico
5 Amarelo Macio Plastico
6 Verde Duro Madeira
7 Amarelo Duro Metal
8 Amarelo Duro Plastico
9 Verde Duro Madeira
10 Verde Moderado Plastico

Os subconjuntos de atributos obtidos através da redugdo do sistema de
informacéo sdo capazes de manter as mesmas propriedades da representagéo de

conhecimento quando esta é feita utilizando todos os atributos.

3.6. Geracao de Regras

Os atributos encontrados através do método de redugdo do sistema de
informacdo podem ser descritos na forma de regras, ou seja, as regras de
classificacdo sao extraidas do banco de dados reduzido. Para transformar um reduto

em regras, deve-se somente unir o atributo de decisao.

Para exemplificar as regras geradas pelos métodos abordados, seja o Reduto

B" = {Cor, Tato,Material} do sistema de decisdo % da Tabela 3.2. As regras de
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decisdo que descrevem a dependéncia de {Atitude} com relacdo a B", podem ser

representadas na forma de “Se ... entdo ...” :

R1Z SE

Ra: SE

Rs: SE

R5Z SE

R7: SE

Re: SE

R103 SE

Cor = Azul

Cor = Vermelho

Cor = Amarelo

Cor = Azul

Cor = Amarelo

Cor = Verde

Cor = Amarelo

Cor = Amarelo

Cor = Verde

Cor = Verde

E

Tato = Duro
Tato =

Tato = Macio
Tato =

Tato = Macio

Tato = Duro
Tato = Duro
Tato = Duro
Tato = Duro
Tato =

od
er
ad

od
er
ad

od
er
ad

m
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Material = Plastico

Material = Madeira

Material = Pellcia

Material = Plastico

Material = Plastico

Material = Madeira

Material = Metal

Material = Plastico

Material = Madeira

Material = Plastico

ENTAO

ENTAO

ENTAO

ENTAO

ENTAO

ENTAO

ENTAO

ENTAO

ENTAO

ENTAO

Atitude = Negativa

Atitude = Neutra

Atitude = Positiva

Atitude = Negativa

Atitude = Neutra

Atitude = Positiva

Atitude = Positiva

Atitude = Positiva

Atitude = Neutra

Atitude = Neutra



As regras Rs e Ry tém as mesmas caracteristicas para os Atributos
Condicionais Cor, Tato e Material, mas diferentes decisdes. Portanto, aplicando esta
regra, ndo se pode afirmar que a decisdo sera correta. Regras desse tipo sao
chamadas de nao-deterministicas (inconsistentes), enquanto que as regras Ry, Ry,
Rs, R4, Rs, R7, Rg € R1g sdo chamadas de deterministica (consistentes). Desta forma,
apenas as regras consistentes sdo consideradas como validas para classificar o

Sistema de Decisao.

O ganho desta técnica para o exemplo considerado na Tabela 3.2 foi a
reducao de operadores “E”, que passou de quatro para dois. O numero de regras de
decisao apresentado acima pode ser ainda reduzido e sera objeto de estudo para o

proximo capitulo.

3.7. Consideracdes Finais

Neste capitulo, apresentou-se a teoria de Rough Sets baseado no método
para aprendizagem e obtencdo de conhecimento em banco de dados (DCBD).
Definimos primeiramente sistema de informacdo e de decisdo, a indiscernibilidade
entre objetos, as aproximagdes dos conjuntos bem como a qualidade de cada
aproximacao, a reducao do sistema de informagéo e a geragéo de regras. Podemos
observar que a aproximagdo de conjuntos estd diretamente ligada “a
indiscernibilidade ou relagdo de nao-discernibilidade”. A reducdo do sistema de
informacé&o e consequentemente a geragao de regras sao o objetivo desta teoria uma
vez que o sistema de informagao pode ser desnecessariamente grande. Utilizando a
teoria de Rough Sets no exemplo proposto na Tabela 3.1, conclui-se que houve
reducdo de atributos irrelevantes, conforme a Tabela 3.8. Esta redugcao implica
diretamente na diminuigdo do custo computacional do sistema. As regras de
classificagdo geradas sao deterministicas, uma vez que precisam ser consistentes

com todos os dados do sistema de deciséo.
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No proximo capitulo sera apresentado um método para obtengao de regras de
classificagdo baseado na teoria de Rough Sets que nao ira gerar necessariamente
todas as regras de classificagdo consistentes com o banco de dados. Este método
permitira ao usuario definir um nivel minimo de consisténcia para a regra de

classificagao, e a partir de entdo, gerar regras que atendam a este requisito.
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Capitulo 4

Classificacao de Dados Usando Rough Sets

4.1. Introducgao

A teoria de Rough Sets tem se revelado como sendo uma poderosa
ferramenta para mineracdo de dados e para a DCBD. Diversos métodos baseados
nessa teoria foram desenvolvidos para conseguir regras de classificagdo [26, 27].
Alguns destes métodos s&o deterministicos, isto €, deles derivam-se regras de
classificagdo totalmente consistentes com os dados do banco de dados. Enquanto
esta caracteristica deterministica € desejavel em algumas aplicagdes, ela apresenta

dois problemas como método de classificagao geral:

= Primeiramente, ela ndo pode trabalhar com ruido de dados de forma efetiva.
Ela ndo considera uma classificagao que é 99% consistente com o banco de
dados e considera o 1% restante como ruido de dados. Isto pode fazer com
que algumas valiosas informagbes deixem de ser descobertas.

* Em segundo lugar algumas regras de classificacao satisfardo um pequeno

numero de objetos no banco de dados.

A parte mais dificil na classificagdo de banco de dados é encontrar um numero
minimo de regras que caracterizem cada um dos objetos de um sistema de deciséo.
Apresentou-se no Capitulo 3 a teoria de Rough Sets, capaz de gerar regras de
classificacdo deterministica. Sera apresentado, neste capitulo, um método baseado
em Rough Sets, capaz de gerar regras de classificagdo nao-deterministica. O método
proposto neste capitulo permite ao usuario especificar o minimo de consisténcia que
a regra de classificagao tera que satisfazer e somente gerar regras que atendam a
este requisito. Isto quer dizer que neste método as regras sado requeridas para dar

suficiente suporte e serem consistentes somente o necessario ao banco de dados.
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4.2. Classificagdao Rough

Nesta secdo € acrescentado um parametro ao método Rough Sets,
apresentado no capitulo anterior, de modo a permitir que as regras de classificagao
ndo-deterministicas sejam obtidas. Para melhor entendimento, sera utilizado o

sistema de decisdo representado por R, conforme Tabela 4.1.

Tabela 4.1 — Sistema de decisdo — R.

. S Atributo de Numero de
U Atributos Condicionais (C) Decisdo (D) | Registros Iguais
Crianca Cor Tamanho Tato Textura Material Atitude NRI
1 Azul Grande Duro Indefinido Plastico Negativa 1
2 Vermelho Médio Moderado Liso Madeira Neutra 1
3 Amarelo Pequeno Macio Aspero Pellcia Positiva 1
4 Azul Médio Moderado Aspero Plastico Negativa 1
5 Amarelo Pequeno Macio Indefinido Plastico Neutra 1
6 Verde Grande Duro Liso Madeira Positiva 1
7 Amarelo Pequeno Duro Indefinido Metal Positiva 1
8 Amarelo Pequeno Duro Indefinido Plastico Positiva 1
9 Verde Grande Duro Liso Madeira Neutra 1
10 Verde Médio Moderado Liso Plastico Neutra 1

Todos os atributos de R sdo bem conhecidos com excecédo da ultima coluna que é
usada para indicar o Numero de Objetos Iguais — NRI, ocorridos no sistema de
decisdo. No caso da Tabela 4.1, ndo existe registros iguais para este sistema,
portanto todas as linhas da coluna NRI apresentam valor unitario. Supondo que os
registros 6 e 9 fossem completamente iguais, ou seja, 0s mesmos valores nominais

para os atributos condicionais e de decisao, entao estes seriam agrupados e a Tabela

4.1 passaria a ser representada pela Tabela 4.2.

Tabela 4.2 — Sistema de decis&o agrupado.

. S Atributo de Numero de
U Atributos Condicionais (C) Decisdo (D) | Registros Iguais
Crianca Cor Tamanho Tato Textura Material Atitude NRI

1 Azul Grande Duro Indefinido Plastico Negativa 1

2 Vermelho Médio Moderado Liso Madeira Neutra 1

3 Amarelo Pequeno Macio Aspero Pellcia Positiva 1

4 Azul Médio Moderado Aspero Plastico Negativa 1

5 Amarelo Pequeno Macio Indefinido Plastico Neutra 1
(6,9) Verde Grande Duro Liso Madeira Positiva 2

7 Amarelo Pequeno Duro Indefinido Metal Positiva 1

8 Amarelo Pequeno Duro Indefinido Plastico Positiva 1

10 Verde Médio Moderado Liso Plastico Neutra 1

A coluna NRI inserida no sistema é de fundamental importancia para este
método de geracdo de regras nao-deterministicas, pois ela € usada para obter

informacbes das regras quanto a dois parametros inseridos no processo de
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classificagao: suporte e consisténcia.

Dada uma regra r — “SE (atributos condicionais) ENTAO (atributo de decis&o)’, a

partir dessa regra pode-se definir o suporte e a consisténcia da seguinte maneira:

= Suporte — ¢. O suporte da regra r é definido como o numero de objetos em R

que tenham os mesmos valores nominais dos atributos condicionais e do

atributo de decisdo de r .

= Consisténcia — o6 . A consisténcia da regra r é definida pela razédo entre o

nuamero de objetos em R que tenham os mesmos valores nominais dos

atributos condicionais e do atributo de deciséo de , ou seja, o suporte de r, e

0 numero de objetos em R que tenham os mesmos valores nominais dos

atributos condicionais.

Por exemplo: considerando a regra r — “SE (Cor =Verde e Tamanho =Grande e

Tato =Duro e Textura =Liso e Material = Madeira) ENTAO (Atitude = Positiva )”,

para o sistema de decisdo da Tabela 4.1, o suporte e consisténcia para esta regra

sera:

= Suporte: ¢ =1 (referente ao objeto 6)

= Consisténcia: ¢ = % =0.5. (referente aos objetos 6 e 9).

Inserindo os parametros suporte e consisténcia na Tabela 4.1, teremos como

resultado a Tabela 4.3.

Tabela 4.3 — Sistema de decisdo com os parametros ¢ e & .

. . . Atributo de N“m‘?ro de oA
U Atributos Condicionais (C) Decisa Registros | Suporte | Consisténcia
ecisdo (D) Iguais

Crianca| Cor Tamanho Tato Textura |Material| Atitude NRI @ o
1 Azul Grande Duro |Indefinido| Plastico | Negativa 1 1 1
2 Vermelho| Médio |Moderado Liso Madeira Neutra 1 1 1
3 Amarelo | Pequeno | Macio Aspero | Peltcia | Positiva 1 1 1
4 Azul Médio |Moderado| Aspero |Plastico| Negativa 1 1 1
5 Amarelo | Pequeno | Macio |Indefinido| Plastico Neutra 1 1 1
6 Verde Grande Duro Liso Madeira| Positiva 1 1 0.5
7 Amarelo | Pequeno Duro |Indefinido| Metal Positiva 1 1 1
8 Amarelo | Pequeno Duro |Indefinido| Plastico | Positiva 1 1 1
9 Verde Grande Duro Liso Madeira| Positiva 1 1 0.5
10 Verde Médio |Moderado Liso Plastico Neutra 1 1 1
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4.2.1. Generalizacdo da Informacéo

O propésito de generalizagdo da informacgao € reduzir o numero de classes em
um sistema de decisao de forma que a analise deste sistema fique mais facil. Como o
interesse é identificar, no banco de dados, classes que tenham suporte suficiente, é
importante agrupar as classes com suporte insuficiente em uma unica classe e, retira-
las do sistema de decisdo a ser analisado resultando em uma redugdo geral de
numero de classes neste sistema. Assim, para este procedimento utiliza-se o valor do

suporte. Neste caso, o ¢ € utilizado em R para analisar a quantidade de objetos ou

registros que classificam-se em cada valor nominal do conjunto do atributo de

decisdo D = {Neutra, Positiva, Negativa} .

No sistema de decisdo R da Tabela 4.1, existem dois registros com valor
nominal do atributo de decisdo Atitude = Negativa, quatro registro com Atitude =
Positiva e quatro com Atitude = Neutra. Considerando a analise de suporte através do

atributo de decisao, pode-se reestruturar a Tabela 4.1, conforme a Tabela 4.4.

Tabela 4.4 — Valor do suporte ((0) para cada valor nominal do atributo de deciséo.

. Numero de
U S‘éﬂ%‘gg ?S) Rtlagist_ros Suporte
guais
Crianca Atitude NRI 4
(1, 4) Negativa 2 2
(2,3,5,10)| Neutra 4 4
(6,7,8,9) Positiva 4 4

Assumindo, para este sistema, o valor de ¢ <2 previamente definido por um

especialista, e atendendo o propdsito de generalizagdo, precisa-se sinalizar os
registros com suporte insuficiente para que estes sejam colocados em uma mesma
classe (suporte insuficiente). O algoritmo de que realiza este processo esta descrito
no Quadro 4.1 que tem por objetivo substituir o valor nominal do atributo de decisao

com ¢ < 2 do sistema de decisao por “-, resultando na Tabela 4.5.

Através da sinalizacdo dos registros com suporte insuficiente, & possivel
particionar o sistema de decisdo em dois subsistemas: conjunto de classes com
suporte superior ao suporte previamente definido, denotado por RR e, conjunto de
classes com suporte igual ou inferior ao suporte definido, denotado por RIl. O

subsistema de decis&o RI contém todos os objetos com valores “-“ para o atributo de
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deciséo (Tabela 4.6), e o subsistema de decisdo RR contém o restante dos objetos
(Tabela 4.7).

Quadro 4.1 — Algoritmo: sinalizagdo de registros com suporte ¢ insuficiente.

Entrada: D, NRI e ¢ (suporte definido pelo usuario)

Saida:
Inicio
Para classe d e D
Se NRI(d)< ¢
d — l_l ;
Fim
Fim
Fim
Tabela 4.5 — Generalizagao para Atitude = Negativa.
U Atributos Condicionais Atr|bu_to~ de N_umero de :
Deciséo Registros Iguais
Crianga Cor Tamanho Tato Textura Material Atitude NRI
1 Azul Grande Duro Indefinido Plastico = 1
2 Vermelho Médio Macio Liso Madeira Neutra 1
3 Amarelo Pequeno Duro Aspero Peltcia Positiva 1
4 Azul Médio Moderado Aspero Plastico = 1
5 Amarelo Pequeno Moderado Indefinido Plastico Neutra 1
6 Verde Grande Duro Liso Madeira Positiva 1
7 Amarelo Pequeno Duro Indefinido Metal Positiva 1
8 Amarelo Pequeno Moderado Indefinido Plastico Positiva 1
9 Verde Grande Duro Liso Madeira Neutra 1
10 Verde Médio Macio Liso Plastico Neutra 1
Tabela 4.6 — Subsistema de decisdo RI.
U Atributos Condicionais Atrlbu_to~de N_umero de :
Decisao Registros Iguais
Crianca Cor Tamanho Tato Textura Material Atitude NRI
1 Azul Grande Duro Indefinido Plastico e 1
4 Azul Médio Moderado Aspero Plastico 1
Tabela 4.7 — Subsistema de decisdao RR.
U Atributos Condicionais Atr|bu_to~ de N_umero de :
Deciséo Registros Iguais
Crianca Cor Tamanho Tato Textura Material Atitude NRI
2 Vermelho Médio Moderado Liso Madeira Neutra 1
3 Amarelo Pequeno Macio Aspero Pellcia Positiva 1
5 Amarelo Pequeno Macio Indefinido Plastico Neutra 1
6 Verde Grande Duro Liso Madeira Positiva 1
7 Amarelo Pequeno Duro Indefinido Metal Positiva 1
8 Amarelo Pequeno Duro Indefinido Plastico Positiva 1
9 Verde Grande Duro Liso Madeira Neutra 1
10 Verde Médio Moderado Liso Plastico Neutra 1

E bem provavel que a maioria das regras de classificacdo potencialmente uteis sejam
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derivadas de RR. Esta € uma hipotese considerada razoavel, pois de outra maneira,
considerando RI na geracdo das regras de classificagdo, a qualidade e quantidade
tornam-se consideravelmente pequenas devido a insuficiéncia de suporte, para
serem Uteis. Este particionamento é viavel para banco de dados que contenham
grandes numeros de registros e muitos deles aparecam raramente. O
particionamento do sistema de decisdo ajuda a economizar tempo computacional,
pois resulta num sistema um pouco menor para obtengao de regras, quando esta &

realizada sem a particao.

4.2.2. Reducao do Sistema de Deciséao

O segundo passo € idéntico ao método de reducéo do sistema de informagao
demonstrado no Capitulo 3, mas agora, a reducéo é obtida a partir de RR ao invés de
aplicar a todo o sistema R, uma vez que a maioria das regras de classificacéo

potencialmente Uteis pertence a este subsistema, (RR), o qual satisfaz o requisito de

suporte definido pelo especialista.

Considerando o exemplo de B = {Cor, Tamanho, Tato, Textura, Material} e

aplicando-se os conceitos previamente definidos a Tabela 4.7, tem-se o conjunto dos

atributos minimos para a classificagdo do subsistema RR, formado por:

RED(B) = {{Tato, Material}}.

Considerando o reduto B = {Tato, Material}, tem-se entdo a redugdo do subsistema

RR representada na Tabela 4.8.

Tabela 4.8 — Reduc¢ao do subsistema de decisao RR.

U Atributos Condicionais Atrlbu.to~de Nymero de . |Suporte | Consisténcia
Deciséo Registros Iguais

Crianca Tato Material Atitude NRI () o
2 Moderado Madeira Neutra 1 1 1
3 Macio Pellcia Positiva 1 1 1
5 Macio Plastico Neutra 1 1 1
6 Duro Madeira Positiva 1 1 0.5
7 Duro Metal Positiva 1 1 1
8 Duro Plastico Positiva 1 1 1
9 Duro Madeira Neutra 1 1 0.5
10 Moderado Plastico Neutra 1 1 1
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Pode-se notar que a reducdo € simples, entretanto a atengdo deve ser
redobrada, pois as regras descobertas desta maneira ndo garantem total consisténcia
com o sistema de deciséo original (Tabela 4.1). Isso pode ocorrer porque as regras
podem satisfazer um dado do subsistema de decisdo Rl com diferentes valores para

o atributo de deciséo.

Considerando o reduto B~ definido pelo sistema de decisédo RR, o sistema RI

podera ser reorganizado conforme Tabela 4.9.

Tabela 4.9 — Reducgao do subsistema de decisao RI.

U Atributos Condicionais AtDnbu_to~de N_umero de . |Suporte | Consisténcia
ecisdo Registros Iguais
Crianga Tato Material Atitude NRI Q o
1 Duro Pléastico - 1 1 1
4 Moderado Plastico = 1 1 1

Na préxima segao € apresentado um procedimento de como generalizar o
conjunto de regras de classificacdo desta redugdo que satisfaga os requisitos de

suporte e consisténcia.

4.2.3. Geracao de Regras

Para melhor esclarecimento e simplificacdo, considera-se que a geragao de

regras sera realizada em duas partes:

» Geragéao de regras,

» Redugéo de regras.

Desenvolveu-se para este trabalho, um algoritmo que elimina algumas
condigbes desnecessarias contidas nas regras reduzidas obtidas pela redugdo do
subsistema de informacdo RR, obtendo, assim, um conjunto de regras gerais
minimizadas, ou seja, regras com o maximo de condi¢gdes desnecessarias removidas.
Isso é feito suprimindo uma condi¢cdo por vez para cada regra e verificando se a
relacéo reduzida ainda permanece consistente. Se a regra continuar classificando a
mesma quantidade de objetos no subsistema de informacdo RR, a condigdo é
suprimida da regra. A Tabela 4.10 mostra um conjunto de regras maximamente

generalizado, correspondente a reducdo em RR na Tabela 4.8, denotado por RR ;-
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Tabela 4.10 — Regras gerais minimizadas - RR;, -

U Atributos Condicionais Atrlbqtqde N_umero de . |Suporte | Consisténcia
Deciséo Registros Iguais
Crianga Tato Material Atitude NRI Q o
2,10 Moderado e Neutra 2 2 1
3 e Pellcia Positiva 1 1 1
5 Macio Plastico Neutra 1 1 1
6 Duro Madeira Positiva 1 1 0.5
7 = Metal Positiva 1 1 1
8 Duro Plastico Positiva 1 1 1
9 Duro Madeira Neutra 1 1 0.5

O “* na Tabela 4.10 indica que € uma condicdo nao importante e consequente-

mente, desnecessaria para a regra (condigao é suprimida).

Realiza-se, entdo, apos a definicdo de RR,,,, uma redugdo de regras para

eliminar as regras de classificacdo que ndo satisfagam os requisitos de suporte e

consisténcia definidos pelo especialista, denotado por RR, 4. - Esta reducdo de

regras é descrita pelo algoritmo apresentado no Quadro 4.2.

Quadro 4.2 — Algoritmo: reducdo de regras.

Entrada: RR,,,, Rl, ¢, &
Saida: RR s
Inicio

RRaigas = [1;

[Iri, cri] = size (RI);
[Irr, crr] = size (RR;, );
Parai=1:lrr
Se RR,,, (i,crr-1)> ¢
Paraj=1:lri
c =[]
Se RR,,, (i, 2: (crr-4)) = RI(j, 2:(cri-4))
c =[c; RI(,cri-1) ];
Fim
5(i, 1) = (RR,,
Se 6 (i,1) =245
RR =[RR

validas

(i, crr-1) / (RR_.. (i, crr-1) + sum(c)))

min

validas; RRmin (I’ :) 5* (I’ 1)]!
Fim
Fim
Fim
Fim
Fim

Para cada RR,,,(i,:), primeiramente, checa-se se tem suporte suficiente para o

sistema. Caso tenha, verifica-se, entdo, a sua consisténcia, avaliando RR,(i,:) com
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o subsistema de decisao RI, pois este contém objetos cobrindo classes com suporte

insuficiente. A consisténcia é facilmente medida por 6, e ¢ é o nimero de objetos

de RI que satisfazem apenas os atributos condicionais da regra RR,, (i,:).

Levando-se em consideracdo os valores de suporte e consisténcia,

previamente assumidos, ¢ =2 e 6 =0.6, obtém-se, da Tabela 4.10, o conjunto de

regras validas, conforme Tabela 4.11.

Tabela 4.11 — RR4igas PAra ¢ =2 e 6=0.6.

Atributos Condicionais Atrlbgt0~ de Nymero de . Suporte | Consisténcia
Deciséo Registros Iguais
Regras Tato Material Atitude NRI Q o
R Moderado - Neutra 2 2 0.667

Apés modificagdo dos valores de suporte para ¢ <1, e consisténcia para

6 =0.5, a partir das regras generalizadas maximizadas (Tabela 4.10), obtém-se a
Tabela 4.12.

Tabela 4.12 — RR,igas Para ¢ <1e 6=0.5.

Atributos de Atributo de Numero de A .
. . . Suporte Consisténcia
Classe Deciséo Registros Iguais
Regras Tato Material Atitude NRI Q o
R Moderado Neutra 2 2 0.667
R> “ Pellcia Positiva 1 1 1
R3 Macio Plastico Neutra 1 1 1
R4 Duro Madeira Neutra 1 1 0.5
Rs Metal Positiva 1 1 1

A alteragao dos valores de suporte e consisténcia permite encontrar regras de
classificagdo mais generalizadas, porém, menos precisas. Os valores 6timos para
estes parametros dependem do grau de confiabilidade necessario para o problema a
ser analisado.

As principais caracteristicas dos procedimentos aqui apresentados sao:

» uso especifico de dois paradmetros no processo de aprendizagem, suporte e
consisténcia;

= 0 parametro suporte € usado para generalizar um determinado sistema de
informacao;

» a reducdo da informacao é efetuada somente no subconjunto do sistema de

informacéo, que tem suficiente suporte do banco de dados. Isto é util no
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manuseio de grandes bancos de dados;
» as regras podem ter uma certa inconsisténcia com os dados, desde de que

elas sejam suficientemente consistentes com o esperado.

Este método pode transformar-se no método apresentado no capitulo anterior,

desde que se faca p=1e 5 =1.

4.3. Consideracdes Finais

Neste capitulo, apresentou-se a teoria de Rough Sets como um método para
aprendizagem e obtengdo de conhecimento em banco de dados. Este método é
capaz de gerar regras de classificagdo nao-deterministica. O nivel de consisténcia a
ser tolerado pelas regras € especificado pelo usuario, e depende do grau de
confiabilidade necessario a ser considerado no problema que sera analisado. A
utiizacdo de regras nao-deterministicas para a classificacdo de dados, é
particularmente, util para lidar com dados ruidosos, gerando regras mais gerais e

confiaveis na analise de grandes bancos de dados.
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Capitulo 5
Metodologia para Deteccao de Fraude ou Erro de

Medicdo em Grandes Clientes

5.1. Introducao

O objetivo deste trabalho é apresentar um sistema para detecgao de fraude ou
erro de medigdo em unidades consumidora de energia elétrica. Para tanto, a
metodologia desenvolvida, define perfis de comportamentos diarios de grandes
clientes consumidores de energia elétrica, que sao utilizados para gerar regras que
classificam o consumidor em normal (auséncia de suspeita de fraude ou erro de

medicao) ou anormal (unidade consumidora suspeita de anormalidade).

Para que se tenha éxito na utilizacdo do sistema de detecgdo de fraude
desenvolvido, é necessario que as empresas concessiondrias de energia disponham
de uma plataforma tecnolégica de telemedicdo, que fornece informagdes, em tempo
real, das unidades consumidoras, afim de que estas possam ser monitoradas

diariamente.

Resumidamente, a telemedicdo divide-se em trés etapas: a primeira etapa
denominada de aquisicdo de dados que é feita por uma remota, conhecida como
gateway, que se encontra acoplada ao medidor de energia em cada consumidor
individualmente; a segunda etapa designada transmissao dos dados que é realizada
através de um modem GPRS, com conexéao periddica definida pela concessionaria de
energia; a terceira etapa consiste no armazenamento dos dados recebidos

periodicamente em um servidor de dados.

Com a aquisicao, transmissdo e armazenamento de dados em tempo real, é
possivel monitorar todos as unidades consumidoras on-line, disparando alarmes caso

haja anormalidade na medic&o. Tais alarmes estdo diretamente ligados com o perfil
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gerado para cada consumidor, baseados em dados historicos e dados em tempo real,

utilizando técnicas de inteligéncia artificial.

Para apresentacdo da metodologia usada no desenvolvimento do sistema de
detecgdo de fraude, faz-se necessario a apresentagdo de alguns conceitos e
terminologias aqui empregados e apresentacédo das informag¢des dos consumidores

de energia elétrica ligados a alta tensao.

5.2. Terminologia

Para melhor compreender as terminologias mais amplamente empregadas
neste trabalho, faz-se necessario a familiaridade com alguns dos termos do setor

elétrico [7], como segue:

» (Carga instalada: soma das poténcias nominais dos equipamentos elétricos
instalados na unidade consumidora, em condicbes de entrar em
funcionamento, expressa em quilowatts (kW).

= Consumidor: pessoa fisica ou juridica, ou comunhdo de fato ou de direito,
legalmente representada, que solicitar a concessionaria o fornecimento de
energia elétrica e assumir a responsabilidade pelo pagamento das faturas e
pelas demais obrigacdes fixadas em normas e regulamentos da ANEEL, assim
vinculando-se aos contratos de fornecimento, de uso e de conexdo ou de
adeséo, conforme cada caso.

= Contrato de adesdo: instrumento contratual com clausulas vinculadas as
normas e regulamentos aprovados pela ANEEL, ndo podendo o conteudo das
mesmas ser modificado pela concessionaria ou consumidor, a ser aceito ou
rejeitado de forma integral.

» Demanda: média das poténcias elétricas ativas, solicitadas ao sistema elétrico
pela parcela da carga instalada em operagcdo na unidade consumidora,
durante um intervalo de tempo especificado, expressa em quilowatts (kW).

» Demanda contratada: demanda de poténcia ativa a ser obrigatoria e
continuamente disponibilizada pela concessionaria, no ponto de entrega,
conforme valor e periodo de vigéncia fixados no contrato de fornecimento e

que devera ser integralmente paga, seja ou ndo utilizada durante o periodo de
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faturamento, expressa em quilowatts (kW).

Demanda medida: maior demanda de poténcia ativa, verificada por medicao,
integralizada no intervalo de 15 (quinze) minutos durante o periodo de
faturamento, expressa em quilowatts (kW).

Energia elétrica ativa: energia elétrica que pode ser convertida em outra forma
de energia, expressa em quilowatts-hora (kWh).

Energia elétrica reativa: energia elétrica que circula continuamente entre os
diversos campos elétricos e magnéticos de um sistema de corrente alternada,
sem produzir trabalho, expressa em quilovolt-ampére-reativo-hora (kVarh).
Estrutura tarifaria: conjunto de tarifas aplicaveis as componentes de consumo
de energia elétrica e/ou demanda de poténcia ativas de acordo com a
modalidade de fornecimento.

Estrutura tarifaria convencional: estrutura caracterizada pela aplicagao de
tarifas de consumo de energia elétrica e/ou demanda de poténcia
independentemente das horas de utilizagéo, do dia e dos periodos do ano.
Estrutura tarifaria horo-sazonal: estrutura caracterizada pela aplicacdo de
tarifas diferenciadas de consumo de energia elétrica e de demanda de
poténcia de acordo com as horas de utilizagdo, do dia e dos periodos do ano,

conforme especificagédo a seguir:

a) Tarifa Azul: modalidade estruturada para aplicagéo de tarifas diferenciadas
de consumo de energia elétrica de acordo com as horas de utilizagdo do
dia e os periodos do ano, bem como de tarifas diferenciadas de demanda
de poténcia de acordo com as horas de utilizacao do dia.

b) Tarifa Verde: modalidade estruturada para aplicacdo de tarifas
diferenciadas de consumo de energia elétrica de acordo com as horas de
utilizacdo do dia e os periodos do ano, bem como de uma unica tarifa de
demanda de poténcia.

c) Horario de Ponta: periodo definido pela concessionaria e composto por 3
(trés) horas diarias consecutivas, excegao feita aos sabados, domingos e
feriados nacionais, considerando as caracteristicas do seu sistema elétrico.

d) Horario Fora de Ponta: periodo composto pelo conjunto das horas diarias
consecutivas e complementares aquelas definidas no horario de ponta.

e) Periodo Umido: periodo de 5 (cinco) meses consecutivos, compreendendo

os fornecimentos abrangidos pelas leituras de dezembro de um ano a abril
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do ano seguinte.
f) Periodo Seco: periodo de 7 (sete) meses consecutivos, compreendendo os

fornecimentos abrangidos pelas leituras de maio a novembro.

Fator de carga: razdo entre a demanda média e a demanda maxima da
unidade consumidora, ocorridas no mesmo intervalo de tempo especificado.
Fator de demanda: razdo entre a demanda maxima num intervalo de tempo
especificado e a carga instalada na unidade consumidora.

Fator de poténcia: razdo entre a energia elétrica ativa e a raiz quadrada da
soma dos quadrados das energias elétricas ativa e reativa, consumidas num
mesmo periodo especificado.

Grupo “A”. grupamento composto de unidades consumidoras com
fornecimento em tensao igual ou superior a 2,3 kV, ou, ainda, atendidas em
tensao inferior a 2,3 kV a partir de sistema subterraneo de distribuicdo e
faturadas neste Grupo nos termos definidos no art. 82, caracterizado pela

estruturacgao tarifaria binébmia e subdividido nos seguintes subgrupos:

g) Subgrupo A1 - tensao de fornecimento igual ou superior a 230 kV;

h) Subgrupo A2 - tensao de fornecimento de 88 kV a 138 kV;

i) Subgrupo A3 - tensao de fornecimento de 69 kV;

j)  Subgrupo A3a - tensao de fornecimento de 30 kV a 44 kV;

k) Subgrupo A4 - tensao de fornecimento de 2,3 kV a 25 kV;

I) Subgrupo AS - tensdo de fornecimento inferior a 2,3 kV, atendidas a partir
de sistema subterraneo de distribuicdo e faturadas neste Grupo em carater

opcional.

Ponto de entrega: ponto de conexdo do sistema elétrico da concessionaria
com as instalagdes elétricas da unidade consumidora, caracterizando-se como
o limite de responsabilidade do fornecimento.

Poténcia: quantidade de energia elétrica solicitada na unidade de tempo,
expressa em quilowatts (kW).

Poténcia Ativa: que realiza o trabalho propriamente dito, gerando calor,
iluminagdo, movimento, etc., expressa em quilowatts (kW).

Poténcia Reativa: que mantém o campo eletromagnético, expresso em

quilovolt-ampére-reativo ( kVar).
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» Unidade consumidora: conjunto de instalagbes e equipamentos elétricos
caracterizado pelo recebimento de energia elétrica em um sé ponto de
entrega, com medicdo individualizada e correspondente a um unico

consumidor.

5.3. Informagdes dos Consumidores do Grupo “A”

Para obter informagbes sobre os grandes consumidores de energia, Grupo A,
utiliza-se os dados coletados pelos equipamentos de medigdo da concessionaria em
cada consumidor, bem como as informacdes advindas dos contratos firmados entre

esses consumidores e a concessionaria de energia elétrica.

Os equipamentos de medigao fornecem informagdes da unidade consumidora
a cada intervalo de 15 (quinze) minutos, ocorrendo em um més quase 3000 (trés mil)
registros. Em alguns casos as informagdes podem ser registradas a cada intervalo de
5 (cinco) minutos totalizando, aproximadamente, 9000 (nove mil) informacdes
mensais. Para armazenar tais registros utiliza-se “memodrias de massa” nos

medidores.

A Figura 5.1 apresenta uma tela do software utilizado para obtengcdo das
informacgdes das unidades consumidoras que se da através da leitura da memoria de
massa dos equipamentos de medicdo. Dentre as diversas opcdes de relatérios,
graficos e configuragdes, apresenta-se na Figura 5.1 um exemplo de listagem de uma
memoria de massa informando o numero do registro, data e hora do registro, numero
de pulsos do canal 1, 2 e 3, as poténcias ativas e reativas com o respectivo fator de
poténcia. Obtém-se ainda, através desta listagem, a informacdo referente aos

horarios de ponta e fora ponta e horarios indutivos e capacitivos.
Portanto, nos medidores podem conter as seguintes informagdes:

» Relatério de parametros:
o0 Numero de série do equipamento
0 Leitora
0 Modelo

o Data/Hora da Leitura
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Programa de Andlise de Demanda- ESE Electronic Services

. Arguivo  Grafico | Relakdrios  Configurar  Ajuda

ESB Electrt
Data: 2:
Hora: 11

Relatdrio «

=] 3

Imprimir Analise de Demanda - PAD Win U Z.00
Copiar para drea de transferéncia 4208086 Modelo: @113
Salvar planilha § memaria de massa ) E L UVersao: 8120

Qculcar relakdrios

Registro |Data Barémetros al 2 |kvarIND |cana| 3 |kvarmP |SH | SR |Fat.F'n:nt.| -
Reqistradores
K] 2B74200 Ealras de energia 262 0 1] F L 3L
B 26/7/20  Aleraces 265 0 0 F L 53L
Registra de alteracies
| 26474201 Registra de erros 272 0 1] F L 3L
2| I -
15 26/7/2004 |1220.00 |6a4 B/ 25 Resumir 1] F L 92L
Dados inconfidveis
18 264742004 (124500 |F03 E7D a . o 1] F L 92L
Demandas maximas didrias

21 264742004 (130000 | 700 B72 30 Alterar pardmetros L F L 92L
24 264742004 (131500 | 700 B72 297 285 0 1] F L 92L
a5 264742004 [13:30:00 |F03 E7D 300 a8 0 1] F L 92L
a0 264742004 [13:45:00 [E99 E71 293 286 0 1] F L 92L
a3 264742004 [14:00:00 | 704 E7E a0a 296 0 1] F L 92L
a6 264742004 141500 | 707 E73 K1 300 0 1] F L L
a3 264742004 [14:30:00 715 BEE 0 298 1] ] F L 92L
42 264742004 [14:45:00 |633 BE1 274 263 1] ] F L 3L
AR 26722004 [1mnnnn levs EAR e t-] 248 f n =S| 931

Listar dados da memiria de massa |Local COM2: 8600 | |

=l
4

Figura 5.1 — Listagem de uma memoadria de massa de um consumidor do grupo “A”.

0O O O O o o o o o o o o

(0]

Ultimo Periodo de Integracgéo

Ultima Fatura

Penultima Fatura

Intervalo de Integragéo

Numero de Reposigcdes de Demanda

Tarifa

Fabricante do RD

Constantes de Multiplicagdo dos Canais 1,2 e 3
Grandezas dos Canais 1,2 e 3

Segmentos Horarios de Ponta e Fora Ponta
Segmentos Horarios Indutivo e Capacitivo
Fator de Poténcia de Referéncia

Feriados Nacionais

= Relatério de Totalizadores:

(0]

Canais1,2e 3
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Total Geral

Total Ponta Direta

Total Fora Ponta Direta

Demanda Ultimo Intervalo

Demanda Maxima Ponta Direta

Demanda Maxima Fora Ponta Direta

Demanda Acumulada Ponta Direta

Demanda Acumulada Fora Ponta Direta

Total Energia Reativa Excedente Ponta

Total Energia Reativa Excedente Fora Ponta

Demanda Ativa Corrigida para Fator de Poténcia maxima Ponta
Demanda Ativa Corrigida para Fator de Poténcia maxima Fora
Ponta

Demanda Ativa Corrigida para Fator de Poténcia Acumulada
Ponta

Demanda Ativa Corrigida para Fator de Poténcia Acumulada

Fora Ponta

= Relatério de Quedas de Energia:

o Data/Hora do inicio da queda

o Data/Hora do retorno da queda

o Duragao da queda (dias, horas, minutos, segundos)

» Relatério de Alteracdes

0

(0]

(0]

(0]

Descrigao do Cédigo da Alteragao

= Relatorio de Memorias de Massa:

o O O o o o

Numero do Registro

Pulsos Canal 1
Pulsos Canal 2
Pulsos Canal 3

Segmentos Horarios de Ponta e Fora Ponta
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0 Segmentos Horarios Indutivo e Capacitivo

o Fator de Poténcia

=  Resumo de Memorias de Massa:

o0 Totais de Pulsos dos Canais 1,2 e 3:

Geral direto
Ponta direta

Fora Ponta direta

0 Registro das 3 maiores demandas diarias Geral, Ponta e Fora Ponta

= Relatorio das Demandas Maximas Diarias:

o Canais1,2e3

Data

Hora Ponta

Demanda registrada na Hora Ponta
Hora Fora Ponta

Demanda registrada na Hora Fora Ponta

Os consumidores do Grupo “A”, assinam contrato de fornecimento de energia

elétrica conforme estrutura tarifaria que melhor se enquadrar. A ANEEL estabeleceu

trés estruturas tarifarias distintas para esse grupo: Horo-Sazonal Azul, Horo-Sazonal

Verde e Convencional [7]. Os dados constantes nesses contratos sao:

= Nome / Razao Social do Consumidor

= CNPJ/CPF

= Endereco da Sede

* Nome do Representante

» (Cddigo de Identificagcdo do Consumidor

» Endereco das Instalagdes Elétricas

= Modalidade Tarifaria

o Horo-Sazonal Azul

Periodo da Vigéncia do Contrato

Demanda Contratada no Periodo Seco Ponta
Demanda Contratada no Periodo Seco Fora Ponta
Demanda Contratada no Periodo Umido Ponta
Demanda Contratada no Periodo Umido Fora Ponta

Tensdo Nominal
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Tensao de Medigao

Horario de Ponta

0 Horo-Sazonal Verde

Periodo da Vigéncia do Contrato
Demanda Contratada no Periodo Seco
Demanda Contratada no Periodo Umido
Tens&o Nominal

Tensao de Medicao

Horario de Ponta

Periodo de Teste

Posto de Transformacéao

o Convencional:

Periodo da Vigéncia do Contrato
Demanda Contratada

Tens&o Nominal

Tensao de Medicao

Periodo de Teste

Posto de Transformacgéao

= Caddigo de Atividade
= (Classe / Atividade

5.4. Metodologia Utilizada

O desenvolvimento do sistema para identificacdo de fraudes ou erros de
medigdo em unidades consumidoras ligadas a alta tenséo, tem por objetivo definir um
padrdo de comportamento para cada consumidor analisado. A metodologia para o
sistema ocorre em 6 (seis) etapas: primeiramente a consolidagdo dos dados em que
define-se o banco de dados a ser analisado, seleciona-se os atributos relevantes,
indicados por especialistas e efetua-se a subdivisdo e limpeza dos dados; na
segunda etapa, realiza-se a selegdo e pré-processamento dos dados através da
geracdo de novos atributos e discretizacdo das informagbes; na terceira etapa
realiza-se as organizagbes dos dados; posteriormente realiza-se o processo de

mineragao de dados aplicando a técnica de Rough Sets para a redugao de atributos,
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geracao de regras, definicdo de consisténcia e selegdo de regras validas para o
sistema; na quinta etapa ocorre a interpretacdo e avaliacdo dos resultados obtidos
através da mineracéao e, finalmente, na sexta etapa, é extraido o conhecimento do

sistema de informacédo. Essas sequéncias podem ser observadas na Figura 5.2

METODOLOGIA PARA DETECGAO DE FRAUDE OU ERRO DE MEDIGCAO
EM GRANDES CONSUMIDORES DE ENERGIA ELETRICA

CONSOLIDAGAO DOS DADOS \ DEFINIGAO DO BANCO DE DADOS

SELEGAO DE ATRIBUTOS

l SUBDIVISAO E LIMPEZA DOS DADOS

SELECAOE
PRE-PROCESSAMENTO \

GERAGAO DE NOVOS ATRIBUTOS

l DISCRETIZAGAO

ORGANIZAGCAO DOS DADOS

l

MINERAGAO DE DADOS
UTILIZANDO ROUGH SETS \

REDUGAO DE ATRIBUTOS

GERACAO DE REGRAS

l DEFINICAO DE INCONSISTENCIA

REGRAS VALIDAS

INTERPRETAGCAO E AVALIACAO

l

CONHECIMENTO

Figura 5.2 — Metodologia de desenvolvimento do trabalho.

Todas as etapas desta metodologia apresentada sédo descritas, em detalhes,

nas segdes seguintes.

5.4.1. Consolidacao dos Dados

54.1.1. Composicao do Banco de Dados
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O trabalho foi desenvolvido utilizando informacdes de 27 (vinte e sete)
unidades consumidoras, classificadas por atividade da seguinte forma: trés no ramo
de Alimentos, dez em Comércio, quatro no ramo Industrial e dez Frigorificos. As
informagdes mensais de cada consumidor diferenciam em quantidade, ou seja, para
alguns existem informacgdes referentes a dezessete meses, para outros, apenas trés,

respeitando, ou n&o, uma sequéncia mensal.

Como em todas as técnicas de desenvolvimento de sistemas baseados em
dados, os dados disponiveis foram divididos em dados para treinamento e dados
para teste e validacado dos resultados. No processo de treinamento esta concentrado
a maior parte das informagdes, em torno de 70% dos dados normais e 55% dos
anormais, enquanto que para o teste e validacdo do sistema, admitiu-se o restante

das informacgodes.

Os dados selecionados para as duas fases foram escolhidos aleatoriamente,
mas com propor¢ao consideravel de consumidores normais e anormais. Esta fase &
de grande importancia, talvez até a mais importante, porque se os dados nao

estiverem bem representados, as regras nao representarédo todo o sistema.

5.4.1.2. Selecao de Atributos por Especialistas

Para analisar o comportamento de um consumidor de energia quanto ao seu
consumo/demanda, faz-se necessario uma verificagdo no seu passado, ou seja,
buscar informagcées em seu histérico e, a partir de entdo, acompanhar seu
comportamento em tempo real classificando-o como consumidor com comportamento

normal ou anormal.

Na realizacdo deste trabalho, foram selecionados alguns atributos
considerados relevantes do ponto de visto de especialistas, classificados como
estaticos ou dindmicos, para serem utilizados na detecgdo de fraude ou erro de
medicdo. Os atributos estaticos sdo as informagdes que ndo variam no tempo,

enquanto que os dindmicos sofrem modificagdes constantemente.

Atributos Estaticos
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Os atributos estaticos selecionados estdo diretamente relacionados com os
dados de contratos de fornecimento de energia e algumas constantes referentes ao

medidor da unidade consumidora:

= Numero do Medidor
» Constante de Multiplicacdo do Medidor
» Modalidade Tarifaria
» Demanda Contratada:
0 Periodo Seco Ponta
0 Periodo Seco Fora Ponta
o Periodo Umido Ponta
o Periodo Umido Fora Ponta
= Classe / Atividade

Atributos Dindmicos

Os atributos dindmicos estdo relacionados com os dados que variam
instantaneamente. As informagdes armazenadas em memoérias de massa e
selecionadas como atributos dindmicos a serem considerados no desenvolvimento do

sistema sao:

= Numero do Registro

= Data

= Hora

» Pulsos Canal 1

» Pulsos Canal 2

= Pulsos Canal 3

= Segmento do Horario de Ponta e Fora Ponta
= Segmento do Horario Indutivo e Capacitivo

= Feriados Nacionais

Atributo de Decisao
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O objetivo do atributo de deciséo é classificar as unidades consumidoras em
normais e anormais. As unidades a serem classificadas como normais serao as que
nao apresentarem erro de medicdo nem fraude. Por outro lado, serdo anormais as

unidades em que se constatar possivel fraude ou erro de medigéo.

5.4.1.3. Subdivisdo e Limpeza dos Dados

A concessionaria de energia elétrica efetua leituras nas unidades
consumidoras em intervalos de, aproximadamente, 30 (trinta) dias, podendo variar de
no minimo 27 (vinte e sete), e o maximo 33 (trinta e trés) dias. A memoria de massa
corresponde a esse periodo de leitura. Através das informacdes coletadas na leitura,
gera-se o faturamento do consumo e demanda de energia elétrica correspondente

para cada consumidor.

Buscando definir um padrédo de comportamento de consumo e demanda de
energia para o consumidor, apos alguns estudos, optou-se por analisar o
desempenho da unidade consumidora por dia da semana, tragcando um perfil para o
domingo, a segunda, a terga e,assim por diante. Na Figura 5.3 pode-se observar a
subdivisao das informacdes contidas nas memadrias de massa. Este procedimento é

realizado para cada consumidor individualmente.

Memoéria de Massa

\ ) J Y

Domingo Segunda Terca Quarta Quinta Sexta Sabado

Figura 5.3 — Subdivisdo das informacdes por dia da semana.

O algoritmo a seguir, Quadro 5.1, demonstra o processo de subdivisdo do sistema.
Considere ATR como sendo o conjunto dos registros de memoria de massa, de um
consumidor, contendo os seguintes atributos: NR — numero do registro da
informacgéo; data — data da informacgé&o registrada; hora — hora em que a informagéao

foi registrada, Canal_1 — numeros de pulsos de poténcia ativa; Canal_2 — numero de
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pulsos de poténcia reativa indutiva; Canal_3 — numero de pulsos de poténcia reativa
capacitiva, SH — segmentos horarios de ponta e fora ponta, SR — segmentos horarios

indutivo e capacitivo.

Entrada: ATR = [NR data hora Canal_1 Canal_2 Canal_3 SH SR];
Saida: Registros armazenados por dia da semana
Inicio
domingo =[]; segunda =[]; terca =[]; quarta = [ ]; quinta =[];
sexta =[]; sabado =[];
[lin,col] = size(ATR);
Parai=1:lin
[dia] = weekday (ATR(i,2));
Se dia =1
domingo = [domingo;ATR(i,:)];

Fim
Se dia=2

segunda = [segunda;ATR(i,)];
Fim
Sedia=3

terca = [terca;ATR(i,:)];
Fim
Se dia =4

quarta = [quarta;ATR(,:)];
Fim
Sedia=5

quinta = [quinta;ATR(i,)];
Fim
Sedia=6

sexta = [sexta;ATR(i,:)];
Fim
Sedia=7

sabado = [sabado;ATR(i,:)];
Fim

Fim
Fim

Quadro 5.1 — Algoritmo: subdivisdo das informagdes por dia da semana.

Na etapa de limpeza dos dados, levou-se em consideragdo dois parametros

considerados importantes: feriados e numero de registros diarios.

» Feriados — em dias de feriados, dependendo da atividade do consumidor,
normalmente o consumo de energia diminui. Considerando que a queda de
consumo € normal para estes dias especificos, deduz-se que esta diminuigdo
€ aceitavel. Como o comportamento de consumo em um feriado é muito
proximo de um comportamento de fraude, entdo os dias de feriados séo

retirados do processo de treinamento e geragédo de regras para classificacéo

59




dos consumidores em normal ou anormal. Por esse motivo, decide-se eliminar
os registros referentes a esses feriados. Considerou-se 4 (quatro) feriados
moveis (Carnaval, Paixao, Pascoa, Corpus Christi) e feriados fixos (Ano Novo,
Tiradentes, Dia do Trabalhador, Independéncia do Brasil, Finados,
Proclamacao da Republica e Natal). Pode-se ainda inserir feriados Estaduais e

Municipais para uma melhor filtragem dos dados.

Numero de registros didrios — a demanda de energia elétrica € dada pelo
consumo de energia dividido pelo tempo no qual se verificou tal consumo.
Para efeito de faturamento de energia pela concessionaria, o intervalo de
integragao utilizado € de 15 (quinze) minutos. Assim, a demanda de energia €
igual ao consumo a cada intervalo de integracdo dividido 15 minutos. Desta
forma, as memorias de massa registram as informagbes das unidades
consumidoras a cada 15 (quinze) minutos. Trabalhar com tantas informagoes,
mesmo que separadas por dias da semana, torna-se um procedimento
computacionalmente “caro” e, em um periodo de tempo tdo pequeno do
intervalo de integragdo, ndo é possivel retratar perfis de comportamentos
anormais ou normais dos consumidores. Definiu-se entdo, como estratégia de
estudo, trabalhar com as informacdes diarias integralizadas, ou seja, apenas 1
(um) registro passa a representar os 96 (noventa e seis) registros diarios,
quantidade necessaria para compor informagdes de 24 horas. Portanto, para
ter informacgdes de um periodo diario completo, sdo necessarios 96 (noventa e

seis) registros.

Com base nas analises feitas nos registros de memodria de massa, pode-se
observar informacgdes incompletas de periodo diario. Isso se deve ao fato de
nao existir um horario fixo para a leitura da memoria, podendo ficar
incompletos os dados do primeiro e ultimo dia (inicio e término) do periodo
lido. Ou seja, esses dias ndo constam das informagdes das 24 horas ou 96
(noventa e seis) registros. Mesmo reunindo diversas memorias de massa de
um periodo sequencial de meses de um mesmo consumidor, sempre existirdo
dias incompletos, sendo necessario exclui-los pois ndo agregam informagdes

para o sistema de deteccao de fraude.
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A etapa de limpeza dos dados, ou seja, eliminagéo de registros em dias de
feriados e eliminacdo dos dados diarios incompletos, é realizada apds a subdivisao
por dias da semana para garantir que todos as informagbes diarias utilizadas no

sistema sejam confiaveis.

5.4.2. Selecédo e Pré-Processamento

5.4.2.1. Geragao de Novos Atributos

Apods a consolidagdo das informagdes descritas na subsecdo 5.4.1, torna-se
possivel calcular alguns parametros, como por exemplo: Fator de Poténcia, Fator de
Demanda, Fator de Carga, Consumo de Energia, Demanda Maxima e Minima. Estas
informagdes geram alguns resumos diarios, cuidadosamente calculados para o dia
completo e para os horarios de Ponta e Fora de Ponta separadamente e, séo
definidos como RDC - Resumo Diario Completo, RDP - Resumo Diario Ponta e RDFP
- Resumo Diario Fora Ponta respectivamente. Estas informagdes sdo consideradas
como atributos gerados pois sao calculadas pelo proprio sistema computacional

desenvolvido com a metodologia proposta, a partir dos dados de memoria de massa.

O algoritmo seguinte, Quadro 5.2, descreve a rotina utilizada para o calculo do
resumo diario, referente a um dia da semana, de um periodo completo, ou seja,
informagdes das 24 (vinte e quatro) horas do dia. As definigdes dos termos utilizados
por esta rotina sdo denominados como sendo: NM — nimero do medidor; CT — classe
tarifaria; MT — modalidade tarifaria; DCP DCFP — demanda contratada no periodo da
Ponta e Fora da Ponta, respectivamente; CM — constante do medidor, DS — numero
referente ao dia da semana analisado (para o domingo o DS = 1); domingo — dados
referentes aos domingos na subdivisdo do sistema de informacao; Cons e Dem —
consumo e demanda, respectivamente, para cada periodo de 15 (quinze) minutos
registrados na memodria de massa durante o dia analisado; Max_Dem e Med_Dem -
maxima e média demanda registrada no dia analisado; Fat_Car — fator de carga
referente ao dia em questdo; Cons_Int — consumo integralizado do dia, com o

objetivo de informar o consumo diario total; RDC_dom — resumo diario completo
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referente ao domingo; Dados_dom — dados integralizados por domingo; Label _dom —

informagdes contratuais ou de constantes do consumidor para o domingo.

Quadro 5.2 — Algoritmo: calculo dos resumos diarios.

Entrada: NM; CT, MT, DCP, DCFP, CM, DS, domingo.
Saida: RDC_dom, Dados_dom, Label_dom.
Inicio
ATRD =[NM CT MT DCP DCFP CMj;
[Ldom,Cdom]=size(domingo);
Dados _dom =[];
Label dom =[];
RDC dom=[];
Pos = find(domingo(:,3) = 0);
Se length(Pos)>1
Para i =1:(length(Pos)-1)
A=1]
A = domingo(Pos(i):(Pos(i+1)-1),:);
re = find (domingo(Pos(i) : (Pos(i+1)-1), 2) = domingo
(Pos(i), 2));
A=A(re,:);
Cons = A(:,4)* CM;
Dem = Cons*4;
Max_Dem = max (Dem);
Med_Dem = mean (Dem);
Fat Car = Med _Dem / Max_Dem,;
Cons_Int = sum(Cons);
RDC_dom = [RDC_dom; Cons_Int Max_Dem
Fat_Carga];
Dados_dom =[ Dados_dom; A(: ,4)'];
Label_dom = [ Label_dom; ATRD(1) domingo(Pos(i),2)
DS ATRD(2:6) ];
Fim
Fim
Fim

Esta rotina deve ser realizada para todos os dias da semana de domingo a

sabado e, para cada consumidor individualmente.

O mesmo procedimento utilizado para calcular o RDC, é utilizado para o
célculo do RDP e RDFP, levando-se em consideracdo os horarios definidos em
contratos, para cada consumidor, para estes respectivos periodos. Para RDP e
RDFP, existe uma quantidade maior de atributos quando comparados com o RDC e,
isto se deve ao fato de alguns calculos serem considerados apenas para os horarios

de ponta e fora ponta, separadamente.
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A partir dos resumos calculados, RDC, RDP e RDFP, executa-se o processo

de discretizagdo, como sera mostrado no proximo toépico.

54.2.2. Discretizacao

A abordagem de Rough Sets nado trabalha com valores continuos e sim com
valores discretos. Ou seja, para atributos dindmicos é necessario aplicar um processo
de discretizacdo a fim de possibilitar a utilizagcdo da técnica. Portanto, esta etapa da

metodologia prepara os dados para serem aplicados em Rough Sets.

Os dados dinamicos diarios desse trabalho sido discretizados utilizando
estatistica descritiva. Para todos os atributos dos resumos obtidos através do
algoritmo apresentado no Quadro 5.2, define-se um intervalo de variagdo, denotado

por A, e indicado como sendo:

Ali.j)=X(i,j)- o j) (5.1)

sendo que i refere-se aos resumos RDG, RDP, RDFP; j refere-se aos atributos dos

resumos considerados; X(i,j) e of,j) representam a média e desvio padrao,

respectivamente, do resumo i e atributo j. Este procedimento ocorre para todos os 7

(sete) dias da semana.

Em uma analise diaria, avalia-se o comportamento do consumidor através dos
intervalos das variagbes previamente estabelecidos. Para o atributo j analisado,

referente ao resumo i, que apresentar uma variacdo acima do A(i,j) estabelecido,
atribui-se o valor de 1 (um) ao atributo “analise”, caso contrario atribui-se o valor 2

(dois). Este procedimento pode ser representado por uma regra “se / entdo” conforme

algoritmo do Quadro 5.3.

Quadro 5.3 — Algoritmo: criagao do atributo “Analise”.

Se A(i7j)calculado > A(i’j)est.':\balecido

Analise(k) = 1
Se néo
Analise(k) = 2

Fim
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sendo k a quantidade de analises devido aos atributos de cada resumo (RDG, RDP,
RDFP).

5.4.3. Organizacéo dos Dados Transformados

O sistema de decisdo R, previamente definido na equagao (3.2) como sendo

R =(U,C uD) na abordagem de Rough Sets, consolidou-se da seguinte forma, na

metodologia proposta:

U = {registros das unidades consumidoras a cada 15 (quinze) minutos}

O conjunto de objetos formado por todas as informagdes registradas na

memoria de massa.

C = {atributos estaticos e dinamicos}

Atributos Estaticos. Considerou-se seis atributos estaticos, sendo que dois sdo
os atributos Classe Tarifaria e Modalidade Tarifaria, cada qual com seus
respectivos valores nominais. Ja os atributos remanescentes, referem-se a
alteragdo contratual quanto aos atributos Classe Tarifaria, Modalidade,
Demanda Contratada na Ponta ou Fora Ponta, Constante do Medidor. Os
valores nominais admitidos para estes quatro atributos sera 1 (um) se nao
houver mudanca nos valores contratuais para os respectivos atributos, ou 2

(dois) caso haja alteracao.

Atributos Dindmicos. Os atributos dindmicos abordados sdo: Dia da Semana,
Consumo Geral, Demanda Maxima Geral, Fator de Carga Geral, Consumo na
Ponta e Fora da Ponta, Demanda Maxima na Ponta e Fora da Ponta,
Demanda Minima na Ponta e Fora Ponta, Fator de Carga na Ponta e Fora
Ponta, Fator de Demanda na Ponta e Fora Ponta, Maximo Fator de Poténcia

na Ponta e Fora Ponta, Minimo Fator de Potencia na Ponta e Fora da Ponta.
O numero total de Atributos Condicionais considerados sao 24 (vinte e quatro).

D = {estado da unidade consumidora}
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Os valores nominais admitidos para o conjunto D s&o: normal ou anormal.

5.4.4. Mineracao de Dados Usando Rough Sets

A teoria de Rough Sets é utilizada na metodologia de deteccao de fraude ou
erro de medicdo, com o objetivo de eliminar atributos desnecessarios para a
classificagdo do sistema e gerar regras. Algumas regras geradas apresentam
incertezas quanto a classificacdes dos dados. Assim, o usuario define o valor de
consisténcia minima a ser permitido para as regras, selecionando apenas as regras
que satisfaca a consisténcia pré-definida para serem utilizadas na classificacdo dos
dados. Portanto, o processo de mineragao de dados aplicando a teoria de Rough
Sets estda compreendido em 3 (trés) fases: reducdo do sistema de informagao,
geragao de regras e, selecdo de regras validas para a classificagcdao dos dados a

partir da consisténcia permitida pelo usuario.

544.1. Reducao do sistema de Decisao

A fase de reducgédo do sistema de decisdo tem como objetivo selecionar os

atributos relevantes para a geragao de regras.

O primeiro procedimento para a redugao do sistema de decisdo R € agrupar
todos os registros que apresentam os mesmos valores nominais para C e D. A

seguir, apresenta-se a rotina utilizada para realizar este agrupamento, Quadro 5.4.

Quadro 5.4 — Algoritmo: reducao do sistema de decisédo ‘R .

Entrada: % =[C D]
Saida: R
Inicio
V=[]
[r1.r2] = size(R ),
R =[R ones(r,1)];
Paraj=1:(ry-1)
Parai=(+1):r,
Se R (j,(1:r2))=0 e R(j,(1:r2)) = R (i,(1:r2))
R (j,(r2+1)) =R (j,l'z) + R (i,rz);
V=[V,i]
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R(i,:) =0;
Fim
Fim
Fim
RNV =[]
Fim

Nesta rotina apresentada, incrementou-se uma coluna na matriz formada pelo
sistema de decisdo com o objetivo de informar a quantidade de registros totalmente

iguais existentes em R .

O segundo procedimento para a redugado do sistema de decisdo € determinar

a relacdo de indiscernibilidade INDm(C), definida pela equacédo (3.3). Neste

procedimento, todos os registros de R, que apresentarem os mesmos valores
nominais apenas para os atributos condicionais, sdo agrupados formando uma
classe. Na rotina apresentada anterior, agrupam-se todos os registros com os
mesmos valores nominais para os conjuntos de atributos C e D. Portanto, havendo
registros iguais neste segundo procedimento, isso implica automaticamente que os
valores de decisao sao diferentes, ou seja, séo indiscerniveis entre si. No Quadro 5.5,

tem-se o algoritmo usado para determinar INDy(C).

Quadro 5.5 — Algoritmo : relagdo de indiscernibilidade INDy;(C).

Entrada: R
Saida: INDyC, Classes
Inicio

V=1l

Classes =[];

[rq,r2] = size(R);
INDiC =[R ones(ri,1)];
[r1,r2] = size(INDyC );
Paraj=1:(ry-1)
Parai=(+1):r,
Se INDyC (j,(1:r2-3))#0 e INDyC (j,(1:r2-3))=INDgC (i,
(1:r2-3))
INDgC (j,r2) = IND&C (j,(r2-1)) + INDgC (i,(r2-1));
Classes (j,j)=j;
Classes (j,i)=i;
V=[Vi];
INDgC (i,:) = 0;
Se néo
Classes (j,j)=j;
Fim
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Fim
Fim
INDiC (V,)) =[]
Fim

A matriz denominada de Classes no algoritmo acima, indica quais os registros

pertencentes a uma mesma classe.

Definir a relagao de indiscernibilidade do sistema de informacgéo é a principal

etapa antes de iniciar o processo de redugdo desse mesmo sistema, pois a IND(C)

deve ser mantida para o conjunto de atributos minimos encontrado, o reduto.

Na teoria apresentada nos capitulos 3 e 4, obteve-se a redugao da informacao
ao encontrar os redutos a partir da matriz de discernibilidade e funcdo de
discernibilidade, que utiliza simplificacbes de expressbdes booleanas através de seus

teoremas, propriedades e postulados.

A utilizagado da funcao de discernibilidade pode ndo ser a melhor forma para
encontrar redutos devido ao tamanho do banco de dados. Uma alternativa é utilizar
outros métodos, por exemplo: algoritmos genéticos, heuristicas, ou outras formas
validas para a simplificacdo de fungao, que possam ser utilizadas na substituicdo da

funcao discernibilidade apresentada pela teoria de Rough Sets.

Ha uma ferramenta desenvolvida chamada de Rosetta (A Rough Sets Toolkit
for Analysis of Data), desenvolvida e implementada em [26], podendo auxiliar no
processo de DCBD, pois possibilita realizar operagbes de visualizagao, pré-
processamento (eliminagao de atributos, preenchimento de valores nulos, etc.),
reducao de informacéo e geracao de regras na forma < Se...entdo...>. Também
faz validagao e analise das regras obtidas. Este software é gratuito e disponivel para
download?, tendo sido utilizado em alguns trabalhos cientificos e citado como um

sistema que apresenta bons resultados na reducao do sistema de informacao.

Neste trabalho, utilizou-se a funcao de discernimento para encontrar o reduto,
uma vez que o0s registros iguais encontrados em R foram agrupados, reduzindo

significativamente o tamanho da matriz em relagéo as linhas.

2 www.idi.ntnu.no/~aleks/rosetta/
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54.42. Geragao das Regras

Nesta fase da aplicacdo da teoria de Rough Sets, geram-se as regras de
classificacdo para definir a normalidade ou anormalidade das unidades consumidoras

a partir da reducao do sistema de informacéo.

Devido a existéncia de indiscernibilidade no sistema, é conveniente gerar
regras com a prioridade de classificacdo de anormalidade, pois o objetivo é identificar
fraudes e erro de medigdo em grandes clientes consumidores de energia elétrica. Por
exemplo, na Tabela 5.1, tem-se uma situacao de indiscernibilidade em que uma unica

regra conduz a decisdes diferentes.

Tabela 5.1 — Regra indiscernivel.

Regra Atributos Condicionais Reduzidos Numero de registros
(R) bl | b7 | b8 | b9 | bl0 | bll | b12 | b13 | bl4 | bl5 | D =anormal | D =normal
r 1 1 2 2 2 2 1 2 1 2 18 15

Para a regra r tem-se 18 (dezoito) registros com decisdo anormal e 15 (quinze)
registros com decisdo normal. Neste caso, definindo a prioridade de decisdo para as
regras como sendo D =anormal, na classificagdo dos 33 (trinta e trés) registros
referentes a r, classificam-se corretamente 18 (dezoito) e incorretamente o restante
dos registros. Para obter-se a informagao do quanto a regra r classifica corretamente
os registros considerando D =anormal , calcula-se a o valor da consisténcia 6 de r,
conforme o algoritmo apresentado no Quadro 5.6. Para que uma regra seja
consistente ndo pode haver situagao de indiscernibilidade, ou seja, a regra deve

conduzir a uma Unica decisdo e a consisténcia torna-se unitaria (5 =1).

Seja R o conjunto de regras extraido do banco de dados reduzido. No Quadro 5.6, o

algoritmo calcula R que é o conjunto de R acrescido do valor de ¢ .

Priorizar a decisdo da regra em anormal ndo € uma obrigatoriedade, pode-se
avaliar primeiramente os resultados e definir qual o conjunto de regras que melhor
classifica o sistema e apresenta menor taxa de erro quanto a classificacdo incorreta
de registros, regras com decisdo “normal” ou regras com decisdo “anormal”’. Com
isto, a flexibilidade quanto ao valor nominal do atributo de decisdo que ira definir as

aproximacodes deve existir.
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Quadro 5.6 — Algoritmo: calculo do valor da consisténcia ¢ para cada regra r .

Entrada: R
Saida: R
Inicio
=1
[rq,r2] = size(R);
Parai=1:r
o ()= R (i,(r-1))/ R (i,(r-1))+ R (i, r2)
Fim
Rs =[R o1,
Fim

5.4.4.3. Definicdo de Consisténcia e Selecao de Regras Validas

Nesta fase, o objetivo & definir o valor do parametro consisténcia para
selecionar as regras inconsistentes que serao utilizadas na classificagédo do sistema.
O algoritmo para a selecdo de regras validas denominado de Rjvalida, € descrito a

seguir, sendo x o valor da consisténcia admitida.

Quadro 5.7 — Algoritmo: sele¢do de regras validas - R valida .

Entrada: Ry, X
Saida: Ryvalida
Inicio
Rsvalida =[];
[r1,r2] = size(Ry);
Parai=1:r
Se Ry (i, r2) >= x
Rsvalida = [Ryvalida ; Ry (i,:)];
Fim
Fim

Fim

Para definir qual o valor ideal da consisténcia, devem ser realizados varios
testes com diferentes valores, a fim de encontrar uma melhor classificacao de fraude

ou erro de medigdo em unidades consumidores de energia elétrica.

5.4.5. Interpretacdo e Avaliacéo
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Depois da definicdo do conjunto de regras para classificacdo dos dados na
fase de treinamento do sistema, analisa-se o0s resultados quanto a correta
classificagdo dos consumidores de energia selecionados para a etapa de Teste e

Validacgao.

Os dados utilizados para o teste compreendem informacdes de unidades
consumidoras com comportamento normal e anormal. Para validar as regras
definidas na secdo 5.4.4.3 é necessario que estas apresentem bons resultados

quanto a classificagao correta das unidades consumidoras.

Os resultados sao apresentados em forma de relatério, contendo as seguintes

informacoes:

» Atributo de Decisdo Considerado na Geragao das Regras
= Consisténcia Admitida

» Total de Registros Analisados na Base de Dados

» Total de Registros "Normais" na Base de Dados

» Total de Registros "Normais" "identificados"

» Total de Registros "Normais" "nao identificados"

» Total de Registros “Anormais" na Base de Dados

»ong

» Total de Registros “Anormais” "identificados"

» Total de Registros “Anormais” "nao identificados"

As informagdes descritas acima apresentam apenas o total de registros
classificados ou nao corretamente. Pode ocorrer um grande numero de registros
classificados incorretamente, mas que estejam relacionados com poucos
consumidores. Por exemplo, suponhamos que existam 40 (quarenta) registros
classificados incorretamente. Estes registros estdo relacionados com um mesmo
consumidor e para quatro dias da semana, ou seja, apresentou todos estes erros de
classificacdo, mas isto ndo quer dizer que nao tenha encontrado a anormalidade do
consumidor. Portanto, gerou-se a opgao de visualizar a classificagdo dos registros por

unidade consumidora. Através desta visualizagao podemos ter informagdes de:

» Classificacao de "Normal" Corretamente
» Classificacdo de "Anormal" Corretamente

» Classificagdo de "Normal" Indevidamente
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» Classificagdo de "Anormal" Indevidamente

Os resultados das classificacbes tém as seguintes informagdes: numero da
unidade consumidora e numero de registros para cada dia da semana por unidade. A
Tabela 5.2 apresenta o resultado de classificagdo para o exemplo citado acima,
sendo que o somatério de todos os registros dos dias da semana é igual a

quantidade de registros classificados incorretamente.

Tabela 5.2 — Classificagbes dos registros por unidade consumidora.

Dias da Semana

Unidade . . .
Consumidora Domingo Segunda Terca Quarta Quinta Sexta Sabado
uc 10 10 10 10

A partir dos resultados encontrados nas classificagbes dos registros, é que se
analisa a influéncia dos valores da consisténcia, em que se busca sempre um
resultado satisfatorio quanto a classificagdo das unidades consumidoras com fraude

ou erro de medicdo como anormais € com uma taxa de erro aceitavel.

5.5. Consideracgdes Finais

Neste capitulo apresentou-se algumas das terminologias do setor elétrico que
sao utilizadas no trabalho para uma melhor compreensao. Levantou-se também as
principais informagbes geradas por contratos e medigdes de energia referentes as
unidades consumidoras do Grupo “A”, consumidores atendidos a alta tensao. E por
fim, apresentou-se a metodologia utilizada no desenvolvimento do trabalho para a
deteccgao de fraude ou erro de medigao em grandes clientes consumidores de energia
elétrica, baseado em dados histéricos e dados de tempo real recebidos

periodicamente pela telemedigao, utilizando a teoria de Rough Sets.

No proximo capitulo serdo apresentados alguns resultados da aplicagdo da
metodologia apresentada através de estudo de caso. Sera apresentada a
comparagao quanto aos resultados obtidos através das variagdes dos valores do
Atributo de Decisdo para a geragao de regras e, o valor da consisténcia admitida para

essas regras. Portanto, a eficiéncia da metodologia sera testada no proximo capitulo.
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Capitulo 6

Estudo de Caso

6.1. Introducao

O objetivo deste capitulo é apresentar alguns resultados quanto ao
treinamento e teste do sistema computacional desenvolvido com a metodologia
proposta no Capitulo 5. Para identificar o tipo de comportamento dos grandes clientes
consumidores de energia elétrica, estes séo classificados como normal e anormal.
Logo, os clientes com comportamento anormal indicam possibilidades de fraude ou
erro de medigdo e sdo selecionados para inspe¢des técnicas, finalizando assim o

processo de identificacdo de anormalidades.

6.2. Aquisicao dos Dados

Neste trabalho, para definir perfis de comportamentos diarios de unidades
consumidoras de energia elétrica, foram necessarias informagdes historicas dos
consumidores. O conjunto de dados utilizados no desenvolvimento da metodologia
proposta conforme mencionado na segédo 5.2.1 do capitulo 5, é oriundo de uma
concessionaria de energia, e estdo compreendidos em informagbes de
comportamentos normais, ou seja, sem fraude ou erro de medicao e, informacgdes de
fraude de algumas unidades consumidoras de energia. As informagdes de
fraudadores obtidas através do banco de dados cedido ndo foram suficientes para
tracar tais perfis, por ndo terem sido fornecidos dados histéricos do periodo que
antecedeu ou sucedeu a fraude. As informacdes de meméria de massa, do periodo
da fraude, fornecidas pela concessionaria foram utilizadas para analisar os efeitos
provocados por tais fraudes com relagdo, principalmente, as poténcias ativa e reativa.
A partir das observagdes encontradas, simulou-se alguns casos de fraudes em

consumidores com histéricos normais para a execug¢ao desse trabalho. Portanto, os
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dados de comportamento normal sao reais e os dados de comportamento anormal
foram criados. Os dados referentes a identificacdo dos consumidores nao foram

fornecidos para garantir o sigilo sobre a identidade dos mesmos.

Utilizou-se o software PLA_Win (Programa de Leitura e Analise para Ambiente
Windows) para leitura e andlise dos arquivos de memodria de massa dos medidores
de energia elétrica, analisados nesse trabalho. O PLA_Win é um aplicativo que
executa as tarefas de carga de programa, leituras e parametrizagdo nos medidores
SAGA1000° e em outros medidores compativeis. Este aplicativo roda em
microcomputadores com arquitetura compativel com IBM-PC sob o sistema

operacional Windows95 ou superior.

Utilizou-se, também, do Software Matlab - The Language of Technical
Computing, versao 7.0 Release 14, para a implementagédo das rotinas desenvolvidas
para o sistema de detecgdo de fraude ou erro de medigdo em grandes clientes

consumidores de energia elétrica.

Conjunto de Treinamento e Teste

Contabilizando todas as informacdées dos consumidores utilizados no
desenvolvimento da metodologia, obtém-se um total de 1112832 registros sendo
997.536 registros de consumidores de comportamento normal e 115296 registros de
anormalidades. Os registros de anormalidades foram “criados” para o
desenvolvimento do trabalho devido a falta de dados de fraudadores no banco de
dados analisado. Analisou-se, inicialmente, para a criagado destes dados alguns casos
verdadeiros de fraude ocorridas em unidades consumidoras de energia, e através da
andlise de como estas fraudes interferiram nos dados de memdrias de massa,
desenvolveu-se, posteriormente, os dados fraudulentos. As fraudes criadas foram do
tipo: “alteracdo da constante do medidor”, “desligamento de uma fase no medidor”,
“desligamento total de energia no medidor nos finais de semana”, “desligamento total
de energia no medidor no horario de ponta”. Essas informagdes foram divididas em
dados para treinamento e dados para teste e validacdo de resultados, conforme

Tabela 6.1.

® Medidores eletrénicos desenvolvidos pela ESB Eletronic Services.
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Tabela 6.1 — Divisao do conjunto de dados

Registro
Conjunto de Dados | NORMAL | ANORMAL
TREINAMENTO 716256 62784
TESTE 281280 52512

Para os conjuntos de dados obtidos através da divisdo mencionada na Tabela
6.1, realizou-se o processo de subdivisdo por dia da semana, eliminagéao de feriados
nacionais do conjunto de dados de treinamento e limpeza de informagdes diarias
incompletas. Como optou-se trabalhar com informagdes diarias, para os 96 (noventa
e seis) registros diarios, considerando um intervalo de 15 (quinze) minutos, passam a
ser representados por apenas 1 (um) registro com informacéo integralizada do dia,

obtendo-se, assim, os dados consolidados conforme Tabela 6.2.

Tabela 6.2 — Conjunto de dados consolidados.

Registro
Conjunto de Dados | NORMAL | ANORMAL
TREINAMENTO 7.201 631
TESTE 2.930 547

6.3. Processo de Treinamento

Alguns atributos estaticos, quando utilizados como atributos condicionais do
sistema de informacao, apresentam um aumento de regras de classificagdo e nao
melhora o resultado quanto a classificacado incorreta de consumidores em normal ou
anormal. Por esta razdo, os atributos “Modalidade Tarifaria” e “Classe/Atividade”,
foram removidos dos atributos condicionais do sistema de informacdo. Os atributos
dinamicos referentes ao Horario de Ponta foram desprezados para este sistema, pois
no periodo, intervalo entre as 17 e 20 horas, os consumidores podem buscar
solucdes alternativas para redugao de consumo, devido o preco diferenciado da tarifa

para os contratos horo-sazonais.

Logo, no processo de treinamento, dentre os atributos previamente analisados
para a detecgdo de fraude, selecionou-se um total de 15 (quinze) atributos
condicionais e 1 (um) atributo de decisao para a geragao de regras, com o objetivo de

classificar o comportamento das unidades consumidoras em normal e anormal.

Desta forma, definiu-se:
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= Conjunto de Registros: U = {registro de parametros diarios das unidades
consumidoras}
= Conjunto de Atributos Condicionais: B = (b1, b2, b3, b4, b5, b6, ---, b15}

= Conjunto de Atributos de Decisdo: D = {d1, d2}

Portanto, o sistema de decisdo a ser utilizado pode ser representado por

R =(U,BUD).

Agrupamento de Registros Iguais

Os registros ou dados com os mesmos valores nominais para os atributos
condicionais B e de decisdo D, encontrados no conjunto de dados de treinamento,
foram agrupados com a finalidade de reduzir o esfor¢co computacional para encontrar
o reduto do sistema de informagdo. Este procedimento totalizou 402 registros

diferentes para um total de 7.832 dados.

Relacéo de Indiscernibilidade

Apdés o processo de agrupamento dos dados, definiu-se a relagdao de

indiscernibilidade INDy;(B) existente entre os registros, resultando em classes

discerniveis e indiscerniveis. Resumidamente, o total de classes obtidas para os

dados de treinamento pode ser visto na Tabela 6.3.

Tabela 6.3 — Relacao de indiscernibilidade do conjunto de dados de treinamento.

Classes Total
Discerniveis 204
Indiscerniveis 99

Qualidade das Aproximacoes

Considerando o valor nominal do atributo de decisdo igual a “normal”, pode-se
analisar a qualidade das aproximag¢des do conjunto de classes formado por esse

atributo, denotado por X , como sendo:
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1130
~ |7748

- O‘B(x)

=0.1458, ou seja, 14.58% das classes pertencentes ao

conjunto X sao precisas.

. aB(E(x))zmzo.gsgs, ou seja, 98.93% do total de classes
7832

possivelmente pertencem a X .

c ap(B(x)- 120

= |7832| =0.1443, ou seja, 14.43% do total de classes certamente
pertencema X.

Logo, considerando o atributo de decisdo igual a “anormal”’, a qualidade das
aproximagdes do conjunto de classes formado por esse atributo, denotado por Y ,

apresenta os seguintes resultados:

_ B
- 6702

- aB(Y)

Y sao precisas.

— 702
. aB(B(Y))=%:O.8557, ou seja, 85.57% dos registros possivelmente

=0.0125, ou seja, 1.25% das classes pertencentes ao conjunto

pertencema Y .

= ag(B(Y ))=u=0.0107, ou seja, 1.07% do total dos registros certamente
7832

pertencema Y .

Portanto, o conjunto de classes formado pelo valor nominal do atributo de deciséo

igual a “normal”, obtém o maior niumero de regras consisténcia.

Reduto

Encontrou-se 2 (dois) redutos para o sistema de informagao original B; e B,,

sendo que para o conjunto de atributos minimos B; , foram considerados irrelevantes

os atributos condicionais b2, b3, b4 , b5 e b6, referente as alteragbes contratuais

da classe tarifaria, modalidade tarifaria e demandas contratadas, alteracdo da

76



constante do medidor e maxima demanda encontrada no periodo fora de ponta,
respectivamente. Para o segundo conjunto de atributos minimos B, os atributos

condicionais eliminados foram b2, b3, b4 , b5 e b9, sendo o atributo b9 referente
ao fator de demanda para o periodo fora de ponta. Portanto, os dois possiveis

redutos séo:
B, ={b1, b7, b8, b9, b10, b11, b12, b13, b14, b15}

B,={b1, b6, b7, b8, b10, b11, b12, b13, b14, b15}

Geracéao de Regras

Considerando os atributos de B;, 303 (irezentos e trés) regras gerais foram

totalizadas para o sistema de informacgao reduzido, sendo:

» Total de regras consistentes: 204;

» Total de regras inconsistentes: 99.

Devido a existéncia de apenas duas possibilidades de decisdo no processo de
classificagédo, ndo se fez necessario a utilizagado de todas as regras descritas acima.
Definindo um dos dois valores normais para a decisdo (normal, anormal), utilizou-se
apenas as regras referentes a decisdo selecionada e, para os registros que nao
classificarem com uma das regras desse conjunto, atribuiu-se o valor de classificagao
oposto ao da decisdo considerada. Assim, reduz-se a quantidade de regras para o
processo de classificagdo. Entretanto, a busca de um conjunto de regras para a
classificacdo dos consumidores se da através da variagdo de valores de dois
parametros: valor nominal do atributo de decisdo para definicdo das regras a serem
utilizadas na classificacdo e, valor numérico de consisténcia aceitavel para essas

regras.

O conjunto de treinamento contém informacgdes de 27 (vinte e sete) clientes,
totalizando 7832 (sete mil oitocentos e trinta e dois) dados, sendo 7201 (sete mil

duzentos e um) registros normais e 631 (seiscentos e trinta e um) registros anormais.
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Logo, simulou-se, para cada valor nominal do conjunto D, 4 (quatro) variagbes
para o valor da consisténcia. Os resultados quanto a classificagdo dos registros pelas

regras consideradas podem ser observadas nos tépicos a seguir.

Utilizou-se dois métodos de avaliacdo para os resultados de classificagao:

analise diaria e semanal.

Andlise Diaria. Na analise diaria, para cada registro diario classificado como

anormal, gera-se uma inspecgao técnica para a unidade referente ao registro.

Andlise Semanal. Na analise semanal, o objetivo é reduzir a quantidade de
classificagdes incorretas de anormalidades. Seguindo a idéia de que um
fraudador apresenta irregularidades constantemente, para que uma unidade
seja selecionada para inspecao técnica é preciso apresentar mais de um
registro classificado com anormalidade num intervalo de 7 (sete) dias.
Havendo mais de um registro neste periodo de uma semana, entdo se realiza

uma inspec¢ao no consumidor classificado como “anormal’.

= Atributo de Decisao = Normal

Consisténcia = 0.3

Considerando 6 = 0.3 para as regras de classificagao, obtém-se um total de:

0 Regras consistentes: 185

0 Regras inconscientes: 97

A quantidade dos registros diarios classificados como normal e anormal para a

consisténcia considerada, encontra-se na Tabela 6 4.

Tabela 6.4 — Classificagéo de dados de treinamento para 6 =0.3 e D = {normal}.

Classificagéo

Normal | Anormal

Normal 7196 5

Dados

Anormal 533 98
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Considerando o conjunto de registros normais do processo de treinamento, ou
seja 7201 (sete mil duzentos e um) registros, obteve-se a classificacdo correta de
99.93% dos dados. Para o conjunto formado pelos 631 (seiscentos e trinta e um)
registros anormais utilizados no mesmo processo, apenas 15.5% destes dados foram

classificados corretamente.

As anadlises dos resultados da classificagdo dos consumidores foram
realizadas levando-se em consideracdo os registros classificados como anormais,
uma vez que o propoésito do trabalho é detectar fraude ou erro de medicdo em
unidades consumidoras de energia elétrica. Assim, realizaram-se duas analises:

diaria e semanal.

Andlise Diaria. Dos 98 (noventa e oito) registros anormais classificados
corretamente, pode-se observar na Tabela 6.5, que foram encontrados 10
(dez) dos 12 (doze) consumidores fraudadores pertencentes ao conjunto de
dados de treinamento. Os 5 (cinco) registros classificados incorretamente

como anormal, referem-se a 2 (dois) consumidores.

Tabela 6.5 — Identificagdo dos consumidores anormais - analise diaria.
Dados de treinamento - (6 =0.3 e D = {normal}).

Classificaggo Identificagéo dos Registros por dias da semana Total de
Consumidores | Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros
3A 0 0 0 0 1 0 0 1
2A 4 0 0 0 2 0 0 6
2B 0 0 0 0 2 0 0 2
4A 0 0 0 1 0 0 0 1
1B 8 0 0 0 0 0 8 16
Correta
4C 8 8 8 8 6 8 8 54
2D 0 0 0 0 1 0 0 1
2E 0 1 0 0 2 0 0 3
3l 0 2 0 0 0 0 0 2
2 7 3 0 0 2 0 0 12
4B 0 0 0 0 1 0 0 1
Incorreta
2D 4 0 0 0 0 0 0 4

A Tabela 6.5 apresenta informacdes da quantidade de consumidores
classificados correta e incorretamente como anormal em uma analise diaria,
separando por dias da semana a quantidade de registros classificados para
cada consumidor. Considerando-se que as inspeg¢des técnicas em

consumidores classificados como anormal sido realizadas a partir das
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informacdes diarias, tem-se, portanto, um total de 12 (doze) inspecdes, das
quais 83.3% apresentam resultado satisfatorio quanto a detecgéo de fraude ou

erro de medigao na analise diaria.

Andlise Semanal. Para 6 =0.3, selecionou-se 5 (cinco) consumidores para
inspecao, conforme Tabela 6.6. Através dessa analise, encontrou-se 4 (quatro)
fraudadores de um conjunto de 12 (doze) e, obteve-se 80% de sucesso

quanto a taxa de acerto na identificacdo de anormalidade.

Tabela 6.6 — Identificagdo dos consumidores anormais - analise semanal.
Dados de treinamento - (5 = 0.3 e D = {normal }).

e Identificagdo dos Registros por dias da semana Total de
Classificagao g . ;

Consumidores Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros

2A 4 0 0 0 2 0 0 6

1B 8 0 0 0 0 0 8 16

Correta

4C 8 8 8 8 6 8 8 54

2l 7 3 0 0 2 0 0 12

Incorreta 2D 4 0 0 0 0 0 0 4

Com base nos resultados das analises realizadas para 6 =0.3, pode-se
concluir que a quantidade de fraudadores identificados foi bem maior na analise
diaria, sendo encontrados 10 (dez) clientes contra 4 (quatro) detectados através da
analise semanal. Quanto ao sucesso das inspegdes realizadas, a analise diaria
apresentou um melhor desempenho, uma vez que obteve uma taxa de acerto de

83.3%, sendo inspecionados, indevidamente, apenas 2 (dois) clientes.

Consisténcia = 0.5

Para 6 =0.5, a quantidade de regras utilizadas na classificacdo dos dados de

entrada sdo:

0 Regras consistentes: 185

0 Regras inconscientes: 85

Os registros diarios classificados como normal e anormal para a consisténcia
considerada, podem ser observados na Tabela 6.7. A classificagdo correta de
registros pertencentes ao conjunto de anormais foi de 35.3% dos dados e para o
conjunto de registros normais, obteve-se a classificacdo correta de 98.8% dos

registros.
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Tabela 6.7 — Classificagéo de dados de treinamento para & = 0.5 e D = {normal}.

Classificacéo

Normal | Anormal

Normal 7116 85

Dados

Anormal 408 223

Os comentarios dos resultados obtidos nas andlises diaria e semanal,
considerando o atributo de decisdo normal para a selecao de regras de classificagao

e consisténcia 0.5, encontram-se descritos a seguir.

Andlise Diaria. Na classificagdo correta e incorreta dos registros na analise
diaria, considerando a consisténcia admitida, obteve-se o0s seguintes
resultados: dos 223 (duzentos e vinte e trés) registros anormais classificados
corretamente, selecionou-se os 12 (doze) consumidores fraudadores
pertencentes ao conjunto de dados de treinamento e, dos 85 (oitenta e cinco)
registros classificados incorretamente como anormal, selecionou-se 20 (vinte)
consumidores. Assim, um total de 32 (trinta e dois) clientes foram
selecionados para inspegao técnica, sendo que o sucesso quanto a detecgao

de fraude para esta selegao foi de 37.5%.

Andlise Semanal. Considerando 6 =0.5, foram selecionados para inspecao
técnica 22 (vinte e duas) unidades consumidoras de energia elétrica, conforme
Tabela 6.8. Através desta analise, detectou-se 11 (onze) fraudadores de um
conjunto de 12 (doze) e, obteve-se 50% de sucesso quanto as inspecdes

realizadas.

Comparando os resultados obtidos da analise diaria e semanal, considerando
a consisténcia igual 0.5, pode-se concluir que a analise semanal obteve melhor
desempenho, uma vez que detectou 91.7% dos fraudadores utilizados no processo
de treinamento e apresentou diminuicdo de 9 (nove) clientes classificados

incorretamente como anormal para a inspegao técnica.
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Tabela 6.8 — Identificagdo dos consumidores anormais - analise semanal.
Dados de treinamento - (6 =0.5 e D = {normal}).

Classificaca Identificagdo dos Registros por dias da semana Total de
assificagdo Consumidores i Registros
Dom | Seg | Ter | Qua | Qui | Sex | Sab g
3A 0 0 1 1 1 3 0 6
2A 4 7 6 6 3 0 0 26
2B 6 7 5 7 3 0 2 32
1A 0 0 2 0 0 0 0 2
4A 1 1 0 1 0 0 1 4
Correta 1B 8 0 0 0 0 0 8 16
4C 3 4 4 3 3 6 5 28
2D 5 0 0 0 1 0 0 6
2E 0 8 3 4 2 1 0 18
3l 0 3 0 0 0 0 3 6
2l 6 7 2 4 3 2 4 28
3A 0 0 1 1 0 2 0 4
2A 0 0 0 1 1 0 0 2
2B 3 3 1 3 0 0 0 10
3C 0 1 1 0 0 0 0 2
3D 0 0 2 0 0 0 0 2
Incorreta 2C 0 1 0 0 0 0 1 2
4C 1 0 0 0 0 0 1 2
2D 2 0 0 0 0 0 0 2
3J 0 2 2 1 0 0 1 6
4D 1 1 1 0 0 0 1 4
2l 0 0 3 3 0 0 0 6

Consisténcia = 0.7

Considerando agora 6 = 0.7, as regras utilizadas na classificacdo dos dados

de entrada sdo:

0 Regras consistentes: 185

0 Regras inconscientes: 54

A Tabela 6.9 apresenta o resultado da classificacdo dos registros diarios como
normal e anormal considerando 6 =0.7. Um total de 67.5% dos registros de fraude
foram classificados corretamente contra 5.7% de dados normais classificados
incorretamente como fraudadores (anormais). Assim, um total de 7198 (sete mil cento
e noventa e oito) registros foram classificados corretamente e 634 (seiscentos e trinta
e quatro) classificados incorretamente. Analisando apenas os numero de acertos na

classificagdo dos registros, a consisténcia considerada apresenta bons resultados e
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as analises abaixo, mostram os resultados quanto ao numero de consumidores

envolvidos na classificacdo anormal.

Tabela 6.9 — Classificagéo de dados de treinamento para 6 =0.7 e D = {normal}.

Classificagéo

Normal | Anormal

Normal 6791 410

Dados

Anormal 224 407

Andlise Diaria. Com os 407 (quatrocentos e sete) registros anormais
classificados corretamente, encontraram-se todos os consumidores
fraudadores do conjunto de dados de treinamento e, para os 410
(quatrocentos e dez) registros classificados incorretamente como anormal, os
27 (vinte e sete) consumidores pertencentes ao conjunto de dados de
treinamento foram selecionados. Considerando estas informagdes, selecionou-
se 39 (trinta e nove) clientes para inspe¢des, sendo que 30.7% desta selegao

apresentaram sucesso quanto a deteccao de fraude ou erro de medigao.

Andlise Semanal. Considerando a analise semanal, com ¢ =0.7, selecionou-
se 31 (trinta e um) clientes para serem tecnicamente inspecionados, dos
quais, 10 (dez) fraudadores de um conjunto de 12 (doze) foram localizados.
Os clientes classificados indevidamente para a inspegédo foram 21 (vinte e
um), ou seja, 77.8% do total das unidades consumidoras de energia normais
utilizadas no processo de treinamento. O resultado das inspecdes apresentou

32.2% de sucesso quanto a detecgao.

Observando os resultados das analises realizadas para 6 =0.7, pode-se
concluir que a analise semanal, mesmo identificando uma quantidade menor de
fraudadores, apresentou melhor resultado na quantidade de clientes selecionados
para a inspegao técnica que reduziu de 39 (trinta e nove) para 31 (trinta e um) o

numero de inspe¢des com relagédo a analise diaria.

Consisténcia=1

Para 6 =1, apenas as regras consistentes, 185 (cento e oitenta e cinco), sdo

utilizadas na classificacdo dos dados.
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A Tabela 6.10 apresenta o resultado da classificagdo dos registros diarios
como normal e anormal para 6 =1. Neste caso, 100% dos registros de fraude do
conjunto de treinamento foram classificados corretamente e, classificaram-se

indevidamente como anormais 84.3% de dados normais.

Tabela 6.10 — Classificagdo de dados de treinamento para § =1 e D = {normal}.

Classificacéo

Normal | Anormal

Normal 1130 6071

Dados

Anormal 0 631

Assim, apenas um total de 1661 registros foram classificados corretamente.
Analisando os dados classificados como anormal, a consisténcia admitida n&o
apresenta bons resultados. Estas informacées podem ser reafirmadas nas analises a

sequir.

Andlise Diaria. Para as classificagbes anormais, os dados classificados
corretamente na analise diaria foram 631 (seiscentos e trinta e um) registros,
ou seja, 100% dos dados anormais utilizados no processo de treinamento. Os
registros classificados indevidamente como anormais, referem-se a todos os
consumidores pertencentes ao conjunto de dados normais, ou seja, 27 (vinte e
sete) consumidores. Considerando que foram inspecionados 39 (trinta e nove)

clientes, o resultado do sucesso na execugao desta tarefa é de 30.7%.

Andlise Semanal. Na analise semanal, com J6=1, os resultados de
consumidores selecionados como anormais foram os mesmos da analise

diaria.

Considerando a consisténcia igual a 1, pode-se concluir que os resultados
quanto a selegao incorreta de consumidores normais para inspe¢ao, ao considerar
apenas as regras consistentes, sdo ruins, uma vez que todos os clientes do conjunto

de dados de treinamento sao inspecionados.

Pode-se observar que as consisténcias mais viaveis para o conjunto de regras
formados através da definigdo do atributo de decisdo quando normal, conforme os

resultados aqui apresentados, sao 0.3 e 0.5. Para 6 = 0.3 a analise diaria apresentou
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bom desempenho em relacdo a quantidade de acertos no resultado das inspecgdes
realizadas, 80%. Nesta analise localizou-se 11 (onze) dos 12 (doze) consumidores
anormais existentes e selecionou-se apenas 2 (dois) consumidores indevidamente.
Para 6 =0.5 a analise semanal apresentou o melhor resultado e o indice de acerto
nas inspecdes realizadas foi de 50%. Nesta analise encontrou-se 11 (onze) dos 12
(doze) fraudadores existentes, e selecionou-se indevidamente 11 (onze) clientes
normais, 40.7% do total utilizado nesse processo. As demais consisténcias
analisadas, 6 =0.7 e 6 =1, apesar de detectarem todos os registros anormais do
banco de dados, ndo sdo recomendadas devido ao alto indice de acusacbes

indevidas.

= Atributo de Decisao = Anormal

Consisténcia = 0.3

Considerando 6 =0.3, as regras utilizadas na classificagcdo dos dados de

entrada sio:

0 Regras consistentes: 19

0 Regras inconscientes: 46

A Tabela 6.11 apresenta o resultado da classificagdo dos registros diarios

como normal e anormal considerando 6 =0.3.

Tabela 6.11 — Classificagdo de dados de treinamento para 6 = 0.3 e D = {anormal }.

Classificagéo

Normal | Anormal

Normal 6784 417

Dados

Anormal 221 410

Pode-se observar, na Tabela 6.11, que um total de 5.8% de dados normais sao
classificados incorretamente como anormais e 65% dos registros anormais sao
classificados corretamente. Assim, classificou-se corretamente um total de 7194 (sete
mil cento e noventa e quatro) registros e, quanto a classificagéo incorreta, apresentou
um total de 638 (seiscentos e trinta e oito) registros. Analisando apenas os numero de

acertos na classificagdo dos registros, a consisténcia considerada apresenta bons
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resultados. As analises a seguir mostram os resultados quanto ao numero de

consumidores envolvidos na classificacado anormal.

Andlise Diaria. Para os 417 (quatrocentos e dezessete) registros normais
classificados incorretamente como anormais, os 27 (vinte e sete) clientes
pertencentes ao conjunto de dados de treinamento foram selecionados para
inspecao. Para os 410 (quatrocentos e dez) registros classificados
corretamente como anormal encontraram-se todos os consumidores
fraudadores do mesmo conjunto de dados considerado. Com base nestas
informacdes, selecionou-se 39 (trinta e nove) consumidores para inspegdes,
sendo que apenas 30.7% destas inspegdes apresentaram sucesso quanto a

deteccao de fraude ou erro de medigao.

Andlise Semanal. Na analise semanal, considerando 6 = 0.3, a quantidade de
clientes selecionados para a inspegao reduz de 39 (trinta e nove) para 32
(trinta e dois), com relagcéo a analise diaria. Assim, 10 (dez) fraudadores de um
total de 12 (doze) foram localizados e um total de 22 (vinte e dois)
consumidores classificados indevidamente foram inspecionados, ou seja,
75.9% do total dos clientes com comportamento normal utilizados no
treinamento. O resultado das inspec¢des apresenta 31.2% de sucesso quanto a

detecgao.

Comparando os resultados das duas andlises para a consisténcia = 0.3,
conclui-se que a analise diaria torna-se inviavel devido o alto indice de acusagao

indevida de fraudadores.

Consisténcia = 0.5

Para 6 =0.5, a quantidade de regras utilizadas na classificacdo dos dados de

entrada sio:

0 Regras consistentes: 19

0 Regras inconscientes: 27

Os registros diarios classificados como normal e anormal para a consisténcia

considerada, podem ser observados na Tabela 6.12. A classificagcao correta de
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registros pertencentes ao conjunto de anormais foram de 38.4% dos dados e para o
conjunto de registros normais, obteve-se a classificacdo correta para 98.5% dos

registros.

Tabela 6.12 — Classificagdo de dados de treinamento para 6 =0.5 e D = {anormal }.

Classificacao

Normal | Anormal

Normal 7097 104

Dados

Anormal 389 242

Os comentarios das analises diaria e semanal encontram-se descritos a

sequir.

Andlise Diaria. Considerando a consisténcia admitida, obteve-se os seguintes
resultados para a classificagdo correta e incorreta dos registros na analise:
242 (duzentos quarenta e dois) registros anormais classificados corretamente,
selecionando-se os 12 (doze) consumidores fraudadores pertencentes ao
conjunto de dados de treinamento para a inspecao e, dos 104 (cento e quatro)
registros classificados incorretamente como anormal, selecionou-se 23 (vinte e
trés) consumidores. Assim, um total de 35 (trinta e cinco) clientes foram
indicados para inspecéao técnica, sendo que o sucesso quanto a detecgao de

fraude para todos os clientes inspecionados foi de 37%.

Andlise Semanal. Para 6 = 0.5, foram selecionados 21 (vinte € uma) unidades
consumidores para inspegdo, conforme Tabela 6.13. Através desta analise,
detectou-se 91.6% dos fraudadores do banco de dados de treinamento e
acusou indevidamente 37% dos registros normais. Logo, um total de 21 (vinte
e um) clientes foram selecionados para inspegado técnica, resultando em

52.4% de acertos quanto aos fraudadores detectados nas inspegdes.

Comparando os resultados obtidos nas analises realizadas, conclui-se que a
analise semanal apresenta um melhor desempenho, mesmo néo detectando todos os
fraudadores utilizados no treinamento. O fato de apresentar uma quantidade menor
de clientes classificados indevidamente como fraudadores, contribuiu para a definicéo

de que esta analise é melhor na classificagao de dados.
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Tabela 6.13 — Identificagdo dos consumidores anormais - analise semanal.
Dados de treinamento - (5 = 0.5 e D = {anormal}).

Classificaca Identificac&o dos Registros por dias da semana Total de
assificacao Consumidores i Registros
Dom | Seg | Ter | Qua | Qui | Sex | Sab g
3A 0 1 2 2 1 4 0 10
2A 4 7 6 6 3 0 0 26
2B 8 7 4 7 3 1 2 32
1A 0 0 3 1 0 0 0 4
4A 1 1 0 1 0 2 1 6
Correta 1B 8 0 0 0 0 0 8 16
4C 3 4 4 3 3 6 5 28
2D 5 0 0 0 1 0 0 6
2E 0 8 4 4 3 1 0 20
3l 0 3 0 0 0 0 3 6
2| 6 6 3 6 3 4 4 32
3A 0 1 1 1 0 3 0 6
2A 0 0 0 1 1 0 0 2
2B 3 4 1 3 0 1 0 12
3C 0 1 1 0 0 0 0 2
Incorreta 3D 0 0 2 0 0 0 0 2
4C 1 0 0 0 0 0 1 2
2D 2 0 0 0 0 0 0 2
3J 0 2 3 2 0 0 1 8
4D 1 1 1 0 1 1 6
2| 0 0 3 3 0 0 0 6

Consisténcia = 0.7

Considerando 6 = 0.7 para as regras de classificagao, obtém-se um total de:

0 Regras consistentes: 19

0 Regras inconscientes: 2

A Tabela 6.14 apresenta a quantidade dos registros diarios classificados como

normal e anormal para a consisténcia considerada.

Tabela 6.14 — Classificagéo de dados de treinamento para § =0.7 e D = {anormal }.

Classificacéo

Normal | Anormal

Normal 7196 5

Dados

Anormal 533 98
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Para o conjunto de registros normais utilizados no processo de treinamento, obteve-
se a classificagdo correta de 99.9% dos dados. Para o conjunto formado pelos
registros anormais utilizados no mesmo processo, apenas 15.5% dos dados foram

classificados corretamente.

Andlise Diaria. Com os 98 (noventa e oito) registros anormais classificados
corretamente, pode-se observar através da Tabela 6.15 que foram
encontrados 10 (dez) dos 12 (doze) consumidores fraudadores pertencentes
ao conjunto de dados de treinamento. Os 5 (cinco) registros classificados
incorretamente como anormal, referem-se a 2 (dois) consumidores deste
mesmo conjunto. Considerando que as inspegdes técnicas em consumidores
classificados como anormal s&o realizadas a partir das informacdes diarias,
um total de 12 (doze) inspegbes técnicas sdo geradas, obtendo-se 83% de

sucesso quanto a taxa de acerto na identificacdo de anormalidades.

Tabela 6.15 — Identificacdo dos consumidores anormais - analise diaria.
Dados de treinamento - (5 = 0.7 e D = {anormal}).

S Identificac&o dos Registros por dias da semana Total de
Classificagao ’ - ;
Consumidores Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros
3A 0 0 0 0 1 0 0 1
2A 4 0 0 0 2 0 0 6
2B 0 0 0 0 2 0 0 2
4A 0 0 0 1 0 0 0 1
1B 8 0 0 0 0 0 8 16
Correta
4C 8 8 8 8 6 8 8 54
2D 0 0 0 0 1 0 0 1
2E 0 1 0 0 2 0 0 3
3l 0 2 0 0 0 0 0 2
2| 7 3 0 0 2 0 0 12
4B 0 0 0 0 1 0 0 1
Incorreta
2D 4 0 0 0 0 0 0 4

Andlise Semanal. Para 6 =0.7, selecionou-se, através da analise semanal, 5
(cinco) consumidores para inspecéo, conforme Tabela 6.16. Assim, encontrou-
se nesta analise, 4 (quatro) fraudadores de um conjunto de 12 (doze) e,
obteve-se 80% de sucesso quanto taxa de acertos na detecgdao de

anormalidade.

Assim, comparando os resultados de consumidores selecionados para a

verificagdo técnica na anadlise diaria, a analise semanal encontra uma quantidade
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menor de fraudadores com relagdo ao conjunto de treinamento, mas aumenta a taxa

de acertos em relacao as inspecoes realizadas.

Tabela 6.16 — Identificagdo dos consumidores anormais - analise semanal.
Dados de treinamento - (5 =0.7 e D = {anormal}).

e Identificagé&o dos Registros por dias da semana Total de
Classificagao ’ - ;

Consumidores | Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros

2A 4 0 0 0 2 0 0 6

1B 8 0 0 0 0 0 8 16

Correta

4C 8 8 8 8 6 8 8 54

21 5 3 0 0 2 0 0 10

Incorreta 2D 2 0 0 0 0 0 0 2

Consisténcia=1

Admitindo 6 =1, um total de 19 (dezenove) regras sdo selecionadas para a
classificacdo dos dados, sendo todas consistentes. Assim, o resultado da
classificagdo dos registros diarios em normal e anormal podem ser observados na
Tabela 6.17.

Tabela 6.17 — Classificagéo de dados de treinamento para 5 =1 e D = {anormal}.

Classificagéo

Normal | Anormal

Normal 7201 0

Dados

Anormal 547 84

Neste caso, classificou-se como anormal um total de 84 (oitenta e quatro) registros
sendo que todos foram classificados corretamente e identificado 13.3% dos registros
anormais utilizados no processo de treinamento, foram identificados. Os resultados
obtidos na classificagdo dos dados para 6 =1, podem ser examinados nas analises

abaixo.

Andlise Diaria. Os dados classificados corretamente na analise diaria referem-
se a 9 (nove) dos 12 (doze) clientes anormais utilizados no processo de
treinamento, conforme Tabela 6.18. Assim, o resultado das inspegdes técnicas

guanto aos clientes visitados € de 100% de acertos na busca de fraudadores.
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Tabela 6.18 — Identificacdo dos consumidores anormais - analise diaria.

Dados de treinamento - (5 =1 e D = {anormal}).

Classificaca Identificac&o dos Registros por dias da semana Total de
assificacao Consumidores i Registros
Dom | Seg | Ter | Qua | Qui | Sex | Sab g
2A 0 0 0 0 2 0 0 2
2B 0 0 0 1 0 0 0 1
4A 0 0 0 1 0 0 0 1
1B 8 0 0 0 0 0 8 16
Correta 4C 8 8 8 8 6 8 8 54
2D 0 0 0 0 1 0 0 1
2E 0 1 0 0 1 0 0 2
3l 0 2 0 0 0 0 0 2
2| 1 3 0 0 1 0 0 5

Andlise Semanal. Na analise semanal, para a mesma consisténcia, 6 =1, sédo
selecionados 74
consumidores anormais para serem inspecionados conforme Tabela 6.19.
Este resultado apresenta 100% de acertos quanto a detecgédo da fraude na
inspecao, mas detecta apenas 25% do total das unidades consumidoras de

energia com anormalidade utilizadas no processo de treinamento.

(setenta e quatro)

registros,

referentes a 3

Tabela 6.19 — Identificagdo dos consumidores anormais - analise semanal.

Dados de treinamento - (6 =1 e D = {anormal}).

e Identificagé&o dos Registros por dias da semana Total de
Classificagao ’ - ;
Consumidores | Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros
1B 8 0 0 0 0 0 8 16
Correta 4C 8 8 8 8 6 8 8 54
21 0 3 0 0 1 0 0 4

Para os resultados das analises realizadas, considerando ¢ =1, conclui-se
que a analise diaria apresenta melhor resultado pois detecta 75% do total de

fraudadores utilizados no conjunto de dados de treinamento.

Pode-se observar que através da definicdo do atributo de decisédo igual a
anormal para a geracao de regras de classificagcdo, obteve-se resultados diferentes
para as consisténcias analisadas. Todavia, os resultados mais significativos para a
deteccdo de fraude sédo para 6=05, 6=0.7 e 6=1. A consisténcia 6=0.5
apresentou um bom resultado na analise semanal, encontrando 11 (onze) dos 12
(doze) fraudadores existentes e acusando indevidamente 10 (dez) clientes. Assim a
taxa de acertos na deteccdo de fraudes referente as inspecdes realizadas foi de

52.4%. Para 6 =0.7, a analise diaria apresentou bom desempenho em relagéo a
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quantidade de acerto no resultado das inspeg¢des realizadas, 80%, localizando 10
(dez) dos 12 (doze) clientes anormais existentes e selecionou indevidamente 2 (dois)
consumidores. Para ¢ =1, a analise diaria também apresentou um bom desempenho,
pois ndo selecionou indevidamente nenhum cliente para ser inspecionado. Detectou 9
(nove) dos 12 (doze) clientes anormais existentes nos dados de treinamento e, a taxa
de acerto nas inspegdes realizadas foi de 100%. As demais analises realizadas,
apesar de detectarem todos os registros anormais do banco de dados, ndao séo

recomendadas devido ao alto indice de acusacgdes indevidas.

Comparando a quantidade de regras utilizadas para a classificagdo dos

consumidores, pode-se observar que para D = {normal} sao requeridas, no minimo,
185 (cento e oitenta e cinco) regras, enquanto que para D = {anormal} utiliza-se em

média 38 (trinta e oito) regras. Esta diferengca € obvia, uma vez que se tém muito
mais consumidores normais do que anormais no banco de dados utilizado neste

trabalho.

Considerando que o objetivo € detectar fraudadores ou erro de medigao, a

melhor opgéo é considerar D = {anormal} para a geragéo de regras de classificagéo

de dados pois apresenta um menor custo e tempo computacional para o sistema.
Quanto a definicdo do valor da consisténcia a ser admitida, esta é definida pelo

usuario do sistema.

6.4. Processo de Teste

A partir dos resultados encontrados nas classificagées dos registros através do
processo de treinamento, sera analisada a influéncia das regras selecionadas pela
definicdo dos valores da consisténcia e atributo de decisdo, no banco de dados de
teste. Este procedimento € definido como processo de teste e tem como objetivo
encontrar resultados satisfatérios quanto a classificagdo correta das unidades
consumidoras anormais buscando encontrar o maior numero desses consumidores e,
apresentar uma menor taxa possivel de erro quanto a classificacdo incorreta de

consumidores como fraudadores.
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O conjunto de regras utilizados neste processo € o mesmo utilizado no

treinamento. Portanto, considerou-se o conjunto minimo de atributos B *;, sendo que

foram geradas por este reduto um total de 204 (duzentos e quatro) regras
consistentes e 99 (noventa e nove) regras inconsistentes, totalizando 303 (trezentos e

trés) regras gerais.

O banco de dados utilizados para o teste € composto por 3477 (trés mil
quatrocentos e setenta e sete) registros, sendo 2930 (dois mil novecentos e trinta)

registros com D = {normal}, referentes aos mesmos 27 (vinte e sete) consumidores

utilizados no treinamento e, 547 (quinhentos e quarenta e sete) registros com

D = {anormal}, referentes a 16 (dezesseis) clientes.

Simulou-se, para cada valor nominal do conjunto D, 4 (quatro) variagdes para
o valor da consisténcia, da mesma forma como foi realizado na processo de
treinamento. Os resultados quanto da classificacdo dos registros pelas regras

consideradas podem ser observados nos tépicos a seguir.

=  Atributo de Decisao = Normal

Consisténcia = 0.3
Considerando ¢ = 0.3 para as regras de classificagao, obtém-se um total de:

0 Regras consistentes: 185

0 Regras inconscientes: 97

A quantidade dos registros diarios classificados como normal e anormal para a

consisténcia considerada, encontram-se na Tabela 6.20.

Tabela 6.20 — Classificagdo de dados de teste para 6 =0.3 e D = {normal }.

Classificacéo

Normal | Anormal

Normal 2878 52

Dados

Anormal 413 116
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Considerando o conjunto total de registros do processo de teste, obteve-se a

classificagéo correta de 86% dos dados.

Considerando apenas os registros classificados como anormais, foco de nosso
trabalho, os resultados das analises diaria e semanal, podem ser observados a

sequir.

Andlise Diaria. Com um total de 116 (cento e dezesseis) registros anormais
classificados corretamente, selecionou-se 11 (onze) dos 16 (dezesseis)
clientes fraudadores pertencentes ao conjunto de dados de teste e, dos 52
(cinqienta e dois) registros classificados incorretamente como anormal, 16

(dezesseis) consumidores foram selecionados.

Considerando a selegdo de 27 (vinte e sete) clientes suspeitos de
anormalidades para as inspec¢des técnicas, um total de 11 (onze) unidades
consumidoras apresentaram resultados positivos quanto a confirmagédo de
anormalidade. Assim, 40.7% do total das inspegdes realizadas foram

satisfatérias quanto a deteccao de fraude ou erro de medicgao.

Andlise Semanal. Através da analise semanal para 6 =0.3, selecionou-se 11

(onze) consumidores para inspecéao, conforme Tabela 6.21.

Tabela 6.21 — Identificagdo dos consumidores anormais - analise semanal.
Dados de teste - (6 = 0.3 e D = {normal}).

Classificagdo Identificacéo dos Registros por dias da semana Total de
Consumidores | Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros

2A 2 0 0 0 0 0 0 2

4A 3 0 0 0 0 0 3 6

Correta 4B 8 8 8 7 7 8 8 54

2C 3 3 3 3 4 4 4 24

2F 6 0 0 0 0 0 6 12

2 1 0 0 0 0 0 1 2

3A 2 2 2 1 1 1 1 10

3C 0 0 1 0 1 0 0 2

Incorreta 3D 0 0 0 0 2 0 0 2

4C 0 1 2 0 1 0 0 4

2D 2 0 0 0 0 0 0 2

A quantidade de registros para esta analise € menor que a quantidade da
analise diaria, devido ao fato de serem selecionados os registros que

apresentam mais de uma acusagao de anormalidade num periodo de uma
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semana. Portanto, selecionou-se 100 (cem) registros anormais corretamente,
identificando 6 (seis) fraudadores de um conjunto de 16 (dezesseis) e, 20
(vinte) registros anormais indevidamente referentes a 5 (cinco) clientes,

obtendo-se 54.5% de sucesso nas 11 (onze) inspegdes realizadas.

Com base nos resultados das analises realizadas para 6 =0.3, pode-se
concluir que a quantidade de fraudadores identificados foi bem maior na analise
diaria, sendo encontrados 11 (onze) clientes contra 6 (seis) detectados através da
analise semanal. Quanto ao sucesso em inspegoes realizadas, a analise semanal
apresentou um melhor desempenho uma vez que obteve uma taxa de acerto de
54.5% sendo inspecionados indevidamente 5 (cinco) clientes contra 40.7% de acerto

na analise diaria em que foram inspecionados 16 (dezesseis) consumidores
Consisténcia = 0.5

Para 6 =0.5, a quantidade de regras utilizadas na classificacdo dos dados de

entrada sio:

0 Regras consistentes: 185

0 Regras inconscientes: 85

Os registros diarios classificados como normal e anormal para a consisténcia
considerada, podem ser observados na Tabela 6.22. A classificacdo correta de
registros pertencentes ao conjunto de anormais, no processo de teste, foi de 31.3%
dos dados e para o conjunto de registros normais, obteve-se a classificagdo correta
para 97.2% dos dados.

Tabela 6.22 — Classificagdo de dados de teste para 6 =0.5 e D = {normal}.

Classificagéo

Normal | Anormal

Normal 2849 81

Dados

Anormal 376 171

Andlise Diéaria. Para a classificacdo correta de dados anormais, ou seja, 171
(cento e setenta e um) registros, selecionou-se para inspegdo 13 (treze)

clientes, apontando 81.2% do total de fraudadores utilizados no teste . A
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classificagao incorreta de dados anormais se deu através de 81 (oitenta e um)
registros, selecionando indevidamente 18 (dezoito) consumidores como
fraudadores. Assim, um total de 31 (trinta e um) clientes foram inspecionados,
sendo que o sucesso quanto a detecgao de fraude para estas inspegodes foi de
35.5%.

Andlise Semanal. Para 6=0.5, ao todo, sédo indicadas 19 (dezenove)
unidades consumidoras de energia elétrica para serem inspecionadas,
conforme Tabela 6.23. Obtive-se o0s seguintes resultados para a analise
semanal: selegcdo correta de 140 (cento e quarenta) registros, indicando 11
(onze) clientes para inspecao e, selecéo incorreta de 36 (trinta e seis) registros
referentes a 8 (oito) consumidores normais acusados de anormalidade.
Considerando que estas unidades selecionadas através da analise semanal
passaram por uma verificagdo técnica, a taxa de acertos obtida quanto ao
sucesso de deteccdo de fraude ou erro de medicdo foi de 57.9%. Através
desta analise, 68.7% do total de fraudadores do banco de dados utilizado no

teste foram identificados.

Tabela 6.23 — Identificacdo dos consumidores anormais - analise semanal.
Dados de teste - (5 =0.5 e D = {normal }).

Classificaca Identificacéo dos Registros por dias da semana Total de
assificacao Consumidores i Registros
Dom | Seg | Ter | Qua | Qui | Sex | Sab g
2A 2 3 2 4 1 0 0 12
3B 0 1 4 3 1 0 3 12
3C 0 2 1 3 0 0 0 6
4A 2 0 0 0 0 0 2 4
4B 8 8 8 7 7 8 8 54
Correta 2C 3 1 1 0 4 4 3 16
2F 7 0 0 0 0 0 7 14
3l 3 3 0 0 0 0 2 8
3J 0 0 0 3 1 0 0 4
4D 2 2 3 0 0 0 1 8
2| 1 0 0 0 0 0 1 2
3A 2 2 2 1 1 1 1 10
2B 1 1 0 1 1 0 0 2
3C 2 4 1 0 1 0 0 8
Incorreta 3D 0 0 0 1 3 0 0 4
4C 0 1 2 0 1 0 0 4
2D 2 0 0 0 0 0 0 2
3J 0 0 2 0 0 0 0 2
2G 1 0 0 0 1 0 0 2
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Comparando os resultados das duas andlises para a consisténcia = 0.5,
conclui-se que na analise diaria encontra-se mais fraudadores do que na analise
semanal. Entretanto, na analise semanal inspeciona-se uma quantidade bem menor

de clientes normais classificados incorretamente, 44.4% a menos.
Consisténcia = 0.7

Considerando 6 =0.7, as regras utilizadas na classificagcdo dos dados de

entrada sio:

0 Regras consistentes: 185

0 Regras inconscientes: 54

A Tabela 6.24 apresenta os resultados da classificagdo dos registros diarios
como normal e anormal, considerando 6 =0.7, em que um total de 47.9% dos
registros de fraude foram classificados corretamente e apenas 8.1% de dados
normais foram classificados incorretamente como anormais. Assim, 2954 (dois mil
novecentos e cinquenta e quatros) registros foram classificados corretamente e 523

(quinhentos e vinte e trés) foram classificados incorretamente.

Tabela 6.24 — Classificagdo de dados de teste para 6 =0.7 e D = {normal}.

Classificagéo

Normal | Anormal

Normal 2692 238

Dados

Anormal 285 262

Andlise Diaria. Para os 262 (duzentos e sessenta e dois) registros anormais
classificados corretamente, encontraram-se 14 (quatorze) clientes fraudadores
do conjunto de dados de teste. Para os 238 (duzentos e trinta e oito) registros
classificados incorretamente como anormal, 25 (vinte e cinco) clientes foram
identificados indevidamente como fraudadores. Portanto, selecionou-se 39
(trinta e nove) clientes para inspecéo técnica, sendo que 35.9% destas
inspecdes apresentaram sucesso quanto a deteccado de fraude ou erro de

medicao.

Andlise Semanal. Considerando a analise semanal, com 6 = 0.7, a quantidade

97



de clientes selecionados para a inspecgao reduz de 39 (trinta e nove) para 27
(vinte e sete), com relagdo a analise diaria. Na analise semanal, dos 194
(cento e noventa e quatro) registros identificados, selecionou-se 11 (onze)
fraudadores de um conjunto de 16 (dezesseis). Quanto a classificagao
incorreta, 138 (cento e trinta e oito) registros identificam indevidamente 16
(dezesseis) consumidores. Portanto, as inspecdes realizadas nas unidades
selecionadas, resultaram em 40.7% de acertos na deteccao de fraude ou erro

de medicao.

Comparando os resultados das duas analises para 6 = 0.7 conclui-se que, na
analise diaria encontra-se mais fraudadores do que na analise semanal. Porém, na
analise semanal inspeciona-se 9 (nove) clientes acusados indevidamente a menos

que na analise diaria.
Consisténcia =1
Para 6 =1, somente as regras consistentes sdo selecionadas:

0 Regras consistentes: 185

0 Regras inconscientes: 0

A Tabela 6.25 apresenta o resultado da classificagdo dos registros diarios

como normal e anormal para 6 =1.

Tabela 6.25 — Classificagdo de dados de teste para 6 =1 e D = {normal}.

Classificagéo

Normal | Anormal

Normal 438 2492

Dados

Anormal 60 487

Analise Diaria. Para as classificacbes anormais, os dados classificados
corretamente na analise diaria foram 487 (quatrocentos e oitenta e sete)
registros, ou seja, 89% dos dados anormais utilizados no processo de teste,
selecionando os 16 (dezesseis) clientes para inspecdo. Os registros
classificados indevidamente como anormais referem-se a 85% dos dados

normais pertencentes ao conjunto de teste, identificando para inspe¢cao um
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total de 27 (vinte e sete) clientes, ou seja, todos utilizados para a realizagao
dos testes. Considerando que sao inspecionados 43 (quarenta e trés)

consumidores, o resultado de sucesso na execugao desta tarefa € de 37.2%.

Andlise Semanal. Na analise semanal, com 6 =1, dos 276 (duzentos e setenta
e seis) registros identificados, selecionou-se 12 (doze) fraudadores de um
conjunto de 16 (dezesseis). Quanto a classificagdo incorreta, dos 566
(quinhentos e sessenta e seis) registros identificou-se indevidamente 20 (vinte)
consumidores. Portanto, a quantidade de clientes selecionados para a
inspecao totalizou 32 (trinta e dois), dos quais 37.5% dos resultados das
inspecoes realizadas nas unidades foram de sucesso na deteccao de fraude

ou erro de medigao.

Comparando os resultados das duas analises para 6 =1 conclui-se que, na
analise diaria encontram-se todos os fraudadores pertencentes ao conjunto de teste
enquanto que a analise semanal detecta-se apenas 12 (doze). Entretanto, a
quantidade de clientes acusados indevidamente na analise diaria € bem maior do que

na analise semanal.

Comparando todos os resultados obtidos na variacdo do valor da consisténcia,
conclui-se que os resultados dos testes estdo condizentes com os resultados de
treinamento, apresentando um melhor desempenho para os conjuntos de regras
formados por 6 =0.3 e 6 =0.5. Entretanto, para analise diaria e analise semanal,
com consisténcia igual a 0.3 e 0.5, respectivamente, encontrou-se 11 (onze) dos 16
(dezesseis) fraudadores nas duas situagbes, mas, a acusagdo indevida para a
primeira analise, € o dobro da analise semanal. Quanto ao sucesso em inspegdes
realizadas, a analise semanal, para 6 =0.5, apresentou um melhor desempenho
obtendo uma taxa de acerto de 57.9%, enquanto que a analise diaria, para 6 =0.3,
obteve uma taxa de acerto de 40.7% na detecgdo de anormalidades.Os demais
resultados obtidos na classificacdo de dados de teste através da variagao do valor da
consisténcia, mesmo encontrando um numero maior de fraudadores, apresentam um
ponto negativo, uma taxa muito alta de acusagao indevida de clientes normais como
fraudadores. Para 6 =0.7 e 6 =1, na analise semanal acusa-se indevidamente como

fraudador, em média, 18 (dezoito) de um total de 27 (vinte e sete) clientes e, na
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analise diaria acusa-se indevidamente como anormal, em média, 26 (vinte e seis)

consumidores.

= Atributo de Decisao = Anormal
Consisténcia = 0.3

Considerando ¢ =0.3, as regras utilizadas na classificagdo dos dados de

entrada sio:

0 Regras consistentes: 19

0 Regras inconscientes: 46

A classificagdo dos registros diarios como normal e anormal considerando

0 =0.3, pode ser observada na Tabela 6.26.

Tabela 6.26 — Classificagdo de dados de teste para 6 =0.3 e D = {anormal }.

Classificagéo

Normal | Anormal

Normal 2733 197

Dados

Anormal 316 231

Assim, foram classificados corretamente 85.2% dos registros do banco de dados de

teste.

Andlise Diaria. Dos 231 (duzentos e trinta e um) registros classificados
corretamente como anormal, selecionou-se 14 (quatorze) consumidores
fraudadores pertencentes ao conjunto de dados de teste. Para os 197 (cento e
noventa e sete) registros normais classificados incorretamente como
anormais, 24 (vinte e quatro) dos 27 (vinte e sete) clientes do conjunto de teste
foram selecionados. Com base nestas informagdes, selecionou-se 38 (trinta e
nove) consumidores para inspegoes, sendo que apenas 36.8% destas
inspegdes apresentaram sucesso quanto a deteccdo de fraude ou erro de
medicao.

Andlise Semanal. Na analise semanal para ¢ =0.3, selecionou-se
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corretamente 170 (cento e setenta) registros como anormais e 11 (onze)
fraudadores, de um total de 16 (dezesseis), foram localizados. A classificagao
incorreta como anormais totalizou 104 (cento e quatro) registros e um total de
14 (quatorze) clientes foram selecionados para inspegao, ou seja, 51.8% do
total dos clientes com comportamento normal utilizados no conjunto de teste.
As inspegbes foram realizadas nos 25 (vinte e cinco) consumidores
selecionados e o resultado quanto ao acerto na detecg¢ao de fraude ou erro de

medigao foi de 44%.
Consisténcia = 0.5

Para 6 =0.5, a quantidade de regras utilizadas na classificacdo dos dados de

entrada sio:

0 Regras consistentes: 19

0 Regras inconscientes: 27

Os registros diarios classificados como normal e anormal para a consisténcia

considerada, podem ser observados na Tabela 6.27.

Tabela 6.27 — Classificagdo de dados de teste para 6 =0.5 e D = {anormal }.

Classificagéo

Normal | Anormal

Normal 2883 47

Dados

Anormal 404 143

O indice de classificagdo correta dos registros pertencentes ao conjunto de
dados anormais foi de 26% e para o conjunto de registros normais, obteve-se um
indice de classificagdo correta de 98.4%. Os comentarios das analises diaria e

semanal encontram-se descritos a seguir.

Andlise Diaria. Considerando a consisténcia admitida, obteve-se os seguintes
resultados para a classificacdo dos registros na analise diaria: 143 (cento e
quarenta e trés) registros anormais classificados corretamente, sele¢géo de 13
(treze) consumidores fraudadores pertencentes ao conjunto de dados de teste

para a inspecao e, selecdo de 14 (quatorze) consumidores dos 47 (quarenta e
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sete) registros classificados incorretamente como anormal. Assim, um total de
27 (vinte e sete) clientes foram indicados para inspegéao técnica, sendo que o
sucesso na deteccdo de fraude para todos os clientes inspecionados foi de
48%.

Andlise Semanal. Através da analise semanal, para 6=0.5, foram
selecionados 17 (dezessete) unidades consumidores para inspe¢ao com
64.7% de acertos na deteccao de fraude, conforme Tabela 6.28. Nesta analise
semanal, detectou-se 68.7% dos fraudadores do banco de dados de teste e
acusou-se indevidamente 22.2% dos clientes normais utilizados neste

processo.

Tabela 6.28 — Identificacdo dos consumidores anormais - analise semanal.
Dados de teste - (5 = 0.5 eD = {anormal }).

Classificaca Identificagdo dos Registros por dias da semana Total de
assificagédo ’ - ;
Consumidores Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros
2A 3 3 2 4 2 2 2 18
3B 5 2 4 4 6 6 3 30
3C 0 3 1 3 5 4 0 16
4A 1 0 0 0 0 0 1 2
4B 0 0 8 7 7 8 0 30
Correta 2C 2 1 1 0 0 1 3 8
2F 7 0 0 0 0 0 7 14
3l 3 4 2 0 4 4 3 20
3J 0 0 0 4 5 5 0 14
4D 3 3 3 0 3 3 1 16
2| 0 0 0 0 0 0 2 2
3A 0 1 1 1 0 3 0 6
2A 0 0 0 1 1 0 0 2
2B 3 4 1 3 0 1 0 12
Incorreta
3C 0 1 1 0 0 0 0 2
3D 0 0 2 0 0 0 0 2
4C 1 0 0 0 0 0 1 2

Comparando o resultado obtido da analise diaria, em que foram selecionados
27 (vinte e sete) consumidores para a inspecao, com o resultado obtido da analise
semanal, em que 17 (dezessete) clientes foram inspecionados, pode-se concluir que
a analise semanal apresenta o melhor desempenho, pois, além de detectar um bom
numero de fraudadores, acusou indevidamente de anormalidade uma quantidade

pequena de clientes em relacao ao banco de dados utilizado no teste.

Consisténcia = 0.7

102



Considerando 6 = 0.7 para as regras de classificagao, obtém-se um total de:

0 Regras consistentes: 19

0 Regras inconscientes: 2

A quantidade dos registros diarios classificados como normal e anormal para a
consisténcia considerada encontra-se na Tabela 6.29. Para o conjunto de registros
normais utilizados no processo de teste, obteve-se a classificacdo correta de 99.6%
dos dados. Para o conjunto formado pelos registros anormais utilizados no mesmo

processo, apenas 15.5% dos dados foram classificados corretamente.

Tabela 6.29 — Classificagdo de dados de teste para 6 =0.7 e D = {anormal | .

Classificacao

Normal | Anormal

Normal 2920 10

Dados

Anormal 462 85

Andlise Diaria. Com os 85 (oitenta e cinco) registros anormais classificados
corretamente, pode-se observar, através da Tabela 6.30, que foram
encontrados 9 (nove) dos 16 (dezesseis) consumidores fraudadores
pertencentes ao conjunto de dados de teste. Os 10 (dez) registros
classificados incorretamente como anormal, referem-se a 5 (cinco)
consumidores deste mesmo conjunto. Considerando que as inspegodes
técnicas nos consumidores classificados como anormais sao realizadas a
partir das informacdes diarias, conforme a Tabela 6.30, um total de 66.7%
dessas inspecdes apresentam resultados satisfatérios na deteccao de fraude

ou erro de medigao.

Andlise Semanal. Para 6 = 0.7, selecionou-se do conjunto de dados de teste,
através da analise semanal, 76 (setenta e seis) registros anormais
classificados corretamente, sendo encontrados 6 (seis) dos 16 (dezesseis)
consumidores fraudadores. Dos 6 (seis) registros classificados incorretamente
como anormal, selecionou-se 2 (dois) consumidores (Tabela 6.31). Nesta

analise obteve-se 75% de sucesso quanto as inspec¢des realizadas.
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Tabela 6.30 — Identificacdo dos consumidores anormais - analise diaria.
Dados de teste - (6 =0.7 e D = {anormal }).

Classificaca Identificac&o dos Registros por dias da semana Total de
assificacao Consumidores i Registros
Dom | Seg | Ter | Qua | Qui | Sex | Sab g
2A 2 0 0 0 0 0 0 2
3C 0 1 0 0 0 0 0 1
4A 3 0 0 0 0 0 3 6
4B 0 0 8 7 7 8 0 30
Correta 2C 3 3 3 3 4 4 4 24
2F 8 0 0 0 0 0 8 16
3l 0 1 0 0 0 0 0 1
3J 0 0 0 1 0 0 0 1
2 0 0 0 0 0 0 4 4
3A 0 0 2 1 1 1 0 5
3C 0 0 0 0 1 0 0 1
Incorreta 2C 0 0 0 1 0 0 0 1
2D 2 0 0 0 0 0 0 2
2G 1 0 0 0 0 0 0 1

Comparando os resultados das duas analises realizadas, considerando a
0 =0.7, pode-se concluir que na analise diaria detecta-se 56.2% do total de
fraudadores existentes no conjunto de teste enquanto que na analise semanal,
apenas 37.5% sao encontrados. Quanto a classificagao indevida de clientes normais

em anormais, a analise semanal apresenta o melhor resultado pois apenas 7.4% do

total de clientes normais s&o inspecionados indevidamente.

Tabela 6.31 — Identificagdo dos consumidores anormais - analise semanal.
Dados de teste - (5 = 0.7 eD = {anormal }).

Classificaggo Identificagéo dos Registros por dias da semana Tot.a| de
Consumidores | Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros
2A 2 0 0 0 0 0 0 2
4A 3 0 0 0 0 0 3 6
Correta 4B 0 0 8 7 7 8 0 30
2C 3 3 3 3 4 4 4 24
2F 6 0 0 0 0 0 6 12
2] 0 0 0 0 0 0 2 2
Incorreta 3A 0 0 1 1 1 1 0 4
2D 2 0 0 0 0 0 0 2

Consisténcia=1

Admitindo 6 =1, um total de 19 (dezenove) regras sédo selecionadas para a

classificacdo dos dados, sendo todas consistentes. O resultado da classificacdo dos

registros diarios em normal e anormal podem ser observados na Tabela 6.32.

104



Tabela 6.32 — Classificagdo de dados de teste para 6 =1 eD = {anormal}.

Classificacéo

Normal | Anormal

Normal 2923 7

Dados

Anormal 464 83

Andlise Diaria. Os dados classificados corretamente na analise diaria referem-
se a 8 (oito) dos 16 (dezesseis) clientes anormais utilizados no processo de
teste e, das classificacbes incorretas como anormais, sdo indevidamente
selecionados 3 (trés) clientes (Tabela 6.33). Logo, o resultado das inspecdes
técnicas quanto aos clientes visitados € de 72.7% de acertos na busca de

fraudadores.

Tabela 6.33 — Identificagdo dos consumidores anormais - analise diaria.
Dados de teste - (5 =1 eD = {anormal }).

e Identificagdo dos Registros por dias da semana Total de
Classificagao 4 - )
Consumidores | Dom | Seg | Ter | Qua | Qui | Sex | Sab | Registros
3C 0 1 0 0 0 0 0 1
4A 3 0 0 0 0 0 3 6
4B 0 0 8 7 7 8 0 30
2C 3 3 3 3 4 4 4 24
Correta
2F 8 0 0 0 0 0 8 16
3l 0 1 0 0 0 0 0 1
3J 0 0 0 1 0 0 0 1
2l 0 0 0 0 0 0 4 4
3A 0 0 2 1 1 1 0 5
Incorretas 3C 0 0 0 0 1 0 0 1
2C 0 0 0 1 0 0 0 1

Andlise Semanal. Na analise semanal, para a mesma consisténcia, 6 =1, sédo
classificados corretamente 74 (setenta e quatro) registros anormais, referentes
a 5 (cinco) fraudadores selecionados para a inspecao e, 4 (quatro) registros
classificados indevidamente referentes a 1 (um) consumidor normal, também
selecionado para inspecao (Tabela 6.34). Este resultado apresenta 83.3% de
acertos na detecgédo da fraude na inspegdo, mas detecta apenas 31.25% do
total das unidades consumidoras de energia com anormalidades utilizadas no

processo de teste.

Comparando os resultados das duas analises realizadas, considerando a

6 =1, pode-se concluir que na analise diaria detecta-se 8 (oito) dos 16 (dezesseis)
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fraudadores existentes no conjunto de teste, enquanto que na analise semanal,
apenas 5 (cinco) sdo encontrados. Quanto a classificagdo indevida de clientes
normais em anormais, a analise semanal apresenta o melhor resultado pois apenas

3.7% do total de clientes normais sao inspecionados indevidamente.

Tabela 6.34 — Identificagdo dos consumidores anormais - analise semanal.
Dados de teste - (5 =1 eD = {anormal }).

Classificaca Identificagéo dos Registros por dias da semana Total de
assificagdo Consumidores i Registros
Dom | Seg | Ter | Qua | Qui | Sex | Sab g

4A 3 0 0 0 0 0 3 6

4B 0 0 8 7 7 8 0 30

Correta 2C 3 3 3 3 4 4 4 24

2F 6 0 0 0 0 0 6 12

2 0 0 0 0 0 0 2 2

Incorreta 3A 0 0 1 1 1 1 0 4

Através da definicdo do atributo de decisdo igual a anormal e, variagdo do
valor da consisténcia para selecionar as regras a serem utilizadas na classificagao
dos registros, obteve-se resultados diferentes na identificacdo dos fraudadores do
conjunto de dados de teste. Contudo, os resultados mais significativos para a
deteccdo de fraude ou erro de medicdo sdo para 6=05, 6=0.7 e o6=1,
confirmando os resultados obtidos no processo de treinamento. Entretanto, a
consisténcia 6 =0.5 apresentou um bom resultado na analise semanal, encontrando
11 (onze) dos 16 (dezesseis) fraudadores existentes e acusando indevidamente 6
(seis) clientes e, contribuindo com uma consideravel taxa de acerto de 64.7% em
relacdo as inspegoes realizadas. Na analise diaria encontrou-se 13 (treze) dos 16
(dezesseis) fraudadores e acusou indevidamente 14 (quatorze) clientes. Assim a taxa
de acerto na detecgao de fraudes referente as inspecdes realizadas foi de 48.1%.
Nenhum valor de consisténcia analisado, classificou 100% dos fraudadores utilizados

no processo de teste.

6.5. Comparacao dos Resultados

Das discussdes precedentes, pode-se concluir que encontrar um resultado
ideal, ou seja, detectar todos os clientes anormais, com uma alta taxa de acerto nas
inspecdes na deteccao fraude ou erro de medigao e, com isto um baixo indice de

acusagoOes indevidas de anormalidades, ndo € simples. A estratégia adotada neste
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trabalho para buscar a melhorar performance do sistema, foi a criacdo da

consisténcia admitida.

As comparacgoes entre os resultados obtidos nos processos de treinamento e
teste, conforme variacdo no valor de consisténcia admitida, podem ser observados
nas figuras seguintes e encontram-se organizadas da seguinte forma: classificagdo
correta dos registros anormais como fraudadores, tanto para o valor nominal do
atributo de decisdo igual a normal como para anormal; quantidade dos consumidores
identificados através dos registros de classificagdo correta dos fraudadores, tanto

para D ={normal} quanto paraD = {anormal}; classificagdo incorreta dos registros

normais como fraudadores considerando as regras de classificagdo gerada pelos dois
valores nominais de D; quantidade dos consumidores identificados indevidamente
através dos registros de classificagdo incorreta dos fraudadores, também para

D ={normal} e D ={anormal}; e por fim, a comparacdo das taxas de acerto na

identificagdo de anormalidades.

Como relatado anteriormente, uma grande quantidade de registros
classificados correta ou incorretamente, nao significa selecionar muitos
consumidores, porque muitos registros selecionados podem referir-se a um mesmo
consumidor. Portanto, as anadlises das Figuras 6.1 e 6.2 serdo realizadas em

conjunto, bem como as analises das Figuras 6.3 e 6.4.

Fazendo uma anadlise apenas qualitativa das Figuras 6.1 e 6.2, a maior
quantidade de fraudadores classificados corretamente, tanto para a analise diaria
quanto para a analise semanal, ocorrem em duas situagbes: para 6 =1 com
D = {normal} e para 6 =0.3 com D = {anormal}. Conforme relatado anteriormente,
analisar apenas a quantidade de fraudadores corretamente identificados, ndo é
suficiente para definir os valores de 6 e D. Continuando a analise dos resultados
obtidos para as consisténcias 1 e 0.3 e seus respectivos valores de D, pode-se
observar, através das Figuras 6.4 e 6.5 respectivamente, que a classificagao indevida
de fraudadores e a taxa de acerto nas inspecdes técnicas apresentam valores

insatisfatérios para o problema.

Fazendo essa mesma anadlise qualitativa, considerando agora ¢ =0.3 com

D={normal} e §=1 com D ={anormal}, pode-se observar que a quantidade de
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fraudadores encontrados através da classificagdo dos dados € bem menor quando
comparados com os resultados obtidos na analise anterior. J& com relagcdo a
classificacdo indevida de fraudadores, acusa-se poucos clientes, indevidamente, de
fraudes. Quanto a taxa de acerto na inspegéao técnica, os resultados apresentam as
melhores taxas comparadas com os resultados obtidos pelas demais consisténcias.
Entretanto, as consisténcias consideradas para esta analise, permitem a localizagao
de poucos fraudadores, objetivo maior deste trabalho. Com isto, tornam-se

insatisfatérias para a solugao do problema.

Analisando os resultados obtidos considerando as seguintes situagdes:
5=0.5 com D = {normalje § =0.7 com D = {anormal }, a quantidade de fraudadores
corretamente identificados € maior para a consisténcia 0.5, tanto na analise diaria
quanto na semanal. Ja para a quantidade de clientes classificados indevidamente
como anormais, o resultado das analises diaria e semanal para a consisténcia 0.7,

apresenta melhor desempenho. As taxas de acerto para 6 =0.7 com D = {anormal},

€ mais elevada.

Analisando os resultados obtidos considerando agora as seguintes situacoes:
5=0.7 com D={normalje §=0.5 com D ={anormal}, tem-se: a quantidade de
fraudadores identificados corretamente para as duas situacbes & bem parecida.
Continuando a andlise dos resultados obtidos para estas duas consisténcias, a
quantidade de clientes classificados indevidamente como anormais, com 6=0.5 e
D ={anormal} apresenta um melhor desempenho, pois acusa indevidamente uma
quantidade menor de clientes, tanto na analise diaria, quanto na analise semanal.
Com relagado a taxa de acerto na inspecéao técnica, com 6=0.5 e D= {anormal} é

relativamente melhor.
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Figura 6.1 — Classificagédo correta dos registros anormais.
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Figura 6.2 — Quantidade de consumidores classificados corretamente como anormais.
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Figura 6.3 — Classificacado indevida dos registros como anormais.
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Figura 6.4 — Quantidade de consumidores classificados indevidamente como

anormais.
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Figura 6.5 — Taxa de acerto na identificagdo dos consumidores classificados como

anormais.

Levando em consideragao o objetivo de detectar clientes anormais, com uma
alta taxa de acerto nas inspe¢des quanto a deteccado de fraude, conseqlentemente,
baixo indice de acusagdes indevidas de anormalidades, os dois melhores
desempenhos na deteccdo de fraude ou erro de medigcdo, obtidos pelo sistema

desenvolvido, considerando os dados utilizados no processo de teste, sao:

Resultado 1:

= Tipo de analise: semanal

= Consisténcia admitida: 0.5

= Atributo de decis&o para geragao das regras: anormal

= Quantidade de regras utilizadas na classificagdo dos dados: 46

* Quantidade de fraudadores identificados: 11/16 (68.75%)

» Quantidade de consumidores acusados indevidamente de fraude: 6/27 (22.22%)

» Taxa de acerto na inspecao técnica realizada: 11/17 (64.70%)
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Resultado 2:

» Tipo de andlise: diaria

= Consisténcia admitida: 0.7

= Atributo de decis&o para geragéo das regras: anormal

» Quantidade de regras utilizadas na classificacdo dos dados: 21

» Quantidade de fraudadores identificados: 9/16 (56.25%)

» Quantidade de consumidores acusados indevidamente de fraude: 5/27 (18.52%)

» Taxa de acerto na inspecgéao técnica realizada: 9/14 (64.28%)

Portanto, pode-se concluir, com base nos estudos desenvolvidos neste

trabalho, que considerar a consisténcia 6 =0.5 e D = {anormal} e analise semanal

resulta em um melhor desempenho na deteccédo de fraude ou erro de medicado em

grandes clientes consumidores de energia elétrica.

6.6. Consideracodes Finais

Neste capitulo foram apresentados diversos resultados obtidos no processo de
treinamento e teste, com o objetivo de encontrar um melhor resultado na classificagao
de fraudadores como anormais. Para alguns casos de fraude, o perfil do consumidor
fraudador torna-se muito préximo de comportamentos normais de outros
consumidores, causando indiscernibilidade no sistema, e gerando incertezas nas

regras de classificagao.

Para a classificacdo de dados considerando o valor nominal do atributo de
decisdo igual a normal, seleciona-se, nos processos de treinamento e teste, uma
maior quantidade de regras para realizar essa tarefa, do que quando o valor nominal
da decisao é igual a anormal. Pode-se observar também, através dos resultados, que
alguns valores de consisténcia apresentam melhores resultados quanto ao numero
de fraudadores encontrados e outros apresentam uma melhor taxa de acerto quanto
aos clientes anormais detectados nas inspe¢des técnicas. Contudo, o melhor
resultado obtido no sistema e viavel para a deteccao de fraude ou erro de medigao foi

para a anélise semanal, § =0.5 e D = {anormal}.

112



Capitulo 7

Conclusébes e Propostas de Trabalhos Futuros

7.1. Conclusoes

O objetivo principal deste trabalho foi desenvolver um sistema computacional
para detectar fraude ou erro de medicdo em unidades consumidoras de energia
elétrica, atendidas em alta tensado, baseados em dados histéricos e dados de tempo
real, utilizando a técnica de Rough Sets. Devido os comportamento dos
consumidores anormais, para alguns casos de fraudes serem muito parecidos com os
comportamentos normais de alguns clientes, gera-se no sistema uma incerteza
quanto a anormalidade, o que torna este problema adequado para a aplicagao de
Rough Sets. Esta teoria oferece ferramentas matematicas para descobrir padrdes
ocultos nos dados, identificando dependéncia parcial ou total dos registros,

eliminando dados redundantes.

Os clientes consumidores de energia elétrica, através de seu perfil de
consumo e natureza da atividade desenvolvida em suas instalacées, sao divididos em
varias categorias, em fungdo dos niveis de tensdo que s&o alimentados. Para os
consumidores enquadrados nas tarifas horo-sazonais, as concessionarias utilizam
medidores eletrdnicos, com capacidade para o armazenamento, em memoéria de
massa, de informagdes de consumo ativo e reativo, entre outros parametros. As
diversas informacdes fornecidas pelos medidores e as informagdes contratuais,
serviram de estudo para a definicho dos atributos que foram utilizados no

desenvolvimento desta pesquisa.

Em relagcdo aos atributos condicionais selecionados para execucao deste
trabalho, levou-se em consideragao a forte dependéncia que se tem entre o numero
de regras utilizadas para a classificagdo de dados e o numero de atributos utilizados.

Outro fato importante a ser relatado € que a relacdo de indiscernibilidade existente
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entre os registros esta diretamente relacionada com a quantidade de atributos

utilizados no sistema de informacéo.

Para B com 17 (dezessete) atributos condicionais, os registros ou dados com
0s mesmos valores nominais encontrados no conjunto de treinamento, contendo
7832 (sete mil oitocentos e trinta e dois) dados, foram agrupados totalizando 841
(oitocentos e quarenta e um) registros diferentes entre si, considerando os atributos
condicionais e de decisdo. Obteve-se ainda, através da relagéo de indiscernibilidade,
140 (cento e quarenta) conjunto de classes indiscerniveis e 561 (quinhentos e
sessenta e um) conjuntos de classes discerniveis. Vale lembrar que cada classe
formada pela relacéo de indiscernibilidade gera uma regra de classificagdo. Portanto,
para o conjunto de atributos formado por B, tem-se um total de 701 (setecentos e

uma) regras.

Considerando agora, o conjunto de atributos utilizados na metodologia
desenvolvida, ou seja, B com 15 (quinze) atributos condicionais, obteve-se um
conjunto de 99 (noventa e nove) classes indiscerniveis e 204 (duzentos e quatro)
classes discerniveis para o mesmo conjunto de dados de treinamento, resultando em

303 (trezentos e trés) regras para a classificagao dos dados.

Os resultados para os dois conjuntos de B, quando comparados com 0s
resultados de classificagdes corretas de clientes fraudadores como anormais, nao
sofreram alteragao significativa. Logo, optou-se pelo conjunto de 15 (quinze) atributos
condicionais, pois reduzir a quantidade de regras na utilizagdo da classificagdo dos
dados, representa reduzir custo e tempo computacional na implementacdo do

sistema desenvolvido na detecg¢ao de fraude ou erro de medicéo.

O sistema desenvolvido empregando a metodologia apresentada, mostrou-se
capaz e eficiente para ajudar a solucionar problemas das perdas comerciais

relacionadas a fraude ou erro de medi¢ao nas concessionarias de energia elétrica.

Os resultados sao considerados satisfatorios, uma vez que a taxa de acerto na
identificagao de fraude obtida pelo sistema, utilizando-se analise semanal na unidade
consumidora, a partir da pré-selecdo dos consumidores com suspeita de fraude foi de
64,7%.
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Os resultados obtidos através da classificagdo dos comportamentos dos
clientes em normal e anormal, utilizando-se analise semanal, foram considerados
satisfatérios, uma vez que foi possivel localizar a maior parte dos consumidores
anormais com baixo indice de acusagao indevida de fraude (cerca de 64,70% dos
fraudadores utilizados no processo de teste foram localizados e apenas 22.22% dos
clientes normais foram acusados indevidamente de anormais). De acordo com os
resultados apresentados no Estudo de Caso — Capitulo 6, pode-se concluir , para o
banco de dados utilizado no desenvolvimento do trabalho, que para o valor de
consisténcia igual a 0.5, atributo de decisdo igual a anormal e analise semanal,

obteve-se o melhor desempenho na classificagdo dos fraudadores.

7.2. Trabalhos Futuros

Como trabalhos futuros, pretende-se continuar a analise de outros atributos
que nao foram selecionados no sistema de informagao inicialmente, como por
exemplo o atributo referente a falta de energia na unidade consumidora, que foi
desprezado devido aos fraudadores utilizados no estudo terem sido criados, nao

apresentando auséncia de energia no seu historico.

Alguns medidores de energia apresentam um numero maior de “canais de
medicdo” portanto, podem dispor de informagdes do tipo corrente e tensdo nas
memorias de massa por exemplo. Estas informagdes devem ser exploradas pois

podem apresentar resultados significativos na analise de fraude.

Uma informacéo que néo foi levada em consideragao no desenvolvimento do
sistema computacional, devido a auséncia de dados, é quanto aos dois periodos do
ano: Periodo Seco - cinco meses consecutivos (de dezembro de um ano a abril do
ano seguinte) e Periodo Umido - sete meses consecutivos (de maio a novembro).
Conforme a atividade exercida pelo consumidor, estes dois periodos podem ter
comportamentos diferentes quanto aos dias da semana. Pretende-se dividir o sistema
e tracar dois perfis, com base nos dados de consumo e demanda, para cada unidade:

perfis de periodo seco e perfis de periodo umido.
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Inserir um Calendario de Feriados (Nacionais, Estaduais e Municipais), que
abranja todas as localizagbes de consumidores do Grupo A, sera uma etapa
importante em trabalhos futuros. Estas informacgdes sao importantes na etapa de
consolidagdo dos dados pois elimina os registros nos dias de feriados, no processo
de treinamento, na criacdo do perfil de cada consumidor. Ja nos resultados de
classificacdo dos consumidores, pode-se verificar as datas das acusagdes indevidas
de anormalidade, pois na maioria das unidades consumidoras, nos feriados, o
consumo e demanda de energia diminuem significativamente. No desenvolvimento
do sistema computacional com a metodologia proposta, implementou-se apenas os
feriados nacionais, pois as informagdes referentes as localidades de cada cliente
utilizado neste trabalho, foram omitidas pela concessionaria que cedeu as memorias

de massa e dados contratuais.

Pretende-se ainda, desenvolver o sistema de detecgcédo de fraude ou erro de
medi¢ado, em ambiente Delphi, para poder ser utilizado em qualquer concessionaria

de energia que tenha por objetivo diminuir suas perdas comerciais.

7.3. Artigos Submetidos e Aceitos

Foram submetidos e aceitos dois artigos no XXVIII CNMAC — Congresso
Nacional de Matematica Aplicada e Computacional, a ser realizado em Sao Paulo no
Centro de Convengdes do Campus — SENAC, de 12 a 15 de setembro de 2005. Os

titulos dos artigos sao:

» Rough Sets — Técnica de redugédo de atributos e geracdo de regras para
classificacdo de dados;
» Sistema de deteccao de fraude em grandes consumidores de energia elétrica,

utilizando a teoria de Rough Sets, baseado em dados dindmicos e estaticos.
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