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Resumo

O problema de fatoracao de inteiros tem motivado diversos estudos devido a sua
aplicacao em sistemas criptograficos, como o RSA, que tém sua seguranca baseada
na dificuldade de fatorar niimeros grandes. Um dos métodos mais poderosos uti-
lizados na fatoragdo de inteiros é o método das curvas eliticas. Para implementar
esse método é necessario que se realize a andlise dos diversos aspectos envolvidos
neste processo como o tratamento de calculos com niimeros muito grandes e os al-
goritmos aplicados & aritmética das curvas eliticas. Considerando esses fatos, este
trabalho apresenta um estudo deste método de fatoracao descrevendo os elementos
matematicos envolvidos em seu algoritmo bem como o estudo de uma implementacao

do mesmo.
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Capitulo 1

Introducao

O problema de fatoracao de inteiros tem ocupado um lugar de destaque na teo-
ria dos niimeros. Tal interesse deve-se ao fato de que um algoritmo eficiente de
fatoragdo pode comprometer totalmente a seguranca de sistemas criptograficos de

chave publica como, por exemplo, 0 RSA [GS96].

Nas ultimas décadas, métodos para fatoracao de inteiros tem sido amplamente es-
tudados e, como resultado, diversos algoritmos foram desenvolvidos [Len87, LLMP90,
Pol74, Pom85|. Dentre esses métodos, foi criado o método das curvas eliticas (Ellip-
tic Curve Method - ECM) devido a H. W. Lenstra Jr., que se utiliza da estrutura de
grupo dos pontos de uma curva elitica para encontrar um fator. Essas curvas tém

sido bastante estudadas em teoria dos nimeros e geometria algébrica.

Desde a sua concepgao, o método das curvas eliticas tem sido descrito em alguns
trabalhos [Bre86, Bre00, Bre89, Car03, Mon94|, e estudos tém sido realizados com
o objetivo de apresentar melhorias para este método [PO96, CMKMO03, ELMO03].
No entanto, esses trabalhos nao costumam apresentar uma anéalise detalhada do
processo de implementacao deste método, reunindo todos os aspectos relacionados

com sua implementacao cobrindo todo o processo de fatoracgao.

A implementacao do método das curvas eliticas ndo é uma tarefa trivial, pois
varios aspectos devem ser estudados antes de sua realizacdo. Uma implementacao

deste método envolve conhecimentos tanto mateméticos quanto computacionais.



1.1. Objetivos DCT-UFMS

Dentre as tarefas a serem realizadas para sua implementacao podem se destacar:
a analise de procedimentos para a realizacao de calculos exatos com inteiros de
centenas de algarismos, estudos de algoritmos adequados para a aritmética de cur-
vas eliticas e a escolha de curvas apropriadas a serem empregadas no processo de

fatoragao.

Este trabalho é um estudo tedrico e pratico do método das curvas eliticas e
tem como objetivo principal disponibilizar conhecimentos sobre os aspectos de sua
implementacao de forma detalhada e didatica bem como apresentar uma anélise
dos resultados obtidos com essa implementacao. Para alcancar esse objetivo, foram

tragados alguns objetivos especificos que sdo apresentados na Secao 1.1.

1.1 Objetivos

O primeiro objetivo especifico desse trabalho compreende o estudo teérico do método
das curvas eliticas. Nesse sentido, buscou-se estudar a fundamentacdo matemética
envolvida nesse método de fatoragdo, bem como os algoritmos aplicados em seu

processo de implementagao, cobrindo seu funcionamento, vantagens e desvantagens.

O segundo objetivo especifico esta relacionado com o estudo pratico do método
das curvas eliticas. Para isso, buscou-se realizar uma implementacao desse método,
documentando algumas alternativas de implementacao do mesmo e analisando seu

desempenho através da realizacao de testes.

1.2 Organizacao do texto
Este texto esté organizado em seis capitulos como apresentado a seguir:

e Capitulo 2: apresenta, de forma sucinta, o conceito de criptografia e o funciona-
mento do sistema criptografico RSA bem como sua relacao com o problema

de fatoracao de ntimeros inteiros;
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e Capitulo 3: apresenta os conceitos elementares da teoria de curvas eliticas e

descreve o algoritmo do método de fatoragdo que utiliza essas curvas;

e Capitulo 4: apresenta algumas alternativas para a implementacao do método

das curvas eliticas e os algoritmos fundamentais aplicados nesse processo;

e Capitulo 5: apresenta uma descricao detalhada dos aspectos mais relevantes
da implementacao do método das curvas eliticas desenvolvida durante este
trabalho;

e Capitulo 6: descreve as caracteristicas dos testes realizados com a implemen-

tacao e a anéalise dos resultados experimentais obtidos;

e Capitulo 7: apresenta as consideracoes finais e as contribuicoes deste trabalho
e relata uma série de trabalhos futuros a serem conduzidos no sentido de

evidenciar novas contribuicoes nesta area.

Buscou-se descrever o conteido de forma didatica, esperando-se que esse trabalho
possa dar um melhor entendimento ao assunto contribuindo para trabalhos futuros

nesta area.



Capitulo 2

Criptografia e fatoracao de niimeros
inteiros

E dificil compreender a importancia da fatoracio de ntimeros inteiros para a crip-
tografia sem antes entender os conceitos basicos utilizados por sistemas criptografi-
cos. De maneira bem resumida, este capitulo apresenta os conceitos fundamentais
da criptografia e a relagdo do problema de fatoracdo com o sistema criptogréfico

RSA, cuja seguranca tem motivado diversas pesquisas na area.

2.1 Criptografia

Criptografia é a ciéncia ou a arte de escrever informagdes secretas em cifras ou codi-
gos de modo que somente seu destinatario legitimo consiga interpreta-las [Cou00].
De forma mais abrangente, a criptografia pode ser considerada como o estudo de

técnicas matematicas visando a seguranca da informacao.

As técnicas criptogréaficas implementam as quatro propriedades seguintes, tanto

em seus aspectos teoricos quanto praticos [MvOV97|:

e Confidencialidade: impede que pessoas nao autorizadas tenham acesso ao con-

teido da informacao;

e Integridade: garante que o contetido da informacao nao foi alterado;

4



2.2. Elementos da criptografia DCT-UFMS

e Autenticidade: garante a identidade de quem produziu a informagao;

e Nao-reptidio: impede que alguém negue o envio ou recep¢ao de uma determi-

nada informagao.

Codificar uma mensagem consiste no processo de transformar a mensagem origi-
nal em uma mensagem cifrada utilizando para isso fun¢des matematicas e um segredo
denominado chave. O processo de reverter a mensagem cifrada para a mensagem

original com o uso da chave é denominado decodifica¢do [GS96].

Existem basicamente duas classes de criptografia: a criptografia de chave privada
também denominada de criptografia simétrica, e a criptografia de chave ptblica

também denominada de criptografia assimétrica.

Na criptografia de chave privada é utilizada uma tnica chave tanto para a
cifragem como para a decifragem da mensagem. Neste caso, tanto o emissor quanto

o destinatario tem acesso a mesma chave devendo manté-la em segredo.

Na criptografia de chave publica, é utilizada uma chave para cifrar a mensagem,
denominada de chave publica, e outra chave para decifrar, denominada chave pri-
vada [GS96]. Neste sistema, todos os emissores de mensagem compartilham da
chave piiblica, mas somente o receptor pode decifrar a mensagem, pois é o tinico

proprietario da chave privada.

2.2 Elementos da criptografia

Existem diferentes sistemas criptograficos que utilizam maneiras distintas de cifrar
informacoes através do uso do computador. No entanto, esses sistemas fazem uso

de elementos comuns, como |GS96]:

e Algoritmo criptogréafico: ¢ a funcao que executa as tarefas de cifragem e de-

cifragem de dados;

e Chaves criptograficas: compreendem os segredos utilizados pelo algoritmo crip-
tografico para determinar como os dados serao cifrados ou decifrados;
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e Tamanho da chave: as chaves criptograficas tem um tamanho pré-determinado.
Geralmente, chaves grandes sao mais dificeis de serem descobertas por ata-

cantes do que chaves pequenas;
e Texto: informagao a ser cifrada ou texto original;

e Texto cifrado: informagao cifrada.

Existem diversos sistemas criptogréaficos tanto de chave privada quanto de chave
piblica tendo como objetivo principal a protecdo de informagoes. A maior van-
tagem dos sistemas de chave privada é a velocidade de cifragem/decifragem, porém
sua principal desvantagem é a dificuldade na distribuicao e manutencao de chaves.
Os sistemas de chave publica apresentam uma desvantagem no desempenho por uti-
lizar sofisticadas fungoes matemaéticas. Entretanto esses sistemas sao amplamente
utilizados porque nao exigem a manutencao de um segredo comum entre as partes.
Ou seja, nesses sistemas o fato de saber cifrar uma mensagem nao implica em saber
decifrar.

Um dos sistemas de chave publica mais conhecidos é o RSA cuja seguranca esta
baseada na dificuldade de fatorar um nimero composto por dois nimeros primos

grandes. A idéia principal desse sistema é apresentada na proxima secao.

2.3 Sistema criptografico RSA

Antes de apresentar o sistema criptografico RSA, é interessante lembrar alguns con-
ceitos matemaéticos envolvidos em seu funcionamento. Nesse sentido, a Secao 2.3.1
realiza a apresentacao desses conceitos para que, em seguida, seja descrito o fun-
cionamento do RSA na Sec¢ao 2.3.2.
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2.3.1 Teorema da fatoracao tinica

Divisibilidade e divisores

Sejam a e b inteiros. Dizemos que a divide b, se existe um inteiro ¢ tal que b = a - c.
Quando a divide b, dizemos também que a é divisor de b, ou a é fator de b, ou b é

multiplo de a. Se a divide b, entdo isto é denotado por a | b.

Niumeros primos e compostos

Um inteiro p > 1 é denominado nimero primo se seus unicos divisores positivos

sao 1 e o proprio p. Caso contrario, p é denominado niimero composto.

Teorema da fatoragao tnica

TEOREMA 2.3.1 Todo inteiro positivo n > 2 pode ser escrito, de modo inico, na
forma

— €162 e
n_p1p2...p7"r

onde 1 < p1 < py < --+ < P, 8$G§0 nUMETros Primos € ei,€s,...,e,. S40 Inteiros
positivos [Cou00].

2.3.2 Criptografia RSA

O sistema criptografico RSA foi inventado em 1978 por R. L. Rivest, A. Shamir e L.
Adleman, no Massachussets Institute of Technology (MIT) [RSA77]. Esse sistema
foi uma das primeiras solugoes para a criptografia de chave publica. Apesar dos
continuos esfor¢cos na proposicdo de novos métodos criptogréficos ele ainda repre-
senta um importante papel na implementacao de mecanismos de autenticagao e

privacidade nos sistemas de comunicacao de dados.

De maneira geral, para se implementar o RSA é necessario o uso de dois para-
metros basicos: dois niimeros primos p e ¢ que constituem o segredo do sistema. A
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partir dos primos p e ¢ é calculada a funcao de Euler:

¢p(n)=(p—1)(¢g—1),onden=p-q

Em seguida, obtém-se um par (n,e) , onde e satisfaz a condigao:

mdc(e, p(n)) =1

O par (n,e) corresponde a chave piublica do sistema que é tornada piiblica aos

emissores para a codificagao das mensagens.

Para decodificar a mensagem é necessario o uso da chave privada dada pelo par
(n,d) onde d é o inverso de e modulo ¢(n). A chave privada (n,d) é propriedade do
receptor da mensagem. E possivel o calculo de d sendo conhecidos os fatores p e ¢

de n.

A escolha dos primos p e ¢ que compoem n é um dos pontos principais da
seguranca do RSA. A possibilidade de fatorar n implica na obtenc¢ao dos fatores p
e ¢ e conseqiientemente na decodificacdo da mensagem. Se p e ¢ forem niimeros
pequenos, n poderé ser facilmente fatorado e, portanto, a mensagem poderéa ser
decifrada. Somente o fato de escolher p e ¢ grandes também nao garante a seguranca.
Os primos p e ¢, além de serem suficientemente grandes devem ser obtidos a partir
de estudos na teoria dos niimeros de forma que a fatoracao de n seja bastante

improvavel.

2.3.3 Complexidade do problema de fatoracao de inteiros

Classes de complexidade

A complexidade de tempo de um problema estd relacionada com a quantidade de
tempo necessaria para resolvé-lo. Existem basicamente trés classes de problemas

[CLRSO01]:
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e Classe P: Consiste nos problemas que podem ser resolvidos em tempo poli-

nomial;

e Classe NP: Consiste nos problemas que sao “verificaveis” em tempo polino-

mial;

e Classe NP-Completo: consiste nos problemas em NP cuja complexidade
é relacionada com a complexidade da classe inteira. Ou seja, possui a pro-
priedade de que, se qualquer problema NP-Completo pode ser resolvido em
tempo polinomial, entdao todo problema em NP tem uma solucao em tempo

polinomial.

O problema de fatoracao de inteiros ainda é considerado “intratavel computacional-
mente”, pois nao existe um algoritmo com tempo de execugao polinomial que realize
a fatoracao de qualquer nimero inteiro. Nao se sabe, exatamente, em que classe de
complexidade esta situado o problema de fatoracdo de inteiros [np06]. Acredita-se

que esse problema seja NP-Completo, no entanto, isso ainda nao foi provado.

Niimeros com fatores muito grandes como, por exemplo, uma chave ptublica do
RSA sao muito dificeis de serem fatorados. Diante disso, acredita-se que tanto
quebrar o sistema RSA quanto fatorar n sejam problemas equivalentes, embora até
agora isso nao tenha sido demonstrado [Cou00].

A relacao direta entre a seguranca do RSA e o problema de fatoracao, constitui
uma, boa razao para o estudo dos métodos de fatoracao de inteiros. Existem diver-
sos algoritmos de fatoragdo de inteiros|Pol74, Len87, Pom85, LLMP90]. Dentre os
métodos mais poderosos utilizados atualmente, estao o Crivo do Corpo de Numeros
(Number Field Sieve - NFS) [LLMP90] e o Método das Curvas Eliticas (Elliptic
Curve Method - ECM) [Len87]. A idéia principal do método de fatoracao das cur-
vas eliticas é fazer uso de uma estrutura de grupo dos pontos de uma curva elitica
para encontrar um fator primo de um niimero composto n. Uma melhor descri¢ao

deste método é apresentada no proximo capitulo.



Capitulo 3

Método de fatoracao das curvas
eliticas

O método de fatoragao das curvas eliticas foi descoberto por H. W. Lenstra Jr. em
1985. Desde a sua concepgao, este método tem sido descrito em alguns trabalhos
[Bre86, Bre00, Bre89, Car03, Mon94|, e alguns estudos tem sido realizados com o
objetivo de apresentar melhorias para este método [PO96, CMKMO03, ELMO03].

Este capitulo apresenta o algoritmo original de Lenstra. Antes porém, para um
melhor entendimento do mesmo, serao introduzidos alguns conceitos elementares
da teoria de curvas eliticas baseados em [Car03, Gon79, Sil86, ST92|. Informagoes

adicionais podem ser encontradas nessas mesmas referéncias.

3.1 Curvas eliticas

As curvas eliticas podem ser definidas sobre um corpo K como, por exemplo, o corpo

dos niumeros complexos. Elas sao descritas por uma equacao ciibica do tipo

az® 4+ b’y + cay? + dy® + ex® + fry + gy’ +hr +iy+j =0 (3.1)

onde a,b,...,j sao elementos de um corpo K. Fazendo uma mudanca apropriada
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de varidveis, uma curva elitica geral sobre um corpo de caracteristica diferente de 2

e 3, pode ser escrita na forma normal de Weierstrass:

v = fx) =2 +ar+b (3.2)

onde

4a® + 27b* # 0 (3.3)
o que garante que f nao tem raizes multiplas.

Essas curvas podem assumir diversas formas, dependendo dos parametros uti-

lizados. As Figuras 3.1, 3.2, 3.3 e 3.4 ilustram alguns exemplos de graficos de curvas

eliticas.
y y
C X X
Figura 3.1: Exemplo 1 Figura 3.2: Exemplo 2

Um dos fatos importantes da teoria das curvas eliticas é que se pode definir uma
estrutura de grupo abeliano sobre essas curvas. Dados dois pontos P e () sobre uma
curva elitica, pode-se obter um terceiro ponto sobre ela tragando-se a reta que passa
por P e () e encontrando-se assim o ponto de interseccao entre a reta e a curva como
mostra a Figura 3.5. Tal ponto é denotado por P * Q).

11
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: [
A

Figura 3.3: Exemplo 3 Figura 3.4: Exemplo 4

Q e

Figura 3.5: Obtencao do ponto P x ().

Se os pontos sao iguais, considera-se a reta por P e () como sendo a reta tangente

a curva em P e obtém-se o terceiro ponto P x P, como mostra a Figura 3.6.
Define-se a operacao de adicao, como segue:

Operacao de adigao: Seja O um ponto qualquer sobre C'. Considere a operagao
+ que a cada par (P, Q) de pontos de C associa o ponto P+ () sobre C' definido por
P+Q =0x%(PxQ). Assim, dados dois pontos P e (), encontra-se o terceiro ponto
P x () tracando a reta L; que passa por P e (J; em seguida traga-se a reta Lo que
passa por O e P * () e encontra-se o terceiro ponto que é P + (). Ver Figura 3.7.

12
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P P* P

Figura 3.6: Obtencao do ponto P x P.

Figura 3.7: Obtenc¢ao do ponto P + Q).

Considerando-se o ponto O como sendo o ponto no infinito (o ponto onde as retas
verticais se intersectam), para se adicionar dois pontos P; e P, tracamos primeira-
mente a reta que passa por P; e P, encontrando o ponto de interseccao entre a reta e
a curva. Em seguida tracamos a reta que passa por O e por P * P, que é exatamente
a reta vertical que passa por P, x P». O ponto P; + P» serd o ponto simétrico de
Py« P,. Ver Figura 3.8.

Pode-se mostrar que a operagao de adigao possui as seguintes propriedades:
Associatividade Quaisquer que sejam os pontos P,(Q e R em C tem-se que

13
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V)
U
o U

N

Figura 3.8: Obtencdo do ponto P + () considerando-se o ponto O como sendo o
ponto no infinito.

(P+Q)+R=P+(Q+ R);

Existéncia de elemento neutro O ponto O € C étalque P+ 0 =0+ P =
P VP e C ,logo O é o elemento neutro da adicao;

Existéncia de elemento simétrico Para cada ponto P € (), existe o ponto
—PeCtalque P+ (—P)=(-P)+P=0.

Também vale a seguinte propriedade:

Comutatividade Quaisquer que sejam os pontos P, () € C, tem-se P + Q) =
Q+ P.

Ou seja, o conjunto de pontos da curva com a operacao de adi¢ao possui estrutura
de grupo abeliano. Algebricamente, pode-se mostrar que a adi¢do de dois pontos da

curva é dada por:

e Adicao dos pontos P, e P, com P, # P, e x1 # x5 : Dados dois pontos
Py = (z1,11) e Py = (x2,y2) pertencentes a curva C'(K) (definida sobre um

14
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corpo K) de equacio y? = z® + ax + b, obtém-se a soma P, + P, = (z3,y3)

através das seguintes formulas

( _
\ — Yo—Uh
To — T

(3.4)

1'3:)\2—1'1—1‘2

[ U3 = A1 —23) —

De forma analoga pode-se deduzir as férmulas para P, + P, no caso em que
Pl = P2:

e Duplicagao do ponto P;: Seja P, = (z1,41). O resultado de 2P, = P+ P, =

(x3,y3), € obtido através das formulas

( )\:3x%+a
21

T3 = )\2 — 2.%1 (35)

L ¥z = A1 —23) — 1

e Adicgao dos pontos P, e P, com P, # P e x1 = x5 : Nesse caso P, = —P;
e tem-se P, + P, = O.

A multiplicagao de um ponto P de uma curva C' por um inteiro k£ > 2 denominada
operagao escalar de um ponto é a principal operagao realizada no processo
de fatoracao pelo método das curvas eliticas. Essa operagao pode ser efetuada
utilizando-se as féormulas de adicao e duplicacao de ponto, ou seja, adicionando o

ponto a ele mesmo tantas vezes quanto for o fator de multiplicacao:

kP=P+P+---+P (3.6)

k vezes

15
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3.2 Curvas eliticas sobre corpos finitos

A Secao 3.2.1 apresenta a definicao de curvas eliticas sobre corpos finitos e a Se¢ao
3.2.2. apresenta a definicao de ordem de uma curva elitica e o Teorema de Hasse,
que serao posteriormente utilizados na descricao do método de fatoragao das curvas
eliticas.

3.2.1 Curvas eliticas sobre Z,

Seja p um nimero primo. O corpo finito Z, consiste do conjunto Z, = {0,1,2, ..., p—
1}, onde as operagdes de adigdo e multiplicagio sobre esse conjunto sdo definidas da

seguinte maneira:

Adicgao: Se a,b € Z, ,entao a+b =r, onder, 0 <r < p—1, é o resto da
divisdo de a+b (adi¢ao em Z) por p. Esta operagdo é denominada adigao médulo
p.

Multiplicagao: Se a,b € Z, , entao a-b = s, onde 5, 0 < s < p—1,¢o0
resto da divisdo de a - b (multiplicagdo em Z) por p. Esta operacdo é denominada

multiplicacao médulo p.

Uma curva elitica C' sobre Z, denotada por C(Z,) é definida pela equagdo da

forma

v’ =12 +ax+b modp (3.7)

onde a,b € Z, e 4a® 4+ 27b* # 0 mod p, juntamente com o ponto no infinito O. O
conjunto C(Z,) consiste de todos os pontos (x,y),z,y € Z, satisfazendo a equacao
(3.7).

A operagao de adigdo dos pontos P, + P, = Py onde Py, = (x1,11), Py = (22, 12)

e P3 = (x3,y3) em uma curva elitica sobre Z, é obtida por:
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(

)\:yQ_yl mod p

To — I
3 =N —2; —xy mod p (3.8)
[ ¥3=A(z1 —x3) —y1 mod p

para P, # P, e x1 # x5 mod p.

De forma anéloga, a operacao de duplicagdo de um ponto dada por 2P, = P, +
P, = (x3,y3), com P, = (z1,y;) é dada por:

( )\ZBx%—l—a
21

mod p

z3 =M —2z; mod p

\ Y3 = )\(9171 —373) —y1 mod p

Exemplos:

1. Seja p = 23 e considere a curva C : 4> = 23 +x+ 1 definida sobre Z,3. Observe
que 4a® + 27b*> = 4+ 4 = 8 # 0 mod 23. Os pontos com coordenadas em Zos
pertencentes a essa curva sao (0,1);(0,22); (1,7); (1,16); (3,10); (3,13); (4,0);
(5,:4); (5,19); (6,4); (6,19); (7,11); (7,12); (9,7); (9,16); (11,3); (11,20); (12,4);
(12,19); (13,7); (13,16); (17,3); (17,20); (18,3); (18,20); (19,5); (19,18) e o
ponto O.

2. Considere a mesma curva do exemplo anterior e os pontos P = (3;10) e Q =
(9;7) (note que P, Q) € Zs3).

a) P+ @Q = (x3,y3) é dado por:
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r3=112-3-9=6—-3-9=—-6=17

| 3 =11(3— (—6)) — 10 = 11(9) — 10 = 20

Portanto P+ @ = (3,10) + (9,7) = (17,20) em Zo;.

b) 2P = P+ P = (x3,y3) é dado por:

( 333)+1 5 1
A= T30

T3 =62—6=7

L 43=6(3-7)—10=18+4—10 =12

Portanto 2P = 2(3,10) = (7,12) em Zss.

3. Considere a curva C : y?> = 3 + x — 1 definida sobre Zs e o ponto P =(0,3)

pertencente a curva.

a) A operacdo de multiplicagdo escalar kP para k = 5 pode ser efetuada
através da seguinte sequéncia de calculos:

e Obtém-se P+ P =2P = (0,3) 4+ (0,3) = (1, 1), através das formulas de
duplicagao de pontos (para P, = P,) :
(. 3-1 -1

= — —:1
A 5.3 5 mod 5

23=12—-2.-0=1 mod 5

(| $3=10-1)—-3=-4=1 mod 5

18
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e Obtém-se 2P+ P =3P = (1,1)+(0,3) = (3, 3) através das formulas de adigdo
de pontos (para P, # P,):
3—1

:—:—2:
A 01 3 mod 5

Y 25=32-1-0=8=3 mod 5

| 3=3(1-3)—1=-7=3 mod5

e Utilizando as mesmas féormulas para adicdo de pontos diferentes na curva,
calcula-se 3P + P =4P = (3,3) + (0,3) = (2,2):
( 3-3

23=02—3-0=-3=2 mod 5

{ 3=0(3—-2)—3=2 mod 5

e Finalmente obtém-se 4P + P = 5P = (2,2) + (0,3) = (2, 3) de:
( 3—2

r3=22—-2-0=2 mod 5

[ ¥3=2(2-2)-2=3 mod 5
Portanto 5P = (2, 3).

b) Ao tentar calcular kP para k = 9, considerando os calculos efetuados no item

anterior, obtém-se os seguintes resultados:
5P+ P =6P=(2,3)+(0,3) =(3,2)

6P+ P =7P=(3,2)+ (0,3) = (1,4)

TP+ P =8P =(1,4)+(0,3) = (0,2)

19



3.2. Curvas eliticas sobre corpos finitos DCT-UFMS

S8P+P=9P =0

Ou seja, o ponto no 9P é igual ao ponto no infinito O, pois no calculo de 9P obteve-se

3
A=C.
0

Observacao: Nesses exemplos a operacao kP foi efetuada de maneira simplifi-
cada. Na pratica, existem formas otimizadas para realizar essa tarefa que serao

apresentadas no Capitulo 4.

3.2.2 Ordem de uma curva elitica e teorema de Hasse

A ordem de uma curva elitica, denotada por #C(Z,), é o ntimero de pontos distintos
pertencentes a essa curva incluindo o ponto no infinito O. E muito importante
conhecer a ordem de uma curva elitica em aplicagoes criptograficas, testes de prima-
lidade e métodos de fatoracdao que utilizam essas curvas. Um importante resultado
da teoria de curvas eliticas, conhecido como Teorema de Hasse |[Bre89|, fornece um

intervalo contendo a ordem de uma curva.

TEOREMA 3.2.1 (TEOREMA DE HASSE) Seja p um nimero primo e C(Z,) uma
curva elitica sobre Z,. Entdo, p+1—2,/p < #C(Zy) <p+1+2,/p.

Exemplo:

1. Considerando a curva C : y?> = 2® + 2 + 1 definida sobre Zy3. Pelo Teorema

de Hasse:

p+1-2/p<#C(Zy) <p+1+2,/p=>
23+ 1 —2v23 < #C(Zy3) <23+ 1+2V23 =

15 < #C(Z,) < 34.

Como visto no exemplo anterior, essa curva possui 28 pontos distintos, o que con-
firma o resultado obtido pelo teorema de Hasse: 15 < 28 < 34.
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3.3 Meétodo das curvas eliticas

O método de fatoracao de inteiros utilizando curvas eliticas, devido a H. W. Lenstra,
baseia-se no método p — 1 de Pollard [Pol74]. O método p — 1 de Pollard tem como
base o fato de que os elementos nao nulos de Z, formam um grupo multiplicativo
Z,, de ordem p — 1 e a seguinte proposi¢ao:

Proposicao 3.3.1 Sejam n um numero inteiro positivo impar composto e p um
fator primo de n. Sejam a e k numeros inteiros tais que mdc(a,p) = 1 e p — 1|k.

Entdo, p|mdc(a® — 1,n).

Prova: Como p — 1|k , tem-se que k = (p — 1) - t, para algum ¢t € Z. Como p é
primo e mdc(a, p) = 1, segue pelo teorema de Fermat que a?~! = 1 mod p. Elevando
a t ambos os termos da congruéncia e usando a relagio entre k e t obtém-se a* =
mod p, que é equivalente a pla*® — 1. Assim, p é fator comum de a* — 1 e n, donde

segue que p/mdc(a®~1 n).

Na pratica, é escolhido um valor aleatorio para k e espera-se que p— 1|k. Também
é escolhido um valor para a e calculado o mdc(a® — 1,n) = d. Uma vez calculado d

tem-se trés possibilidades:

1. 1 < d < n. Neste caso, foi encontrado um fator nao trivial de n.

2. d = 1. Este caso ocorre quando p — 1 nao divide k. Deve-se aumentar o valor
de k e repetir o processo.

3. d = n. Deve-se tomar outro valor para a e tentar novamente.

A idéia de Lenstra ¢ substituir o grupo multiplicativo Z; utilizado no método
p — 1, por uma familia dos grupos C(Z,) de pontos de curvas eliticas sobre Z, , e
substituir o inteiro a por um ponto P € C(Z,). Existe uma grande vantagem nesta
substituicao, pois no método p — 1 o sucesso da fatoragao depende apenas de um
Unico nimero, #7Z; = p — 1, enquanto no método das curvas eliticas pode-se contar
com uma familia dos grupos C(Z,) dos pontos de curvas eliticas sobre Z,. Ou seja,
pelo método p — 1, se a tentativa de fatorar um nimero n usando o grupo Z; nao
for bem sucedida, nao existe outra alternativa a nao ser desistir. No entanto, pelo
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método das curvas eliticas, é possivel fazer outras tentativas a partir da escolha de
uma nova curva elitica e portanto de novos grupos. Isso, por sua vez, aumenta as

chances de sucesso na fatoracao.

A idéia do método das curvas eliticas é baseada no método p — 1 de Pollard.
Para encontrar um fator p de n, supde-se um inteiro k tal que #C(Z,)|k. Segue do
Teorema de Lagrange [Gon79| que a ordem de qualquer ponto de C(Z,) divide k.
Em particular kP = O. Sendo kP = (x : y : z) onde (z : y : z) é uma terna de
coordenadas normalizadas, entdo z = 0 mod p, logo p|z. Assim p é fator comum de

n e z, donde segue que p|lmdc(z,n).

Na prética, é escolhido um valor aleatério para k e espera-se que #C(Z,)|k.
Também sao escolhidos um ponto P e uma curva elitica que contém P e tenta-se
obter KP. Como nao é possivel realizar as operacoes modulo p, pois p ainda nao é
conhecido, as operacoes sao realizadas modulo n e, considerando que n nao é um
nimero primo, tem-se que Z, nao é corpo, mas somente um anel. Para o cilculo de
kP é necessario que os denominadores de A\ dados por xo — x1 e 2y, apresentados
na Secao 3.1, sejam invertiveis. No entanto, sabe-se que um inteiro ¢ é invertivel
em Z, se, e somente se, mdc(c,n) = 1. Portanto, ao tentar calcular kP tem-se duas

possibilidades:

1. Consegue-se calcular kP. Nesse caso, os denominadores de A utilizados no
calculo de kP sao invertiveis em Z,, e kP # O. Logo, nao obteve-se um fator
nao trivial de n. Deve-se entdao aumentar o valor de £ ou tomar outra curva e

tentar de novo.

2. Nao é possivel calcular £P. Nesse caso, durante os calculos surgiu algum
denominador ¢ de A ndo invertivel em Z,, entdo 1 <mdc(c,n) < n. Se
mdc(c,n) = d < n entdo d é fator ndo trivial de n, e portanto, conseguiu-
se fatorar n. Se mdc(c,n) = d = n, d é fator trivial de n, portanto ndo foi

possivel fatorar n; logo, deve-se tomar outra curva e repetir o processo.

A seguir é apresentado o algoritmo original de Lenstra.
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3.3.1 Algoritmo original de Lenstra

Seja n > 2 um inteiro composto para o qual deseja-se achar um fator primo.

1. Verifique que mdc(n,6) = 1 e que n ndo tem a forma m” para algum r > 2.
2. Escolha inteiros aleatorios a, x1 € y; entre 1 e n.

3. Faga b= y? — 22 —ax; mod n. (Seja C acurvay®? =z3+axr+be P = (x1,1)
um ponto de C).

4. Verifique que mdc(4a® + 270%,n) = 1. Se for igual a n, v4 para o passo (2) e
escolha novo a. Se estiver entre 1 e n, entao ele é um fator nao trivial de n;

pare.

5. Escolha um ntmero k£ que seja um produto de primos pequenos elevados a
poténcias adequadas'. Por exemplo, considere k¥ = mmc(1,2,3,..., B) para
algum inteiro B.

6. Tente calcular kP mod n pelo método das duplicagoes sucessivas. Se conseguir
(é porque todos \'s tém denominadores invertiveis em Z,), v4 para (5) e
aumente o valor de k ou va para (2) e tome outra curva. Caso contrario
(é porque em alguma etapa do célculo de kP o denominador ¢ de A é néo

invertivel, i.é., mdc(c,n) # 1 va para (7).

7. Semdc(c,n) < n, foi encontrado um fator nao trivial de n; pare. Se mdc(c,n) =
n va para (2) e escolha outra curva.

Corretude do algoritmo

Suponha que p e ¢ sdo os fatores de n tais que k é multiplo de #C(Z,), ou seja
#C(Zy)|k mas #C(Z,) t k. Entdo kP = O em C(Z,) e kP # O em C(Z,) |GB97].
Logo, no céalculo de kP existem P, = (x1,y1) e P = (x2,y2) tais que:

LA expressdo poténcias adequadas pode ser interpretada como poténcias pequenas. Em geral,
dado um inteiro B, k = H d;" onde os d;’s sd0 nimeros primos.
d;*<B
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1 =29 modpse P, # P,

ou

Y1 = —y2 mod pse P, =P,

Ou seja,

1 — 29 = 0 mod p =p| x; — 29 =p|mde(z; — z2,n)

ou

Y1 +y2 = 0 mod p =p| y1 +y» =pmde(y; + v2)

Assim, o mdc(z; — z2,n) ou o mde(y; + y2,n) é um fator ndo trivial de n. Os

pontos P, e P, serdo encontrados quando Py + P, = O em C(Z,).

Analise assintotica

Como apresentado na Secao 3.3, o sucesso na fatoracao pelo método das curvas
eliticas depende de uma escolha aleatéria de curvas eliticas sobre Z,. Ou seja, se
a fatoragao nao for bem sucedida utilizando-se uma determinada curva, é possivel
fazer outras tentativas a partir de uma nova curva elitica aumentando as chances de

sucesso na fatoragao.

Com base nessa idéia, pode-se obter a complexidade heuristica esperada para o
método das curvas eliticas. Supée-se que o niimero n a ser fatorado é composto,
coprimo a 6 e nao é poténcia perfeita. Considerando também que p é o menor
fator de n e ¢ o seu outro fator, pode-se afirmar que o tempo esperado para o
método das curvas eliticas encontrar o menor fator p de n é de aproximadamente
O(exp(v/2InpInlnp)) operagoes de grupo [CP02]. Portanto, o método das curvas
eliticas apresenta um tempo de execucao subexponencial. O pior caso do algoritmo

ocorre quando os dois fatores de n sdo aproximadamente iguais, ou seja, quando

p%\/ﬁ.

24



3.4. Otimizando o método das curvas eliticas DCT-UFMS

3.4 Otimizando o método das curvas eliticas

O método das curvas eliticas pode ser otimizado, na pratica, acrescentando-se uma
segunda fase em cada tentativa de fatoragao do algoritmo [CP02]. Nessa abordagem,
assume-se que cada tentativa de fatoracao é subdividida em duas fases apresentadas

a seguir:

e 12 fase: Esta fase consiste em escolher o ponto P, a curva C' e o parametro k,
conforme apresentado na Secao 3.3.1 e calcular o ponto () = kP. Considerando
que o parametro k é dado por um produto de primos pequenos elevados a
poténcias adequadas, a fatoragao serd obtida nesta fase se ocorrer kP = O,

para k da forma:

k=[] &

dii<By

onde os d;’s sao nimeros primos. Portanto, espera-se que a ordem da curva
seja formada por fatores primos todos menores ou iguais a B;. Se essa condi¢ao
é satisfeita, entao a fatoragao é realizada. Se a ordem da curva possuir algum
fator maior que B; entao a fatoracao nao é realizada e, nesse caso, aplica-se a
segunda fase do algoritmo.

e 22 fase: Nesta fase, assume-se que a ordem da curva é dada por

#C(Zy) = H d;’

d;?<Bi

onde r é um numero primo maior que B;. Nesse caso, utiliza-se um limite B,
onde B> é um nimero inteiro com B; < Bs, e verifica-se para cada primo r tal
que By <r < By se r@Q = O. Se a fatoragao nao for obtida durante a segunda
fase, deve-se repetir o procedimento em uma nova tentativa para outras curvas

eliticas e outros pontos iniciais [FKP*05].

A adicao dessa segunda fase ao algoritmo original de Lenstra, apresenta, na
pratica uma melhora no tempo de execucao. No entanto, o tempo de execugao
assintotico do algoritmo permanece o mesmo |Bre90].
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Capitulo 4

Algoritmos para implementacao
do método das curvas eliticas

A implementacao do método das curvas eliticas nao é uma tarefa trivial, pois
varios aspectos devem ser estudados antes de sua realizagao. Dentre esses
aspectos, devem ser analisados a escolha de um sistema de computagao al-
gébrica para céalculos com inteiros muito grandes, o sistema de coordenadas a
ser empregado na implementagao, os tipos de curvas adequados e, ainda, os

algoritmos a serem utilizados.

Este capitulo apresenta algumas alternativas para a implementacao do método
das curvas eliticas e os algoritmos fundamentais aplicados nesse processo.
Procurou-se fazer a descricao dos algoritmos em um pseudocodigo legivel por
qualquer leitor com um pouco de conhecimento em programacao, sem sacrificar

a profundidade do enfoque ou o rigor matematico.

4.1 Calculo do inverso multiplicativo

Uma implementagao do método das curvas eliticas exige a utilizacao de roti-
nas que executem operacoes modulares. Dessa forma é necessario o uso de
algoritmos eficientes para computar operacoes de adi¢ao, subtracao, multipli-
cagao e inverso multiplicativo. Em aplicacoes de proposito geral é conveniente
considerar que essas operagoes gastam um tempo constante para serem reali-
zadas. No entanto, sabe-se que essas operacoes levam um tempo maior para

serem efetuadas quando trabalha-se com ntimeros grandes. Nesse caso, faz-se
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necessaria uma anéalise mais criteriosa tornado-se conveniente medir quantas

operagoes de bits um algoritmo exige [CLRS01].

A operagao mais custosa utilizada no método das curvas eliticas é a de inverso
multiplicativo. Sabe-se que o inverso de um nimero a € Z, com a # 0,

1

denotado por a~' mod p ou simplesmente a~!, é o elemento = € Z, tal que

ar =1 em Z,, isto é, ax =1 mod p.

Inversos podem ser eficientemente calculados utilizando-se o algoritmo eucli-
diano estendido para inteiros [HMVO04]. Este algoritmo é uma extensdo do
algoritmo euclidiano, ou algoritmo de Euclides que calcula o maximo divisor

comum de dois inteiros.

4.1.1 Algoritmo euclidiano

Sejam a,b € Z, com a,b # 0. O maximo divisor comum de a e b, denotado
por mdc(a, b) é o maior inteiro ¢ que divide ambos a e b. Algoritmos eficientes

para calcular o mdc(a, b) sdo baseados no teorema 4.1.1.

TEOREMA 4.1.1 Sejam a e b inteiros positivos tal que a = bq+r, onde b e q
sGo inteiros. Entdo o mdc(a,b) =mdc(b,r).

O Algoritmo 4.1.1 calcula o mdc de inteiros positivos a e b onde a > b, com
base na idéia apresentada no Teorema 4.1.1. Esse céalculo é realizado através

dos seguintes passos:

1. divide-se a por b encontrando o resto r;
2. se r; # 0, divide-se b por r; encontrando o resto 7.

3. se o # 0, divide-se r; por 5 encontrando o resto r3. E assim por diante.
Esse processo é repetido até que se encontre o iltimo resto igual a zero,

e entdo o mdc(a, b) sera o tltimo resto diferente de zero.

ALGORITMO 4.1.1 FEuclidiano
Entrada: inteiros positivos a € b onde a > b

Saida: mdc(a,b)

l. x—a
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Ly «—b
. enquanto (r # 0) faga

xTr <Yy

2

3

4. r+«—xmody
5

6 Yy

7

. retorne r

Exemplo:
Sejam a = 858 e b = 253. Utilizando o algoritmo euclidiano, o mdc entre entre

a e b é obtido fazendo-se:

858 = 3-253 4+ 99
253 =2-99 455

99=1-55+44
05 =1-44411
44 =4-11

Portanto o mdc(858,253) = 11.

O Algoritmo 4.1.1 pode ser estendido para encontrar inteiros x e y tais que
ax + by = d onde d =mdc(a,b). Esse calculo pode ser realizado através do
Algoritmo 4.1.2.

ALGORITMO 4.1.2 FEuclidiano estendido
Entrada: inteiros positivos a € b, com a > b.

Saida: d =mdc(a,b) e inteiros z e y satisfazendo ax + by = d.
U—a
v
Ty — 1
yr <0
To «— 0
Y2 — 1
enquanto (v # 0) faga
q — [u/v]
re—u—qu

© 0N o O W

10. T — T1 — qTo
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1. y<—wy1—qya

12. U— 0
13. VT
14. Ty «— To
15. Tog — X
16. Y1 < Y2
17 yo—y
18. d—wv

19. z «— x4

20. y —wm

21. retorne (d,z,y)

Exemplo:
Sejam a = 99 e b = 78. Aplicando o Algoritmo 4.1.2, obtém-se:

u v o q x y r d
1% iteracao 99 78 1 1 -1 21 3
2% iteracao 78 21 3 -3 4 15
3% iteracao 21 15 1 4 -5 6
4 iteracao 15 6 2 -11 14 3
5% iteracao 6 3 2 26 -33 0
6% iteracao 3 0 -11 14

Logo, d = 3, x = —11 e y = 14 satisfazendo ax + by = d.

Supondo p e a inteiros, tais que p é primo e a € [1,p— 1], entdo mdc(a,p) = 1.
Se o algoritmo euclidiano estendido for executado com as entradas (a,p), o
ultimo resto diferente de zero encontrado sera igual a 1. Consequentemente,
u, 1 € Y1, atualizados nas linhas 12, 14 e 16 do algoritmo, satisfazem ax, +

1

py1 = u com u = 1. Portanto, ax; = 1 mod p, isto € a=" = x; mod p. Dessa

foram, obtém-se o Algoritmo 4.1.3 que calcula o inverso de niimeros inteiros.

ALGORITMO 4.1.3 Calcula o inverso
Entrada: primopea € [1,p — 1]

1

Saida: a™ mod p e inteiros = e y satisfazendo azx + by = d.
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[ S—
—— O

12.
13.

U—a

VD

T, +— 1

To «— 0

enquanto (u # 1) faga
q — [v/u]
re—uv—qu
T < Ty —qr;
ve—u
U—r
Ty — T
Ty T

retorne x; mod p

Exemplo

Sejam a = 8 e p = 11. Aplicando-se o Algoritmo 4.1.3, obtém-se a seguinte

sequéncia de resultados:

u v T Xy q T T
1% iteragcao 8 11 1 0 1 3 -1
2% iteracao 3 8 -1 1 2 2 3
3*iteracao 2 3 3 -1 1 1 -4
4% iteracao 1 2 -4 3
Portanto z; mod p = —4 mod 11 = 7. Logo a~! = 7 mod 11, isto ¢, o inverso

de

8 éigual 7 em Zy;.

Os tempos de execugao dos algorimos 4.1.1, 4.1.2 e, consequentemente, do

Algoritmo 4.1.3 s@o iguais.

Se aplicados a dois nimeros de 3 bits , serao

executadas O(3) operagoes aritméticas e O(3%) operagoes de bits [CLRSO01].

O inconveniente desses algoritmos é a exigéncia de operacoes de divisoes na

linha 6 do algoritmo, que sao consideradas computacionalmente caras. Uma

maneira de melhorar o custo da operacao de inversao é utilizar a versao binéria

do Algoritmo 4.1.1 para realizar essa operagao.
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4.1.2 Algoritmo binario de inversao

Na década 1960, R. Silver and J. Terzian [Knu81] observaram que o algoritmo
utilizado para calcular o mdc poderia ser executado de forma binaria com base
na idéia do Teorema 4.1.2 apresentado a seguir.

TEOREMA 4.1.2 Para inteiros x e y:

a) Se x ey sdo ambos pares, entdo mdc(z,y) = 2 mde(z/2,y/2).
b) Se x € par ey € impar entido o mdc(z,y) = mde(z/2,vy).

¢) mde(z,y) = mde(z — y, ).

d) Se x ey sdo ambos impares, entio |v — y| € par.

O Algoritmo 4.1.4 calcula o mdc de forma binaria. Antes da linha 9, u ou v
¢ impar, logo a divisao por 2 nas linhas 10 ou 12 nao altera o valor do mdc.
Depois de executar as linhas 10 e 12, ambos u e v sao impares e, portanto, um
dos dois seré par no final da linha 16. Assim, cada iteracao no lago da linha 8§,
reduz o nimero de bits de v ou v em no minimo 1 bit. Segue dai que o niimero
total de iteragoes deste laco é no maximo 2k onde k é o nimero méximo de
bits de a e 0.

ALGORITMO 4.1.4 Calcula o mdc de forma bindria
Entrada: inteiros positivos a e b

Saida: mdc(a,b)

U<—a

vb

e«—1

enquanto u é par e v é par faga
u—u/2
v— /2
e «— 2e

enquanto (u # 0) faga

© 0N o O W

enquanto u é par faga
10. U — u/2
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11.
12.
13.
14.
15.
16.
17.

enquanto v é par faga
v — /2

se u > v entdo
U— U —V

sendo
V—V—1U

retorne e - v

O Algoritmo 4.1.5, apresentado a seguir, calcula o inverso de a em Z, de forma

binaria utilizando a idéia apresentada no Algoritmo 4.1.4.

ALGORITMO 4.1.5 Calcula o inverso bindrio
Entrada: primopea € [1,p— 1]

Saida: = mod p

© 0N O W

[ T N S e S S e S S e e gy
= o © 00 N ootk W= O

U<—a
VD
T, +— 1
To «— 0
enquanto (u # 1) e (v # 1) faga
enquanto u é par faga
u—u/2
se x1 é par entdo
Ty — x1/2
sendo
xy — (1 +p)/2
enquanto v é par faga
v—v/2
se xo é par entdo
Ty < Tg/2
sendo
Ty — (22 +p)/2
se u > v entdo
U—U—7
T1 ¢ T1 — T

sendo
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22. VU —U
23. Lo < To9 — I

24. se u =1 entéo
25. retorne x; mod p
26. senio

27. retorne xy mod p

Na pratica, a versao binaria do algoritmo de Euclides é frequentemente mais
rapida do que a versdo original, embora a complexidade seja a mesma [CP02].
Outras melhorias propostas para o método de Euclides podem ser encontradas
em [Web95].

4.2 Algoritmos para testar a entrada n

Antes de iniciar o processo de fatoracao pelo método das curvas eliticas, é
interessante que sejam realizados alguns testes a respeito do niimero n que se

deseja fatorar, tais como:

1. Verificar se n é composto.
2. Verificar se n é uma poténcia perfeita.

3. Verificar se mdc(n,6) = 1. Em caso contrario, n é um namero trivial-

mente divisivel por 2 ou 3.

4.2.1 Verificando se n é composto

Para execucao desse passo, os procedimentos mais utilizados sao o teste de
pseudoprimalidade e o teste de Miller-Rabin. Ambos os testes, utilizam um
algoritmo que calcula a operacao de exponenciacdo modular a’mod n. Esse
calculo pode ser executado de forma eficiente utilizando a representagao binaria
de b, ou seja, (bg,bx_1,...,b1,bp) com k + 1 bits de comprimento, onde by, é o
bit mais significativo e by o menos significativo. O algoritmo 4.2.1 calcula a¢
mod n, & medida que ¢ é aumentado por duplicacoes e incrementos desde 0
até b.
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ALGORITMO 4.2.1 Ezponenciacao modular
Entrada: a,b,n

Saida: a® mod n
c—0
d—1
seja (bg, bk_1,...,b1,by) a representacdo binaria de b
para i < k até 0 faga
c— 2c
d <« (d-d) modn
se b; = 1 entdo
c—c+1
d <« (d-a) mod n

10. retorne d

© 00N o O W

Exemplo:
Suponha que se deseja calcular 3%” mod 1215. Nesse caso a = 3, b = 27 e
n = 1215. Representando b na base 2 tem-se que 27,o = 11011, e utilizando o

algoritmo de exponenciacao modular acima obtém-se a seguinte sequéncia de

resultados:
1 b; c d
1% iteragao 4 1 1 3
2% iteracao 3 1 3 27
3% iteracao 2 0 6 729
42 iteracao 1 1 13 243
5% iteracao 0 1 27 0

Portanto 327 mod 1215 = 0.

Esse algoritmo exige um total de O(3) operagoes aritméticas e O(3%) operagdes

de bits, considerando as entradas a,b e n como nameros de [ bits [CLRS01].

O teste de pseudoprimalidade, apresentado no Algoritmo 4.2.2, tem como base

o seguinte teorema:

TEOREMA 4.2.1 (PEQUENO TEOREMA DE FERMAT) Sejam p um nimero primo

e a um nimero inteiro. Se mdc(a,p) =1, entdo a?~* =1 mod p.
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Ou seja, para testar se n € composto, basta fazer a = 2, por exemplo, e calcular

2"~ mod n, como no procedimento a seguir.

ALGORITMO 4.2.2 Teste de pseudoprimalidade
Entrada: n

Saida: “Composto” ou “Provavelmente Primo”

1. se Ezponenciag¢io modular(2,n —1,n) # 1 mod n ent&o

2.  retorne “Composto”
3. sendo
4. retorne “Provavelmente Primo”

Esse teste pode produzir erros ao retornar que n é primo, mas estara sempre
correto se retornar que n é composto. Isso acontece pois existem numeros
compostos para os quais o algoritmo afirma serem provavelmente primos. Esses
nimeros sao denominados pseudoprimos de base 2. Nao existe uma maneira
de eliminar todos os erros apenas utilizando outros valores de a no célculo

n—1

de a

n—1 —

mod n, pois existem nimeros compostos que satisfazem a equacao
a 1 mod n para todo a € Z;. Esses nimeros sao denominados nimeros

de Carmichael.

Uma maneira de melhorar esse teste de forma que ele nao seja enganado pe-
los nimeros de Carmichael é utilizar o teste aleatorio do cariter primo de
Miller-Rabin, que supera os problemas do teste de pseudoprimalidade com

duas alteracoes:

— vérios valores de a sao gerados aleatoriamente e testados;

— durante o calculo da exponenciacao modular, verifica se existe uma raiz
quadrada nao trivial de 1 médulo n, ou seja, testa se um nimero x satisfaz
aequacdo 2 = 1 mod n, mas ndo é equivalente a nenhuma das duas raizes

“triviais™ 1 ou -1, moédulo n.
O teste utilizado para verificar se existe uma raiz quadrada nao trivial de 1

modulo n tem como base o teorema apresentado a seguir.

TEOREMA 4.2.2 Sejam p um nimero primo e x > 1 tal que 2> = 1 mod p.

Entao r =1 mod p ou x =p — 1 mod p.
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Demonstragdo: Se 22 =1modp=12>—1=0modp = (x—1)(z+1) =0
modp = (x—1)=0modpou(z+1)=0modp=z=1modpouz=p—1
mod p, o que completa a demonstracao.

Portanto, se 22 = 1 mod p para x # 1 e v # —1, foi encontrada uma raiz nao
trivial de 1 modulo n. Logo, n é composto.

O algoritmo para o teste de Miller-Rabin utiliza dois procedimentos auxiliares

para sua execugao:

— o gerador de nimeros aleatorios Random que retorna um inteiro 1 < a <

n — 1 aleatorio;

— o procedimento Testemunha dado no algoritmo 4.2.3 que retorna “Ver-

dadeiro” se a € uma testemunha do carater multiplo de n.

Na pratica, a maioria dos ambientes de programacao oferece um gerador de
niimeros pseudo-aleatérios, ou seja, um algoritmo deterministico que retorna
niimeros que “parecem” ser estatisticamente aleatérios. No entanto, para im-
plementar o algoritmo 4.2.3, assume-se que n—1 = 2'u, onde t > 1 e u é impar.

— . _ t
"~ mod n pode ser escrito como a" ! = ((a*)* mod n, o que pode ser

Logo a
calculado primeiramente calculando-se a* mod n e elevando-se o resultado ao

quadrado t vezes sucessivamente.

ALGORITMO 4.2.3 Testemunha
Entrada: uma base a e um niimero impar n, cujo cariter primo seré testado
Saida: “Verdadeiro” ou “Falso”
sejan —1 =2, onde t > 1e u é impar
se g < FEzponencia¢io modular(a,u,n)
para ¢« 1 até ¢ faga

i Th

ser;=1lex; 1 #1lex;,_1 #n—1 entdo

retorne “Verdadeiro”

se x; # 1 entdo

retorne “Verdadeiro”

© 0N o O W

retorne “Falso”
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Com base neste algoritmo, a rotina do teste de Miller-Rabin é dada a seguir,

supondo que n é um inteiro impar maior que 2.

ALGORITMO 4.2.4 Miller-Rabin
Entrada: um numero impar n cujo carater primo seré testado e a quantidade

s de valores aleatorios para a.

Saida: “Composto” ou “Provavelmente Primo”
1. para j «+ 1 até s faga

2. a «— Random(1,n —1)

3. se Testemunha(a,n) entdo

4. retorne “Composto”

5. retorne “Provavelmente Primo”

Exemplo:

Para ilustrar o funcionamento do algoritmo 4.2.4, seja o niimero de Carmichael
n = 278545. O teste de pseudoprimalidade apresentado no algoritmo 4.2.2
retorna “provavelmente primo” para a entrada n, pois 227 mod 278545 =
1. No entanto, se for aplicado o teste de Miller-Rabin tem-se que n — 1 =
278544 = 2* . 17409 e supondo que a = 3 o procedimento Testemunha calcula
1o = 21799 = 149773 e produz a seguinte sequéncia de resultados:

T = 165589
Ty = 25666
r3 = 263176
zs =1

Entao a = 3 é uma testemunha do carater miltiplo de n. O procedimento
Testemunha retorna “verdadeiro” e o algoritmo 4.2.4 retorna “composto”.

Para qualquer inteiro impar n > 2 e inteiro positivo s, a probabilidade do
teste de Miller-Rabin errar é no maximo 2~° e sua complexidade é de O(sf3)

operagoes aritméticas e O(s3%) operagoes de bits.
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4.2.2 Verificando se n é poténcia perfeita

Dado um inteiro n > 2, pretende-se determinar se n é uma poténcia perfeita,
isto é, se n = d° para inteiros d e e, ambos maiores do que 1. Esse problema
pode ser facilmente resolvido considerando que se d e e existirem, entao 2¢ < n,
logo devem ser testados todos os possiveis valores candidatos de e desde 2 até
| logon |. Supondo n um ntimero de k-bits, isto é, 2871 < n < 2% entdo
2(k=1)/e < pl/e < ke Assim toda raiz e-ésima do inteiro n deve estar no
conjunto {u,...,v — 1}, onde u = 2L:=V/el ¢ y = 2[¥/¢l Usando u e v como
valores iniciais, pode-se testar se n é poténcia perfeita, através do Algoritmo
4.2.5 cuja complexidade ¢ de O(k3/e) [Sho05a).

ALGORITMO 4.2.5 Poténcia perfeita
Entrada: um nimero impar n

Saida: “n é poténcia perfeita” ou “n nao é poténcia perfeita”
1. enquanto u < v faga
2. w |[(u+v)/2]
z — w°
se z = n entéo
retorne “n é poténcia perfeita”
sendo
se z < n entéo

u+—w-+1

© 0N o oW

sendo v «+— w retorne “n nao é poténcia perfeita”

4.2.3 Verificando se mdc(n, 6)=1

Para realizar este teste, basta utilizar o Algoritmo 4.1.1 que que calcula o
méximo divisor comum entre dois niimeros inteiros. Se algoritmo retornar 1, n
é co-primo a 6 e a fatoragao pode ser iniciada. Caso contrario, n é trivialmente

divisivel por 2 ou 3.
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4.3 Obtencao da curva elitica

O desempenho do método de fatoracao das curvas eliticas depende também, da
escolha de curvas adequadas para sua implementagao. Alguns autores, como
Atkin e Morain em [AM92|, apresentam um estudo nesse contexto descrevendo
uma familia infinita de curvas definidas sobre @, bem como a construgao dessas
curvas. Outros estudos afirmam que o método ECM pode ser otimizado através

do uso de curvas de ordem divisivel por 12 ou 16 [Bre00|.

Outro aspecto que deve, também, ser considerado no processo de implemen-
tacao do método das curvas eliticas, refere-se ao sistema de coordenadas a ser
utilizado [CP02|. A implementacdo deste método pode ser realizada utilizando-
se coordenadas afim ou coordenadas projetivas. Em cada uma dessas aborda-

gens tem-se:

— Coordenadas afins: Essa abordagem, utiliza de forma direta as o-
peragoes de adicao e duplicacao de pontos apresentadas no Capitulo 3,
envolvendo uma operagao de inversao para cada adi¢ao e duplicagao de

ponto da curva.

— Coordenadas projetivas: Nessa abordagem, as operagoes de grupo
sdo realizadas utilizando-se coordenadas projetivas (x : y : z). Quando
z # 0, (x : y : z) corresponde ao ponto afim (z/z,y/z) na curva. O
ponto (0 : 1:0) é o ponto no infinito O. Nesse caso, nao sao realizadas
operacoes de inversao. Maiores detalhes sobre coordenadas projetivas

podem ser encontrados em [CP02].

Qual dessas abordagens é melhor depende de varios aspectos. A operacao do
inverso multiplicativo é bastante cara, pois é baseada no algoritmo de Euclides,
porém o uso de coordenadas afins pode ser adequado considerando a utilizacao
de um método eficiente para execucao dessa operacdo. A representacao por
coordenadas projetivas dispensa o calculo do inverso multiplicativo, entretanto
demanda um maior nimero de multiplica¢ées. Segundo Menezes [Men93|, o
uso de coordenadas projetivas proporciona ganhos em velocidade, por dispen-
sar a custosa operacao de inverso multiplicativo, mas perde-se em memoria
de programa e de dados pois necessita-se de mais operacoes e mais variaveis

temporarias para se implementar a soma e a duplicacao de pontos.
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Para obtencdo de uma curva elitica aleatéria y? = 22 + ax + b e de um ponto
(x,y) pertencente a essa curva, utilizando coordenadas afins, a maneira mais
pratica é escolher aleatoriamente z,y,a € [0,n — 1] através de um gerador
de nimeros aleatorios oferecido pelo ambiente de programagao e calcular b =

(y* — 2% — ax) mod n.

Conforme apresentado no Capitulo 3, uma curva elitica y> = 2> +ax +b é bem
definida se 4a® + 27b? # 0. Como no método das curvas eliticas sdo utilizadas
curvas sobre Z,, para saber se a curva obtida é adequada basta verificar se
mdc(4a® + 27b% n) = 1 utilizando o algoritmo Euclidiano. Se o resultado for
1, entao a curva é utilizada no processo de fatoracao. Se o resultado for igual
a n, deve-se escolher outra curva. Porém, se o resultado estiver entre 1 e n,

encontrou-se um fator de n encerrando a execucao do algoritmo.

4.4 Escolhendo k

Como apresentado no Capitulo 3, o parametro k£ deve ser determinado como
um produto de primos pequenos elevados a poténcias adequadas. Ou seja, k

deve ser dado por

k=[] 4.
d

.
vi<B

onde os d;’s sao0 niimeros primos.

E evidente que para a obtencdo de k deve-se estabelecer em primeiro lugar, o
limite B. Existem diferentes abordagens para a resolugao desse problema, no
entanto, essa escolha consiste mais em arte do que em ciéncia pois, em geral,
o valor 6timo de B é obtido de forma empirica, baseada em experimentacao
[CP02].

Alguns autores, como em |[BL95, SJ93| propGem parametros 6timos para a
escolha de B, com base no tamanho do fator que se queira encontrar. Em
[SJ93] os parametros sdo obtidos através de uma anélise estatistica aplicada a
algoritmos aleatorios. Nesse estudo, os autores sugerem valores para os limites
By e By a serem utilizados. O limite B; é usado na primeira fase do algoritmo

e o limite B, na segunda fase.
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A Tabela 4.1 apresenta os parametros B; e B, sugeridos em [SJ93], de acordo

com o niumero de digitos decimais de p. Em geral, esses valores sao apro-

ximados para o nimero primo mais préximo. Por exemplo, supondo que se

queira encontrar um fator de 5 digitos decimais e aproximando-se os valores
de By =16 e By = 800, tem-se By = 17 ¢ By = 797 .

Depois de estabelecido o limite inicial B, a obtencao de £ como o produto

de primos menores que B elevados a poténcias adequadas, pode ser realizada

através do calculo do minimo miiltiplo comum entre todos os niimeros menores

ou iguais a B, ou seja calculando-se:

k = mmc(1,2,3, ..., B)

O parametro k também pode ser obtido efetuando-se:

Tabela 4.1: Parametros Otimos

k= 2UnB/ln2J X 3|_1nB/ln3j .

-B

nimero de digitos de p \ parametro B, \ parametro By ‘

)

7

9
11
13
15
17
19
21
23
25
27
29
31
33
35
37
39
41

16
93
156
405
962
2240
4778
9004
18437
34155
66596
133297
247988
374990
649996
1170924
1967442
3276490
5249667

800
2650
7176

19440
42328
103017
215010
405180
792791
1.40e+6
2.66e+6
5.33e-+6
9.99e+-6
1.54e+7
2.66e+7
4.80e+7
8.13e+7
1.31e+8
2.01e+8
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Exemplo:

Seja n = 1469558737 um niimero composto de fatores com 5 digitos decimais.
De acordo com a Tabela 4.1, o valor de B aproximado para o primo mais prox-
imo é 17. Efetuando-se k = mmc(1,2,3, ..., B) obtém-se k = 24.3%.5-7-11-13-17.
Se k for calculado utilizando-se a expressdo k = 2l B/In2] . 3lnB/I3) . . B

também obtém-se k =24-.3%2.5.7-11-13-17.

4.5 Calculando kP

Nessa etapa do algoritmo pretende-se “tentar” realizar uma das operagoes mais
importantes do método das curvas eliticas, que é a operacao de multiplicacao

escalar

kP=P+P+---+P (4.1)

k vezes

O calculo de kP constitui uma das etapas mais importantes no método das
curvas eliticas. Uma das maneiras de realizar este calculo é utilizar o método

das duplicacgoes sucessivas que é apresentado a seguir.

4.5.1 Meétodo das duplicacoes sucessivas

O método das duplicagoes sucessivas utiliza a representacao de k£ em termos
de sua expansao bindria para o calculo de kP. A obtencao de kP através deste

método pode ser realizada através dos seguintes passos:

1. Seja k = ko +2k; + 2%ky 4+ ... + 2"k, onde k; =0ou k; =1, 1 <i<re

r < lgk, a representagao de k em termos de sua expansao binaria;

2. Calcule os pontos 2°P com 1 < i < r, fazendo

Py=P
P1:2P0:2P
P2:2P1:22P
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P3:2P2:23P

P.=2P._,=2"P;
3. Adicione os pontos P;’s para os quais k; = 1.

Dessa forma calcula-se kP com um nimero de passos menor do que 2lgk,

onde cada passo é uma adicao ou uma duplica¢ao de pontos.

Exemplo:
Seja P = (1,1) um ponto sobre a curva elitica y*> = 23+ — 1 em Z, paran =
3457380169 e seja k = 27720. Para calcular kP pelo método das duplicagoes

sucessivas em primeiro lugar obtém-se a expansao binaria de k, ou seja

A partir dessa representacao de k, sao calculados os pontos 2! P, para 1 < i <
14, conforme mostra a Tabela 4.2.

Tabela 4.2: Duplicagao de Pontos

i [2°P mod5 |
0 [Py=20P=(11)
1 | Py =2'P =2P, = (2,3457380166)
2 | Py =2%P =2P = (1056421719, 1712683695)
3 | Py =2%P = 2P, = (1012278507, 377993791)
4 | Py=2'P =2P; = (1692970624, 993407508)
5 | Ps=2°P = 2P, = (983801888, 753048190)
6 | Pg=20P = 2P; = (2055169165, 2026559068)
7 | Pr =27P = 2P = (769327054, 2082141828)
8 | Py =28P = 2P; = (194117548, 3423237911)
9 | Py =2°P = 2P = (3429217964, 2293865171)
10 | Pyg = 2'°P = 2Py = (3208768166, 905312802)
11 | Py = 2P = 2Py = (1927141887, 3147511082)
12 | Pyp = 22P = 2P;; = (65815309, 715879671)
13 | P13 = 28P = 2Py = (1385673311, 3369844450)
14 | Py = 2"P = 2P13 = (799596392, 333488497)

Em seguida, sdao calculadas as somas parciais dos valores 2° P mod 5, para os

quais k; = 1. Ou seja,
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((2°P +2°P) +2'1°P) - 211 P) + 213 p) 4- 24P =
((893867983,2672742174) + 2'10P) + 21 P) + 213 p) 1 21 p =
(847823675, 1510523570) + 2'' P) + 213 P) + 211 P =
35388288, 383148084) + 213 P) + 2P =

2667997643, 3103205478) 4 2P =

2130795921, 439182547) = kP

((
((
((
((
(
(

4.6 Executando a segunda fase do algoritmo

Como visto na Se¢ao 3.4, a segunda fase do algoritmo consiste em verificar
para cada primo r tal que B; < r < Bs, se r()Q = O. Essa verificacao pode ser

realizada com base em alguns métodos sugeridos em |Bre86, CP02, Mon87|.

Uma das maneiras de realizar essa verificacdo é calcular, a partir do ponto

() = kP obtido na primeira fase, os pontos
[10]@, [ro + Q0] Q, [ro + Ao + A4]Q, [ro + Ao + Ay + Ag]Q, ...

onde ry é 0 menor primo maior que B, e A; sdo as diferencas entre os primos
subsequentes maiores que 7y. Se, em algum desses calculos, existir uma ope-
racao de inversao impossivel de ser realizada, entao um fator nao trivial de n

pode ser encontrado [CP02].

Exemplo :

Considere n = 143, B; = 3, By = 13 e a curva y?> = 23+118z+1 . Supde-se que
na execucao da primeira fase do algoritmo nao foi possivel realizar a fatoracao
de n e obteve-se o ponto kP = () = (64,67). Nesse caso, é executada a segunda
fase do algoritmo verificando para cada um dos niimeros primos rqg = 5, r; = 7,
ro = 11 e r3 = 13 se r;(Q = O. Essa verificacdo pode ser obtida através da

seguinte sequéncia de calculos:
roQ = (134,29)

A0:7’1—T0:2
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AoQ = (16,72)

[ro + Ao]Q = (134,29) + (16,72) = (9, 43)
Al=ry—r =4

AQ = (37,55)

[ro + Ao + A]Q = (9,43) + (37,55) = (68, 136)
Ag=r5—1y=2

AsQ = (16,72)

Como as operacoes sao realizadas moédulo 143, ao tentar calcular [ro+Ag+A;+
A]Q = (68,136) + (16, 72) verifica-se que nao existe o inverso de z1 — x5 = 52
mod 143. Calculando o maximo divisor comum entre 52 e 143 obtém-se o fator

13 e, portanto, a fatoracao é realizada.

4.7 Algumas consideracgoes

Neste capitulo foram apresentados, de maneira geral, alguns métodos e algoritmos
bésicos que podem ser utilizados na implementagao do método das curvas eliticas.
Estudos mais especificos sobre otimizacoes de operagoes como inversao e multi-
plicacdo escalar podem ser encontrados em |[BHLMO01, CMKMO03, CP02, ELMO03].
Para estudos em paralelizagao dos algoritmos de fatoracao pode-se recorrer a [Bre99,
DL93J.

Para a manipulacao de inteiros muito grandes é imprescindivel utilizar um con-
junto de operagoes de multiprecisao de inteiros que possibilite realizar operacoes arit-
méticas em inteiros de tamanho arbitrario ou tamanho fixo suficientemente grande.

O presente trabalho nao apresenta um estudo aprofundado dessas rotinas bésicas,
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pois um estudo desta natureza dependeria de algumas decisoes de um projeto, como
por exemplo, das caracteristicas do hardware que se pretende usar. Porém, existe
uma variedade de bibliotecas livres que implementam essas primitivas. Algumas
delas sdo: GMP, LiDIA, CLN, PARI, NTL [HKO05, Gra05, Gro04, Sho05b, CB04].

A seguir, é apresentada uma descricao sucinta dessas bibliotecas:

e GMP(GNU Multiple Precision arithmetic library): E uma biblioteca escrita
em C, para artimética de precisdo arbitraria, realizando cilculos com ntimeros
inteiros, racionais e nimeros de ponto flutuante. E direcionada principalmente
para aplicacOes criptograficas, sistemas algébricos e pesquisas em algebra com-
putacional. E uma das bibliotecas mais eficientes que implementa os algorit-
mos mais rapidos assintoticamente. Foi escrita por Torbjorn Granlund, por
quem é ainda mantida. Varios grupos e organizacoes também tem contribuido

para o aprimoramento dessa biblioteca;

e LiDIA(A C++ Library for Computational Number Theory): E uma biblioteca
orientada a objeto que fornece uma colecdo de implementacoes otimizadas
de algoritmos e varios tipos de dados de multi-precisao. Inclui rotinas para
fatoragao de inteiros, determinacao de logaritmos em corpos finitos, contagem
de pontos em curvas eliticas e etc. Permite a utilizagdo de pacotes diferentes de
multi-precisdo de inteiros como, por exemplo, GMP e CLN. Foi desenvolvida

na Universidade de Tecnologia de Darmstadt;

e CLN(Class Library for Numbers): Permite calculos com nimeros inteiros
(com precisao ilimitada), racionais, nimeros de ponto flutuante, complexos,
inteiros modulares e polinomials. CLN é uma biblioteca escrita em C++ que
executa funcoes aritméticas, logicas e transcendentais (ndo polinomiais) ele-
mentares. Foi escrita por Bruno Haible e é mantida atualmente por Richard
Kreckel;

e PARI: E uma biblioteca escrita em C que foi desenvolvida em Bordeaux,
Franca, por uma equipe conduzida por Henri Cohen. Ela executa computagoes
simbolicas ou numéricas como uma calculadora poderosa. Suas caracteristicas
principais incluem a computagao numérica com precisao arbitraria, calculos
simbdlicos e operagoes de matrizes e vetores. Pari também fornece uma relagao
de funcoes para calculos em teoria dos nimeros. Sua vantagem principal esta

em sua velocidade;
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o NTL(Library for doing Number Theory): E uma biblioteca de alta perfor-
mance, escrita em C+-+ que fornece estruturas de dados e algoritmos para
inteiros de tamanho arbitrario, vetores, matrizes, polindomios sobre inteiros e
corpos finitos e para a aritmética de precisio arbitraria de ponto flutuante. E

escrita e mantida principalmente por Victor Shoup.
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Capitulo 5

Implementacao

Este capitulo apresenta uma descricao detalhada dos aspectos mais relevantes da
implementacao do método das curvas eliticas desenvolvida durante este trabalho.
A Secdo 5.1 apresenta o ambiente de desenvolvimento da implementagdo e a Se¢ao
5.2 descreve as etapas da implementacao. Na Secao 5.3 sao descritos os tipos de
dados utilizados e a Secao 5.4 apresenta as principais func¢oes utilizadas para efetuar
as operacgoes aritméticas necesséarias. Nas secoes 5.5, 5.6, 5.7 e 5.8 sao descritas as

implementacgoes de cada passo do algoritmo de fatoracao.

5.1 Ambiente de desenvolvimento

O algoritmo do método das curvas eliticas, apresentado no Capitulo 3, foi imple-
mentado na linguagem C em uma plataforma Pentium IV 2,40 GHz, 480 MB de
RAM, usando o sistema operacional Linux Fedora Core 2.

Para a representacao de niimeros grandes de tamanho arbitrario foi utilizada a
biblioteca GMP [Gra05|, versdo 4.1.4, disponibilizada no site http://www.swox.com

/gmp.
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5.2 Etapas da implementacao
O método das curvas eliticas foi implementado em duas versoes:

e 12 versao: Foi implementado o algoritmo original de Lenstra, apresentado na
Secao 3.3.1. Essa implementacao era constituida apenas da primeira fase do

algoritmo;

e 22 versao: Foi acrescentada a implementacao inicial a segunda fase do algo-

ritmo, conforme apresentado na Segao 4.6.

Foram realizados testes com as duas implementagoes, cujos resultados sao mostra-

dos no Capitulo 6.

5.3 Tipos de dados e inicializacao

Na biblioteca GMP, os dados do tipo inteiro de tamanho arbitrario sao representados
pela sintaxe mpz_t e as funcoes sdo iniciadas com o prefixo mpz_. As principais
variavies inteiras de tamanho arbitrario utilizadas na implementacao do método das

curvas eliticas sao apresentadas a seguir:

e n: nimero a ser fatorado;

a e b: parametros da curva;

x1 e y1: coordenadas dos pontos;

k: multiplicador da operacao escalar;

gcd: utilizado nos calculos de mdc;

Essas essas variaveis foram inicializadas através da funcao mpz_init de acordo com

seguinte procedimento:
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// Inicializa variaveis do tipo mpz_t
void inicializa_mpz(mpz_t n, mpz_t a, mpz_t b, mpz_t x1,
mpz_t y1, mpz_t k, mpz_t gcd)

{

mpz_init(n) ;

mpz_init(a);

mpz_init (b) ;

mpz_init (x1);

mpz_init (y1);

mpz_init (k) ;

mpz_init (ged) ;

5.4 Operacoes aritméticas

Assumindo-se que todas as variaveis foram inicializadas, as operagoes aritméticas
exigidas pelo algoritmo, foram realizadas a partir das fun¢oes disponibilizadas pela
biblioteca GMP, como:

e mpz_add: retorna o resultado da adi¢cao de dois operandos;

e mpz_sub: retorna o resultado da subtracao de dois operandos;

e mpz_mul: retorna o resultado da multiplicagao de dois operandos;
e mpz_neg: realiza a mudanca de sinal em um operando;

e mpz_mod: calcula o médulo de um operando;

e mpz_pow: retorna o resultado da poténcia de um operando;

e mpz_root: retorna o resultado da raiz n-ésima de um operando.

Nessa biblioteca as operacoes aritméticas sao realizadas passo-a-passo pois, em
geral, as funcoes s6 permitem fazer operagdes com apenas 2 operandos de cada vez.
Por exemplo para realizar a operacao ¢ = 4a® + 27b, pode-se proceder da seguinte

maneira:
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] Funcao \ Operacao \
mpz_pow_ui(a, a, 3) a— a’
mpz_mul_ui(a, a, 4) a «— 4a?
mpz_pow_ui(b, b, 2) b b
mpz_mul_ui(b, b, 27) b «— 27b?
mpz_add(c, a, b) c — 4a® + 270?

5.5 Testando a entrada n

Como visto no Capitulo 4, antes de iniciar a fatoracdo de n é interessante que seja
verificado se n € um niimero possivelmente primo ou uma poténcia perfeita ou, ainda,

coprimo a 6.

Nesta implementacao foi realizado o teste de primalidade de n através da funcao
mpz_probab_prime_p, disponibilizada pela biblioteca GMP. Esta func¢ao realiza o
teste probabilistico de primalidade de Miller-Rabin de acordo com um ntimero de
tentativas definido pelo programador. Foi estabelecido um limite de 10 tentativas
para verificar a primalidade de n, reduzindo as chances de um niimero composto

retornar “provavelmente primo”.

O teste de poténcia perfeita foi realizado através da funcao mpz_perfect_power_p
também disponivel na biblioteca GMP. Finalmente, para verificar se n é coprimo a

6, calculou-se o mdc(n, 6) utilizando-se a fungio mpz_gcd_ui.

Essa sequéncia de testes realizados com a entrada n pode ser verificada no cédigo

apresentado a seguir.

//Pre-condicao: n >= 2

if( mpz_cmp_ui(n, 2) < 0 )

{
gmp_printf ("Numero invalido (n < 2)\n");
return O;

}

// Teste de pseudo-primalidade pelo Miller-Rabin usando 10 tentativas
if ( mpz_probab_prime_p(n, 10) > 0 )

{
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gmp_printf ("Numero possivelmente primo\n");
return O;
}
else
gmp_printf ("Iniciando fatoracao de numero composto\n");

// Verificar se mdc(n,6)!=1 ou se n e da forma m"r
mpz_gcd_ui(ged, n, 6); if( mpz_cmp_ui(ged, 1) !'= 0 ||
mpz_perfect_power_p(n) )
{
gmp_printf ("Numero divisivel por 2 ou 3 e/ou potencia
perfeita\n");
return O;

}

5.6 Obtencao da curva elitica

Neste trabalho, o método das curvas eliticas foi implementado utilizando-se o sistema
de coordenadas afins para os pontos da curva. Os pontos (x,y) e o parametro a da
curva, foram gerados aleatoriamente limitados por n através da fun¢ao mpz_urandomm,

que gera um inteiro aleatério no intervalo de 0 a n — 1, inclusive.

// Escolhe x1 e yl aleatorios
void escolha_ponto(mpz_t x1, mpz_t yl, const mpz_t n)
{

mpz_urandomm(x1, randstate, n);

mpz_urandomm(yl, randstate, n);

}

Uma vez gerados os pontos (z1,yl) , é gerado o parametro a e, logo em seguida, é

calculado o parametro b da curva dado por b = y? — x3 — az; mod n. Os parametros

a e b devem satisfazer mdc(4a® + 27b%* n) = 1, como apresentado a seguir.

// Escolhe a aleatorio e calcula b, ate que satisfaca as condicoes do
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// algoritmo. Retorna em gcd o mdc(4a~3 + 27b~2, n).
void escolha_a(mpz_t gcd, mpz_t a, mpz_t b, const mpz_t x1,
const mpz_t yi,
const mpz_t n)

mpz_t tmpl;
mpz_t tmp2;
mpz_init (tmpl) ;
mpz_init (tmp2) ;

do

{
// Escolhe a aleatorio.
mpz_urandomm(a, randstate, n);

// Calcula b = yl*yl - xlkxlxxl - a*xl
mpz_pow_ui(b, y1, 2);

mpz_pow_ui (tmpl, x1, 3);

mpz_sub(b, b, tmpl);

mpz_mul (tmpl, a, x1);

mpz_sub(b, b, tmpl);

// Calcula 4a~3 + 27b~2 e verifica se mdc(4a~3 + 27b~2, n) = 1.
mpz_pow_ui(tmpl, a, 3);

mpz_mul_ui(tmpl, tmpl, 4);

mpz_pow_ui(tmp2, b, 2);

mpz_mul_ui (tmp2, tmp2, 27);

mpz_add (tmpl, tmpl, tmp2);

// calcula mdc e armazena em gcd.
mpz_gcd(ged, tmpl, n);

}while( mpz_cmp(ged, n) == 0 );
1

5.7 Calculando k

O multiplicador k deve ser tomado como um produto de primos pequenos elevados
a poténcias adequadas, conforme determina o algoritmo do método de fatoracao.
Nesta implementacao, optou-se por calcular k fazendo-se:

93



5.8. Calculando kP DCT-UFMS

k= 2\_1nB/1n2J . 3L1nB/ln3J . _.B

No Capitulo 6 sao apresentados os diversos valores atribuidos ao parametro B.
Depois de estabelecido este parametro, o célculo de £ foi executado utilizando-se a
funcao mpz_nextprime que usa um algoritmo probabilistico para identificar primos.
Através desta fun¢ao foram tomados os nimeros primos de 2 até o parametro B e, em
seguida, esses primos foram elevados & poténcias adequadas. Esses procedimentos

podem ser verificados a seguir.

while( mpz_cmp(primo, B) <= 0 )

{
expoente = log(mpz_get_d(B))/log(mpz_get_d(primo));
mpz_pow_ui(potencia, primo, (unsigned) expoente);
mpz_mul (k, k, potencia);
mpz_nextprime (primo, primo);

5.8 Calculando kP

A implementacgao da operacao kP, de adi¢ao de pontos na curva, foi realizada através

dos 3 seguintes passos:

1. Primeiramente foi obtida a representacao binaria de k através da funcao

mpz_sizeinbase da biblioteca GMP;

2. Com base nesta representacdo, foram calculados os pontos 2P, 1 < i < r,
como apresentado em 4.5.1, através das formulas de adi¢ao de pontos dadas
no Capitulo 3. Esses pontos foram armazenados na tabela tabela. A seguir é

mostrado o codigo que implementa as operagoes realizadas nesse passo.

// Tenta calcular kP. Caso consiga, retorna 1. Caso nao consiga,

// gcd contera o mdc entre inv(1/2yl) e n, e retorna 0.

unsigned calcula_kP(mpz_t gcd, const mpz_t k, const mpz_t x1,
const mpz_t yl, const mpz_t a, const mpz_t n)
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unsigned 1i;
mpz_t lambda, tmpl, tmp2;
mpz_t soma_ponto[2];

mpz_init(lambda) ;
mpz_init(tmpl);

mpz_init (tmp2) ;
mpz_init(soma_ponto[0]);
mpz_init(soma_ponto[1]);

// Construl\c{c}\“{a}to da tabela: inicializa primeiro ponto
mpz_set_ui(tabela[0] [0], x1);
mpz_set_ui(tabelal[0] [1], y1);

// Constru\c{c}\"{a}o da tabela: calcula demais pontos
for(i=1; i<mpz_sizeinbase(k,2); i++)
{
// calcula lambda
mpz_pow_ui(lambda, tabelal[i-1]1[0], 2); // lambda: x1~2
mpz_mul_ui(lambda, lambda, 3); // lambda: 3x1°2
mpz_add(lambda, lambda, a); // lambda: 3x1°2 + a
mpz_mul_ui(tmpl, tabelali-1][1], 2); // tmp: 2y1

// Se nao existe inverso...
if( mpz_invert(tmpl, tmpl, n) == 0 )
{
mpz_gcd(ged, tmpl, n);
mpz_clear (lambda) ;
mpz_clear (tmpl) ;
mpz_clear (tmp2) ;
mpz_clear (soma_ponto[0]);
mpz_clear (soma_ponto[1]);
return O;
}
//lambda: (3x~2+a)*inverso_mod_n(2y1)
mpz_mul (lambda, lambda, tmpl);

// calcula x atual
mpz_pow_ui(tabela[i] [0], lambda, 2);
mpz_mul_ui(tmpl, tabelali-1]1[0], 2);
mpz_sub(tabelal[i] [0], tabelali] [0], tmp1l);
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mpz_mod (tabela[i] [0], tabelal[i] [0], n);

// calcula y atual

mpz_sub(tmpl, tabelali-1][0], tabelali] [0]);

mpz_mul (tabela[i] [1], tmpl, lambda);
mpz_sub(tabelal[i] [1], tabelal[i][1], tabelal[i-1][1]);
mpz_mod (tabelal[i] [1], tabelali] [1], n);

3. Em seguida, foi feita uma varredura na tabela tabela, obtida no passo an-
terior, e calculadas as somas parciais dos valores 2°P, para os quais k; = 1,

conforme apresentado em 4.5.1.

// Inicializa soma pontos: atribui o primeiro ponto significativo
for(i=0; i<mpz_sizeinbase(k,2); i++)
{
if( mpz_tstbit(k, i) == 0 )
continue;
mpz_set (soma_ponto[0], tabelal[i][0]);
mpz_set (soma_ponto[1], tabelalil[1]);
break;
}
// Soma os demais pontos significativos
for(i=i+1; i<mpz_sizeinbase(k,2); i++)
{
if( mpz_tstbit(k, i) == 0 )
continue;

mpz_sub(lambda, tabela[i][1], soma_ponto[1]); // lambda: y2 - yi
mpz_sub(tmpl, tabelal[il[0], soma_ponto[0]); // tmpl: x2 - x1

// Se nao existe inverso...
if( mpz_invert(tmpl, tmpl, n) == 0 )
{
mpz_gcd(ged, tmpl, n);
mpz_clear(lambda) ;
mpz_clear(tmpl) ;
mpz_clear (tmp2) ;
mpz_clear(soma_ponto[0]);
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mpz_clear (soma_ponto[1]);
return 0;
}
mpz_mul (lambda, lambda, tmpl); // lambda: y2 - y*inverso_mod_n(x2 - x1)

mpz_set (tmpl, soma_ponto[0]); // guardo x1 da itera\c{c}\"{a}o anterior
mpz_set (tmp2, soma_ponto[1]); // guardo yl1 da iteral\c{c}\"{a}to anterior

// calcula x atual: lambda~2 - x1 - x2
mpz_pow_ui(soma_ponto[0], lambda, 2);
mpz_sub(soma_ponto[0], soma_ponto[0], tmpl);

mpz_sub (soma_ponto[0], soma_ponto[0], tabelal[i] [0]);
mpz_mod (soma_ponto[0], soma_ponto[0], n);

// calcula y atual

mpz_sub(soma_ponto[1], tmpl, soma_ponto[0]);
mpz_mul (soma_ponto[1], soma_ponto[1], lambda);
mpz_sub(soma_ponto[1], soma_ponto[1], tmp2);
mpz_mod (soma_ponto[1], soma_ponto[1], n);

Se, em alguma etapa do célculo de kP nao for possivel a obtencao do inverso
multiplicativo de algum ntimero, entao é calculado o maximo divisor comum entre
esse nimero e a entrada n para verificar se foi encontrado um fator nao trivial de
n. Em caso afirmativo, esse fator é retornado e encerra-se a execugao do algoritmo.
Caso contrario, é gerado aleatoriamente um outro ponto (x,y) e uma nova curva, a

partir dos quais é realizada uma nova tentativa de fatoracao de n.
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Capitulo 6

Testes e analise dos resultados

Foram realizados alguns testes com a implementacao do método das curvas eliticas
visando a obtencao de resultados experimentais. Os testes realizados tiveram por
objetivo principal verificar o tempo médio de execucdo do algoritmo e o nimero
de curvas utilizadas no processo de fatoracao. Este capitulo apresenta os testes e
resultados experimentais como segue. A Secao 6.1 faz algumas observacoes gerais
sobre os testes realizados. A Secao 6.2 apresenta os testes e resultados obtidos com

a implementagao.

6.1 Testes realizados

Como apresentado na Secao 5.2, o método das curvas eliticas foi implementado em
duas versoes. A 1? versao foi realizada com base no algoritmo original de Lenstra e a
22 versao implementava o método das curvas eliticas com a adi¢ao da segunda fase.
Foram realizados testes com essas duas implementacoes, a partir dos quais buscou-se

analisar o tempo de execugao e o niimero de curvas utilizadas na fatoragao.

Na 12 versao os testes foram realizados a partir de diversos valores atribuidos ao

parametro B, utilizado para determinar k. As técnicas usadas para a obtencao de
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6.1. Testes realizados DCT-UFMS

B, durante os testes, sao apresentadas a seguir:

1. valores de By da Tabela 4.1, sugeridos em [SJ93] como valores iniciais’ para o
parametro B;

2. B = [v/n];
3. B = [v/nl;
4. B = [/n];
5. B = [v/n];
6. B=|Vnl.

Os testes foram realizados para cada um desses 6 conjuntos de experimentos.
Foram testados ntmeros compostos por apenas 2 fatores, ambos com o mesmo
nimero de digitos decimais. O numero de digitos do fator p variou de 1 a 20.
Observe que p com 20 digitos decimais implica na fatoracdo de um nimero com-
posto de, aproximadamente, 40 digitos decimais. Nao foram realizados testes para
fatores com um maior nimero de digitos, pois a implementacdao da operagao de
adicao pontos na curva envolvia a construcao de uma tabela, conforme apresentado
no Capitulo 5, e essa tabela se tornava muito grande & medida que aumentava os
digitos dos fatores. Isso ocasionou uma demanda muito grande de memoéria RAM,

dificultando a realizacao de testes para fatores com um maior niimero de digitos.

Foram realizados 20 testes para cada ntimero de digitos de p e para cada técnica
de calculo de B. A partir desses testes, foram obtidas as médias aritméticas dos
tempos de execugao do algoritmo e do nimero de curvas utilizadas no processo
de fatoracao. Finalmente, obteve-se a média geral dos resultados para cada cada

conjunto de experimentos.

Na 22 versao da implementacao, os testes foram realizados utilizando-se os para-

metros By e B, sugeridos em [SJ93| e apresentados na Tabela 4.1. Também foram

! Esses parametros sdo sugeridos para uso em implementacdes que contenham a segunda fase do
algoritmo. Como a 1* versao da implementacao apresentada neste trabalho é constituida apenas

da primeira fase, esses parametros foram utilizados a titulo ilustrativo.
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6.2. Analise dos resultados obtidos DCT-UFMS

realizados 20 testes para cada ntimero de digitos de p, com p variando de 1 a 20

digitos.

6.2 Analise dos resultados obtidos

6.2.1 Tempo de execucao para a 1? versao

A Tabela 6.1 mostra a média dos tempos de execucdo em segundos, obtidos em
cada conjunto de testes realizados com cada técnica de cilculo de B. A primeira
coluna da tabela representa o nimero de digitos decimais do fator p e as demais
colunas representam as médias dos tempos de execugao, em segundos, obtidos com

a implementacao.

Tabela 6.1: Tempo de Execugao

ndimero B=n B=1n B=¥n B=3Yn B = Y¥/n | parametros

de digitos 6timos
1 0,000040 0,000157 0,000190 0,000179 0,000038 0,000225
2 0,000056 0,000235 0,000243 0,000258 0,000039 0,000426
3 0,000204 0,000351 0,000767 0,000499 0,000300 0,000361
4 0,002865 0,003943 0,005195 0,004006 0,019127 0,000792
5 0,009863 0,006625 0,015747 0,032378 0,030294 0,007471
6 0,023593 0,019900 0,033082 0,060472 0,126919 0,098641
7 0,033994 0,028839 0,061225 0,160872 0,391117 0,028273
8 0,082990 0,076389 0,104050 0,205673 0,623792 0,258750
9 0,153361 0,114778 0,309545 0,593408 0,765260 0,280019
10 0,404592 0,236918 0,380860 0,827553 1,716420 0,275494
11 0,655230 0,547447 1,062723 1,327398 2,036762 0,822507
12 0,797420 | 1,092006 | 1,136158 | 2,844900 | 2,753942 | 2,169142
13 2,353221 1,836695 3,326787 4,262546 6,040799 2,870683
14 7,731692 6,285641 4,138208 4,507227 15,855650 3,141925
15 12,990800 | 10,016875 7,812391 8,945571 31,308923 | 10,869936
16 79,393228 | 24,739222 | 21,364283 | 26,054348 | 30,659625 | 44,673430
17 100,323392 | 54,965488 | 35,693913 | 42,998321 | 74,0216107 | 44,675435
18 148,709236 | 80,317565 | 67,300312 | 94,571107 | 81,065693 | 158,068560
19 - 195,423160 | 132,891916 | 146,856867 | 264,702145 | 208,241863
20 - 311,117788 | 202,686862 | 281,584010 | 310,675445 | 313,300167

Nao foram apresentados resultados com B = |/n| para fatores de 19 e 20

digitos decimais, pois esses testes exigiam a utilizacdo demasiada de memoéria RAM,
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[ —x-B1 B2 B3 B4 - B5 - - - B6

tempo (s)

150

1 2 3 4 5 6 7 8 9 0 1
digitos em p

Figura 6.1: Comparativo entre os tempos de execucao.

tornando inviavel sua execucao.

Os resultados mostrados na Tabela 6.1, também podem ser visualizados na
Figura 6.1. Para fins praticos, nas figuras os conjuntos de testes realizados para
cada técnica de célculo de B serao denotados da seguinte maneira:

B = [V¥n] por B1;
B = [¥/n] por B2;
e B =[V/n] por B3;
B = [V/n] por B4;
B
B

= | V/n] por B5;

dado pelos parametros 6timos por B6.
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6.2. Analise dos resultados obtidos DCT-UFMS

| —eB3 —a—B6

T 350

- 250

200

tempo (s)

150

-+ 100

- 50

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
digitos em p

Figura 6.2: Comparativo entre os tempos de execugio em B = |/n] e B dado pelos

parametros 6timos.

Nessa figura pode-se observar que dentre as técnicas testadas para o célculo de
B, nessa implementacao, o melhor tempo de execugao do algoritmo ocorreu para
o parametro B = |/n]. Também é notavel que o tempo de execu¢do mais lento

dentre as técnicas testadas ocorreu para B = [ /n].

Um comparativo entre o tempo de execucdo obtido em B = |/n] e B dado
pelos parametros 6timos é apresentado na Figura 6.2. Nessa figura, nao é possivel
identificar o comportamento dos graficos até 14 digitos, porém nota-se que o tempo
de execugao para B = |/n| é menor acima de 15 digitos.

Uma anélise mais detalhada do comportamento desses gréaficos pode ser feita
a partir da Figura 6.3 que mostra os graficos de B = |¢/n] e de B dado pelos
parametros 6timos plotados sobre um eixo logaritmico. A partir dessa figura nota-se
que o tempo de execucao entre os dois graficos é bastante variado até 14 digitos, ndao

possibilitando identificar qual o menor tempo de execucao nessa faixa. No entanto,
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BB B6

1000,0000

100,0000

10,0000

1,0000 T T T T T T T T \// /\,/ T T T
311 12 13 14 15 16 17 18 19 20

0,1000 -

0,0100

0,0010

0,0001

digitosem p

Figura 6.3: Gréaficos dos tempos de execucdo obtidos para B = |/n] e B dado pelos

parametros 6timos.

a partir de 15 digitos o tempo de execugio é sempre menor para B = | /n].

Calculando a média geral dos tempos de execugdo de B = |/n] e B dado pelos
parametros 6timos obtém-se 23,916223 segundos no primeiro conjunto de experi-
mentos e 39,489205 segundos no segundo conjunto. Isso representa uma economia
média de 39,44% no tempo de execugdo do algoritmo para B = [/n].

Como apresentado no Capitulo 3, o tempo de execucao estimado para o método
das curvas eliticas é subexponencial sendo definido por T = e(V2te)Vinphlnp - A
Figura 6.4 mostra o grafico do tempo de execugao obtido com esta implementacao
para B = |/n] e o polindémio aproximado para este tempo de execugao. Observa-se
que para um fator p de até 20 digitos, o tempo de execugao obtido pode ser bem
aproximado pelo polindémio de grau 5 dado por y = 0,001z —0, 0398z* +0, 55692> —
3,39742% + 8,4951x — 6, 2987.
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[— R Polinomio (B3) ]
y=0,001x° - 0,0398x* + 0,5569x° - 3,3974x? + 8,4951x - 6,2987

220 +

200 +

180 +

160 +

140

120 +

100 +

tempo (s)

80 +

60 +

40

20 +

-20 -
digitos em p

Figura 6.4: Aproximagéao polinomial para o tempo de execu¢dao em B = /n.

6.2.2 Numero de curvas para 1* versao

Em relacao ao nimero de curvas utilizadas no processo de fatoracao, a Tabela 6.2
apresenta a média do nimero de curvas utilizadas em cada conjunto de experimentos
realizados com cada técnica de calculo de B. A primeira coluna da tabela representa
o nimero de digitos decimais do fator p e as demais colunas representam o niimero

médio de curvas utilizadas com a implementacao.

Os graficos dos resultados mostrados na Tabela 6.2 sao apresentados na Figura
6.5. Essa figura mostra resultados bastante variados. Isso acontece pelo fato de
as curvas serem geradas aleatoriamente, o que pode significar um nimero variado
de iteragOes para gerar uma curva adequada para a fatoragdo de n. No entanto,
percebe-se uma menor quantidade curvas utilizadas pelo algoritmo para B = | /n]|
e a maior quantidade para B = | {/n].

O namero de curvas utilizado na fatoracao nao constitui um dado importante se
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Tabela 6.2: Numero de Curvas

[ digitos | B=¥n(s) [ B=3n(s) [ B=+¥n | B=Yn | B= Y¥/n | param. 6timos

1 35 2,7 33 2,8 3,2 14

2 3,9 54 6,0 17,4 4,6 1,1

3 6,1 4,2 22,1 18,2 17,1 1,6
4 9 13,7 20,8 66,3 276,3 3,6

5 10,3 21,1 56,2 314,7 277,6 40,1
6 8,3 19,2 73,7 22325 | 1041,2 4323
7 10 19,0 93,3 4345 1575.,4 31,4
8 14,5 31,5 81,9 268,35 | 1333,7 309
9 10,7 18,2 122,5 422.7 848,7 107
10 15,8 26,1 93,9 394,25 | 1379,1 102
11 10,9 29,2 135,5 330 897,6 105
12 6,4 30,7 82,5 4322 743,9 265,7
13 8,6 26,5 131,1 | 373,55 990,4 139,7
14 11,6 40,8 81,8 205,3 1457,6 145,1
15 10,3 37,6 95,2 269,85 | 1945,7 204,3
16 16,4 29,4 93,2 314,75 8244 738,6
17 9,8 33,6 86,6 301,75 | 1229,9 333,3
18 7 26,8 95,3 413,75 877 4 1148,1
19 28,3 90,3 3315 1562 770,6
20 24,7 80,4 387,55 | 1151,1 1018,6

apresentado isoladamente. Ou seja, nao é interessante que o algoritmo execute com
um nimero minimo de curvas se o tempo de execucao nao é satisfatéorio. Embora os
resultados obtidos tenham mostrado que para B = |¢/n] houve um nimero minimo
de curvas utilizadas, esse mesmo parametro apresentou o maior tempo de execucao
como visto na Secao 6.2. Nesse sentido é interessante analisar o nimero de curvas

utilizadas para os tempos de execucao satisfatorios.

A Figura 6.6, apresenta o niimero de curvas para B = | /n| e para B dado pelos
parametros 6timos, que foram os melhores tempos de execucao obtidos com a im-
plementagao. Nessa figura percebe-se uma menor quantidade curvas utilizadas pelo
algoritmo em B = |/n|. Pode-se notar também que para B dado pelos parametros
6timos o niimero de curvas utilizadas aparenta ter um crescimento maior & medida
que aumenta o nimero de digitos decimais de p. Em contrapartida, os resultados

obtidos para B = |¥/n| apresentam-se mais estaveis nessa faixa de valores.

A média geral do niimero de curvas utilizadas em B = |/n| foi de 73,3 curvas
enquanto para B dado pelos parametros 6timos, foram utilizadas em média 294,9

curvas. Ou seja, em B = |/n| houve uma diminui¢do no nimero de curvas em
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nimero de curvas

—E—Bf —%—B2 ——B3 -

B4 ——B5 ——B6

6 7 8 9 10 1

nlmero de curvas

1 2 3 4 16 17 19
digitos em p
Figura 6.5: Comparativo entre nimeros de curvas obtidos.
B3 ------ B6
‘ 1 2 3 4 6 ‘ 7 ‘ 8 ‘ 9 ‘ 10 ‘ 11 ‘ 12 13 14 15 16 17 18 19 20
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Figura 6.6: Comparativo entre ntimeros de curvas obtidos para B = /n e B =

parametros 6timos.
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73,79%, em média.

6.2.3 Tempo de execugao para a 2* versao

A Tabela 6.3 mostra a média dos tempos de execugao obtidos com os testes realizados
a partir da 2% versao da implementacdo. A primeira coluna da tabela representa o
numero de digitos decimais do fator p e a segunda coluna representa as médias dos
tempos de execucao em segundos. Esses resultados também podem ser visualizados

na Figura 6.7.

Tabela 6.3: Tempo de Execucao da 2* versao

| ntimero de digitos | Tempo de execugao (s) |

1 0,00004725
2 0,0000709
3 0,00011545
4 0,00139635
5 0,0123731
6 0,04225665
7 0,036611

8 0,08908115
9 0,2279938
10 0,4690377
11 0,4137298
12 1,40812815
13 1,60939465
14 9,68466645
15 9,5926857
16 32,75541075
17 70,78618165
18 96,95439455
19 273,1362305
20 312,6259522
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300 +

250 +

200

tempo (s)
3
—

100 +
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0
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Figura 6.7: Tempo de execucao obtido na 2* versao da implementagao.
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Figura 6.8: Comparativo entre os tempos de execucao obtidos nas duas versoes da

implementacao.
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A Figura 6.8 apresenta um comparativo entre os tempos de execugao obtidos nas
duas versoes da implementacao. Da 1 versao, sao ilustrados os graficos dos tempos
obtidos em B3 para B = |¥/n] e B6 para B dado pelos parametros 6timos iniciais,
conforme apresentado em 6.2.1.

Alguns estudos afirmam que a adicao da segunda fase ao algoritmo original de
Lenstra apresenta, na prética, uma melhora no tempo de execugdo [Bre90|. De
acordo coma a Figura 6.9, nao houve melhora no tempo de execugao do algoritmo
na 2* versdo (que implementa a segunda fase do algoritmo) em relacdo a 1* versao.
Uma justificativa para tal pode estar ligada a fato de que neste trabalho nao foram
implementadas todas as melhorias sugeridas para o método das curvas eliticas. Além

disso, este estudo considera fatores de, no maximo, 20 digitos decimais.
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6.2.4 Numero de curvas para a 22 versao

A Tabela 6.4 mostra a média do nimero de curvas utilizadas com os testes realiza-
dos a partir da 2* versao da implementacao. Esses resultados também podem ser

visualizados na Figura 6.9.

Tabela 6.4: Numero de Curvas da 22 versao

] numero de digitos \ Numero de curvas ‘

1 11
2 1,2
3 1,1
4 1,1
5 2,3
6 8,2
7 3,1
8 7,1
9 7,5
10 14,6
11 4,8
12 14,0
13 7,5
14 39,2
15 15,6
16 50,4
17 50,4
18 67,4
19 98,3
20 98,8

A Figura 6.10 apresenta um comparativo entre o nimero de curvas utilizadas
nas duas versoes da implementacao. Da 1* versao, sao ilustrados os graficos dos
tempos obtidos em B3 para B = |¥/n| e B6 para B dado pelos parametros 6timos
iniciais. Através dessa figura, nota-se que o ntimero médio de curvas utilizadas na 22
versao do algoritmo é bem menor se comparado com os resultados obtidos em B3 e
B6 da 1* versao. Mais precisamente, calculando a média geral do ntimero de curvas
utilizadas obtém-se 24,7 curvas na 22 versao, 77,3 curvas em B3 e 294,9 curvas em
B6.
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120 +

100 +

80

60 +

nimero de curvas

40 +

20 +

T T T t + + + + + + + + + + + + + + +
1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20
digitos em p

Figura 6.9: Numero de curvas utilizadas na 2? versao da implementagao.
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Figura 6.10: Comparativo entre o nimero de curvas utilizadas nas duas versoes da

implementacao.
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Capitulo 7

Consideracoes finais

O estudo de métodos de fatoracao de inteiros merece destaque devido, principal-
mente, a sua aplicacao em sistemas criptogréaficos de chave publica, cuja seguranca
apoia-se na ineficiéncia desses métodos. O método de fatoracao das curvas eliticas
apresenta-se como um dos mais rapidos da atualidade e, portanto, estudos sobre

esse método sao indispensaveis.

Este trabalho apresentou as principais escolhas a serem realizadas no processo de
implementagao do método das curvas eliticas, em cada passo do algoritmo. Foram
implementadas duas versoes do método das curvas eliticas. Na 1* versao, o método
de fatoragao foi implementado com base no algoritmo original de Lenstra e, na 22

versao foi adicionada uma segunda fase em cada tentativa de fatoracdo do método.

Foram realizados diversos testes com a implementacao e apresentada uma analise
comparativa entre o tempo de execucao do algoritmo e o niimero de curvas utilizadas
no processo de fatoracao. Na 12 versao, a implementacao foi testada para diferentes
valores do parametro B utilizado para calcular o valor do multiplicador k£ da operacgao
kP. Os testes foram realizados em nimeros compostos por 2 fatores com até 20

digitos decimais. Nesta versao, observou-se que o melhor tempo de execugao ocorreu

para B = |[¥/n].

Na 22 versao, os testes foram realizados também com niimeros compostos por 2
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fatores com até 20 digitos decimais, considerando os parametros 6timos dados por
[SJ93]. Os resultados dos testes mostraram um menor niimero de curvas utilizadas
na fatoracao na 2* versao do algoritmo, quando comparado com a 1* versao. No
entanto, nao foi observada melhoria no tempo de execucao obtido na 22 versao em
relacdo a 12 versao. Uma justificativa para tal pode estar ligada ao fato de que neste
trabalho nao foram implementadas todas as melhorias sugeridas para o método das

curvas eliticas.

Nao foram realizados testes para fatores com mais de 20 digitos, pois o algoritmo
utilizado para a adi¢ao de pontos na curva envolvia a construcao de uma tabela muito

grande utilizando muita mémoria RAM.

Este trabalho traz consigo algumas contribuicoes e, dentre essas, pode-se citar
a descricao detalhada do processo de implementacao do método das curvas eliticas.
Além disso, essa pesquisa propiciou a descoberta do parametro B = |/n| através
do qual foi obtido o melhor desempenho da implementagao realizada nesse trabalho.
Isso, por sua vez, confirma a importancia de estudos sobre parametros a serem

utilizados no processo de fatoracao pelo método das curvas eliticas.

Para trabalhos futuros devem ser realizados testes para fatores com um maior
nimero de digitos. Nesse sentido, devem ser estudados outros algoritmos para re-
alizar a operacao de adicao de pontos na curva que nao demande a construcao de
tabelas, evitando o problema de utilizagao de memoéria. Para uma implementacao
com fins em otimizacao do algoritmo, deve ser considerada a utilizacao de coorde-
nadas projetivas na implementagao e devem ser estudados métodos para a escolha

de curvas apropriadas a serem usadas no processo de fatoracao.
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