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Modulo 1

Gestao da infraestrutura de
conectividade nas escolas




Moédulo 1 - Gestao da infraestrutura de conectividade nas escolas

Apresentacao

Ola, estudante!

Seja muito bem-vindo e bem-vinda ao primeiro moédulo de estudos de conectivi-
dade e uso de tecnologias nas escolas. Neste modulo, vamos nos aprofundar em
um dos pilares fundamentais para a implementacao bem-sucedida da tecnologia
nas escolas: a gestao da infraestrutura de conectividade.

Uma infraestrutura de conectividade eficiente e robusta € a base para o uso pe-
dagdgico das tecnologias digitais nas escolas. Ela garante o acesso a internet de
qualidade, o funcionamento adequado dos equipamentos e a disponibilizacao de
recursos digitais para todos os alunos e professores.

Ao longo deste modulo, vocé ira compreender a importancia do planejamento or-
camentario e aprender sobre os sistemas de gestao, diagnostico, monitoramento
e avaliacao da conectividade nas escolas.

Lembre-se: a gestao da infraestrutura de conectividade € um processo continuo
que exige planejamento, acompanhamento e avaliagao. Ao longo deste modulo,
vocé desenvolvera as habilidades necessarias para garantir que a tecnologia seja
uma aliada no processo de ensino e aprendizagem.

Vamos iniciar?

Bons estudos!

Conectividade e uso de tecnologias nas escolas
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Unidade 1 - Planejamento orcamentario: recursos, financiamento e parcerias

Unidade 1
Planejamento orcamentario: recursos, financiamento e parcerias

Fonte: Freepik

Descricao: Uma mesa escolar com cofre rosa em for-
ma de porquinho, um notebook aberto, uma calcula-
dora, livros e lapis. Ao fundo, um quadro verde com
graficos.

Nesta unidade, vamos abordar os fundamentos do planejamento orcamentario
com foco ha conectividade escolar. O conteudo enfatiza a importancia da conecti-
vidade para a educacao basica publica, destacando seu papel na inclusao digital,
na reducao das desigualdades educacionais € na promo¢ao de um ensino mais
dinamico e interativo.

Essa unidade explora a relevancia dos recursos financeiros, destacando a Estraté-
gia Nacional de Escolas Conectadas (Enec). Também sao discutidas a hecessidade
de parcerias estratégicas entre os setores publico e privado, além de estratégias
voltadas para a gestao de recursos, a elaboracao de orcamentos sustentaveis e a
identificacao de fontes de financiamento.

Ressalta-se ainda o papel dos gestores escolares na implementacao e no monitora-
mento de solucdes tecnoldgicas, com énfase nos diagnodsticos técnicos e na capacita-
¢ao da comunidade escolar. Esta unidade €, portanto, fundamental para a capacitacao
de profissionais da educacao, permitindo-lhes planejar, executar e sustentar iniciativas
de conectividade, promovendo uma educagao publica mais inclusiva e inovadora.

A conectividade é considerada um elemento-chave para promover a inclusao digi-
tal e assegurar que os estudantes da rede publica tenham acesso as oportunidades
educacionais contemporaneas (Agéncia Gov, 2024). De acordo com o Ministério da
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Educacao (MEQC), a integracao de tecnologias digitais no ensino basico possibilita
Nao apenas o acesso a internet, mas também a aplicacao de praticas pedagogicas
inovadoras e o desenvolvimento de competéncias digitais essenciais para o século
XXI(MEC, 2025). Borges destaca a funcao da tecnologia no contexto escolar:

E preciso considerar ainda que as tecnologias digitais de infor-
Magao Sao recursos que propiciam a dinamizacao do ensino
e a producao de novos conhecimentos cientificos e culturais.
Como estamos inseridos numa sociedade cada vez mais infor-
matizada, as percepcoes e os conhecimentos sao consequen-
temente ampliados para além das condi¢cdes socioculturais
do ambiente em que estamos inseridos (Borges, 2018, p. 32).

Para promover a inclusao educacional, € fundamental que os professores adotem
metodologias de ensino diferenciadas, capazes de apoiar os estudantes em seu
processo de aprendizado. As tecnologias digitais, cada vez mais presentes em uma
sociedade em constante transformacao, podem ser utilizadas como ferramentas
pedagogicas valiosas nos processos de ensino e aprendizagem (Santos, 2016).

De acordo com Simao e Rocha (2021), entre os principais desafios enfrentados
pelo processo educacional estao:

® A capacidade de explorar novos métodos de aprendizagem e educacao, ba-
seados em um curriculo e métodos educacionais, organizados conforme teorias
de aprendizagem.

® A habilidade de projetar um ambiente de aprendizagem criativo e adequado,
que contribua para facilitar e aprimorar as praticas pedagogicas.

Para Silva e Casagrande (2020, p. 115), “a tecnologia possibilita compartilhamento
de ideias e experiéncias escolares. O primeiro passo € universalizar o acesso a
internet nas escolas, possibilitando a inclusao digital no ambiente escolar”.

Nas escolas publicas, recursos como bibliotecas digitais, plataformas de ensino
adaptativo e laboratorios virtuais tornam o aprendizado mais interativo e persona-
lizado. Aléem disso, a conectividade facilita o ensino remoto e hibrido, garantindo
0 acesso a aulas, materiais didaticos e avaliacoes. Conforme destaca a Politica de
Inovacao Educacao Conectada, essa iniciativa promove a expansao da infraestru-
tura tecnoldgica nas escolas publicas (Escolas Conectadas, 2024).

Além de impulsionar os resultados educacionais, a conectividade promove o de-
senvolvimento de competéncias digitais fundamentais, como o pensamento cri-
tico e a colaboracao virtual. Esses avancos consolidam a educacao conectada
como um pilar essencial para o progresso educacional, social e econdémico do
pais (Escolas Conectadas, 2024).

Conectividade e uso de tecnologias nas escolas
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Unidade 1 - Planejamento orcamentario: recursos, financiamento e parcerias

A tecnologia na educacao desempenha um papel fundamental no desenvolvi-

mento das habilidades exigidas no século XXl (Silva; Nascimento, 2020). Por meio

do uso de ferramentas digitais, os estudantes aprimoram competéncias como

pensamento critico, resolu¢cao de problemas, criatividade e colaboracao, indis-

pensaveis para se destacarem no mercado de trabalho atual.

Nesse contexto, os diversos atores da escola tém responsabilidades especificas

com a implementacao da conectividade.

Professores

Gestores

Comunidade
Escolar

Os professores tém o importante papel de orientar os estudantes no
desenvolvimento do pensamento critico, na avaliacao de conteudos
disponiveis na internet e no uso ético dessas informacdes, respeitando
os direitos autorais (Cerigatto e Machado, 2018, p. 22). Embora a im-
plementacao das Tecnologias Digitais de Informagao e Comunicagao
(TDICs) no ambiente escolar apresente desafios, como a necessidade
de transformar metodologias tradicionais, € essencial adotar praticas
pedagogicas mais abertas e colaborativas (Cerigatto e Machado, 2018,
p. 21).

Os gestores e coordenadores educacionais devem garantir o plane-
jamento, a implementacao e o monitoramento das tecnologias digi-
tais nas escolas. Eles atuam como mediadores entre as necessidades
pedagogicas, a infraestrutura tecnolégica disponivel e os recursos
financeiros, assegurando que a tecnologia seja integrada de manei-
ra eficaz ao processo educacional. Esse trabalho abrange desde a
realizacao de um diagnodstico detalhado das condi¢cdes de cada es-
cola até a mobilizacao de recursos, com foco na equidade e na ma-
ximizacao do impacto no aprendizado. Além disso, sao consideradas
solucdes especificas para diferentes contextos, como escolas locali-
zadas em areas remotas ou em regides urbanas com alta demanda.

Toda a comunidade escolar, incluindo professores, alunos e equipes
técnicas, precisa estar preparada para utilizar a conectividade de for-
ma segura e eficiente, com foco no uso pedagodgico das tecnologias
e no desenvolvimento de competéncias digitais. Assim, € necessa-
rio haver a capacitagcado continua desta comunidade. Além disso, a
integracao de planejamento estratégico, monitoramento constante,
engajamento da comunidade escolar e busca por solucoes susten-
taveis contribui para a criacao de um ambiente educacional mais
inclusivo, inovador e alinhado as exigéncias do mundo digital.

Conectividade e uso de tecnologias nas escolas
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Unidade 1 - Planejamento orcamentario: recursos, financiamento e parcerias

A conectividade nas escolas publicas brasileiras tem sido um desafio histoérico,
agravado pela desigualdade regional e pela falta de infraestrutura adequada.
Com a crescente importancia das tecnologias digitais na educacao, a necessida-
de de universalizar o acesso a internet de qualidade nas escolas tornou-se ainda
mais urgente. O tema recursos e financiamento para conectividade ganhou desta-
que nas politicas publicas, com iniciativas como a Estratégia Nacional de Escolas
Conectadas (ENEC) que falaremos logo mais.

A falta de conectividade nas escolas publicas brasileiras € um obstaculo significati-
vo para a inclusao digital e a equidade educacional. Muitas escolas, especialmente
em areas rurais e periféricas, ndo possuem acesso a internet ou tém conexoes pre-
carias, o que limita o uso de ferramentas digitais no processo de ensino e apren-
dizagem. Alem disso, € preciso garantir a infraestrutura necessaria para conexoes
de alta velocidade e a manutencao dos equipamentos exigem investimentos con-
tinuos. Dados do MEC (2025) evidenciam em numeros os principais desafios de
conectividade nas escolas, revelando a magnitude do problema. Confira a seguir.

4,6 mil escolas (3% do total) ndo tém
Acesso a energia elétrica | acesso a energia pela rede publica ou
por fontes renovaveis.

40,1 mil escolas (29%) nao tém disponi-
bilidade de tecnologias adequadas para
acesso a banda larga fixa.

Acesso adequado a
banda larga fixa

40,1 mil
20%

42,7 mil escolas (31%) nao tém acesso
a internet em qualidade e velocidade

Servico de conexao a —
adequadas para uso pedagogico.

internet em velocidade
e qualidade adequadas

= Além disso, 77,3 mil escolas (56%) nao
para uso pedagodgico

possuem o Medidor Educacao Conecta- 7.3 mil
da, para o monitoramento da velocidade. 56%

de wi-fi em ambientes tribuicao de sinal (rede wi-fi).

Distribuicao de sinal 71,6 mil escolas (52%) nao possuem dis- sy
71,6 mi
.
pedagogicos da escola

Disponibilidade de 96,3 mil escolas (69,6%) nao contam com
dispositivos para uso dispositivos (desktop, notebooks, tablets) em
pedagogico quantidade adequada para uso pedagogico.

Fonte: Adaptado de MEC (2025)

Conectividade e uso de tecnologias nas escolas
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Unidade 1 - Planejamento orcamentario: recursos, financiamento e parcerias

Superar essas barreiras e consolidar a conectividade como um pilar da educacao
basica requer planejamento estrategico, investimentos continuos e uma gestao
integrada, visando transformar a escola publica em um ambiente mais inovador,
inclusivo e preparado para os desafios da era digital. As politicas publicas tam-
bém desempenham um papel fundamental nesse esforco.

O desenvolvimento continuo das tecnologias para educacao impulsionou mudan-
¢as nas politicas publicas, que inicialmente focavam na distribuicao de equipa-
mentos para escolas publicas. Um marco nesse processo foi o Programa Nacio-
nal de Tecnologia Educacional (Prolnfo), criado em 1997 e operacionalizado pelo
FNDE, com o objetivo de modernizar as escolas por meio da insercao de tecno-
logias digitais no ensino. O programa viabilizou a aquisicao de computadores, a
formacao de professores e a criacao de laboratorios de informatica. Foi executado
por meio do Plano de Acdes Articuladas (PAR), e permitiu que estados e munici-
pios tivessem acesso a recursos federais para estruturar laboratorios e integrar as
tecnologias ao curriculo escolar.

Em 2017, o Programa de Inovacao Educacao Conectada (PIEC) foi instituido pelo
Decreto n°® 9.204. Este programa nao apenas garantiu internet nas escolas publi-
cas, como também investiu na formacgao de professores, no uso de recursos edu-
cacionais digitais e no fortalecimento da governanca digital para apoiar estados e
municipios.

Em 2021, por meio da Lei n® 14.180, o programa foi consolidado com politica publi-
ca permanente, a Politica de Inovacao Educacao Conectada (PIEC), assegurando
repasses continuos e a ampliacao da inovacao tecnologica no ensino. Até 2023,
havia beneficiado 96.564 escolas, cobrindo 69,8% das instituicoes publicas ativas,
e promovendo um avanco significativo na inclusao digital e na modernizacao do
aprendizado no pais.

Além da PIEC, iniciativas como as Obrigacoes de Fazer (ODF) da Anatel, o Pro-
grama Banda Larga nas Escolas (PBLE) e o Programa GESAC (Governo Eletronico
- Servico de Atendimento ao Cidadao) do Ministério das Comunicacdes contribu-
iram para a conectividade escolar no Brasil. No entanto, essas acdes nao foram
suficientes para garantir uma infraestrutura digital adequada ao ensino, pois ainda
se enfrentam desafios como a baixa velocidade da internet, a falta de redes Wi-Fi,
a desigualdade no acesso entre areas urbanas e rurais e a auséncia de suporte
técnico.

Para superar essas limitacdes, em 2023 foi criada a Estratégia Nacional de Esco-
las Conectadas, que propde investimentos na infraestrutura digital e politicas de

Conectividade e uso de tecnologias nas escolas
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Unidade 1 - Planejamento orcamentario: recursos, financiamento e parcerias

manutencao e formacao de professores para o uso de tecnologias educacionais.
Além disso, a ENEC integra diferentes fontes de financiamento, como o Fundo
de Universalizacao dos Servicos de Telecomunicacdes € o Novo PAC, garantindo
internet de alta velocidade e redes internas adequadas para todas as escolas pu-
blicas do pais. Assista ao video de apresentacao da ENEC aqui!

Programa de Inovacao Estratégia Nacional
@ Educacao Conectada @ de Escolas Conectada

(PIEC) (ENEC)

Politica de Inovacao

Tecnologia Educacional @ Educacao Conectada @
(Prolnfo) (PIEC)

Programa Nacional de

Instituida pelo Decreto n°® 11.713/2023, a Estratégia Nacional de Escolas Conec-
tadas tem como proposito universalizar a conectividade de qualidade para fins
pedagogicos e administrativos em escolas da rede publica de educacao basica.
Seus principais objetivos sao:

Universalizar a conectividade nas escolas publicas: significa garantir que
todos os estabelecimentos de ensino da rede publica de educacao basica
tenham acesso a internet de alta velocidade. Essa medida visa promover a
inclusao digital, reduzir desigualdades regionais e melhorar a qualidade do
ensino, permitindo o uso de tecnologias digitais nos processos pedagdgico e
administrativo.

Promover a equidade no acesso as tecnologias digitais: implica reduzir de-
sigualdades no uso de ferramentas digitais para ensino e aprendizagem e
garantir que estudantes de diferentes regidoes tenham as mesmas oportu-
nidades. Essa iniciativa busca melhorar a qualidade do ensino e fomentar a
inclusao digital em todo o pais.

Contribuir para a aprendizagem digital e aprimorar a gestao escolar: envol-
ve expandir o acesso a internet e a tecnologias digitais para alunos, professo-
res e gestores, visando melhorar tanto os processos pedagodgicos quanto os
administrativos. Essa acao integra ferramentas digitais no ambiente educa-
cional, promovendo eficiéncia e inovagao.

Esses objetivos devem ser alcancados por meio da ampliagao da infraestrutura de
conectividade, fornecimento de equipamentos e ferramentas tecnologicas, além da
integracao com outras iniciativas educacionais. A ENEC esta alinhada a outras iniciati-

Conectividade e uso de tecnologias nas escolas
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Unidade 1 - Planejamento orcamentario: recursos, financiamento e parcerias

vas hacionais voltadas para a educacao digital e inclusao tecnolégica, garantindo uma
abordagem integrada e eficaz na modernizagao do ensino publico. Para isso, € ne-
cessario buscar solugdes tecnoldgicas inovadoras e sustentaveis, que possibilitem a
implementacao e a manutencao eficiente da infraestrutura digital nas escolas.

A gestao e a coordenacao da ENEC sao conduzidas por uma estrutura organizada
que envolve diversos érgaos governamentais e mecanismos de acompanhamen-
to, garantindo a universalizacao da conectividade escolar com eficiéncia e trans-
paréncia. A responsabilidade pela coordenacao cabe ao Comité Executivo da
ENEC, que atua no planejamento, monitoramento e avaliacao da implementacao
da conectividade nas escolas publicas. Entre suas principais atribuicdes, desta-
cam-se a articulacao de politicas e programas, a definicao de metas e parametros
técnicos para a infraestrutura digital e o monitoramento continuo dos avancos e
desafios da estratégia. Além disso, o Comité estabeleceu critérios para a gestao
dos recursos financeiros e o acompanhamento da qualidade da conectividade,
garantindo que as acdes sejam executadas de forma eficaz e que a conectividade
tenha um impacto positivo no ensino e na aprendizagem.

O comité é formado por representantes de diferentes 6rgaos federais, incluindo:

MEC

MINISTERIO DA
EDUCAGAO

Rede Nacional

Casa Civil da Presidéncia

de Ensino e 1bli
Pesquisa (RNP) Ministério da Educacao da Republica
(MEC) - Coordenacao
Geral

Banco Nacional

de DesenvoLvJ- Ministério das

me_nto Econ_o— Comunicacoes

mico e Social
(BNDES)

Ministério da Cién-
cia, Tecnologia e
Inovacao

Telecomunica-
coes Brasileiras
S.A. (Telebras)

Fundo Nacional de Ministério de
Desenvolvimento da Minas e Energia
Educacao (FNDE)
A

Agéncia Nacional de Te- 1
lecomunicacoes (Anatel) 5
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Unidade 1 - Planejamento orcamentario: recursos, financiamento e parcerias

Estados, municipios e o Distrito Federal podem aderir voluntariamente a ENEC ao
firmar um termo de compromisso com o Ministério da Educacao (MEC). Para isso,
devem apresentar um diagnostico detalhado sobre a situacao atual da conecti-
vidade em suas escolas, seguir as diretrizes técnicas estabelecidas pelo Comité
Executivo e assumir o compromisso de implementar a infraestrutura digital ne-
cessaria, garantindo a sustentabilidade da conectividade. Como incentivo, os en-
tes federativos que aderirem a ENEC terao prioridade no recebimento de recursos
federais, a fim de fortalecer a inclusao digital e ampliar o acesso a internet nas
instituicées de ensino.

O monitoramento e a avaliacao da ENEC sao conduzidos pelo Ministério da Educa-
¢ao, em parceria com outros orgaos, garantindo a efetividade da estratégia. Como
parte desse processo, € elaborado um relatorio anual, que apresenta os avangos
alcancados e os desafios enfrentados. Além disso, as escolas devem utilizar sis-
temas de monitoramento, como o Medidor Educacao Conectada, para avaliar a
qualidade da conexao e assegurar que a infraestrutura digital atenda plenamente
as demandas pedagogicas e administrativas.

7
Saiba mais!

O Medidor Educacao Conectada € uma ferramenta que avalia a qualidade da
internet das escolas publicas participantes do programa. O medidor € instalado
em um computador da escola e realiza medi¢coes automaticas de velocidade e
estabilidade da conexao, permitindo ao MEC o acompanhamento das condi

\de conectividade. Saiba mais aqui!
o

Para viabilizar essa iniciativa de forma robusta, a parceria entre setores publicos
e privados € imprescindivel. A articulacao entre 6érgaos governamentais, o setor
empresarial e a sociedade civil possibilita o compartilhamento de recursos, co-
nhecimentos e tecnologias, e impacta positivamente a inclusao digital e o acesso
equitativo a educacao conectada.

A ENEC é um programa estruturante do governo federal que busca universalizar a
conectividade de qualidade para fins pedagdgicos e administrativos nas escolas
publicas da educacao basica. Para atingir esse objetivo, ela se articula com dife-
rentes programas e fontes de financiamento. Conheca a seguir.

Conectividade e uso de tecnologias nas escolas
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Programa Dinheiro Direto na Escola (PDDE) - Educa¢ao Conectada:

atua como um mecanismo de repasse direto de recursos as escolas

publicas, permitindo a contratacao de servicos de internet, a aquisicao

PDDE

de equipamentos tecnologicos e a melhoria da infraestrutura digital.

Também garante autonomia para investimentos em conectividade e

inovacao, alinhados as diretrizes da ENEC.

Programa Aprender Conectado: braco operacional da ENEC, voltado a

expansao da infraestrutura e conectividade nas escolas. Inclui aimple-

Aprender

mentacao de internet de alta velocidade, redes Wi-Fi e energia solar

Conectado para instituicdes sem eletricidade. Complementa o PDDE - Educacao

Conectada, assegurando a estrutura necessaria para o uso eficiente

dos recursos tecnologicos.

(FUST): financia a conectividade escolar prevista na ENEC, destinan-

(—Fundo de Universalizacao dos Servicos de Telecomunicacoes

do recursos para a infraestrutura de telecomunicacdes nas escolas

FUST publicas. Também permite que empresas de telecomunicacoes am-

pliem a internet de alta velocidade e redes Wi-Fi nessas instituicoes.

Além disso, € uma fonte de financiamento para programas como o

Aprender Conectado.

Lei n°® 14.172/2021: reforca a ENEC ao viabilizar a transferéncia de
' recursos para a conectividade das escolas publicas, permitindo que

estados e municipios ampliem o acesso a internet. Define diretrizes

Lei 14.172 para a distribuicao dos recursos, garantindo um investimento estrate-

gico e complementando o FUST e outros programas, consolidando o

compromisso legal com a universalizacao da internet nas instituicoes

de ensino.

A garantia de recursos para a conectividade nas escolas publicas
€ essencial para o futuro da educacao no Brasil. Nesse sentido, o
Novo Programa de Aceleracao do Crescimento (PAC) prevé um in-
vestimento de R$6,5 bilhdes para conectar mais de 138 mil escolas
publicas de ensino basico até o final de 2026. Esse investimento
sera aplicado na implementacao de internet de alta velocidade e
redes Wi-Fi em todos os ambientes escolares, possibilitando o uso
pedagogico de conteudos digitais, aplicativos e jogos educativos.

Conectividade e uso de tecnologias nas escolas

PAC
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R$6,5 bilhdes
Até 2026
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Além disso, o governo federal lancou um edital de selecao de re- FUST

*

nuncia fiscal do FUST, viabilizando um investimento adicional de
até R$1,2 bilhdo para levar internet de banda larga e Wi-Fi a cerca

de 20 mil escolas publicas ate 2026. A conexao sera realizada por R$1,2 bilhdo

empresas de telecomunicacoes que poderao abater o investimen- Até 2026
to das contribuicées ao FUST.

Essas iniciativas fazem parte da ENEC, que busca universalizar a conectividade de
qualidade nas escolas publicas, promovendo a inclusao digital e aprimorando o
processo educacional no pais.

A ENEC representa um marco na politica de conectividade escolar, ao integrar e
qualificar iniciativas existentes. O sucesso do programa depende da coordenacao
eficiente entre os diversos atores envolvidos e da garantia de recursos sustentaveis.
A priorizacao das areas mais vulneraveis e a reducao das desigualdades regionais
sao fundamentais para tornar a inclusao digital uma realidade em todo o pais.

Como eixo central de articulacao, a ENEC assegura a expansao e a sustentabili-
dade da infraestrutura digital e do acesso a internet nas escolas publicas. O PDDE
- Educacao Conectada - viabiliza repasses diretos as escolas, o Aprender Conec-
tado implementa a infraestrutura necessaria, o FUST financia a ampliacao da co-
nectividade e a Lei 14.172/2021 fortalece o compromisso legal com a universaliza-
¢ao do acesso a internet. Juntas, essas iniciativas garantirao que todas as escolas
publicas brasileiras tenham conectividade de qualidade até 2026.

Conectividade e uso de tecnologias nas escolas
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Unidade 2 - Sistemas de gestao, diagnodstico, monitoramento e avaliacao da conectividade nas escolas

Unidade 2
Sistemas de gestao, diagnostico, monitoramento e avaliacao da co-
nectividade nas escolas

Fonte: Freepik

Descricao: Notebook com teste de velocidade de internet.

Agora, depois de conhecermos um pouco do histérico e da atual situacao de co-
nectividade nas escolas de educacgao basica, além das propostas da ENEC para
solucdes dos desafios encontrados, vamos apresentar os principios, as ferramen-
tas e as praticas para a gestao, o diagndstico, o monitoramento e a avaliacao da
conectividade nas escolas publicas.

Nesta unidade, o objetivo é auxiliar a capacitar gestores e técnicos para o uso de
sistemas de gestao especificos, incluindo plataformas digitais gratuitas, a fim de
garantir a eficiéncia e a sustentabilidade das acdes de conectividade. Tambéem
€ destacada a avaliacao do impacto da conectividade nos indicadores educa-
cionais, com orientacdes para a identificacao de gargalos e o planejamento de
melhorias continuas.

E importante implementar a gestao da conectividade nas escolas publicas para
assegurar o uso eficiente e sustentavel das tecnologias, promovendo a inclusao
digital e a melhoria da qualidade educacional.

Embora existam desafios, as perspectivas proporcionadas pela educacao inte-
ligente no Brasil sao promissoras. A conectividade e o uso de tecnologias digi-
tais tém o potencial de transformar o ambiente educacional, promovendo uma
educacao mais inclusiva e equitativa. Os principios fundamentais dessa gestao
incluem os seguintes:

Conectividade e uso de tecnologias nas escolas
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Personalizacao do ensino: a tecnologia possibilita a personalizacao do ensino,
ajustando o conteudo e os métodos pedagogicos conforme as necessidades in-
dividuais dos alunos. Isso pode potencializar os resultados de aprendizagem e di-
minuir as taxas de evasao escolar (Kosala; Jelonek; Gorzelany-dziadkowiec, 2022).

Aprendizagem colaborativa: plataformas digitais favorecem a aprendizagem
colaborativa, permitindo que estudantes de diferentes regides trabalhem jun-
tos em projetos e troquem conhecimentos. Isso pode enriquecer a experién-
cia educacional e promover a inclusao social (Malta, 2024).

Inclusao digital: a conectividade pode incluir alunos com necessidades espe-
ciais, oferecendo-lhes acesso a recursos educacionais adaptados. Ferramen-
tas assistivas e plataformas acessiveis podem garantir que todos os alunos
tenham iguais oportunidades de aprendizagem (UNESCO, 2017).

Desenvolvimento de competéncias digitais: a integracao das TICs na educa-
Cao prepara os alunos para o mercado de trabalho do século XXI, desenvol-
vendo habilidades digitais essenciais. Isso pode ajudar a reduzir disparidades
socioecondémicas e promover o desenvolvimento sustentavel do pais (Coppi
et al,, 2022).

Um dos principais pilares da educacao inteligente € a conexao a internet, consi-
derada indispensavel para aprimorar as competéncias digitais dos alunos, facilitar
a aprendizagem colaborativa e apoiar praticas pedagogicas inovadoras. Além dis-
so, a conectividade contribui para o desenvolvimento de curriculos adaptaveis e
para a capacitacao de professores no uso de ferramentas digitais.

A utilizacao de ferramentas digitais desempenha um papel importante nesse pro-
cesso, possibilitando o planejamento, o monitoramento e a avaliagcao das iniciati-
vas relacionadas a conectividade escolar.

A eficiéncia na gestao da conectividade envolve a alocagcao estratégica de re-
cursos, com prioridade para escolas que apresentam mais necessidade, espe-
cialmente as que se localizam em areas mais distantes dos centros urbanos e/
ou sao economicamente mais vulneraveis. Esse processo exige um diagnéstico
minucioso da infraestrutura existente, considerando os seguintes aspectos:

Equipamentos disponiveis

Qualidade da internet
Diagnéstico

Necessidades pedagogicas

Conectividade e uso de tecnologias nas escolas
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A equidade é um principio norteador da iniciativa assegurando que todas as esco-
las, independentemente de sua localizacao ou condicao socioecondmica, tenham
acesso a recursos tecnologicos que melhorem o processo de ensino-aprendizagem.

Nesse sentido, a ENEC oferece apoio técnico e pedagogico por meio de platafor-
mas e conteudos digitais. As escolas participantes tém acesso a recursos como
materiais de formacao para professores, orientacdes sobre o uso pedagogico da
tecnologia e guias de boas praticas. Essas iniciativas buscam nao apenas aprimo-
rar a infraestrutura, mas também capacitar a comunidade escolar para integrar a
conectividade de maneira significativa ao processo de ensino e aprendizagem.

As ferramentas digitais desempenham papel importante no acompanhamento
das melhorias de infraestrutura e na tomada de decisdes baseadas em dados. O
uso de plataformas gratuitas e ferramentas disponibilizadas pelo governo fede-
ral tem desempenhado um papel crucial na gestao da conectividade escolar no
Brasil. Essas solucoes sao projetadas para apoiar gestores e equipes escolares no
planejamento, no monitoramento e na avaliagcao das acgdes relacionadas a infra-
estrutura tecnologica e a integracao da conectividade nas praticas pedagdgicas.
Com o objetivo de ampliar o acesso a internet de qualidade e promover o uso
pedagogico das tecnologias digitais, a estratégia disponibiliza uma série de fer-
ramentas praticas e acessiveis, capazes de atender as necessidades das escolas
publicas em diferentes contextos.

Uma das ferramentas mais utilizadas é o SIMEC (Sistema Inte-
grado de Monitoramento, Execucao e Controle), uma platafor-
ma que permite aos gestores educacionais acompanhar o uso
e a execucao dos recursos destinados a conectividade esco- Saiba mais sobre o SIMEC!
lar. O SIMEC oferece funcionalidades para monitorar projetos e avaliar a aplicagcao
de verbas, garantindo maior transparéncia e eficiéncia na gestao financeira. Por
meio dessa ferramenta, os gestores podem planejar acdes especificas, priorizar
investimentos e identificar areas que necessitam de melhorias na infraestrutura

de conectividade.

A ENEC dispde ainda do Medidor Educacao Conectada para realizar o
monitoramento da velocidade da internet das escolas e a priorizacao
dos investimentos. O Medidor possibilita que a escola, a qualquer mo-
mento, avalie a qualidade de sua conexao a Internet, visualizando os
resultados em tempo real, além de acessar o historico das medicoes
realizadas anteriormente. Os dados apresentados servem como refe-  g5iba como instalar o
réncia para acompanhar o desempenho da banda larga ao longo de medidor!
21
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um periodo. As informacoes sobre a qualidade da conexao divulgadas no portal do
Medidor foram obtidas por meio do SIMET (Sistema de Medicao de Trafego Internet).

[
Por que instalar o Medidor Educacao Conectada?

~

Monitoramento em tempo real: O medidor permite acompanhar a qualidade
da Internet disponivel na escola e na rede de ensino, incluindo informacdes da
velocidade de download e upload, laténcia e perda de pacotes.

Diagnodstico da conectividade: O medidor avalia se a conexao da escola aten-
de as necessidades pedagogicas ou se ha necessidade de suporte para solu-
cionar problemas de conectividade.

Critério para acesso a recursos: A instalacao do medidor € um pré-requisito
para que a escola possa receber recursos da PIEC por meio do PDDE.

Apoio na tomada de decisao: O Grupo Interinstitucional de Conectividade na
Educacao (GICE) desenvolveu o Mapa da Conectividade na Educacao, uma
ferramenta estratégica, alimentada com dados do Medidor, que permite ava-
liar a infraestrutura de conectividade das escolas, auxiliando gestores na to-
mada de decisdes e na definicao de prioridades para investimentos.

Acesse 0 Mapa da Conectividade na Educacao!
. J

Outro aspecto importante ¢ a distribuicao de responsabilidades entre os diferen-

tes envolvidos na gestao da conectividade, como as secretarias de educacao, os
coordenadores escolares e as equipes técnicas. A divisao de tarefas assegura a
manutencao eficiente da infraestrutura e o uso pleno da tecnologia no ambien-
te pedagogico. A capacitacao continua de professores e gestores € importante
para que a tecnologia seja utilizada de forma pedagogica e alinhada aos objetivos
educacionais, transformando a conectividade em uma ferramenta eficaz para a
aprendizagem.

Ao aplicar esses principios e ferramentas, torna-se possivel criar uma gestao es-
tratégica que utilize a conectividade de maneira sustentavel, promovendo uma
educacgao publica mais inclusiva e de qualidade. Mas, vocé sabe como implemen-
tar um guia para o passo a passo da inclusao digital nas escolas publicas?

O guia publicado pelo Centro de Estudos e Pesquisas em Educacao, Cultura e
Acao Comunitaria - CENPEC (2021) estabelece quatro etapas fundamentais para
promover a inclusao digital nas escolas: diagnosticar, planejar, contratar e monito-

Conectividade e uso de tecnologias nas escolas
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rar. Cada uma dessas fases € relevante para garantir uma implementacao eficien-

te e sustentavel da conectividade no ambiente educacional.

Diagnosticar

Planejar

Contratar

Monitorar

Necessario avaliar quantas escolas possuem conexao a in-
ternet, a qualidade dessa conexao, os recursos e tecnologias
disponiveis e como as ferramentas digitais sao utilizadas para
o aprendizado.

Apos o diagnostico, € fundamental planejar a conexao da es-
cola, considerando seu contexto especifico. Isso inclui decidir
em quais ambientes a internet sera disponibilizada, se sera
sem fio ou com fio, para quais equipamentos, com qual quali-
dade e para quantos alunos.

Os gestores devem tomar decisdes sobre quais servi¢os contra-
tar, as formas de contratacao disponiveis e se € mais vantajoso
envolver um unico fornecedor ou varios. O guia também desta-
ca politicas publicas federais de financiamento que podem for-
necer recursos para implementar a conectividade nas escolas.

Crucial monitorar a conectividade das escolas, incluindo o
desempenho dos fornecedores, a filtragem de conteudo e a
protecao dos dados dos estudantes. Monitorar assegura que
a conectividade seja mantida de forma eficaz e segura.

Fonte: Adaptado de CENPEC (2021)

Diagnostico da infraestrutura

O levantamento de dados sobre conectividade escolar requer metodologias que

considerem as especificidades das escolas publicas, muitas vezes localizadas em

areas de vulnerabilidade socioecondtmica. Nesse contexto, recomenda-se o uso

de metodologias mistas que combinem abordagens quantitativas e qualitativas,

tais como as seguintes.

A aplicacao de questionarios estruturados e semiestruturados a ges-

tores escolares € uma pratica comum, pois permite a coleta de in-
formacdes sobre a infraestrutura existente, como a capacidade de
banda larga, o numero de dispositivos conectados e os padroes de
uso da internet.

Visitas técnicas realizadas por especialistas para avaliar, in loco, a
qualidade das conexdes e a distribuicao das redes Wi-Fi nas escolas
proporcionam uma avaliagao especializada das condi¢cdes de conec-
tividade.

Conectividade e uso de tecnologias nas escolas
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Uma metodologia complementar envolve o uso de ferramentas di-
gitais para o mapeamento da conectividade, como sistemas de ge-
orreferenciamento. Essa abordagem é particularmente relevante em

escolas publicas situadas em areas rurais e periferias urbanas, onde a
infraestrutura frequentemente & mais precaria.

O engajamento da comunidade escolar na coleta de dados pode enriquecer as
analises, fornecendo uma visao pratica das necessidades e desafios enfrenta-
dos. Além disso, a UNESCO (2021) destaca que a combinacao de dados prima-
rios, obtidos diretamente nas escolas, com dados secundarios, como estatisticas
regionais de conectividade e registros administrativos, oferece um panorama
mais abrangente.

No Brasil, iniciativas como o Censo Escolar, conduzido pelo Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio Teixeira (INEP), incluem perguntas rela-
cionadas a conectividade e oferecem uma base de dados relevante para analises.
Contudo, para diagnosticos mais detalhados, € necessario ir alem das informa-
coes fornecidas pelo Censo e adotar metodologias que explorem aspectos técni-
cos da conectividade, como a estabilidade da rede, a laténcia e a largura de ban-
da disponivel por usuario, utilizando a ferramenta Medidor Educagao Conectada,
apresentada anteriormente.

O diagnostico da conectividade nas escolas publicas requer metodologias adap-
tadas ao contexto socioecondmico dessas instituicées. A combinacao de questio-
narios, visitas técnicas e ferramentas digitais de mapeamento, associada a analise
integrada de dados primarios e secundarios, permite construir um retrato fiel das
condicoes de conectividade. Esse diagnostico tem a finalidade de subsidiar poli-
ticas publicas que promovam a inclusao digital no ambiente escolar e assegurem
a igualdade de oportunidades educacionais.

A literatura especializada, como os estudos da UNESCO (2021), destaca que o uso
combinado de ferramentas digitais acessiveis e metodologias presenciais, como
visitas técnicas, potencializa a qualidade do diagndstico, proporcionando uma vi-
sao mais completa das condicdes de conectividade.

Portanto, o uso de ferramentas acessiveis para diagnosticos técnicos é garantir
que as redes publicas de conectividade escolar sejam avaliadas de maneira efi-
caz e inclusiva. Essas ferramentas, aliadas a metodologias apropriadas, permitem
a realizacao de diagnosticos detalhados e confiaveis, fundamentais para embasar
politicas publicas que promovam a inclusao digital e melhorem as condicdes de
ensino nas escolas publicas.

Conectividade e uso de tecnologias nas escolas

24



Unidade 2 - Sistemas de gestao, diagnodstico, monitoramento e avaliacao da conectividade nas escolas

Monitoramento e manutencao

L

O monitoramento e a manutencao continua da conectividade escolar sao de
suma importancia para garantir que a infraestrutura tecnologica atenda as ne-
cessidades pedagogicas e administrativas das escolas publicas. Indicadores de
desempenho, como largura de banda, estabilidade da conexao e acessibilidade,
sao fundamentais para avaliar a qualidade da conexao, identificar problemas e
orientar agées de melhoria. Esses indicadores oferecem uma visao abrangente do
desempenho da infraestrutura de conectividade.

Largura de banda: mede a capacidade de transmissao de dados, o que au-
xilia a determinar se a conexao suporta atividades escolares, como ensino
remoto, videoconferéncias e acesso a bibliotecas digitais.

Estabilidade da conexao: conexdes instaveis podem comprometer o uso
continuo das tecnologias educacionais, e nesse contexto, as ferramentas de
monitoramento tém a fung¢ao de garantir consisténcia e evitar interrupcodes e
assim, evitar “atrasos” no aprendizado.

Acessibilidade: avalia a facilidade com que professores, técnicos, alunos e
gestores acessam a internet e os recursos digitais. Em areas remotas, a au-
séncia de infraestrutura ou dispositivos pode representar um desafio, € nes-
se caso, pode-se recomendar, por exemplo, a implementacao de solucoes
como internet via satélite ou parcerias para a doacao de equipamentos.

O uso regular de indicadores de desempenho possibilita diagnosticos precisos,
planejamento de acdes de melhoria e justificativa para novos investimentos, pro-
movendo uma educacao inclusiva, equitativa e tecnologicamente alinhada as de-
mandas do século XXI.

Avaliacao e melhorias
L

A avaliacao do impacto da conectividade nos indicadores educacionais tem a

finalidade de medir a eficacia dos investimentos em infraestrutura tecnologica
e identificar areas de melhoria no contexto escolar. Quando bem implementa-
da, a conectividade transcende o aspecto técnico, influenciando diretamente a
qualidade da educacao ao ampliar o acesso a recursos digitais, fomentar pra-
ticas pedagogicas inovadoras e reduzir desigualdades. Esses impactos podem
ser observados por meio de indicadores quantitativos e qualitativos, como taxas
de aprovacao, reducao da evasao escolar, engajamento dos alunos e desenvolvi-
mento de competéncias digitais.

Conectividade e uso de tecnologias nas escolas
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Além de promover a melhoria do desempenho académico, a conectividade con-
tribui para a reducao da evasao escolar, especialmente em comunidades vulnera-
veis, ao viabilizar o ensino hibrido ou remoto. Isso garante que os alunos possam
continuar seus estudos mesmo em condi¢des adversas. O engajamento dos alunos
também é ampliado com o uso de tecnologias digitais, promovendo maior intera-
¢ao e colaboracao entre os estudantes, além de desenvolver habilidades impor-
tantes, como pensamento critico, resolucao de problemas e trabalho em equipe.

Para os professores, a conectividade permite diversificar praticas pedagogicas,
tornando o ensino mais alinhado as realidades e interesses dos alunos. A avaliacao
desses impactos, realizada por meio de ferramentas digitais e indicadores prede-
finidos, orienta investimentos futuros e fortalece politicas publicas educacionais.

Saiba mais!
No Manual de Conectividade do MEC, sao apresentados equipamentos e ser-
vicos que idealmente estao presentes nas escolas conectadas, além de orien-

tacoes para inserir tecnologias para aprendizagem.

Acesse o manual!

A implementacao de um sistema de monitoramento eficiente em escolas publi-
cas € uma estrategia que visa garantir que a conectividade atenda as demandas
pedagodgicas e administrativas com qualidade e consisténcia. Isso envolve a ca-
pacidade de identificar problemas, planejar intervencoes e otimizar o uso da in-
fraestrutura tecnologica.

4 )
Desafio

Vamos para um desafio pratico? Coloque seus conhecimentos a prova
em uma simulacao onde vocé € um gestor de tecnologia. Diante de pro-
blemas com a infraestrutura tecnolégica das escolas da sua rede, vocé
precisa tomar boas decisdes para garantir a qualidade da conectividade.
Lembre-se de tudo o que estudamos e boa sorte!

Jogar!

Conectividade e uso de tecnologias nas escolas
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Unidade 2 - Sistemas de gestao, diagnodstico, monitoramento e avaliacao da conectividade nas escolas

Ao longo das Unidades 1 e 2, foram apresentados os principais recursos e fontes
de financiamento disponiveis, além da relevancia das parcerias estratégicas para
viabilizar a conectividade escolar. Também foi abordado o papel dos gestores e
coordenadores educacionais na implementacao e no monitoramento de solu-
coes tecnoldgicas, com foco na equidade e na eficacia dos investimentos. Dessa
forma, este modulo reforca a necessidade de uma gestao eficiente e de acdes
coordenadas para integrar conectividade e inovacao ao ambiente educacional,
garantindo um espaco de aprendizado mais inclusivo, dinamico e alinhado aos
desafios da era digital.

Conectividade e uso de tecnologias nas escolas
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Consideracoes finais

A implementacao da conectividade nas escolas publicas brasileiras representa um
passo decisivo para democratizar o acesso a educacao e reduzir as desigualdades
educacionais, assegurando que todos os estudantes, independentemente de sua
localizacao, tenham acesso as mesmas oportunidades de aprendizado.

Nesse processo, os gestores escolares desempenham um papel estratégico, pois
sao responsaveis pelo plangjamento, a implementacao e o monitoramento das tec-
nologias nas instituicoes de ensino. A capacitacao continua dos gestores e o enga-
jamento da comunidade escolar sao medidas importantes para que as iniciativas de
conectividade se traduzam em beneficios reais, melhorando a qualidade do ensi-
no e promovendo a inclusao digital. Para isso, os gestores precisam saber articular
recursos, elaborar orcamentos sustentaveis e buscar parcerias que fortalecam as
acoes de conectividade.

A colaboracao entre as diferentes esferas de governo é também fundamental
para assegurar a eficacia dos investimentos e a expansao da conectividade. A
mobilizacao de recursos publicos, por meio de recursos federais, associada as
parcerias com governos estaduais e municipais, permite que a conectividade
alcance todas as escolas, especialmente as mais vulneraveis. O mapeamento e
a priorizacao estratégica dos investimentos, alinhados as necessidades especi-
ficas de cada escola, sao fundamentais para a aplicacao eficiente dos recursos,
tornando a conectividade um diferencial na promog¢ao de uma educacao publi-
ca de qualidade.

A conectividade vai além da infraestrutura tecnologica, configu-
rando-se como uma ferramenta pedagogica que moderniza o
ensino, facilita o acesso a novas metodologias e estimula o de-
senvolvimento de competéncias importantes para a vida em so-
ciedade.

Alem disso, a gestao eficaz da conectividade, com o uso de sistemas de monitora-
mento, ferramentas digitais e diagnosticos regulares, € indispensavel para garantir
a estabilidade da infraestrutura tecnolégica e a eficiéncia dos processos pedago-
gicos. Relatorios claros e acessiveis embasam decisdes informadas, orientando o
planejamento estratégico e promovendo a melhoria continua das condi¢oes de co-
nectividade nas escolas.

Conectividade e uso de tecnologias nas escolas

28



Moddulo 1 - Gestao da infraestrutura de conectividade nas escolas

E imprescindivel que os gestores educacionais adotem uma abordagem integrada,
que considere tanto as necessidades tecnologicas quanto as pedagodgicas, garan-
tindo a equidade no acesso as tecnologias e sua utilizacao sustentavel. A capacita-
¢ao constante de professores e técnicos, a manutencao preventiva e corretiva das
redes e a analise regular dos indicadores de desempenho constituem pilares para
0 sucesso das acoes de conectividade.

A avaliacao do impacto da conectividade no desempenho académico revela bene-
ficios significativos, como a melhoria do aprendizado, o aumento do engajamento
dos alunos e a reducao da evasao escolar. Para garantir a continuidade e a amplia-
cao desses resultados, € necessario aprimorar continuamente a infraestrutura e as
estratégias pedagogicas, sempre com foco na equidade e na sustentabilidade.

Em sintese, aimplementacao eficaz da conectividade nas escolas publicas, aliada a
uma gestao eficiente e a capacitagao continua, € fundamental para o fortalecimen-
to da educacao no Brasil. Essa transformacao digital no ensino prepara os alunos
para os desafios do século XXI, ampliando suas possibilidades de aprendizado e
desenvolvimento.

Continuamos nossos estudos no proximo modulo!

Conectividade e uso de tecnologias nas escolas
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Modulo 2 - Gestao de dispositivos e dados nas escolas

Apresentacao

Ola, estudante!

Seja muito bem-vindo e bem-vinda ao segundo modulo de estudos de conecti-
vidade e uso de tecnologias nas escolas. Neste modulo, abordaremos dois im-
portantes temas para a gestao tecnoldgica nas escolas: a protecao de dados e o
gerenciamento seguro de dispositivos tecnologicos.

Proteger dados pessoais e gerenciar dispositivos tecnolégicos de forma segura
€ essencial para garantir um ambiente educacional seguro e em conformidade
com a legislacao vigente. Este modulo fornecera as bases necessarias para que
os profissionais da educacao adotem praticas seguras e responsaveis.

Em um primeiro momento, conversaremos sobre Protecao de Dados e LGPD; fun-
damentos da LGPD; gerenciamento seguro de dispositivos e protecao de dados
sensiveis. Em seguida, falaremos sobre as politicas de uso de dispositivos e pro-
tecao de dados; desenvolvimento e implementacao de politicas eficazes; promo-
cao de praticas éticas e seguras no acesso e compartilhamento de informacaoes.

Lembre-se: a protecao de dados e o uso seguro da tecnologia sao processos
continuos que exigem atencao e comprometimento.

Vamos juntos fazer da tecnologia uma aliada no processo educacional?!

Bons estudos!
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+ Retornar ao sumario

Unidade 1 - Boas praticas de gestao de dispositivos e dados de acordo com a Lei Geral de Protecao de Dados (LGPD)

Unidade 1
Boas praticas de gestao de dispositivos e dados de acordo com a

Lei Geral de Protecao de Dados (LGPD)

Fonte: Freepik

Descricao: Crianca sorri ao usar notebook e interagir com
icones virtuais de seguranca digital, destacando um cadea-
do que simboliza protecao de dados.

Nesta unidade, o objetivo € orientar profissionais das secretarias de educacao na
elaboracao de normas que regulamentem o uso de dispositivos tecnolégicos de
forma ética e responsavel, promovendo a inclusao digital e o aprendizado seguro.
Enfatizamos a necessidade de estruturar orientagdes claras para o uso de disposi-
tivos por alunos, professores, técnicos e gestores, assegurando o alinhamento as
metas pedagogicas e o cumprimento da Lei Geral de Protecao de Dados (LGPD). A
LGPD, em vigor desde setembro de 2020, estabelece diretrizes para o tratamento
de dados pessoais, exigindo maior transparéncia e responsabilidade das institui-
coes no uso das informacodes dos alunos (Brasil, 2025).

Nas escolas, a LGPD é um instrumento para a protecao dos estudantes, abran-
gendo areas como o registro e armazenamento de dados, além da prevencao de
vazamentos de informacoes, entre outras.

As escolas lidam com um grande volume de informacgoes,

que incluem desde dados de funcionarios até informacdes G RO o
sensiveis dos alunos, como etnia, dados biométricos e infor- Assista ao video!
macoes de saude. Nesse contexto, a LGPD & um instrumen-
to que visa garantir a seguranca e a privacidade dos estu-
dantes nas escolas.

34
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Unidade 1 - Boas praticas de gestao de dispositivos e dados de acordo com a Lei Geral de Protecao de Dados (LGPD)

Em resumo

A LGPD estabelece regras para o tratamento de dados pessoais por
empresas e organizagoes, incluindo instituicdes de ensino.

As escolas devem garantir a privacidade e a seguranca dos dados co-
letados e processados, obter o consentimento dos titulares dos dados e
designar um responsavel pelo tratamento dessas informacdes.

Em caso de violagao ou vazamento de dados, a LGPD exige que as
escolas notifiquem prontamente as autoridades competentes e aos indi-
viduos afetados.

A estruturacao de normas claras para o uso de dispositivos eletronicos em escolas
publicas de educacao basica possibilita a existéncia de um ambiente de ensino
produtivo e seguro, especialmente em um contexto de crescente conectividade
e acesso a tecnologia. Isso exige uma abordagem colaborativa que considere as
necessidades de alunos, professores, técnicos e gestores, alinhando-se as metas
pedagogicas das redes municipais e estaduais e garantindo a conformidade com
a LGPD, a fim de proteger a privacidade e a seguranca dos dados.

Para assegurar a aplicacao eficaz dessas normas, € preciso capacitar professores,
técnicos e gestores. Os professores devem ser preparados para integrar dispositi-
vos digitais ao planejamento pedagdgico e gerenciar o tempo de tela dos alunos,
assim como os técnicos e gestores devem monitorar aimplementacao das diretri-
zes e promover o uso consciente e colaborativo da tecnologia. As escolas devem
adotar estratégias de comunicacao acessivel, para que todos compreendam e
sigam as normas no dia a dia, garantindo um ecossistema educacional ético, in-
clusivo e inovador.

De acordo com a LGPD (Brasil, 2025), as escolas tém diversas responsabilidades
relacionadas ao tratamento de dados pessoais de estudantes, pais e professores.
Essas sao medidas que ajudam a garantir a conformidade com a LGPD e a promo-
ver um ambiente seguro e confidvel nas instituicdes de ensino.
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Unidade 1 - Boas praticas de gestao de dispositivos e dados de acordo com a Lei Geral de Protecao de Dados (LGPD)

Responsabilidades da escola no tratamento de dados

Coletar dados exclusivamente para fins es-
pecificos e previamente informados aos titu-
lares dos dados

Obter o consentimento explicito dos titulares
para o tratamento de seus dados pessoais

Assegurar a protecao e a privacidade dos da-
dos armazenados e processados

Designar um encarregado responsavel pelo
tratamento e protecao dos dados pessoais

Fornecer informacoes claras e acessiveis aos
titulares sobre a forma como seus dados sao
coletados, utilizados e protegidos

Fonte: Adaptado de Brasil (2025)
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Unidade 1 - Boas praticas de gestao de dispositivos e dados de acordo com a Lei Geral de Protecao de Dados (LGPD)

Para proteger os dados pessoais de criancas e adolescentes nas escolas, € ne-
cessario adotar medidas especificas. Algumas dessas medidas incluem, segun-
do Sa (2023):

Acesso restrito: Apenas o pes-
soal autorizado, como profes-
sores e coordenadores, deve
ter acesso as informacodes pes-
soais dos alunos, utilizando sis-
temas de autenticacao como
senhas individuais.

Armazenamento seguro: Imple-
mentar sistemas de seguranca,
criptografia de dados e restringir
0 acesso aos dados apenas ao
pessoal autorizado.

Finalidade especifica: Utilizar
os dados pessoais exclusiva-
mente para fins educacionais e
de controle interno da escola,
evitando seu uso para marke-
ting ou publicidade.

Retencao limitada: Manter as
informagdes pessoais apenas
pelo periodo necessario e, apos
esse tempo, descarta-las ou
anonimiza-las adequadamente.

Fonte: Adaptado de Sa (2023)

Compartilhamento seletivo: Evi-
tar compartilhar os dados pesso-
ais com terceiros desnecessaria-
mente, garantindo que qualquer
compartilhamento ocorra com
justificativa legal e mecanismos
seguros, como acordos de confi-
dencialidade.

Backup e recuperacao de da-
dos: Realizar backups regula-
res e ter planos de contingéncia
para recuperacao de dados em
caso de falhas ou incidentes.

Conscientizacao e treinamen-
to: Educar os funcionarios sobre
a importancia da protecao dos
dados pessoais e realizar trei-
namentos regulares sobre as
melhores praticas e obrigacdes
legais.

Politicas de retencao e descar-
te: Definir politicas claras para a
retencao e descarte de dados
pessoais, incluindo prazos espe-
cificos e procedimentos seguros
de descarte.

Essas sao acdes importantes para garantir a confidencialidade, a integridade e
a disponibilidade dos dados pessoais dos alunos, cumprindo as obrigacdes es-
tabelecidas pela LGPD. Ao implementar essas medidas, as escolas fortalecem a
protecao dos dados e promovem um ambiente seguro para os alunos.
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Segundo Sa (2023), no dia a dia escolar, varias praticas envolvem o tratamento

de dados pessoais, em diferentes ambientes da escola. Descubra alguns deles

a seguir:

Controle de frequén-
cia e acesso:

Registrar a presenca
dos alunos e controlar
o acesso as instalacoes
da escolaimplica ouso
de sistemas que arma-
zenam dados pessoais.

Comunicacdao com pais e
responsaveis:

O envio de comunicados,
boletins e mensagens rela-
cionadas as atividades es-
colares envolve o tratamen-
to de dados de contato dos
responsaveis para garantir
uma comunicacao eficaz.

Eventos e atividades extracurriculares:
A organizacao de eventos, excursdes e
competicoes esportivas pode envolver
a coleta de dados pessoais para regis-
tros de participacao e autorizacoes.

Matricula e registro de
alunos:

A coleta de informacodes
pessoais como nome, data
de nascimento, endereco,
telefone e dados médicos
é essencial. Também po-
dem ser coletados dados
sensiveis, como saude e
necessidades educacio-
nais especiais.

Atividades académicas:
Avaliacoes, notas, trabalhos
escolares e registros de de-
sempenho académico sao
formas de tratamento de
dados pessoais utilizados
para acompanhar e avaliar o
progresso dos alunos.

Uso de tecnologia educacional:
Ferramentas digitais como siste-
mas de gerenciamento de apren-
dizado, aplicativos e plataformas
on-line requerem a coleta e o tra-
tamento de dados pessoais dos
alunos, como informagdes de login
e registros de progresso.

Fonte: Adaptado de Sa (2023) 38
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Todas essas praticas devem estar em conformidade com as leis de protecao de
dados, assegurando a privacidade e a seguranca das informacoes pessoais, espe-
cialmente no caso de criangas e adolescentes. As escolas devem adotar politicas
claras de protecao de dados, obter consentimento sempre que necessario, imple-
mentar medidas de seguranca e garantir a confidencialidade dessas informacdes.

O Manual de Protecao de Dados Pessoais para Gestores e Gestoras Publicas
Educacionais (CIEB, 2020) elenca exemplos sobre o uso de dados nas escolas:

A escola ou a secretaria

querem usar a foto de E recomendavel coletar o consenti-
um menor de 12 anos
que ganhou a olimpia-
da de matematica, para para usar essa imagem.
fins de publicidade.

mento dos familiares ou responsaveis

Compartilhamento de
dados de estudantes O compartilhamento de dados com
para empresa de ma-
terial escolar realizar
marketing ou divulga-

terceiro, nesse caso, esta fora do con-
texto ou finalidade educacional, por-

coes institucionais (ndo tanto, seria necessario coletar o con-
eleitorais). sentimento.
Saiba mais!

Para outros exemplos de tratamento de dados nas escolas, acesse o Manual
do CIEB (2020)!

Acessar o manual!
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Ainda de acordo com o Manual (CIEB, 2020), a gestao de dispositivos comparti-
lhados em escolas publicas representa um desafio que exige a implementacao
de boas praticas para prevenir conflitos e violacdes. E necessario estabelecer di-
retrizes claras para o acesso, cuidado e uso dos dispositivos, alinhadas as metas
pedagogicas. Definir regras para o empréstimo de equipamentos, como tablets e
laptops, e criar cronogramas organizados sao outras medidas importantes para
garantir a equidade no uso dos recursos tecnologicos.

O manual recomenda a promoc¢ao de uma cultura de responsabilidade coletiva
entre os usuarios, com orientagdes sobre o cuidado com os dispositivos, neces-
sarias para manter os equipamentos em boas condicdes. Os técnicos e gestores
escolares devem supervisionar o uso dos dispositivos, implementando sistemas
de registro para rastrear possiveis problemas e mediar conflitos.

A inclusao das familias e da comunidade escolar no debate sobre a gestao de
dispositivos compartilhados reforca a importancia da colaboracao para garantir o
melhor aproveitamento das tecnologias disponiveis. Dessa forma, a gestao eficaz
de dispositivos compartilhados fortalece o compromisso com a inclusao digital e
0 uso consciente das tecnologias no ambiente escolar.

Além disso, a implementacao de regras para o uso responsavel e ético da inter-
net e das tecnologias digitais no ambiente escolar € essencial para promover o
desenvolvimento integral dos alunos (CIEB, 2020). Essas normas devem refletir os
objetivos pedagdgicos e as demandas de seguranca e bem-estar da comunidade
escolar, criando um ambiente propicio ao aprendizado e a cidadania digital. Os
diferentes atores da escola tém responsabilidades especificas nesse processo:

Alunos
Para alunos, isso envolve orientacdes sobre navegacao segura,
protecao da privacidade digital e prevencao de cyberbullying.

Professores

Para professores, € importante promover boas praticas de uso da
internet em contextos pedagogicos, incentivando a mediacao ativa
e a interacao saudavel entre os estudantes.

Técnicos e gestores

Técnicos e gestores escolares sao os responsaveis pela consolida-
¢ao dessas normas, supervisionando sua aplicagcao e promovendo
discussoes e treinamentos sobre seguranca digital.

Conectividade e uso de tecnologias nas escolas
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A criacao de campanhas e materiais educativos fortalece as instrucdes estabe-
lecidas. Assim, as instituicdes de educacao basica estarao mais preparadas para
integrar tecnologias digitais de maneira consciente, contribuindo para o desenvol-
vimento de habilidades digitais e a formacao cidada dos alunos.

Nesta unidade, destacamos a importancia de estabelecer normas claras e pra-
ticas para o uso ético e responsavel de dispositivos tecnologicos no ambiente
escolar, enfatizando a necessidade de alinhamento as metas pedagodgicas e em
conformidade com a LGPD. Ao abordar temas como a elaboracao de politicas de
protecao de dados, a gestao de dispositivos compartilhados e a promog¢ao de uma
cultura de cidadania digital, reforcou-se o papel central de professores, técnicos,
gestores, alunos e todos os integrantes da comunidade escolar na construgao de
um ecossistema educacional seguro e inclusivo. Trata-se de uma estruturacao
para preparar as escolas publicas para os desafios de uma era digital em constan-
te transformacao, promovendo nao apenas a inclusao tecnoldgica, mas também a
formacao de cidadaos criticos, éticos e capacitados para o futuro.

Conectividade e uso de tecnologias nas escolas

41



+ Retornar ao sumario

Unidade 2 - Politica de uso de dispositivos e protecao de dados

Unidade 2
Politica de uso de dispositivos e protecao de dados

Fonte: Freepik

Descricao: Pessoa assina documentos digitais e confirma termos proje-
tados sobre um notebook.

Nesta unidade, o objetivo é orientar os profissionais da educagao na implemen-
tacao de praticas e protocolos que garantam a seguranca e o uso ético de dados
pessoais no ambiente educacional, em conformidade com a LGPD. Destacamos
a importancia de estabelecer diretrizes para o acesso, uso e descarte de informa-
¢coes, assegurando que apenas pessoas autorizadas manipulem os dados e que
estes sejam utilizados exclusivamente para finalidades legitimas.

Além disso, vamos abordar a criagao de mecanismos para a obtencao de con-
sentimento no uso de dados e para a resolucao de incidentes relacionados a se-
guranca da informacao, promovendo um ambiente de confianca e protecao no
contexto das escolas publicas.

De acordo com o CIEB (2020), a aplicacao da LGPD na educacao € semelhante ao
seu uso em outras instituicdes, sejam elas publicas ou privadas. Assim, as escolas
devem cumprir os dez principios estabelecidos pela LGPD (Brasil, 2025).
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Unidade 2 - Politica de uso de dispositivos e protecao de dados

fins legitimos, especificos, explicitos e informados

1 Finalidade: Realizar o tratamento de dados para
ao titular dos dados.

dos seja compativel com os objetivos

Adequacao: Garantir que o tratamento dos da- 2
informados ao titular.

Necessidade: Limitar o tratamento de dados ao
minimo necessario para atingir suas finalidades.
Livre acesso: Assegurar aos titulares o direito de
acessar de forma facil e gratuita as informacoes
sobre o tratamento dos seus dados.
Qualidade dos dados: Garantir a exatidao, a cla-
reza, a relevancia e a atualizacao dos dados dos
titulares.
Transparéncia: Prover informacdes claras, preci-
sas e acessiveis aos titulares sobre o tratamento
de seus dados.

dados seja usado para fins discriminatorios, ilicitos

Nao discriminacao: Evitar que o tratamento de
; ou abusivos.

trativas para proteger os dados pessoais contra
acessos nao autorizados e situacoes acidentais ou

Seguranca: Utilizar medidas técnicas e adminis- 8
ilicitas de destruicao.

Prevencao: Adotar medidas para prevenir danos
resultantes do tratamento de dados pessoais.

Principio da responsabilizacao e prestacao de
contas (accountability): Demonstrar a adocao de
medidas eficazes que comprovem a observancia 10
e o cumprimento das normas de protecao de da-

dos pessoais, além da eficacia dessas medidas.
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A formulacao e implementacao de protocolos de seguranca da informacao tém
como objetivos assegurar a protecao de dados educacionais em instituicées pu-
blicas de educacao basica, resguardar informacodes sensiveis, garantir a conformi-
dade com legislacoes vigentes, como a LGPD, e mitigar riscos de violacao ou uso
indevido de dados de alunos, professores, técnicos e gestores escolares.

Para isso, € necessario que os gestores municipais e os coordenadores estaduais
da ENEC compreendam e apliquem boas praticas de seguranc¢a no acesso, uso e
descarte de informacdes (CIEB, 2020). O Manual do CIEB (2020) prevé alguns direi-
tos dos titulares de dados pessoais no contexto escolar.

Direito de ser informado
Os titulares tém o direito de receber informacodes sobre o tratamento
de seus dados pessoais.

Direito de confirmacao da existéncia do tratamento
Os titulares podem solicitar confirmacao sobre a existéncia do trata-
mento de seus dados pessoais pela instituicao de ensino ou secretaria.

Direito de acesso

Os titulares tém o direito de acessar os dados pessoais tratados, in-
cluindo quais dados estao sendo coletados, por que motivo, com quais
organizacdes sao compartilhados e como sao armazenados.

Direito de correcao
Os titulares podem solicitar a correcao de dados incompletos, inexatos
ou desatualizados.

Direito de anonimizacao, bloqueio e elimina¢ao de dados

Os titulares podem solicitar a anonimizacao, o bloqueio ou a elimina-
¢ao de dados pessoais que sejam desnecessarios, excessivos ou tra-
tados em desconformidade com a LGPD. Algumas situagcdes podem
exigir a manutencao dos dados por um determinado periodo.

Direito de informacoes sobre o compartilhamento dos dados
Os titulares podem obter informacdes sobre as entidades publicas e/
ou privadas com as quais seus dados foram compartilhados.

Direito de portabilidade
Os titulares podem obter e reutilizar seus dados pessoais junto a outro
agente de tratamento, em um formato interoperavel.

Conectividade e uso de tecnologias nas escolas
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Direito de eliminacao dos dados tratados com base no consentimento
Os titulares podem solicitar a eliminacao definitiva de dados pessoais
tratados com base em consentimento previamente concedido.

Direito de revogacao do consentimento
Os titulares podem revogar seu consentimento a qualquer momento
de forma gratuita e facilitada.

Direito de receber informacgoes sobre a possibilidade de nao ofere-
cer o consentimento

Os titulares devem ser informados sobre a possibilidade e as consequ-
éncias de nao fornecer o consentimento para o tratamento de dados.

Direito de revisao de decisoes automatizadas

Os titulares podem solicitar a revisao de decisdes tomadas unicamen-
te com base em tratamento automatizado de dados pessoais que afe-
tem seus interesses.

Fonte: Adaptado de CIEB (2020)

O acesso as informacgdes deve ser regulado por diretrizes que delimitem quem
esta autorizado a acessa-las e para quais finalidades. Isso inclui a utilizacao de
sistemas com autenticacao e controles de permissdes baseados nas funcdes de
cada usuario. A administracao de credenciais deve incluir senhas fortes e unicas,
além de praticas de revisao periodica de acessos, para garantir que apenas quem
for autorizado manipule os dados (CIEB, 2020).

Todas as atividades realizadas devem ser auditaveis e transparentes, asseguran-
do que os dados sejam utilizados exclusivamente para os propositos educacionais
previamente definidos. Isso exige capacitacdes regulares para os profissionais en-
volvidos, abordando temas como boas praticas de manipulacao de dados e os
riscos associados ao uso inadequado ou nao autorizado.
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Quanto as boas praticas em protecao de dados pessoais, 0 Manual do CIEB faz
recomendacdes para os diferentes atores:

Para toda a equipe

Oferecer treinamento para conscientizar sobre a privaci-
dade e protecao de dados. Instruir sobre cuidados basi-
cos no manuseio de documentos fisicos que contenham
dados pessoais e implementar boas praticas de seguran-
ca da informacao, como trocar senhas periodicamente e
evitar a abertura de e-mails suspeitos. Divulgar cartilhas
e orientacdes gerais sobre privacidade.

Para encarregados de protecao de dados

Prover cursos, treinamentos e recursos hecessarios, como
equipes de apoio e financiamento, para que possam de-
sempenhar adequadamente suas tarefas. Isso inclui res-
ponder a solicitagdes de titulares de dados e orientar ser-
vidores sobre boas praticas de protecao de dados.

Para funcionarios que lidam com dados

Capacitar sobre conceitos técnicos de protecao de da-
dos, incluindo bases legais, requisitos para tratamento,
mitigacao de riscos e métodos seguros de armazena-
mento. Ensinar como utilizar tecnologias que envolvam
dados pessoais de forma segura.

Para gestores e corpo docente

Promover iniciativas pedagodgicas que abordem a protecao
de dados junto aos alunos, como integrar o tema ao cur-
riculo e realizar dinamicas sobre o uso seguro da internet.

Importante!

E igualmente importante a pratica da elaboracao de relatérios detalhados
que ajudem a identificar e mitigar riscos de protecao de dados. Os relatorios
devem incluir a descricao dos dados coletados, a metodologia de coleta e a
analise das medidas para mitigar riscos aos titulares (CIEB, 2020).
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Unidade 2 - Politica de uso de dispositivos e protecao de dados

Neste sentido, as escolas desempenham um papel central na implementacao de
praticas responsaveis e protocolos robustos de protecao de dados, em alinha-
mento com a LGPD. Para garantir a seguranca e o uso ético dos dados € preciso
estabelecer diretrizes claras para 0 acesso, uso e descarte de informacodes pesso-
ais, aliada a capacitacao de profissionais da educacao.

O treinamento de técnicos, gestores e demais profissionais
da educacao envolvidos no tratamento de dados € um as- Saiba mais

pecto central. Esses profissionais devem ser capacitados . L
Vocé encontra capacitacoes

para abordar os responsaveis legais com transparéncia, es- sobre a LGPD na plataforma
clarecer duvidas e lidar com situagdées em que o consen- da Escola Nacional de Admi-
timento seja hegado ou revogado. A capacitacdo também nistracao Publica (Enap).

deve incluir a compreensao dos direitos dos titulares de da- Acesse aqui!
dos e a adocao de boas praticas para resguardar a privaci-

dade e a seguranca das informacodes coletadas.

A coleta e o uso de dados educacionais exigem a adocao de procedimentos cla-
ros e padronizados para a obtencao do consentimento dos alunos e seus respon-
saveis. No contexto das instituicdes publicas de educacao basica, € fundamental
que esses procedimentos estejam alinhados a LGPD, assegurando a transparén-
Cia e a seguranca juridica no tratamento de informacoes sensiveis.

Ao estabelecer mecanismos eficazes para a gestao de consentimento e a resolu-
¢ao de incidentes, as instituicoes de ensino promovem um ambiente de confianca
e protecao que, além de assegurar o cumprimento da legislacao, contribui para a
criacdo de uma cultura educacional pautada pela ética, transparéncia e respeito
aos direitos dos titulares de dados.

O registro do consentimento € uma etapa crucial para garantir a conformidade
com a LGPD. As instituicbes devem adotar plataformas ou documentos que per-
mitam o arquivamento seguro e acessivel dessas autorizagdes, possibilitando sua
consulta em casos de auditorias ou questionamentos legais. Além disso, € deseja-
vel que se estabelecam mecanismos de revogacao do consentimento a qualquer
momento, conforme previsto na legislacao.
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Unidade 2 - Politica de uso de dispositivos e protecao de dados

Atencao!

O consentimento de uso de dados deve estar baseado no principio da

informacgao clara e acessivel:

Os responsaveis legais precisam ser informados de maneira detalhada

sobre quais dados serao coletados, para quais finalidades serao utiliza-

dos e por quanto tempo serao armazenados.

Essas informagcdes devem ser apresentadas em linguagem simples,

evitando o uso de jargdes técnicos que possam dificultar a compreensao

do processo.

Além disso, é importante que o consentimento seja solicitado de forma

ativa, ou seja, por meio de manifestacao expressa e inequivoca dos res-

ponsaveis.

Uma série de praticas sao recomendadas para assegurar o cumprimento da LGPD

no ambiente escolar. Juntas, elas contribuem para o correto tratamento dos dados.

Nomeacao do DPO (Encarregado de Pro-
tecao de Dados)

Designar um DPO para supervisionar a con-
formidade com a LGPD e ser o ponto de con-
tato com titulares de dados e a ANPD.

Adequacao de Politicas e Procedimentos

Atualizar politicas internas, incluindo ob-
tencao de consentimento e criacao de poli-
ticas de privacidade claras.

Verificacao de Fornecedores

Garantir que fornecedores de tecnologia
cumpram a LGPD e adotem medidas de se-
guranca adequadas.

Atualizacao de registros

Manter registros atualizados e precisos dos
dados pessoais.

Mapeamento do Fluxo de Dados

Realizar analise detalhada de como os da-
dos sao coletados, armazenados, proces-
sados e compartilhados.

Capacitacao de Pessoal

Capacitar professores e funcionarios sobre
a LGPD e boas praticas de protecao de da-
dos.

Implementacao de Medidas de Seguranca

Adotar medidas técnicas e organizacionais,
como criptografia e controle de acesso,
para proteger os dados.

Comunicacao transparente

Comunicar sobre suas politicas e praticas
de protecao de dados pessoais, garantindo
que alunos, pais e professores compreen-
dam como seus dados sao coletados, utili-
zados e protegidos.
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O cumprimento da LGPD no ambito educacional requer um compromisso conjun-
to entre gestores, educadores e responsaveis, com foco na transparéncia, segu-
ranca e respeito aos direitos dos titulares de dados.

A implementacao de praticas claras para a obtencao de consentimento, a capa-
citacao continua dos profissionais e o uso de ferramentas seguras para o registro
e a gestao das informacgdes sao pilares fundamentais para assegurar a confor-
midade legal. Além disso, a promoc¢ao de uma cultura de protecao de dados nas
escolas fortalece a confiangca da comunidade escolar, contribuindo para um am-
biente educacional ético e alinhado aos principios da privacidade e da seguranca
juridica.
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Consideracoes finais

A Lei Geral de Protecao de Dados (LGPD) estabeleceu novos padrdes para a priva-
cidade e protecao de dados pessoais. As escolas, que lidam diariamente com infor-
macoes sensiveis de criangas e adolescentes, devem garantir a conformidade com
a LGPD e adotar medidas especificas para a coleta, armazenamento, uso e compar-
tilhamento desses dados. Ao aderirem a LGPD, as escolas fortalecem a confianca e
a transparéncia com pais e alunos, além de protegerem sua reputacao.

A protecao de dados € uma responsabilidade compartilhada. As escolas podem
atuar na conscientizagcao de alunos, pais e profissionais sobre a importancia da pri-
vacidade e da seguranca dos dados pessoais. Ao implementar as medidas adequa-
das e cumprir a LGPD, as escolas demonstram seu compromisso com a protecao
dos direitos individuais e promovem um ambiente digital mais seguro e confiavel
para todos.

Vimos, de forma abrangente, a importancia de estabelecer politicas eficazes para o
uso de dispositivos tecnoldgicos e a protecao de dados no ambiente escolar. Essas
politicas asseguram que a integracao da tecnologia na educa¢ao ocorra de manei-
ra responsavel, ética e segura, beneficiando toda a comunidade escolar.

O cuidado com os dados pessoais de criancas e adoles-
centes assegura a privacidade e a seguranca digital, evi-
tando impactos negativos inclusive no bem-estar e de-
senvolvimento desses jovens.

O desenvolvimento de normas claras e a capacitagao de professores, técnicos e
gestores sao passos para promover um ambiente de aprendizagem produtivo e
seguro. Alem disso, a conscientizacao sobre o uso ético da internet e a implemen-
tacao de boas praticas na gestao de dispositivos compartilhados contribuem sig-
nificativamente para prevenir conflitos e violagoes, reforcando a inclusao digital e o
respeito a privacidade.

Ao seguir essas diretrizes, as escolas nao apenas cumprem a LGPD, mas também
fortalecem a confianca de alunos, pais e professores na utilizacao das tecnologias
digitais. Assim, € possivel criar um ecossistema educacional que valorize a segu-
ranca, a equidade e a inovacao, preparando os alunos para um futuro cada vez mais
digital e conectado.
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A implementacao de praticas para assegurar a conformidade com a LGPD no am-
biente escolar € importante para a protecao dos dados pessoais de alunos, pais e
professores. Designar um encarregado de protecao de dados (DPO), analisar o fluxo
de dados pessoais, ajustar politicas e procedimentos, capacitar funcionarios, veri-
ficar a conformidade de fornecedores e implementar medidas de seguranca sao
passos essenciais para atender aos requisitos da LGPD.

Além disso, manter registros atualizados e precisos das atividades de processa-
mento de dados pessoais e comunicar de forma transparente as politicas de prote-
¢ao de dados reforcam a confianca na gestao das informacoes. Essas praticas nao
apenas protegem a privacidade e a seguranca dos dados pessoais, mas tambéem
garantem um ambiente escolar mais seguro, ético e conforme a legislagao vigente.
Ao adotar essas medidas, as escolas reafirmam seu compromisso com a protecao
dos direitos individuais e a criacao de um ambiente educacional seguro e confiavel.

Continuamos nossos estudos no proximo modulo!
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Modulo 3 - Cidadania digital e uso seguro da internet e tecnologias nas escolas

Apresentacao

Ola, estudante!

Seja muito bem-vindo e bem-vinda ao terceiro modulo de estudos de conec-
tividade e uso de tecnologias nas escolas. Neste modulo, vamos explorar dois
temas importantissimos para a promocao de um ambiente digital seguro e ético
nas escolas: o uso seguro da internet para o exercicio da cidadania digital e o
cyberbullying, comportamento on-line e uso responsavel da internet.

Com o aumento do uso de tecnologias digitais nas escolas, é fundamental que to-
dos os envolvidos estejam conscientes das praticas seguras e responsaveis para
o uso da internet. Este modulo fornecera as ferramentas e conhecimentos neces-
sarios para capacitar gestores, técnicos, professores e alunos a promoverem a
cidadania digital e a enfrentarem desafios como o cyberbullying.

Vocé aprendera a usar a internet de maneira segura para o exercicio da cida-
dania digital, explorando o significado desse conceito. Além disso, vamos enten-
der como a inclusao digital pode ser uma ferramenta para reduzir desigualdades.
Vocé também aprendera sobre cyberbullying, comportamento on-line e uso res-
ponsavel da internet.

Lembre-se: a seguranca e o uso ético das tecnologias digitais sao responsabilida-
des compartilhadas por toda a comunidade escolar. Ao aplicar as melhores prati-
cas para o uso da internet e gerenciar dispositivos de forma segura, promovemos
um ambiente mais seguro e inclusivo para todos.

Bons estudos!
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Unidade 1 - Uso seguro da internet para o exercicio da cidadania digital

Unidade 1
Uso seguro da internet para o exercicio da cidadania digital

Fonte: Gerada com ChatGPT

Descricao: Grupo de jovens em sala de aula usando dispositivos digitais
sob um domo virtual representando seguranca.

Nesta unidade, abordamos a capacitacao de gestores, técnicos, professores e
alunos para o uso ético e responsavel da internet, promovendo a cidadania digital
nas escolas publicas. Vamos explorar o conceito de cidadania digital como um
conjunto de direitos e deveres no ambiente virtual, enfatizando a inclusao digital
como uma ferramenta para reduzir desigualdades e preparar os estudantes para
os desafios do mundo conectado.

Destacamos o papel estratégico dos gestores e técnicos na formulacao de po-
liticas e praticas que integrem a tecnologia ao curriculo escolar, promovendo a
conscientizacao sobre riscos digitais. Além disso, abordamos o desenvolvimento
do pensamento critico e o combate a desinformacao, a fim de capacitar a comu-
nidade escolar para verificar a veracidade e a autenticidade de informacdes e a
atuar de forma ética no ambiente digital.

A cidadania digital € um conceito que adquire relevancia crescente no contexto
educacional a medida que as tecnologias digitais se tornam ferramentas presen-
tes no cotidiano escolar e na formacao cidada dos estudantes. Em suma, a cida-
dania digital refere-se a capacidade de individuos interagirem de maneira ética,
responsavel e segura no ambiente digital, exercendo seus direitos e cumprindo
seus deveres como participantes ativos de uma sociedade conectada (Gomes;
Oliveira; Souza, 2021).

Conectividade e uso de tecnologias nas escolas
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A cidadania digital € a cidadania do mundo algoritmizado, datifica-

do, conectado, sensorizado, dos metaversos, multiversos, big data. E

a expressao de um novo tipo de arquitetura do social, constituido na

reticularidade pela continua conectividade entre humanos e nao hu-
manos (Menezes; Schlemmer; Felice, 2024, p. 1).

No ambito das escolas publicas de educacao basica, promover a cidadania digi-
tal significa preparar gestores, técnicos, professores e alunos para compreender
e lidar com os desafios e as oportunidades das interacdes on-line (Silva; Rodri-
gues, 2023). Segundo Teixeira (2025), isso inclui acdes para respeito as diferencas
e combate aos discursos de odio, promovendo um convivio harmoénico, além do
reconhecimento dos direitos fundamentais no ambiente digital (como o acesso a
informacao de qualidade, a privacidade e a liberdade de expressao).

Os direitos digitais, embora sejam parte dos direitos humanos, tém caracteristicas
especificas do contexto virtual. Garantir o acesso universal a internet, por exem-
plo, € um requisito para assegurar a inclusao social e educacional. Segundo Tei-
xeira (2025), a Educacao Digital se apoia em trés pilares fundamentais:

Da mesma forma, proteger a privacidade dos dados e combater o uso indevido de
informacodes pessoais sao questdes centrais para a promogao da cidadania digital
(Paiva Neto, 2024).

Triches et al. (2023) enfatizam que as tecnologias digitais também apresentam no-
vos desafios e riscos para a educacao, especialmente no contexto das instituicoes
escolares. Esses desafios e riscos incluem: a seguranca on-line de estudantes,
professores e gestores; a privacidade e a protecao de dados pessoais e educa-
cionais; a qualidade e confiabilidade das fontes de informacao; a ética e a respon-
sabilidade no uso das tecnologias digitais; a inclusao e a equidade no acesso as
oportunidades educacionais, entre outros.

Estrutura do Curriculo de Educacao Digital na Educagao Basica
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Conforme descrito por Ratynska et al. (2022), a cidadania digital pode ser compre-
endida a partir de nove componentes. Cada um desses componentes representa
uma dimensao da vida on-line que exige atencao e cuidado por parte dos cida-
daos digitais. Além disso, segundo Triches et al. (2023), esses nove componentes
podem ser organizados em trés grandes areas. Essas areas abrangem os princi-
pais aspectos que devem ser considerados na formacao de cidadaos digitais.

Etiqueta digital

Legislacao digital
Respeito

Direitos e responsabilidades digitais

Alfabetizacao digital

Comunicacao digital
Educacao

Acesso digital

Seguranca digital

Saude digital
Protecao

Comércio digital

Logo, os deveres digitais estao associados ao comportamento ético e responsa-
vel, como evitar o compartilhamento de fake news, respeitar as normas de condu-
ta on-line e praticar a empatia nas interacdes virtuais (Nunes; Lehfeld, 2019).

Conectividade e uso de tecnologias nas escolas
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Os profissionais da educacao precisam compreender e disseminar o conceito de
cidadania digital para transformar a realidade escolar. Isso permite o desenvolvi-
mento de politicas e praticas educativas que integrem o uso das tecnologias de
maneira construtiva e responsavel. Aléem disso, pode-se capacitar a comunidade
escolar para atuar como cidadaos digitais conscientes, contribuindo para redu-
zir desigualdades e ampliar as possibilidades de participacao social no espaco
digital.

A construcao de uma cultura de cidadania digital no contexto educacional pu-
blico exige um esforco coletivo e continuo, envolvendo todos os atores da co-
munidade escolar. Ao promover o respeito aos direitos e o cumprimento dos
deveres no ambiente digital, as escolas publicas desempenham um papel cen-
tral na formacao de cidadaos mais criticos, conscientes e preparados para os
desafios do século XXI.

Segundo Triches et al. (2023), as interacdes sociais mediadas pelas tecnologias di-
gitais podem apresentar diversos riscos a convivéncia e a participacao dos atores
educacionais ho ambiente escolar. Entre esses riscos estao:

Situacdes de violéncia ou discriminacao on-line, como
cyberbullying, cyberstalking e cyberhate.

Violar a privacidade e a reputacao dos atores educacionais
através da exposicao indevida de imagens, informagdes ou
comentarios.

Gerar isolamento ou alienacao devido ao uso excessivo das
tecnologias digitais, falta de interacao presencial ou perda
de contato com a realidade.

Influenciar negativamente os valores ou atitudes dos atores
educacionais por meio da disseminacao de fake news, discurso
de odio, radicalizacao ideologica ou manipulagao psicologica.

A inclusao digital no contexto das escolas publicas vai além do acesso a tecno-
logia; ela constitui um instrumento essencial para o exercicio pleno da cidadania
(Costa et al,, 2022). Em um mundo cada vez mais conectado, a capacidade de na-
vegar, interpretar e interagir com o ambiente digital tornou-se uma competéncia
indispensavel para a participacao social, educacional e econdémica. Nas institui-
¢coes publicas de educacao basica, promover a inclusao digital € uma estratégia
para reduzir desigualdades e preparar os estudantes para os desafios do século
XXl (Dias et al., 2024).

Conectividade e uso de tecnologias nas escolas
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A importancia da inclusao digital esta na capacidade de democratizar o acesso a
informacao e as oportunidades oferecidas pelo ambiente virtual (Costa, 2024). No
contexto escolar, isso significa assegurar que todos os alunos tenham acesso as
ferramentas tecnolégicas e ao conhecimento necessario para utiliza-las de manei-
ra critica e responsavel (Pederzini, 2024).

r
Importante!

Para os profissionais da educacao, o desafio da inclusao digital vai além da
aquisicao de equipamentos. E necessario desenvolver politicas e praticas que
integrem o uso das tecnologias ao curriculo escolar, promovendo a alfabeti-
zagao digital como parte da formacao dos estudantes (Lima; Valério; Pereira,
2024). Essa abordagem permite que o acesso as tecnologias seja acompanha-
do de um aprendizado significativo, incluindo o desenvolvimento de habilida-
des como pensamento critico, resolucao de problemas e comunicacao eficaz
no ambiente virtual.

\ °

Por meio da inclusao digital, as escolas publicas podem transformar-se em es-
pacos de empoderamento, onde os estudantes aprendem a exercer seus direitos
e deveres como cidadaos digitais, ampliando sua capacidade de intervencao na
sociedade.

A inclusao digital € muito importante para a construcao de uma escola mais equi-
tativa e inclusiva. Ao investir na inclusao digital, as escolas publicas nao apenas
ampliam as oportunidades de aprendizado para os estudantes, mas também con-
tribuem para a formacao de uma geragao de cidadaos conscientes e preparados
para atuar em uma sociedade conectada (Vianna et al., 2024).

Essa transformacgao reflete o compromisso das instituicoes educacionais com a
equidade, a democracia e o desenvolvimento humano, reafirmando o papel da
educacao publica como promotora da cidadania.

Conectividade e uso de tecnologias nas escolas
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De acordo com Triches et al. (2023), as instituicdes escolares sao espacos privilegia-
dos para promover a cidadania digital, por meio de praticas educativas envolvendo
tecnologias digitais, as quais podem ser classificadas em praticas pedagogicas,
administrativas e sociais.

Praticas pedagodgicas

incluem o uso de tecnologias digitais para gerenciar
a sala de aula, enriquecer o curriculo e ampliar a co-
municacao e interacao entre os atores educacionais,
desenvolvendo competéncias essenciais, podendo
trazem riscos, como exposicao a conteudos inade-
quados, violacao de privacidade, plagio, dependéncia
Fonte: Freepik tecnologica e exclusao digital (Cani, 2019; Lima, 2019).

Praticas administrativas

utilizam tecnologias para organizar processos esco-
lares, gerenciar recursos financeiros e interagir com
a comunidade escolar, proporcionando beneficios
como agilidade e transparéncia, mas também riscos
como exposicao de dados e conflitos na comunica-

cao online (Cani, 2019; Lima, 2019).
Fonte: Freepik

Praticas sociais

envolvem a convivéncia e participacao on-line, ofe-
recendo beneficios como diversidade e cidadania,
mas também riscos de violéncia online e isolamento
(Wachs et al., 2021).

Fonte: Freepik

Fonte: Adaptado de Triches et al. (2023)
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Mas afinal, é possivel mitigar os riscos associados ao uso de tecnologias? Embora
nao seja possivel eliminar completamente os riscos associados ao uso das tecno-
logias digitais na educacao, € possivel minimiza-los ou preveni-los por meio de
estratégias pedagogicas. Essas estratégias tém como objetivo formar cidadaos
digitais que utilizem as tecnologias de maneira ética, responsavel e eficaz, sendo
classificadas em quatro categorias: informacao, formacao, orientacao e mediacao.

Informacao

Fornecer dados e conceitos sobre tecnologias digitais e cidadania digital
através de palestras, seminarios, cursos e materiais informativos.

Formacao

Desenvolver competéncias e habilidades para o uso critico e criativo das
tecnologias digitais atraves de atividades pedagdgicas e cursos praticos.

Orientacao

Orientar sobre normas e valores para o uso adequado das tecnologias digi-
tais, utilizando codigos de conduta, campanhas de conscientizacdo e acon-
selhamento.

Mediacao

Garantir a mediacao das relacdes on-line através de supervisao, resolucao
de conflitos e facilitacao do ensino mediado pelas tecnologias digitais.

Fonte: Adaptado de Triches et al. (2023)

Essas estratégias, quando aplicadas de forma integrada e articulada no ambiente
escolar, envolvem estudantes, professores, técnicos, gestores, pais e a comuni-
dade, preparando-os para enfrentar os desafios e riscos associados a educacao
digital.

No contexto educacional publico, a identificacao de riscos no ambiente digital &
uma competéncia que precisa ser desenvolvida para promover 0 Uso seguro e res-
ponsavel da internet. Com o aumento da presenca das tecnologias digitais na vida
escolar, gestores, técnicos e coordenadores desempenham um papel estratégico
na capacitacao da comunidade escolar para reconhecer e mitigar ameagas, como
phishing, fake news, crimes cibernéticos e a exposi¢cao indevida de dados pessoais.
Compreender esses riscos € fundamental para garantir um ambiente digital mais
seguro e ético, alinhado aos principios da cidadania digital (Silva et al., 2023).
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Os autores Prokisch (2023), Santos e Almeida (2020), Barros (2023) e Pederzini (2024)
nos fornecem estratégias para identificar e mitigar essas ameacas.

Phishing

—— O que é? Pratica maliciosa que visa enganar usuarios para que fornecam infor-
macgoes sensiveis, como senhas e dados bancarios. Utiliza e-mails, mensagens
de texto ou sites falsos que simulam instituicdes confidveis. No ambiente escolar,
pode comprometer dados institucionais e informacdes pessoais de professores,
alunos e gestores.

—— O que fazer? E importante capacitar a comunidade escolar para identificar sinais
de mensagens fraudulentas, como links suspeitos e solicitacdes urgentes de in-
formacoes.

Fake news

—— O que é? Noticias falsas representam um desafio significativo no uso da internet.
No contexto escolar, podem gerar desinformacao, prejudicar o aprendizado e fo-
mentar conflitos.

O que fazer? Gestores e coordenadores devem promover a educacao midiatica,
ensinando a verificar a veracidade das informacdes por meio de fontes confiaveis e
ferramentas de checagem. Essa pratica fortalece o pensamento critico e a respon-
sabilidade no consumo e compartilhamento de conteudos digitais.

Crime cibernético

— O que é€? Praticas de crime cibernético incluem invasao de sistemas, roubo de iden-
tidade e cyberbullying. Apresentam riscos a integridade digital das escolas publicas.

O que fazer? Implementacao de boas praticas de seguranca, como uso de senhas
fortes e atualizacao regular de sistemas, € essencial. Gestores e professores de-
vem conhecer os mecanismos legais para lidar com crimes cibernéticos, garantin-
do a protecao dos direitos da comunidade escolar.

Exposicao de dados pessoais

—— O que é? Acesso indevido a dados pessoais, causado pelo uso inadequado de re-
des sociais e aplicativos. Pode afetar alunos e educadores, levando a violagdes de
privacidade e outras consequéncias negativas, como o uso indevido de dados.

O que fazer? As escolas devem incluir conscientizacao sobre protecao de dados
nas praticas pedagogicas. Promover o uso responsavel das tecnologias e aplicar
as diretrizes da Lei Geral de Protecao de Dados (LGPD).

Conectividade e uso de tecnologias nas escolas
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A escola e seus atores devem agir para reconhecer e mitigar ameacas, como
phishing, fake news, crimes cibernéticos e a exposicao indevida de dados pessoais.
Compreender esses riscos € fundamental para garantir um ambiente digital mais
seguro e ético, alinhado aos principios da cidadania digital (Silva et al., 2023).

Dentre as dicas para uma navegacao segura, podemos citar as seguintes, de acor-
do com a empresa Avast:

’ Verificar se os sites sao seguros

Conectividade e uso de tecnologias nas escolas

Certifique-se de que os sites tém um certificado SSL e usam o protocolo
\_ de seguranca HTTPS.
Instalar as atualizacoes de software mais recentes
Atualize seu dispositivo e aplicativos para corrigir riscos e vulnerabilidades
\_ de seguranca.
Fazer backup de seus dados
Realize backups em dispositivos de armazenamento externo e na nuvem para
\_  Pproteger seus dados em caso de ataque de malware ou falha do dispositivo.
Cuidar com o que se publica
Evite compartilhar informacoes pessoais que possam ser usadas para rou-
\_ bo de identidade.
Tomar cuidado com as noticias falsas
Verifique a ortografia das URLs para evitar sites de fake news que podem
\_ roubar informagodes pessoais ou espalhar malwares.
’ Usar um gerenciador de senhas
Utilize um gerenciador de senhas para manter suas credenciais seguras e
\_ atualizadas.
Usar Autenticacao de Dois Fatores (2FA)
Aplique a autenticacao de dois fatores para adicionar uma camada extra
\_ de seguranca as suas contas.
—
Priorizar o uso de Redes Virtuais Privadas (VPNs)
Utilize uma VPN para garantir seu anonimato e seguranca on-line.
N o
’ Utilizar um antivirus confiavel
Utilize antivirus modernos para proteger seu dispositivo contra as amea-
. ¢as mais recentes.
Evitar anexos ou links suspeitos
Pense duas vezes antes de clicar em links e anexos nao confiaveis para
\_ evitar roubo de dados e infeccdes por malwares.
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As escolas publicas devem desenvolver estratégias para verificar a veracidade
das informacdes e capacitar a comunidade escolar para lidar com a desinfor-
macao. Isso inclui o uso de ferramentas digitais de checagem de fatos, como
plataformas especializadas, e a realizacao de atividades educativas que simulem
0 processo de avaliacao de informacdes. A capacitacao da comunidade esco-
lar para lidar com informacodes digitais de forma ética e critica deve abranger a
formacao de educadores para identificar fontes confidveis e ensinar essas habi-
lidades aos alunos, além de projetos que incentivem o uso critico e criativo da in-
ternet, fortalecendo as competéncias digitais e a responsabilidade no ambiente
on-line.

Essas iniciativas ndo apenas protegem dados e sistemas, mas também promo-
vem a formacao de cidadaos digitais conscientes, capazes de utilizar a internet de
maneira ética, segura e responsavel.

A adocao de ferramentas gratuitas de protecao no uso da internet € uma estraté-
gia acessivel e eficiente para garantir a seguranca digital Essas ferramentas auxi-
liam na protecao contra ameacas cibernéticas, além de fortalecer a privacidade e
a integridade dos dados de gestores, técnicos, professores e alunos. No contexto
educacional publico, onde os recursos financeiros sao frequentemente limitados,
o uso de solucdes gratuitas apresenta-se como uma alternativa viavel para criar
um ambiente digital mais seguro.

Entre as ferramentas gratuitas disponiveis, destacam-se an-

Conheca as ferramentas!

tivirus confiaveis, como Avast, Avira, AVG e Sophos, que ofe-

recem protecao basica contra malwares e outras ameacas ~
Protecao

digitais. Essas solucdes podem ser instaladas em computa- Avast

dores utilizados na administracao escolar e em laboratorios AV
vira

AVG
Sophos

de informatica, prevenindo ataques que possam compro-
meter o funcionamento das atividades pedagogicas e ad-
ministrativas.

Para proteger a privacidade nas comunicacoes, destaca-se
o uso de aplicativos que oferecem criptografia ponta a pon-

ta, como o Signal. Essa ferramenta permite que mensagens Comunicacio
e chamadas sejam protegidas contra interceptagoes, garan- Signal

tindo a confidencialidade de informacdes sensiveis compar- ProtonMail
tilhadas entre gestores, professores e familias. Além disso,
plataformas como o ProtonMail oferecem servicos gratuitos
de e-mail com foco em seguranca e privacidade.

Conectividade e uso de tecnologias nas escolas



https://www.youtube.com/watch?v=Ey5zHrxZKcs&ab_channel=UNICEFsocial
https://www.avast.com/
https://www.avira.com/
https://www.avg.com/
https://www.sophos.com/
https://signal.org/
https://proton.me/

Unidade 1 - Uso seguro da internet para o exercicio da cidadania digital

No gerenciamento de senhas, ferramentas como LastPass

e KeePass auxiliam na criacao e no armazenamento seguro Senhas
de senhas complexas. Essas solucdes permitem que os usu- Lastp
arios gerenciem multiplas credenciais de acesso de forma

KeePass

pratica e protegida, minimizando os riscos associados ao uso
de senhas fracas ou repetidas.

A implementacao de filtros de conteudo, como o OpenDNS,
ajuda a prevenir o acesso a sites maliciosos ou inadequados. Filtros

Essa ferramenta pode ser configurada na rede escolar para OpenDNS
bloquear automaticamente paginas com conteudo impro-

prio ou suspeito, contribuindo para a protecao dos usuarios.

Nesta unidade, destacamos que a capacitacao da comunidade escolar para o uso
ético e responsavel da internet € um passo importante na promoc¢ao da cidada-
nia digital nas escolas publicas. Por meio da inclusao digital e da conscientizacao
sobre os riscos e desafios associados ao ambiente virtual, a comunidade escolar
pode ser preparada para atuar de forma ética e critica em uma sociedade conec-
tada. Além disso, as ferramentas gratuitas de protecao no uso da internet repre-
sentam uma oportunidade para as escolas publicas fortalecerem sua seguranca
digital sem comprometer seus recursos financeiros.

Ao integrar tecnologias ao curriculo e fomentar praticas seguras de navegacao,
as escolas desempenham um papel estratégico na construcao de uma cultura de
responsabilidade digital. Essa abordagem promove a igualdade de acesso e con-
tribui para a formacao de cidadaos conscientes.
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Unidade 2 - Cyberbullying, comportamento on-line e uso responsavel da internet

Unidade 2
Cyberbullying, comportamento on-line e uso responsavel da internet

Fonte: Freepik

Descricao: Imagem em preto e branco de uma mao digitando em
um notebook, com icones vermelhos sobrepostos representando
mensagens ofensivas e negativas.

Nesta unidade, abordamos a prevencao e o enfrentamento do cyberbullying, a
promoc¢ao de comportamentos éticos e responsaveis no ambiente on-line e a
construcao de uma cultura de respeito digital nas escolas publicas. Exploramos
a definicao do cyberbullying e seus impactos emocionais, sociais e académicos,
além de destacar as responsabilidades legais e educacionais das instituicoes es-
colares no enfrentamento desse problema.

Também enfatizamos a importancia de praticas inclusivas para prevenir conflitos
digitais e apresentamos estratégias para engajar a comunidade escolar nha criacao
de normas de convivéncia on-line.

O cyberbullying é definido como o uso de tecnologias digitais, como redes sociais,
aplicativos de mensagens, e-mails e plataformas de jogos, para assediar, humi-
lhar, ameacar ou prejudicar repetidamente outra pessoa. Autoras como Flores et al.

(2022) explicam a complexidade desse tipo de agressao. Confira a seguir.

®
Diferentemente do bullying, no qual a agressao fica restrita,

na maioria das vezes, ao ambiente escolar, o cyberbullying &
uma violéncia compartilhada com um numero imensuravel
de pessoas nas redes sociais € meios virtuais. Assim, na con-
temporaneidade, as praticas de cyberbullying se propagam
através das tecnologias de informagao e comunicacao (TICs),
ficando mais dificil prevenir e combater essas praticas, ja que
o lugar em que ocorrem nao possui delimitacao de espaco
(Flores et al., 2022, p. 2).
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As manifestacdes de cyberbullying variam, mas algumas formas comuns sao o envio
de mensagens ofensivas, o compartilhamento de informagdes ou imagens cons-
trangedoras sem consentimento, a criacao de perfis falsos para enganar ou humi-
lhar, e a exclusao intencional de individuos em ambientes digitais (UNICEF, 2020).

Identificar esses comportamentos prejudiciais exige uma abor-
dagem cuidadosa, especialmente no contexto das instituicoes
publicas de educacao basica. Profissionais da educacao devem
estar atentos a sinais de cyberbullying, que podem incluir mu-
dancas no comportamento dos estudantes, como isolamento,
queda no desempenho académico, ansiedade ou relutancia

em participar de atividades escolares (Teixeira, 2013). Fonte: UNICEF (2007)
Os profissionais da educacao precisam compreender como “Quando vocé posta on-line,
identificar praticas de cyberbullying, coletar evidéncias digi- [Ihkaadl ka2 COCRUTUERE

- esse foi o slogan da cam-

panha de enfrentamento ao
vas. A criacao de politicas de uso responsavel da tecnologia, cyberbullying da UNICEF.

tais e, principalmente, adotar medidas preventivas e correti-

aliada a promocao de uma cultura de respeito no ambiente
virtual, € indispensavel para diminuir o impacto do cyber-

bullying nas escolas.

E fundamental que a formacao de profissionais da educacao inclua ndo apenas
a identificacao de comportamentos de cyberbullying, mas também o desenvolvi-
mento de competéncias para atuar em parceria com professores, técnicos, estu-
dantes e familias. Essa abordagem conjunta fortalece o enfrentamento do pro-
blema e contribui para a construcao de uma comunidade escolar digitalmente
saudavel e ética.

No ambiente escolar, especialmente nas instituicoes publicas de educacao ba-
sica, a conectividade digital € uma realidade consolidada. O aumento do uso da
tecnologia exige a promocao de valores éticos e comportamentos responsaveis
nas interacdes on-line. Para assegurar que o espaco digital seja seguro, acolhedor
e produtivo, os profissionais da educacao podem liderar iniciativas para integrar a
etica digital ao cotidiano escolar, incentivando atitudes de respeito e responsabi-
lidade em todos os niveis da comunidade educativa.

A construcao de valores éticos e o fortalecimento do respeito nas interacdes digi-
tais sao fundamentais para a promoc¢ao de um comportamento on-line responsa-
vel nas escolas. Esses valores devem ser incorporados as praticas educacionais,
como uma extensao dos principios de convivéncia presencial, ajustados para o
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ambiente virtual. A ética digital envolve a criacao de normas que regulam o com-
portamento humano no uso das tecnologias.

Os profissionais da educacao devem ter conhecimentos para identificar e mediar
conflitos no ambiente digital antes que eles se agravem, como por exemplo, a exclu-
sao em grupos on-line, comentarios ofensivos ou discriminacao. A mediacao eficaz
envolve dialogar com as partes envolvidas, compreender o contexto e aplicar solu-
¢oes que promovam a reconciliacao e o aprendizado mutuo. Também € importante
desenvolver protocolos que garantam respostas rapidas e justas a esses conflitos.

Neste sentido, o MEC disponibiliza materiais especificos para profissionais da edu-
cacao. Conheca alguns a seguir.

Duvidas e respostas sobre o bullying e o cyberbullying:
explicacoes e propostas para a Educacao Basica

Este material oferece explicacdes e propostas para en-
frentamento do bullying e do cyberbullying, abordando o
tema desde a Educacao Infantil até a Educacao de Jo-
vens e Adultos. Analisa as causas e manifestacoes des-
sas acoes e os papeis de agressores, vitimas e testemu-

nhas. Acesse aqui!

Recomendacgodes para protecao e seguranca no ambien-
te escolar

Esta cartilha propde uma abordagem colaborativa entre
escolas, familias, estudantes e servicos publicos de segu-
ranca e saude. As diretrizes focam na prevencao da violén-
cia por meio da formacao de profissionais, do dialogo, da
promocao da saude mental e do fortalecimento da gestao
democratica. Também sao apresentados canais oficiais
para denuncias de ameacas e orientacoes para a resposta
imediata a incidentes. Acesse aqui!

Escola segura: Como lidar com os conteudos de violén-
cia online e conversar com criancas e jovens

Esta cartilha orienta pais, educadores e alunos sobre como
lidar com conteudos de violéncia on-line. Ensina a identi-
ficar desinformacao e ameacas, instruindo a nao compar-
tilhar tais conteudos e a denuncia-los em canais oficiais e
seguros. Aléem disso, oferece sugestoes sobre como abor-
dar o assunto com criangas e jovens e indica onde procu-
rar ajuda em caso de necessidade. Acesse aqui!
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Além destes materiais, a Secretaria de Educacao Ba-
sica do MEC (SEB/MEC) disponibiliza o curso “Reco-
mendacdes para Protecao e Seguranca no Ambiente
Escolar”, de 140 horas, pela plataforma AVAMEC.

A acao formativa é voltada para a implementacao de
recomendacodes sobre o tema com foco nas secre-
tarias estaduais, municipais e regionais de ensino e

esta disponivel para todo o territério brasileiro.
Acesse o curso!

Gestores, coordenadores e técnicos devem envolver a comunidade escolar, incluindo
alunos, professores e familias, na criagao de um ambiente digital inclusivo, promoven-
do valores como colaboracao, solidariedade e empatia. Iniciativas como oficinas de
cidadania digital, palestras com especialistas em inclusao e metodologias ativas que
estimulem o trabalho em equipe podem fortalecer a pratica de valores de inclusao.

O enfrentamento e a prevencao ao cyberbullying em instituicdes de educagao ba-
sica exigem a adocao de agoes integradas que combinem intervencoes educati-
vas, tecnologicas e de gestao.

O Presidente da Repubilica, Luiz Inacio Lula da Silva, sancionoua Lein®14.811/2024,
que estabelece medidas de prevencao e combate a violéncia contra criancas e
adolescentes em instituicoes educacionais ou similares. Publicada em 15 de janei-
ro de 2024, a lei altera o Coédigo Penal, tipificando os crimes de “intimidacao sis-
tematica (bullying)" e “intimidacao sistematica virtual (cyberbullying)’, com penas
proporcionais as condutas cometidas.

Intimidagao sistematica (bullying) Intimidacao sistematica virtual
(cyberbullying)
Pena de multa (se ndo configurar
crime mais grave). Pena de reclusao de dois a quatro anos e
multa (se ndo configurar crime mais grave).

Importante!

Passou a ser considerado crime hediondo, conforme a Lei n°® 14.811/2024:
‘induzimento, instigacao ou auxilio a suicidio ou a automutilacao realizados por
meio da rede de computadores, de rede social ou transmitidos em tempo real”.
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Neste sentido, o Ministério da Educacao esta elaborando orientacdes para auxiliar
as Secretarias Municipais e Estaduais de Educacao no desenvolvimento de poli-
ticas e programas locais de prevencao e combate a violéncia (MEC, 2025). A nova
legislacao atribui aos gestores locais a responsabilidade por implementar essas
iniciativas em suas redes de ensino.

Além disso, o MEC trabalha na criacao da Politica Nacional de Protecao das Traje-
torias Escolares, que visa proteger os percursos formativos de criangas e jovens,
assegurando sua permanéncia na escola e promovendo um processo educativo
acolhedor e eficiente (MEC, 2025).

A politica nacional curricular, alinhada a Base Nacional Comum Curricular (BNCC),
enfatiza o desenvolvimento de processos pedagogicos que promovem uma cul-
tura de paz, convivéncia democratica e melhoria do ambiente escolar (MEC, 2025).
Esses principios estao refletidos nos referenciais curriculares estaduais e munici-
pais.

A utilizacao de ferramentas digitais nas escolas impde desafios que devem ser
enfrentados por meio da criagcao de protocolos eficazes para a identificacao, re-
gistro e resolucao de incidentes. Garantir um ambiente escolar seguro e inclusivo
€ essencial para a promoc¢ao de um espaco de aprendizado saudavel.

A elaboracao de protocolos padronizados para lidar com o cyberbullying € funda-
mental para assegurar uma resposta consistente e eficaz. Esses protocolos de-
vem capacitar gestores, técnicos, professores e demais profissionais da educa-
¢ao a reconhecer sinais de cyberbullying e a implementar medidas corretivas e
preventivas. A sensibilizacdo da comunidade escolar sobre as caracteristicas do
fendmeno, a documentacao detalhada dos incidentes e a mediacao de conflitos
sao etapas importantes nesse processo.

Politicas bem definidas devem ser colaborativas e envolver toda a comunidade
escolar. Elas precisam estabelecer normas claras sobre o uso de tecnologias,
prever sancoes educativas para violagcdes e garantir formacao continua para que
educadores possam mediar conflitos digitais de forma pedagodgica.

A capacitacao de profissionais da educacgao e pais € indispensavel para lidar com
situacdes de cyberbullying, contribuindo para a construcao de um ambiente edu-
cacional seguro e inclusivo. A seguir, para inspiracao, apresentamos um roteiro de
campanha de enfrentamento ao cyberbullying que seja capaz de integrar toda a
comunidade escolar em agdes de capacitacao, intervencao e compartilhamento
de experiéncias.

Conectividade e uso de tecnologias nas escolas
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A primeira etapa desta campanha envolve compreender o contexto
local, identificando as principais demandas, desafios e potencialida-
des relacionadas ao tema. Toda a equipe técnica e pedagodgica da es-
cola colabora na realizacao de diagnosticos, utilizando ferramentas
como enquetes, grupos focais e observagao direta para coletar infor-
macoes junto a comunidade escolar. Esses dados servem como base
para formular estratégias coerentes com a realidade local.

A proxima etapa é capacitar os profissionais da educacao para desenvolver
materiais digitais que sejam atrativos, acessiveis e eficazes na sensibilizacao
da comunidade escolar, tendo como base os dados obtidos no diagnéstico.
A metodologia adotada para a elaboracao desses materiais — que podem in-
cluir cartazes digitais, videos educativos e apresentacdes interativas - enfa-
tiza o uso de ferramentas digitais simples e amplamente disponiveis, como
plataformas gratuitas de design e edicao de videos. O foco é explorar estra-
tégias de comunicacao visual e textual que despertem o interesse do publi-
co-alvo e transmitam mensagens claras sobre temas como cidadania digital
e o impacto das redes sociais.

Na sequéncia, os gestores sao orientados a organizar oficinas e ati-
vidades formativas que envolvam tanto professores quanto alunos,
criando espacos de dialogo e reflexao. Essa metodologia enfatiza a
integracao, garantindo que as iniciativas sejam participativas. Por
exemplo, professores podem propor praticas pedagogicas inovado-
ras utilizando os materiais digitais desenvolvidos, enquanto os alunos
contribuem com ideias criativas para execucao de outras acdes de
conscientizacao, a partir dos materiais.

Para ampliar o alcance, os gestores educacionais sao incentivados
a incluir as familias e os membros da comunidade externa. Isso en-

escoLa volve a organizacao de palestras, feiras tematicas e exposicoes,
que servem como plataformas para divulgar as iniciativas desen-
volvidas e sensibilizar um publico mais amplo, fortalecendo o im-
pacto das acodes.

Ao concluir essa atividade, toda a comunidade escolar tera se envolvi-
do como protagonista na promoc¢ao da cidadania digital e do uso se-
guro e ético das tecnologias. Essa abordagem permite nao apenas o
desenvolvimento de competéncias para a prevencao e enfrentamen-
to do cyberbullying, mas também o fortalecimento da escola como
espaco de convivéncia saudavel e inclusiva.

Ao final, os materiais produzidos e as acoes desenvolvidas sao compar-
tilhados em ambientes virtuais - sites, murais virtuais, redes sociais etc.
Assim, a campanha é divulgada como exemplo de um caso bem-suce-
dido, inspirando outras acdes e a troca de experiéncias. Essa dinami-
ca nao apenas fortalece o senso de comunidade e a criatividade, mas
também estimula a constru¢cao de uma rede de apoio e aprendizagem
mutua, contribuindo para o sucesso das estratégias elaboradas.
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Nesta unidade, destacamos a importancia de uma abordagem integrada e cola-
borativa para prevenir e enfrentar o cyberbullying nas escolas, promovendo uma
cultura de respeito e responsabilidade no ambiente digital. A capacitacao de pro-
fissionais da educacao e alunos, aliada a criacao de campanhas educativas e ao
engajamento de toda a comunidade escolar, € essencial para transformar o espa-
¢o virtual em um ambiente seguro e inclusivo.
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Consideracoes finais

Ao longo deste moédulo, foi explorada a importancia de enfrentar o cyberbullying nas
instituicoes publicas de educacao basica. Esse fendbmeno, caracterizado pelo uso
de tecnologias digitais para assediar, humilhar ou prejudicar outras pessoas, apre-
senta desafios especificos devido a ampla disseminacao nas redes sociais e em
ambientes virtuais. A identificacao de comportamentos prejudiciais e a capacitacao
de profissionais da educacao sao passos importantes para garantir um ambiente
seguro e inclusivo, onde a tecnologia seja utilizada de maneira ética e responsavel.

A promocao de um comportamento on-line responsavel tornou-se uma necessida-
de imperativa nas escolas publicas. A inclusao digital, incentivada pela Estratégia
Nacional de Escolas Conectadas (ENEC), exige que gestores educacionais incorpo-
rem valores éticos no cotidiano escolar, promovendo atitudes de respeito e respon-
sabilidade nas interacoes digitais. Profissionais da educacao devem ser capacitados
para mediar conflitos e aplicar solugdes justas, além de envolver a comunidade
escolar na criacao de um ambiente digital inclusivo.

Para prevenir e enfrentar o cyberbullying, € essencial adotar agdes integradas que
combinem intervenc¢des educativas, tecnoldgicas e de gestao. A implementacao
de protocolos padronizados e politicas internas de convivéncia digital € fundamen-
tal para garantir uma resposta consistente e eficaz aos incidentes. A sensibilizacao
da comunidade escolar sobre as caracteristicas do cyberbullying, a documentacao
detalhada dos incidentes e a mediacao de conflitos sao medidas indispensaveis
nesse processo.

A promocao da cidadania digital a partir da escola envolve
um compromisso coletivo, que exige a atuacao coordenada
de professores, gestores, estudantes, pais e responsaveis, em
suas diferentes frentes de atuacao.

A capacitacao continua de profissionais da educacao e dos pais e responsaveis dos
alunos € uma iniciativa necessaria para lidar com o cyberbullying e promover um
ambiente educacional seguro e inclusivo. Essas capacitacdes devem utilizar meto-
dologias ativas de aprendizagem e plataformas de Educacao a Distancia (EaD) para
assegurar flexibilidade e ampla participacao. A criacao de uma cultura de respeito e
seguranca on-line, promovendo colaboracao e empatia, fortalece o enfrentamento
do cyberbullying nas escolas.
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A colaboracao entre escolas, familias e comunidade € indispensavel para criar uma
rede de apoio que amplie o impacto das agcdes educativas. A promocao de oficinas
de cidadania digital, palestras com especialistas em inclusao e metodologias ativas
que estimulem o trabalho em equipe contribui para fortalecer a pratica de valores
inclusivos. Essa abordagem integradora nao so protege os alunos de comporta-
mentos nocivos, mas também ajuda na construcao de uma sociedade digital mais
ética e segura.

Por fim, € necessario capacitar os profissionais de educagao para que as escolas
assumam a missao de formar cidadaos digitais criticos e responsaveis. Esses esfor-
¢os ajudam a criar um ambiente virtual mais seguro, onde estudantes e educadores
possam explorar as potencialidades da internet com confianga e ética. Ao consoli-
dar esses principios, os profissionais da educagcao promovem uma educacao trans-
formadora, preparando os alunos para os desafios do mundo digital.

Desejamos que vocé seja um ponto-chave nas escolas para praticas conscientes e
inovadoras, sejam elas conectadas ou desconectadas.

Boa sorte!
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