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Apresentação

Olá, estudante!

Seja muito bem-vindo e bem-vinda ao primeiro módulo de estudos de conectivi-

dade e uso de tecnologias nas escolas. Neste módulo, vamos nos aprofundar em 

um dos pilares fundamentais para a implementação bem-sucedida da tecnologia 

nas escolas: a gestão da infraestrutura de conectividade.

Uma infraestrutura de conectividade eficiente e robusta é a base para o uso pe-

dagógico das tecnologias digitais nas escolas. Ela garante o acesso à internet de 

qualidade, o funcionamento adequado dos equipamentos e a disponibilização de 

recursos digitais para todos os alunos e professores.

Ao longo deste módulo, você irá compreender a importância do planejamento or-

çamentário e aprender sobre os sistemas de gestão, diagnóstico, monitoramento 

e avaliação da conectividade nas escolas.

Lembre-se: a gestão da infraestrutura de conectividade é um processo contínuo 

que exige planejamento, acompanhamento e avaliação. Ao longo deste módulo, 

você desenvolverá as habilidades necessárias para garantir que a tecnologia seja 

uma aliada no processo de ensino e aprendizagem.

Vamos iniciar?

Bons estudos!

Conectividade e uso de tecnologias nas escolas

Módulo 1 - Gestão da infraestrutura de conectividade nas escolas



Nesta unidade, vamos abordar os fundamentos do planejamento orçamentário 

com foco na conectividade escolar. O conteúdo enfatiza a importância da conecti-

vidade para a educação básica pública, destacando seu papel na inclusão digital, 

na redução das desigualdades educacionais e na promoção de um ensino mais 

dinâmico e interativo.

Essa unidade explora a relevância dos recursos financeiros, destacando a Estraté-

gia Nacional de Escolas Conectadas (Enec). Também são discutidas a necessidade 

de parcerias estratégicas entre os setores público e privado, além de estratégias 

voltadas para a gestão de recursos, a elaboração de orçamentos sustentáveis e a 

identificação de fontes de financiamento.

Ressalta-se ainda o papel dos gestores escolares na implementação e no monitora-

mento de soluções tecnológicas, com ênfase nos diagnósticos técnicos e na capacita-

ção da comunidade escolar. Esta unidade é, portanto,  fundamental para a capacitação 

de profissionais da educação, permitindo-lhes planejar, executar e sustentar iniciativas 

de conectividade, promovendo uma educação pública mais inclusiva e inovadora.

A conectividade é considerada um elemento-chave para promover a inclusão digi-

tal e assegurar que os estudantes da rede pública tenham acesso às oportunidades 

educacionais contemporâneas (Agência Gov, 2024). De acordo com o Ministério da 

Unidade 1
Planejamento orçamentário: recursos, financiamento e parcerias
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Descrição: Uma mesa escolar com cofre rosa em for-
ma de porquinho, um notebook aberto, uma calcula-
dora, livros e lápis. Ao fundo, um quadro verde com 
gráficos.

Fonte: Freepik

9

Unidade 1 - Planejamento orçamentário: recursos, financiamento e parcerias

Conectividade e uso de tecnologias nas escolas

https://www.freepik.com/premium-ai-image/back-school-financial-literacy_324365594.htm
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Unidade 1 - Planejamento orçamentário: recursos, financiamento e parcerias

Conectividade e uso de tecnologias nas escolas

Educação (MEC), a integração de tecnologias digitais no ensino básico possibilita 

não apenas o acesso à internet, mas também a aplicação de práticas pedagógicas 

inovadoras e o desenvolvimento de competências digitais essenciais para o século 

XXI (MEC, 2025). Borges destaca a função da tecnologia no contexto escolar:

É preciso considerar ainda que as tecnologias digitais de infor-
mação são recursos que propiciam a dinamização do ensino 
e a produção de novos conhecimentos científicos e culturais. 
Como estamos inseridos numa sociedade cada vez mais infor-
matizada, as percepções e os conhecimentos são consequen-
temente ampliados para além das condições socioculturais 
do ambiente em que estamos inseridos (Borges, 2018, p. 32).

Para promover a inclusão educacional, é fundamental que os professores adotem 

metodologias de ensino diferenciadas, capazes de apoiar os estudantes em seu 

processo de aprendizado. As tecnologias digitais, cada vez mais presentes em uma 

sociedade em constante transformação, podem ser utilizadas como ferramentas 

pedagógicas valiosas nos processos de ensino e aprendizagem (Santos, 2016).

De acordo com Simão e Rocha (2021), entre os principais desafios enfrentados 

pelo processo educacional estão:

A capacidade de explorar novos métodos de aprendizagem e educação, ba-

seados em um currículo e métodos educacionais, organizados conforme teorias 

de aprendizagem.

A habilidade de projetar um ambiente de aprendizagem criativo e adequado, 

que contribua para facilitar e aprimorar as práticas pedagógicas.

Para Silva e Casagrande (2020, p. 115), “a tecnologia possibilita compartilhamento 

de ideias e experiências escolares. O primeiro passo é universalizar o acesso à 

internet nas escolas, possibilitando a inclusão digital no ambiente escolar”. 

Nas escolas públicas, recursos como bibliotecas digitais, plataformas de ensino 

adaptativo e laboratórios virtuais tornam o aprendizado mais interativo e persona-

lizado. Além disso, a conectividade facilita o ensino remoto e híbrido, garantindo 

o acesso a aulas, materiais didáticos e avaliações. Conforme destaca a Política de 

Inovação Educação Conectada, essa iniciativa promove a expansão da infraestru-

tura tecnológica nas escolas públicas (Escolas Conectadas, 2024).

Além de impulsionar os resultados educacionais, a conectividade promove o de-

senvolvimento de competências digitais fundamentais, como o pensamento crí-

tico e a colaboração virtual. Esses avanços consolidam a educação conectada 

como um pilar essencial para o progresso educacional, social e econômico do 

país (Escolas Conectadas, 2024).
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Unidade 1 - Planejamento orçamentário: recursos, financiamento e parcerias

Conectividade e uso de tecnologias nas escolas

A tecnologia na educação desempenha um papel fundamental no desenvolvi-

mento das habilidades exigidas no século XXI (Silva; Nascimento, 2020). Por meio 

do uso de ferramentas digitais, os estudantes aprimoram competências como 

pensamento crítico, resolução de problemas, criatividade e colaboração, indis-

pensáveis para se destacarem no mercado de trabalho atual.

Nesse contexto, os diversos atores da escola têm responsabilidades específicas 

com a implementação da conectividade. 

Os professores têm o importante papel de orientar os estudantes no 

desenvolvimento do pensamento crítico, na avaliação de conteúdos 

disponíveis na internet e no uso ético dessas informações, respeitando 

os direitos autorais (Cerigatto e Machado, 2018, p. 22). Embora a im-

plementação das Tecnologias Digitais de Informação e Comunicação 

(TDICs) no ambiente escolar apresente desafios, como a necessidade 

de transformar metodologias tradicionais, é essencial adotar práticas 

pedagógicas mais abertas e colaborativas (Cerigatto e Machado, 2018, 

p. 21).

Os gestores e coordenadores educacionais devem garantir o plane-

jamento, a implementação e o monitoramento das tecnologias digi-

tais nas escolas. Eles atuam como mediadores entre as necessidades 

pedagógicas, a infraestrutura tecnológica disponível e os recursos 

financeiros, assegurando que a tecnologia seja integrada de manei-

ra eficaz ao processo educacional. Esse trabalho abrange desde a 

realização de um diagnóstico detalhado das condições de cada es-

cola até a mobilização de recursos, com foco na equidade e na ma-

ximização do impacto no aprendizado. Além disso, são consideradas 

soluções específicas para diferentes contextos, como escolas locali-

zadas em áreas remotas ou em regiões urbanas com alta demanda.

Toda a comunidade escolar, incluindo professores, alunos e equipes 

técnicas, precisa estar preparada para utilizar a conectividade de for-

ma segura e eficiente, com foco no uso pedagógico das tecnologias 

e no desenvolvimento de competências digitais. Assim, é necessá-

rio haver a capacitação contínua desta comunidade.  Além disso, a 

integração de planejamento estratégico, monitoramento constante, 

engajamento da comunidade escolar e busca por soluções susten-

táveis contribui para a criação de um ambiente educacional mais 

inclusivo, inovador e alinhado às exigências do mundo digital.

Professores

Gestores

Comunidade 
Escolar

Escola
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Unidade 1 - Planejamento orçamentário: recursos, financiamento e parcerias

Conectividade e uso de tecnologias nas escolas

A conectividade nas escolas públicas brasileiras tem sido um desafio histórico, 

agravado pela desigualdade regional e pela falta de infraestrutura adequada. 

Com a crescente importância das tecnologias digitais na educação, a necessida-

de de universalizar o acesso à internet de qualidade nas escolas tornou-se ainda 

mais urgente. O tema recursos e financiamento para conectividade ganhou desta-

que nas políticas públicas, com iniciativas como a Estratégia Nacional de Escolas 

Conectadas (ENEC) que falaremos logo mais.

A falta de conectividade nas escolas públicas brasileiras é um obstáculo significati-

vo para a inclusão digital e a equidade educacional. Muitas escolas, especialmente 

em áreas rurais e periféricas, não possuem acesso à internet ou têm conexões pre-

cárias, o que limita o uso de ferramentas digitais no processo de ensino e apren-

dizagem. Além disso, é preciso garantir a infraestrutura necessária para conexões 

de alta velocidade e a manutenção dos equipamentos exigem investimentos con-

tínuos. Dados do MEC (2025) evidenciam em números os principais desafios de 

conectividade nas escolas, revelando a magnitude do problema. Confira a seguir. 

Fonte: Adaptado de MEC (2025)

Acesso à energia elétrica
4,6 mil escolas (3% do total) não têm 
acesso à energia pela rede pública ou 
por fontes renováveis.

Acesso adequado à 
banda larga fixa

40,1 mil escolas (29%) não têm disponi-
bilidade de tecnologias adequadas para 
acesso à banda larga fixa.

Serviço de conexão à 
internet em velocidade 
e qualidade adequadas 
para uso pedagógico

42,7 mil escolas (31%) não têm acesso 
à internet em qualidade e velocidade 
adequadas para uso pedagógico.

Além disso, 77,3 mil escolas (56%) não 
possuem o Medidor Educação Conecta-
da, para o monitoramento da velocidade.

Disponibilidade de 
dispositivos para uso 
pedagógico

96,3 mil escolas (69,6%) não contam com 
dispositivos (desktop, notebooks, tablets) em 
quantidade adequada para uso pedagógico.

Distribuição de sinal 
de wi-fi em ambientes 
pedagógicos da escola

71,6 mil escolas (52%) não possuem dis-
tribuição de sinal (rede wi-fi).

4,6 mil

3%

40,1 mil

29%

42,7 mil

31%

77,3 mil

56%

71,6 mil

52%

96,3 mil

69,6%
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Conectividade e uso de tecnologias nas escolas

Superar essas barreiras e consolidar a conectividade como um pilar da educação 

básica requer planejamento estratégico, investimentos contínuos e uma gestão 

integrada, visando transformar a escola pública em um ambiente mais inovador, 

inclusivo e preparado para os desafios da era digital. As políticas públicas tam-

bém desempenham um papel fundamental nesse esforço. 

O desenvolvimento contínuo das tecnologias para educação impulsionou mudan-

ças nas políticas públicas, que inicialmente focavam na distribuição de equipa-

mentos para escolas públicas. Um marco nesse processo foi o Programa Nacio-

nal de Tecnologia Educacional (ProInfo), criado em 1997 e operacionalizado pelo 

FNDE, com o objetivo de modernizar as escolas por meio da inserção de tecno-

logias digitais no ensino. O programa viabilizou a aquisição de computadores, a 

formação de professores e a criação de laboratórios de informática. Foi executado 

por meio do Plano de Ações Articuladas (PAR), e permitiu que estados e municí-

pios tivessem acesso a recursos federais para estruturar laboratórios e integrar as 

tecnologias ao currículo escolar.

Em 2017, o Programa de Inovação Educação Conectada (PIEC) foi instituído pelo 

Decreto nº 9.204. Este programa não apenas garantiu internet nas escolas públi-

cas, como também investiu na formação de professores,  no uso de recursos edu-

cacionais digitais e no fortalecimento da governança digital para apoiar estados e 

municípios. 

Em 2021, por meio da Lei nº 14.180, o programa foi consolidado com política públi-

ca permanente, a Política de Inovação Educação Conectada (PIEC), assegurando 

repasses contínuos e a ampliação da inovação tecnológica no ensino. Até 2023, 

havia beneficiado 96.564 escolas, cobrindo 69,8% das instituições públicas ativas, 

e promovendo um avanço significativo na inclusão digital e na modernização do 

aprendizado no país.

Além da PIEC, iniciativas como as Obrigações de Fazer (ODF) da Anatel, o Pro-

grama Banda Larga nas Escolas (PBLE) e o Programa GESAC (Governo Eletrônico 

– Serviço de Atendimento ao Cidadão) do Ministério das Comunicações contribu-

íram para a conectividade escolar no Brasil. No entanto, essas ações não foram 

suficientes para garantir uma infraestrutura digital adequada ao ensino, pois ainda 

se enfrentam desafios como a baixa velocidade da internet, a falta de redes Wi-Fi,  

a desigualdade no acesso entre áreas urbanas e rurais e a ausência de suporte 

técnico.

Para superar essas limitações, em 2023 foi criada a Estratégia Nacional de Esco-

las Conectadas, que propõe investimentos na infraestrutura digital e políticas de 
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Unidade 1 - Planejamento orçamentário: recursos, financiamento e parcerias

Conectividade e uso de tecnologias nas escolas

manutenção e formação de professores para o uso de tecnologias educacionais. 

Além disso, a ENEC integra diferentes fontes de financiamento, como o Fundo 

de Universalização dos Serviços de Telecomunicações e o Novo PAC, garantindo 

internet de alta velocidade e redes internas adequadas para todas as escolas pú-

blicas do país. Assista ao vídeo de apresentação da ENEC aqui!

Instituída pelo Decreto nº 11.713/2023, a Estratégia Nacional de Escolas Conec-

tadas tem como propósito universalizar a conectividade de qualidade para fins 

pedagógicos e administrativos em escolas da rede pública de educação básica. 

Seus principais objetivos são:

Universalizar a conectividade nas escolas públicas: significa garantir que 

todos os estabelecimentos de ensino da rede pública de educação básica 

tenham acesso à internet de alta velocidade. Essa medida visa promover a 

inclusão digital, reduzir desigualdades regionais e melhorar a qualidade do 

ensino, permitindo o uso de tecnologias digitais nos processos pedagógico e 

administrativo.

Promover a equidade no acesso às tecnologias digitais: implica reduzir de-

sigualdades no uso de ferramentas digitais para ensino e aprendizagem e 

garantir que estudantes de diferentes regiões tenham as mesmas oportu-

nidades. Essa iniciativa busca melhorar a qualidade do ensino e fomentar a 

inclusão digital em todo o país.

Contribuir para a aprendizagem digital e aprimorar a gestão escolar: envol-

ve expandir o acesso à internet e a tecnologias digitais para alunos, professo-

res e gestores, visando melhorar tanto os processos pedagógicos quanto os 

administrativos. Essa ação integra ferramentas digitais no ambiente educa-

cional, promovendo eficiência e inovação.

Esses objetivos devem ser alcançados por meio da ampliação da infraestrutura de 

conectividade, fornecimento de equipamentos e ferramentas tecnológicas, além da 

integração com outras iniciativas educacionais. A ENEC está alinhada a outras iniciati-

Programa Nacional de 
Tecnologia Educacional 

(ProInfo)

1997 2021

2017 2023

Programa de Inovação 
Educação Conectada 

(PIEC)

Política de Inovação 
Educação Conectada 

(PIEC)

Estratégia Nacional 
de Escolas Conectada 

(ENEC)

https://www.youtube.com/watch?v=Itye5_3VRfw
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Conectividade e uso de tecnologias nas escolas

vas nacionais voltadas para a educação digital e inclusão tecnológica, garantindo uma 

abordagem integrada e eficaz na modernização do ensino público. Para isso, é ne-

cessário buscar soluções tecnológicas inovadoras e sustentáveis, que possibilitem a 

implementação e a manutenção eficiente da infraestrutura digital nas escolas.

A gestão e a coordenação da ENEC são conduzidas por uma estrutura organizada 

que envolve diversos órgãos governamentais e mecanismos de acompanhamen-

to, garantindo a universalização da conectividade escolar com eficiência e trans-

parência. A responsabilidade pela coordenação cabe ao Comitê Executivo da 

ENEC, que atua no planejamento, monitoramento e avaliação da implementação 

da conectividade nas escolas públicas. Entre suas principais atribuições, desta-

cam-se a articulação de políticas e programas, a definição de metas e parâmetros 

técnicos para a infraestrutura digital e o monitoramento contínuo dos avanços e 

desafios da estratégia. Além disso, o Comitê estabeleceu critérios para a gestão 

dos recursos financeiros e o acompanhamento da qualidade da conectividade, 

garantindo que as ações sejam executadas de forma eficaz e que a conectividade 

tenha um impacto positivo no ensino e na aprendizagem.

O comitê é formado por representantes de diferentes órgãos federais, incluindo:

Ministério da Educação 
(MEC) - Coordenação 

Geral

Agência Nacional de Te-
lecomunicações (Anatel)

Casa Civil da Presidência 
da República

Ministério das 
Comunicações

Ministério da Ciên-
cia, Tecnologia e 
Inovação

Ministério de 
Minas e Energia

Fundo Nacional de 
Desenvolvimento da 

Educação (FNDE)

Telecomunica-
ções Brasileiras 

S.A. (Telebras)

Banco Nacional 
de Desenvolvi-
mento Econô-
mico e Social 

(BNDES)

Rede Nacional 
de Ensino e 

Pesquisa (RNP)
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Conectividade e uso de tecnologias nas escolas

Estados, municípios e o Distrito Federal podem aderir voluntariamente à ENEC ao 

firmar um termo de compromisso com o Ministério da Educação (MEC). Para isso, 

devem apresentar um diagnóstico detalhado sobre a situação atual da conecti-

vidade em suas escolas, seguir as diretrizes técnicas estabelecidas pelo Comitê 

Executivo e assumir o compromisso de implementar a infraestrutura digital ne-

cessária, garantindo a sustentabilidade da conectividade. Como incentivo, os en-

tes federativos que aderirem à ENEC terão prioridade no recebimento de recursos 

federais, a fim de fortalecer a inclusão digital e ampliar o acesso à internet nas 

instituições de ensino.

O monitoramento e a avaliação da ENEC são conduzidos pelo Ministério da Educa-

ção, em parceria com outros órgãos, garantindo a efetividade da estratégia. Como 

parte desse processo, é elaborado um relatório anual, que apresenta os avanços 

alcançados e os desafios enfrentados. Além disso, as escolas devem utilizar sis-

temas de monitoramento, como o Medidor Educação Conectada, para avaliar a 

qualidade da conexão e assegurar que a infraestrutura digital atenda plenamente 

às demandas pedagógicas e administrativas.

Para viabilizar essa iniciativa de forma robusta, a parceria entre setores públicos 

e privados é imprescindível. A articulação entre órgãos governamentais, o setor 

empresarial e a sociedade civil possibilita o compartilhamento de recursos, co-

nhecimentos e tecnologias, e impacta positivamente a inclusão digital e o acesso 

equitativo à educação conectada.

A ENEC é um programa estruturante do governo federal que busca universalizar a 

conectividade de qualidade para fins pedagógicos e administrativos nas escolas 

públicas da educação básica. Para atingir esse objetivo, ela se articula com dife-

rentes programas e fontes de financiamento. Conheça a seguir.

Saiba mais!

O Medidor Educação Conectada é uma ferramenta que avalia a qualidade da 

internet das escolas públicas participantes do programa. O medidor é instalado 

em um computador da escola e realiza medições automáticas de velocidade e 

estabilidade da conexão, permitindo ao MEC o acompanhamento das condições 

de conectividade. Saiba mais aqui!

https://medidor.educacaoconectada.mec.gov.br/
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PAC


R$6,5 bilhões

Até 2026

PDDE

Aprender
Conectado

FUST

Lei 14.172

Programa Dinheiro Direto na Escola (PDDE) - Educação Conectada: 

atua como um mecanismo de repasse direto de recursos às escolas 

públicas, permitindo a contratação de serviços de internet, a aquisição 

de equipamentos tecnológicos e a melhoria da infraestrutura digital. 

Também garante autonomia para investimentos em conectividade e 

inovação, alinhados às diretrizes da ENEC.

Programa Aprender Conectado: braço operacional da ENEC, voltado à 

expansão da infraestrutura e conectividade nas escolas. Inclui a imple-

mentação de internet de alta velocidade, redes Wi-Fi e energia solar 

para instituições sem eletricidade. Complementa o PDDE - Educação 

Conectada, assegurando a estrutura necessária para o uso eficiente 

dos recursos tecnológicos.

Fundo de Universalização dos Serviços de Telecomunicações 

(FUST): financia a conectividade escolar prevista na ENEC, destinan-

do recursos para a infraestrutura de telecomunicações nas escolas 

públicas. Também permite que empresas de telecomunicações am-

pliem a internet de alta velocidade e redes Wi-Fi nessas instituições. 

Além disso, é uma fonte de financiamento para programas como o 

Aprender Conectado.

Lei nº 14.172/2021: reforça a ENEC ao viabilizar a transferência de 

recursos para a conectividade das escolas públicas, permitindo que 

estados e municípios ampliem o acesso à internet. Define diretrizes 

para a distribuição dos recursos, garantindo um investimento estraté-

gico e complementando o FUST e outros programas, consolidando o 

compromisso legal com a universalização da internet nas instituições 

de ensino.

A garantia de recursos para a conectividade nas escolas públicas 

é essencial para o futuro da educação no Brasil. Nesse sentido, o 

Novo Programa de Aceleração do Crescimento (PAC) prevê um in-

vestimento de R$6,5 bilhões para conectar mais de 138 mil escolas 

públicas de ensino básico até o final de 2026. Esse investimento 

será aplicado na implementação de internet de alta velocidade e 

redes Wi-Fi em todos os ambientes escolares, possibilitando o uso 

pedagógico de conteúdos digitais, aplicativos e jogos educativos.
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Além disso, o governo federal lançou um edital de seleção de re-

núncia fiscal do FUST, viabilizando um investimento adicional de 

até R$1,2 bilhão para levar internet de banda larga e Wi-Fi a cerca 

de 20 mil escolas públicas até 2026. A conexão será realizada por 

empresas de telecomunicações que poderão abater o investimen-

to das contribuições ao FUST.

Essas iniciativas fazem parte da ENEC, que busca universalizar a conectividade de 

qualidade nas escolas públicas, promovendo a inclusão digital e aprimorando o 

processo educacional no país.

A ENEC representa um marco na política de conectividade escolar, ao integrar e 

qualificar iniciativas existentes. O sucesso do programa depende da coordenação 

eficiente entre os diversos atores envolvidos e da garantia de recursos sustentáveis. 

A priorização das áreas mais vulneráveis e a redução das desigualdades regionais 

são fundamentais para tornar a inclusão digital uma realidade em todo o país.

Como eixo central de articulação, a ENEC assegura a expansão e a sustentabili-

dade da infraestrutura digital e do acesso à internet nas escolas públicas. O PDDE 

- Educação Conectada - viabiliza repasses diretos às escolas, o Aprender Conec-

tado implementa a infraestrutura necessária, o FUST financia a ampliação da co-

nectividade e a Lei 14.172/2021 fortalece o compromisso legal com a universaliza-

ção do acesso à internet. Juntas, essas iniciativas garantirão que todas as escolas 

públicas brasileiras tenham conectividade de qualidade até 2026.

Unidade 1 - Planejamento orçamentário: recursos, financiamento e parcerias

Conectividade e uso de tecnologias nas escolas

FUST


R$1,2 bilhão

Até 2026
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Unidade 2
Sistemas de gestão, diagnóstico, monitoramento e avaliação da co-
nectividade nas escolas

Agora, depois de conhecermos um pouco do histórico e da atual situação de co-

nectividade nas escolas de educação básica, além das propostas da ENEC para 

soluções dos desafios encontrados, vamos apresentar os princípios, as ferramen-

tas e as práticas para a gestão, o diagnóstico, o monitoramento e a avaliação da 

conectividade nas escolas públicas. 

Nesta unidade, o objetivo é auxiliar a capacitar gestores e técnicos para o uso de 

sistemas de gestão específicos, incluindo plataformas digitais gratuitas, a fim de 

garantir a eficiência e a sustentabilidade das ações de conectividade. Também 

é destacada a avaliação do impacto da conectividade nos indicadores educa-

cionais, com orientações para a identificação de gargalos e o planejamento de 

melhorias contínuas. 

É importante implementar a gestão da conectividade nas escolas públicas para 

assegurar o uso eficiente e sustentável das tecnologias, promovendo a inclusão 

digital e a melhoria da qualidade educacional.

Embora existam desafios, as perspectivas proporcionadas pela educação inte-

ligente no Brasil são promissoras. A conectividade e o uso de tecnologias digi-

tais têm o potencial de transformar o ambiente educacional, promovendo uma 

educação mais inclusiva e equitativa. Os princípios fundamentais dessa gestão 

incluem os seguintes:

Descrição: Notebook com teste de velocidade de internet.

Fonte: Freepik
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https://www.freepik.com/premium-photo/fast-internet-connection-with-metaverse-technology-concept-programmer-people-working-laptop_366051442.htm
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Personalização do ensino: a tecnologia possibilita a personalização do ensino, 

ajustando o conteúdo e os métodos pedagógicos conforme as necessidades in-

dividuais dos alunos. Isso pode potencializar os resultados de aprendizagem e di-

minuir as taxas de evasão escolar (Kosala; Jelonek; Gorzelany-dziadkowiec, 2022).

Aprendizagem colaborativa: plataformas digitais favorecem a aprendizagem 

colaborativa, permitindo que estudantes de diferentes regiões trabalhem jun-

tos em projetos e troquem conhecimentos. Isso pode enriquecer a experiên-

cia educacional e promover a inclusão social (Malta, 2024).

Inclusão digital: a conectividade pode incluir alunos com necessidades espe-

ciais, oferecendo-lhes acesso a recursos educacionais adaptados. Ferramen-

tas assistivas e plataformas acessíveis podem garantir que todos os alunos 

tenham iguais oportunidades de aprendizagem (UNESCO, 2017).

Desenvolvimento de competências digitais: a integração das TICs na educa-

ção prepara os alunos para o mercado de trabalho do século XXI, desenvol-

vendo habilidades digitais essenciais. Isso pode ajudar a reduzir disparidades 

socioeconômicas e promover o desenvolvimento sustentável do país (Coppi 

et al., 2022).

Um dos principais pilares da educação inteligente é a conexão à internet, consi-

derada indispensável para aprimorar as competências digitais dos alunos, facilitar 

a aprendizagem colaborativa e apoiar práticas pedagógicas inovadoras. Além dis-

so, a conectividade contribui para o desenvolvimento de currículos adaptáveis e 

para a capacitação de professores no uso de ferramentas digitais.

A utilização de ferramentas digitais desempenha um papel importante nesse pro-

cesso, possibilitando o planejamento, o monitoramento e a avaliação das iniciati-

vas relacionadas à conectividade escolar.

A eficiência na gestão da conectividade envolve a alocação estratégica de re-

cursos, com prioridade para escolas que apresentam mais necessidade, espe-

cialmente as que se localizam em áreas mais distantes dos centros urbanos e/

ou  são economicamente mais vulneráveis. Esse processo exige um diagnóstico 

minucioso da infraestrutura existente, considerando os seguintes aspectos:

Necessidades pedagógicas

Equipamentos disponíveis

Qualidade da internet
Diagnóstico
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A equidade é um princípio norteador da iniciativa assegurando que todas as esco-

las, independentemente de sua localização ou condição socioeconômica, tenham 

acesso a recursos tecnológicos que melhorem o processo de ensino-aprendizagem.

Nesse sentido, a ENEC oferece apoio técnico e pedagógico por meio de platafor-

mas e conteúdos digitais. As escolas participantes têm acesso a recursos como 

materiais de formação para professores, orientações sobre o uso pedagógico da 

tecnologia e guias de boas práticas. Essas iniciativas buscam não apenas aprimo-

rar a infraestrutura, mas também capacitar a comunidade escolar para integrar a 

conectividade de maneira significativa ao processo de ensino e aprendizagem.

As ferramentas digitais desempenham papel importante no acompanhamento 

das melhorias de infraestrutura e na tomada de decisões baseadas em dados. O 

uso de plataformas gratuitas e ferramentas disponibilizadas pelo governo fede-

ral tem desempenhado um papel crucial na gestão da conectividade escolar no 

Brasil. Essas soluções são projetadas para apoiar gestores e equipes escolares no 

planejamento, no monitoramento e na avaliação das ações relacionadas à infra-

estrutura tecnológica e à integração da conectividade nas práticas pedagógicas. 

Com o objetivo de ampliar o acesso à internet de qualidade e promover o uso 

pedagógico das tecnologias digitais, a estratégia disponibiliza uma série de fer-

ramentas práticas e acessíveis, capazes de atender às necessidades das escolas 

públicas em diferentes contextos.

Uma das ferramentas mais utilizadas é o SIMEC (Sistema Inte-

grado de Monitoramento, Execução e Controle), uma platafor-

ma que permite aos gestores educacionais acompanhar o uso 

e a execução dos recursos destinados à conectividade esco-

lar. O SIMEC oferece funcionalidades para monitorar projetos e avaliar a aplicação 

de verbas, garantindo maior transparência e eficiência na gestão financeira. Por 

meio dessa ferramenta, os gestores podem planejar ações específicas, priorizar 

investimentos e identificar áreas que necessitam de melhorias na infraestrutura 

de conectividade.

A ENEC dispõe ainda do Medidor Educação Conectada para realizar o 

monitoramento da velocidade da internet das escolas e a priorização 

dos investimentos. O Medidor possibilita que a escola, a qualquer mo-

mento, avalie a qualidade de sua conexão à Internet, visualizando os 

resultados em tempo real, além de acessar o histórico das medições 

realizadas anteriormente. Os dados apresentados servem como refe-

rência para acompanhar o desempenho da banda larga ao longo de 

Saiba mais sobre o SIMEC!

Saiba como instalar o 
medidor!

https://www.gov.br/fnde/pt-br/assuntos/sistemas/simec
https://conectividadenaeducacao.nic.br/#instaleomedidor
https://conectividadenaeducacao.nic.br/#instaleomedidor
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um período. As informações sobre a qualidade da conexão divulgadas no portal do 

Medidor foram obtidas por meio do SIMET (Sistema de Medição de Tráfego Internet).

Por que instalar o Medidor Educação Conectada?

Monitoramento em tempo real: O medidor permite acompanhar a qualidade 

da Internet disponível na escola e na rede de ensino, incluindo informações da 

velocidade de download e upload, latência e perda de pacotes. 

Diagnóstico da conectividade: O medidor avalia se a conexão da escola aten-

de às necessidades pedagógicas ou se há necessidade de suporte para solu-

cionar problemas de conectividade.

Critério para acesso a recursos: A instalação do medidor é um pré-requisito 

para que a escola possa receber recursos da PIEC por meio do PDDE.

Apoio na tomada de decisão: O Grupo Interinstitucional de Conectividade na 

Educação (GICE) desenvolveu o Mapa da Conectividade na Educação, uma 

ferramenta estratégica, alimentada com dados do Medidor, que permite ava-

liar a infraestrutura de conectividade das escolas, auxiliando gestores na to-

mada de decisões e na definição de prioridades para investimentos. 

Acesse o Mapa da Conectividade na Educação!

Outro aspecto importante é a distribuição de responsabilidades entre os diferen-

tes envolvidos na gestão da conectividade, como as secretarias de educação, os 

coordenadores escolares e as equipes técnicas. A divisão de tarefas assegura a 

manutenção eficiente da infraestrutura e o uso pleno da tecnologia no ambien-

te pedagógico. A capacitação contínua de professores e gestores é importante  

para que a tecnologia seja utilizada de forma pedagógica e alinhada aos objetivos 

educacionais, transformando a conectividade em uma ferramenta eficaz para a 

aprendizagem.

Ao aplicar esses princípios e ferramentas, torna-se possível criar uma gestão es-

tratégica que utilize a conectividade de maneira sustentável, promovendo uma 

educação pública mais inclusiva e de qualidade. Mas, você sabe como implemen-

tar um guia para o passo a passo da inclusão digital nas escolas públicas?

O guia publicado pelo Centro de Estudos e Pesquisas em Educação, Cultura e 

Ação Comunitária – CENPEC (2021) estabelece quatro etapas fundamentais para 

promover a inclusão digital nas escolas: diagnosticar, planejar, contratar e monito-

https://conectividadenaeducacao.nic.br/#mapa-escolas
https://conectividadenaeducacao.nic.br/#mapa-escolas
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rar. Cada uma dessas fases é relevante para garantir uma implementação eficien-

te e sustentável da conectividade no ambiente educacional.

Diagnóstico da infraestrutura

O levantamento de dados sobre conectividade escolar requer metodologias que 

considerem as especificidades das escolas públicas, muitas vezes localizadas em 

áreas de vulnerabilidade socioeconômica. Nesse contexto, recomenda-se o uso 

de metodologias mistas que combinem abordagens quantitativas e qualitativas, 

tais como as seguintes.

A aplicação de questionários estruturados e semiestruturados a ges-

tores escolares é uma prática comum, pois permite a coleta de in-

formações sobre a infraestrutura existente, como a capacidade de 

banda larga, o número de dispositivos conectados e os padrões de 

uso da internet. 

Visitas técnicas realizadas por especialistas para avaliar, in loco, a 

qualidade das conexões e a distribuição das redes Wi-Fi nas escolas 

proporcionam uma avaliação especializada das condições de conec-

tividade. 

Fonte: Adaptado de CENPEC (2021)

Necessário avaliar quantas escolas possuem conexão à in-
ternet, a qualidade dessa conexão, os recursos e tecnologias 
disponíveis e como as ferramentas digitais são utilizadas para 
o aprendizado.

Diagnosticar

Planejar

Após o diagnóstico, é fundamental planejar a conexão da es-
cola, considerando seu contexto específico. Isso inclui decidir 
em quais ambientes a internet será disponibilizada, se será 
sem fio ou com fio, para quais equipamentos, com qual quali-
dade e para quantos alunos.

Contratar

Os gestores devem tomar decisões sobre quais serviços contra-
tar, as formas de contratação disponíveis e se é mais vantajoso 
envolver um único fornecedor ou vários. O guia também desta-
ca políticas públicas federais de financiamento que podem for-
necer recursos para implementar a conectividade nas escolas.

Monitorar

Crucial monitorar a conectividade das escolas, incluindo o 
desempenho dos fornecedores, a filtragem de conteúdo e a 
proteção dos dados dos estudantes. Monitorar assegura que 
a conectividade seja mantida de forma eficaz e segura.
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Uma metodologia complementar envolve o uso de ferramentas di-

gitais para o mapeamento da conectividade, como sistemas de ge-

orreferenciamento. Essa abordagem é particularmente relevante em 

escolas públicas situadas em áreas rurais e periferias urbanas, onde a 

infraestrutura frequentemente é mais precária. 

O engajamento da comunidade escolar na coleta de dados pode enriquecer as 

análises, fornecendo uma visão prática das necessidades e desafios enfrenta-

dos. Além disso, a UNESCO (2021) destaca que a combinação de dados primá-

rios, obtidos diretamente nas escolas, com dados secundários, como estatísticas 

regionais de conectividade e registros administrativos, oferece um panorama 

mais abrangente. 

No Brasil, iniciativas como o Censo Escolar, conduzido pelo Instituto Nacional de 

Estudos e Pesquisas Educacionais Anísio Teixeira (INEP), incluem perguntas rela-

cionadas à conectividade e oferecem uma base de dados relevante para análises. 

Contudo, para diagnósticos mais detalhados, é necessário ir além das informa-

ções fornecidas pelo Censo e adotar metodologias que explorem aspectos técni-

cos da conectividade, como a estabilidade da rede, a latência e a largura de ban-

da disponível por usuário, utilizando a ferramenta Medidor Educação Conectada, 

apresentada anteriormente.

O diagnóstico da conectividade nas escolas públicas requer metodologias adap-

tadas ao contexto socioeconômico dessas instituições. A combinação de questio-

nários, visitas técnicas e ferramentas digitais de mapeamento, associada à análise 

integrada de dados primários e secundários, permite construir um retrato fiel das 

condições de conectividade. Esse diagnóstico tem a finalidade de subsidiar polí-

ticas públicas que promovam a inclusão digital no ambiente escolar e assegurem 

a igualdade de oportunidades educacionais.

A literatura especializada, como os estudos da UNESCO (2021), destaca que o uso 

combinado de ferramentas digitais acessíveis e metodologias presenciais, como 

visitas técnicas, potencializa a qualidade do diagnóstico, proporcionando uma vi-

são mais completa das condições de conectividade.

Portanto, o uso de ferramentas acessíveis para diagnósticos técnicos é garantir 

que as redes públicas de conectividade escolar sejam avaliadas de maneira efi-

caz e inclusiva. Essas ferramentas, aliadas a metodologias apropriadas, permitem 

a realização de diagnósticos detalhados e confiáveis, fundamentais para embasar 

políticas públicas que promovam a inclusão digital e melhorem as condições de 

ensino nas escolas públicas.



25

Unidade 2 - Sistemas de gestão, diagnóstico, monitoramento e avaliação da conectividade nas escolas

Conectividade e uso de tecnologias nas escolas

Monitoramento e manutenção

O monitoramento e a manutenção contínua da conectividade escolar são de 

suma importância  para garantir que a infraestrutura tecnológica atenda às ne-

cessidades pedagógicas e administrativas das escolas públicas. Indicadores de 

desempenho, como largura de banda, estabilidade da conexão e acessibilidade, 

são fundamentais para avaliar a qualidade da conexão, identificar problemas e 

orientar ações de melhoria. Esses indicadores oferecem uma visão abrangente do 

desempenho da infraestrutura de conectividade. 

Largura de banda: mede a capacidade de transmissão de dados, o que au-

xilia a  determinar se a conexão suporta atividades escolares, como ensino 

remoto, videoconferências e acesso a bibliotecas digitais. 

Estabilidade da conexão: conexões instáveis podem comprometer o uso 

contínuo das tecnologias educacionais, e nesse contexto, as ferramentas de 

monitoramento têm a função de garantir consistência e evitar interrupções e 

assim, evitar “atrasos” no aprendizado. 

Acessibilidade: avalia a facilidade com que professores, técnicos, alunos e 

gestores acessam a internet e os recursos digitais. Em áreas remotas, a au-

sência de infraestrutura ou dispositivos pode representar um desafio, e nes-

se caso, pode-se recomendar, por exemplo, a implementação de soluções 

como internet via satélite ou parcerias para a doação de equipamentos. 

O uso regular de indicadores de desempenho possibilita diagnósticos precisos, 

planejamento de ações de melhoria e justificativa para novos investimentos, pro-

movendo uma educação inclusiva, equitativa e tecnologicamente alinhada às de-

mandas do século XXI.

Avaliação e melhorias

A avaliação do impacto da conectividade nos indicadores educacionais tem a 

finalidade de medir a eficácia dos investimentos em infraestrutura tecnológica 

e identificar áreas de melhoria no contexto escolar. Quando bem implementa-

da, a conectividade transcende o aspecto técnico, influenciando diretamente a 

qualidade da educação ao ampliar o acesso a recursos digitais, fomentar prá-

ticas pedagógicas inovadoras e reduzir desigualdades. Esses impactos podem 

ser observados por meio de indicadores quantitativos e qualitativos, como taxas 

de aprovação, redução da evasão escolar, engajamento dos alunos e desenvolvi-

mento de competências digitais. 
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Além de promover a melhoria do desempenho acadêmico, a conectividade con-

tribui para a redução da evasão escolar, especialmente em comunidades vulnerá-

veis, ao viabilizar o ensino híbrido ou remoto. Isso garante que os alunos possam 

continuar seus estudos mesmo em condições adversas. O engajamento dos alunos 

também é ampliado com o uso de tecnologias digitais, promovendo maior intera-

ção e colaboração entre os estudantes, além de desenvolver habilidades impor-

tantes, como pensamento crítico, resolução de problemas e trabalho em equipe. 

Para os professores, a conectividade permite diversificar práticas pedagógicas, 

tornando o ensino mais alinhado às realidades e interesses dos alunos. A avaliação 

desses impactos, realizada por meio de ferramentas digitais e indicadores prede-

finidos, orienta investimentos futuros e fortalece políticas públicas educacionais.

A implementação de um sistema de monitoramento eficiente em escolas públi-

cas é uma estratégia que visa garantir que a conectividade atenda às demandas 

pedagógicas e administrativas com qualidade e consistência. Isso envolve a ca-

pacidade de identificar problemas, planejar intervenções e otimizar o uso da in-

fraestrutura tecnológica. 

Saiba mais!

No Manual de Conectividade do MEC, são apresentados equipamentos e ser-

viços que idealmente estão presentes nas escolas conectadas, além de orien-

tações para inserir tecnologias para aprendizagem. 

Acesse o manual! 

Desafio

Vamos para um desafio prático? Coloque seus conhecimentos à prova 

em uma simulação onde você é um gestor de tecnologia. Diante de pro-

blemas com a infraestrutura tecnológica das escolas da sua rede, você 

precisa tomar boas decisões para garantir a qualidade da conectividade. 

Lembre-se de tudo o que estudamos e boa sorte!

Jogar!

https://educacaoconectada.mec.gov.br/images/pdf/manual_conectividade_edu_conectada_2704.pdf
https://ava.ufms.br/ufms/ufmsdigital/pos/extra/d4-educacaodigital-m1-u2-e1
https://ava.ufms.br/ufms/ufmsdigital/pos/extra/d4-educacaodigital-m1-u2-e1
https://educacaoconectada.mec.gov.br/images/pdf/manual_conectividade_edu_conectada_2704.pdf


27

Unidade 2 - Sistemas de gestão, diagnóstico, monitoramento e avaliação da conectividade nas escolas

Conectividade e uso de tecnologias nas escolas

Ao longo das Unidades 1 e 2, foram apresentados os principais recursos e fontes 

de financiamento disponíveis, além da relevância das parcerias estratégicas para 

viabilizar a conectividade escolar. Também foi abordado o papel dos gestores e 

coordenadores educacionais na implementação e no monitoramento de solu-

ções tecnológicas, com foco na equidade e na eficácia dos investimentos. Dessa 

forma, este módulo reforça a necessidade de uma gestão eficiente e de ações 

coordenadas para integrar conectividade e inovação ao ambiente educacional, 

garantindo um espaço de aprendizado mais inclusivo, dinâmico e alinhado aos 

desafios da era digital.



A implementação da conectividade nas escolas públicas brasileiras representa um 

passo decisivo para democratizar o acesso à educação e reduzir as desigualdades 

educacionais, assegurando que todos os estudantes, independentemente de sua 

localização, tenham acesso às mesmas oportunidades de aprendizado. 

Nesse processo, os gestores escolares desempenham um papel estratégico, pois 

são  responsáveis pelo planejamento, a implementação e o monitoramento das tec-

nologias nas instituições de ensino. A capacitação contínua dos gestores e o enga-

jamento da comunidade escolar são medidas importantes para que as iniciativas de 

conectividade se traduzam em benefícios reais, melhorando a qualidade do ensi-

no e promovendo a inclusão digital. Para isso, os gestores precisam saber articular 

recursos, elaborar orçamentos sustentáveis e buscar parcerias que fortaleçam as 

ações de conectividade.

A colaboração entre as diferentes esferas de governo é também fundamental 

para assegurar a eficácia dos investimentos e a expansão da conectividade. A 

mobilização de recursos públicos, por meio de recursos federais, associada às 

parcerias com governos estaduais e municipais, permite que a conectividade 

alcance todas as escolas, especialmente as mais vulneráveis. O mapeamento e 

a priorização estratégica dos investimentos, alinhados às necessidades especí-

ficas de cada escola, são fundamentais para a aplicação eficiente dos recursos, 

tornando a conectividade um diferencial na promoção de uma educação públi-

ca de qualidade.

Considerações finais
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A conectividade vai além da infraestrutura tecnológica, configu-
rando-se como uma ferramenta pedagógica que moderniza o 
ensino, facilita o acesso a novas metodologias e estimula o de-
senvolvimento de competências importantes para a vida em so-
ciedade. 

Conectividade e uso de tecnologias nas escolas

Além disso, a gestão eficaz da conectividade, com o uso de sistemas de monitora-

mento, ferramentas digitais e diagnósticos regulares, é indispensável para garantir 

a estabilidade da infraestrutura tecnológica e a eficiência dos processos pedagó-

gicos. Relatórios claros e acessíveis embasam decisões informadas, orientando o 

planejamento estratégico e promovendo a melhoria contínua das condições de co-

nectividade nas escolas.
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Conectividade e uso de tecnologias nas escolas

É imprescindível que os gestores educacionais adotem uma abordagem integrada, 

que considere tanto as necessidades tecnológicas quanto as pedagógicas, garan-

tindo a equidade no acesso às tecnologias e sua utilização sustentável. A capacita-

ção constante de professores e técnicos, a manutenção preventiva e corretiva das 

redes e a análise regular dos indicadores de desempenho constituem pilares para 

o sucesso das ações de conectividade.

A avaliação do impacto da conectividade no desempenho acadêmico revela bene-

fícios significativos, como a melhoria do aprendizado, o aumento do engajamento 

dos alunos e a redução da evasão escolar. Para garantir a continuidade e a amplia-

ção desses resultados, é necessário aprimorar continuamente a infraestrutura e as 

estratégias pedagógicas, sempre com foco na equidade e na sustentabilidade.

Em síntese, a implementação eficaz da conectividade nas escolas públicas, aliada a 

uma gestão eficiente e à capacitação contínua, é fundamental para o fortalecimen-

to da educação no Brasil. Essa transformação digital no ensino prepara os alunos 

para os desafios do século XXI, ampliando suas possibilidades de aprendizado e 

desenvolvimento.

Continuamos nossos estudos no próximo módulo!
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Apresentação

Olá, estudante!

Seja muito bem-vindo e bem-vinda ao segundo módulo de estudos de conecti-

vidade e uso de tecnologias nas escolas. Neste módulo, abordaremos dois im-

portantes temas para a gestão tecnológica nas escolas: a proteção de dados e o 

gerenciamento seguro de dispositivos tecnológicos.

Proteger dados pessoais e gerenciar dispositivos tecnológicos de forma segura 

é essencial para garantir um ambiente educacional seguro e em conformidade 

com a legislação vigente. Este módulo fornecerá as bases necessárias para que 

os profissionais da educação adotem práticas seguras e responsáveis.

Em um primeiro momento, conversaremos sobre Proteção de Dados e LGPD; fun-

damentos da LGPD; gerenciamento seguro de dispositivos e proteção de dados 

sensíveis. Em seguida, falaremos sobre as políticas de uso de dispositivos e pro-

teção de dados; desenvolvimento e implementação de políticas eficazes; promo-

ção de práticas éticas e seguras no acesso e compartilhamento de informações.

Lembre-se: a proteção de dados e o uso seguro da tecnologia são processos 

contínuos que exigem atenção e comprometimento. 

Vamos juntos fazer da tecnologia uma aliada no processo educacional?!

Bons estudos!

Módulo 2 - Gestão de dispositivos e dados nas escolas

Conectividade e uso de tecnologias nas escolas
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Unidade 1
Boas práticas de gestão de dispositivos e dados de acordo com a 
Lei Geral de Proteção de Dados (LGPD)

Nesta unidade, o objetivo é orientar profissionais das secretarias de educação na 

elaboração de normas que regulamentem o uso de dispositivos tecnológicos de 

forma ética e responsável, promovendo a inclusão digital e o aprendizado seguro. 

Enfatizamos a necessidade de estruturar orientações claras para o uso de disposi-

tivos por alunos, professores, técnicos e gestores, assegurando o alinhamento às 

metas pedagógicas e o cumprimento da Lei Geral de Proteção de Dados (LGPD). A 

LGPD, em vigor desde setembro de 2020, estabelece diretrizes para o tratamento 

de dados pessoais, exigindo maior transparência e responsabilidade das institui-

ções no uso das informações dos alunos (Brasil, 2025).

Nas escolas, a LGPD é um instrumento para a proteção dos estudantes, abran-

gendo áreas como o registro e armazenamento de dados, além da prevenção de 

vazamentos de informações, entre outras.

As escolas lidam com um grande volume de informações, 

que incluem desde dados de funcionários até informações 

sensíveis dos alunos, como etnia, dados biométricos e infor-

mações de saúde. Nesse contexto, a LGPD é um instrumen-

to que visa garantir a segurança e a privacidade dos estu-

dantes nas escolas.

Descrição: Criança sorri ao usar notebook e interagir com 
ícones virtuais de segurança digital, destacando um cadea-
do que simboliza proteção de dados.

Fonte: Freepik
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Conectividade e uso de tecnologias nas escolas

O que é LGPD?

Assista ao vídeo!

https://www.freepik.com/premium-photo/child-safety-online-little-girl-using-laptop-home-icon-internet-blocking-app-foreground_35729174.htm
https://youtube.com/shorts/i_JKQpLBppM?si=TrZ-_di7wX3n7aZr
https://youtube.com/shorts/i_JKQpLBppM?si=TrZ-_di7wX3n7aZr


35

Conectividade e uso de tecnologias nas escolas

Em resumo

A LGPD estabelece regras para o tratamento de dados pessoais por 

empresas e organizações, incluindo instituições de ensino.

As escolas devem garantir a privacidade e a segurança dos dados co-

letados e processados, obter o consentimento dos titulares dos dados e 

designar um responsável pelo tratamento dessas informações.

Em caso de violação ou vazamento de dados, a LGPD exige que as 

escolas notifiquem prontamente às autoridades competentes e aos indi-

víduos afetados.

A estruturação de normas claras para o uso de dispositivos eletrônicos em escolas 

públicas de educação básica possibilita a existência de um ambiente de ensino 

produtivo e seguro, especialmente em um contexto de crescente conectividade 

e acesso à tecnologia. Isso exige uma abordagem colaborativa que considere as 

necessidades de alunos, professores, técnicos e gestores, alinhando-se às metas 

pedagógicas das redes municipais e estaduais e garantindo a conformidade com 

a LGPD, a fim de proteger a privacidade e a segurança dos dados.

Para assegurar a aplicação eficaz dessas normas, é preciso capacitar professores, 

técnicos e gestores. Os professores devem ser preparados para integrar dispositi-

vos digitais ao planejamento pedagógico e gerenciar o tempo de tela dos alunos, 

assim como os técnicos e gestores devem monitorar a implementação das diretri-

zes e promover o uso consciente e colaborativo da tecnologia. As escolas devem 

adotar estratégias de comunicação acessível, para que todos compreendam e 

sigam as normas no dia a dia, garantindo um ecossistema educacional ético, in-

clusivo e inovador.

De acordo com a LGPD (Brasil, 2025), as escolas têm diversas responsabilidades 

relacionadas ao tratamento de dados pessoais de estudantes, pais e professores. 

Essas  são medidas que ajudam a garantir a conformidade com a LGPD e a promo-

ver um ambiente seguro e confiável nas instituições de ensino.

Unidade 1 - Boas práticas de gestão de dispositivos e dados de acordo com a Lei Geral de Proteção de Dados (LGPD)
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Fonte: Adaptado de Brasil (2025)

Responsabilidades da escola no tratamento de dados

Coletar dados exclusivamente para fins es-
pecíficos e previamente informados aos titu-
lares dos dados

Obter o consentimento explícito dos titulares 
para o tratamento de seus dados pessoais

Assegurar a proteção e a privacidade dos da-
dos armazenados e processados

Designar um encarregado responsável pelo 
tratamento e proteção dos dados pessoais

Fornecer informações claras e acessíveis aos 
titulares sobre a forma como seus dados são 
coletados, utilizados e protegidos

Conectividade e uso de tecnologias nas escolas

Unidade 1 - Boas práticas de gestão de dispositivos e dados de acordo com a Lei Geral de Proteção de Dados (LGPD)
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Essas são ações importantes para garantir a confidencialidade, a integridade e 

a disponibilidade dos dados pessoais dos alunos, cumprindo as obrigações es-

tabelecidas pela LGPD. Ao implementar essas medidas, as escolas fortalecem a 

proteção dos dados e promovem um ambiente seguro para os alunos.

Para proteger os dados pessoais de crianças e adolescentes nas escolas, é ne-

cessário adotar medidas específicas. Algumas dessas medidas incluem, segun-

do Sá (2023):

Acesso restrito: Apenas o pes-

soal autorizado, como profes-

sores e coordenadores, deve 

ter acesso às informações pes-

soais dos alunos, utilizando sis-

temas de autenticação como 

senhas individuais.

Armazenamento seguro: Imple-

mentar sistemas de segurança, 

criptografia de dados e restringir 

o acesso aos dados apenas ao 

pessoal autorizado.

Finalidade específica: Utilizar 

os dados pessoais exclusiva-

mente para fins educacionais e 

de controle interno da escola, 

evitando seu uso para marke-

ting ou publicidade.

Retenção limitada: Manter as 

informações pessoais apenas 

pelo período necessário e, após 

esse tempo, descartá-las ou 

anonimizá-las adequadamente.

Compartilhamento seletivo: Evi-

tar compartilhar os dados pesso-

ais com terceiros desnecessaria-

mente, garantindo que qualquer 

compartilhamento ocorra com 

justificativa legal e mecanismos 

seguros, como acordos de confi-

dencialidade.

Backup e recuperação de da-

dos: Realizar backups regula-

res e ter planos de contingência 

para recuperação de dados em 

caso de falhas ou incidentes.

Conscientização e treinamen-

to: Educar os funcionários sobre 

a importância da proteção dos 

dados pessoais e realizar trei-

namentos regulares sobre as 

melhores práticas e obrigações 

legais.

Políticas de retenção e descar-

te: Definir políticas claras para a 

retenção e descarte de dados 

pessoais, incluindo prazos espe-

cíficos e procedimentos seguros 

de descarte.

Unidade 1 - Boas práticas de gestão de dispositivos e dados de acordo com a Lei Geral de Proteção de Dados (LGPD)

Fonte: Adaptado de Sá (2023)
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Segundo Sá (2023), no dia a dia escolar, várias práticas envolvem o tratamento 

de dados pessoais, em diferentes ambientes da escola. Descubra alguns deles 

a seguir:

Conectividade e uso de tecnologias nas escolas

Unidade 1 - Boas práticas de gestão de dispositivos e dados de acordo com a Lei Geral de Proteção de Dados (LGPD)

Matrícula e registro de 
alunos: 
A coleta de informações 
pessoais como nome, data 
de nascimento, endereço, 
telefone e dados médicos 
é essencial. Também po-
dem ser coletados dados 
sensíveis, como saúde e 
necessidades educacio-
nais especiais.

Controle de frequên-
cia e acesso: 
Registrar a presença 
dos alunos e controlar 
o acesso às instalações 
da escola implica o uso 
de sistemas que arma-
zenam dados pessoais.

Atividades acadêmicas: 
Avaliações, notas, trabalhos 
escolares e registros de de-
sempenho acadêmico são 
formas de tratamento de 
dados pessoais utilizados 
para acompanhar e avaliar o 
progresso dos alunos.

Comunicação com pais e 
responsáveis: 
O envio de comunicados, 
boletins e mensagens rela-
cionadas às atividades es-
colares envolve o tratamen-
to de dados de contato dos 
responsáveis para garantir 
uma comunicação eficaz. Uso de tecnologia educacional: 

Ferramentas digitais como siste-
mas de gerenciamento de apren-
dizado, aplicativos e plataformas 
on-line requerem a coleta e o tra-
tamento de dados pessoais dos 
alunos, como informações de login 
e registros de progresso.

Eventos e atividades extracurriculares: 
A organização de eventos, excursões e 
competições esportivas pode envolver 
a coleta de dados pessoais para regis-
tros de participação e autorizações.

Fonte: Adaptado de Sá (2023)
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Todas essas práticas devem estar em conformidade com as leis de proteção de 

dados, assegurando a privacidade e a segurança das informações pessoais, espe-

cialmente no caso de crianças e adolescentes. As escolas devem adotar políticas 

claras de proteção de dados, obter consentimento sempre que necessário, imple-

mentar medidas de segurança e garantir a confidencialidade dessas informações.

O Manual de Proteção de Dados Pessoais para Gestores e Gestoras Públicas 

Educacionais (CIEB, 2020) elenca exemplos sobre o uso de dados nas escolas: 

Saiba mais!

Para outros exemplos de tratamento de dados nas escolas, acesse o Manual 

do CIEB (2020)!

Acessar o manual!

A escola ou a secretaria 
querem usar a foto de 
um menor de 12 anos 
que ganhou a olimpía-
da de matemática, para 
fins de publicidade.

É recomendável coletar o consenti-

mento dos familiares ou responsáveis 

para usar essa imagem.

Compartilhamento de 
dados de estudantes 
para empresa de ma-
terial escolar realizar 
marketing ou divulga-
ções institucionais (não 
eleitorais).

O compartilhamento de dados com 

terceiro, nesse caso, está fora do con-

texto ou finalidade educacional, por-

tanto, seria necessário coletar o con-

sentimento.

Unidade 1 - Boas práticas de gestão de dispositivos e dados de acordo com a Lei Geral de Proteção de Dados (LGPD)

https://link.ufms.br/vNV1t
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Ainda de acordo com o Manual (CIEB, 2020), a gestão de dispositivos comparti-

lhados em escolas públicas representa um desafio que exige a implementação 

de boas práticas para prevenir conflitos e violações. É necessário estabelecer di-

retrizes claras para o acesso, cuidado e uso dos dispositivos, alinhadas às metas 

pedagógicas. Definir regras para o empréstimo de equipamentos, como tablets e 

laptops, e criar cronogramas organizados são outras medidas importantes para 

garantir a equidade no uso dos recursos tecnológicos.

O manual recomenda a promoção de uma cultura de responsabilidade coletiva 

entre os usuários, com orientações sobre o cuidado com os dispositivos, neces-

sárias para manter os equipamentos em boas condições. Os técnicos e gestores 

escolares devem supervisionar o uso dos dispositivos, implementando sistemas 

de registro para rastrear possíveis problemas e mediar conflitos. 

A inclusão das famílias e da comunidade escolar no debate sobre a gestão de 

dispositivos compartilhados reforça a importância da colaboração para garantir o 

melhor aproveitamento das tecnologias disponíveis. Dessa forma, a gestão eficaz 

de dispositivos compartilhados fortalece o compromisso com a inclusão digital e 

o uso consciente das tecnologias no ambiente escolar.

Além disso, a implementação de regras para o uso responsável e ético da inter-

net e das tecnologias digitais no ambiente escolar é essencial para promover o 

desenvolvimento integral dos alunos (CIEB, 2020). Essas normas devem refletir os 

objetivos pedagógicos e as demandas de segurança e bem-estar da comunidade 

escolar, criando um ambiente propício ao aprendizado e à cidadania digital. Os 

diferentes atores da escola têm responsabilidades específicas nesse processo:

Alunos

Para alunos, isso envolve orientações sobre navegação segura, 

proteção da privacidade digital e prevenção de cyberbullying. 

Professores

Para professores, é importante promover boas práticas de uso da 

internet em contextos pedagógicos, incentivando a mediação ativa 

e a interação saudável entre os estudantes.

Técnicos e gestores

Técnicos e gestores escolares são os responsáveis pela consolida-

ção dessas normas, supervisionando sua aplicação e promovendo 

discussões e treinamentos sobre segurança digital. 

Unidade 1 - Boas práticas de gestão de dispositivos e dados de acordo com a Lei Geral de Proteção de Dados (LGPD)
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A criação de campanhas e materiais educativos fortalece as instruções estabe-

lecidas. Assim, as instituições de educação básica estarão mais preparadas para 

integrar tecnologias digitais de maneira consciente, contribuindo para o desenvol-

vimento de habilidades digitais e a formação cidadã dos alunos.

Nesta unidade, destacamos a importância de estabelecer normas claras e prá-

ticas para o uso ético e responsável de dispositivos tecnológicos no ambiente 

escolar, enfatizando a necessidade de alinhamento às metas pedagógicas e em 

conformidade com a LGPD. Ao abordar temas como a elaboração de políticas de 

proteção de dados, a gestão de dispositivos compartilhados e a promoção de uma 

cultura de cidadania digital, reforçou-se o papel central de professores, técnicos, 

gestores, alunos e todos os integrantes da comunidade escolar na construção de 

um ecossistema educacional seguro e inclusivo. Trata-se de uma estruturação 

para preparar as escolas públicas para os desafios de uma era digital em constan-

te transformação, promovendo não apenas a inclusão tecnológica, mas também a 

formação de cidadãos críticos, éticos e capacitados para o futuro.

Conectividade e uso de tecnologias nas escolas

Unidade 1 - Boas práticas de gestão de dispositivos e dados de acordo com a Lei Geral de Proteção de Dados (LGPD)
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Unidade 2
Política de uso de dispositivos e proteção de dados
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Nesta unidade, o objetivo é orientar os profissionais da educação na implemen-

tação de práticas e protocolos que garantam a segurança e o uso ético de dados 

pessoais no ambiente educacional, em conformidade com a LGPD. Destacamos 

a importância de estabelecer diretrizes para o acesso, uso e descarte de informa-

ções, assegurando que apenas pessoas autorizadas manipulem os dados e que 

estes sejam utilizados exclusivamente para finalidades legítimas.

Além disso, vamos abordar a criação de mecanismos para a obtenção de con-

sentimento no uso de dados e para a resolução de incidentes relacionados à se-

gurança da informação, promovendo um ambiente de confiança e proteção no 

contexto das escolas públicas.

De acordo com o CIEB (2020), a aplicação da LGPD na educação é semelhante ao 

seu uso em outras instituições, sejam elas públicas ou privadas. Assim, as escolas 

devem cumprir os dez princípios estabelecidos pela LGPD (Brasil, 2025). 

Descrição: Pessoa assina documentos digitais e confirma termos proje-
tados sobre um notebook.

Fonte: Freepik

Conectividade e uso de tecnologias nas escolas

Unidade 2 - Política de uso de dispositivos e proteção de dados
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Conectividade e uso de tecnologias nas escolas

2

Finalidade: Realizar o tratamento de dados para 
fins legítimos, específicos, explícitos e informados 
ao titular dos dados.1

Adequação: Garantir que o tratamento dos da-
dos seja compatível com os objetivos 

informados ao titular.

Necessidade: Limitar o tratamento de dados ao 
mínimo necessário para atingir suas finalidades.

Livre acesso: Assegurar aos titulares o direito de 
acessar de forma fácil e gratuita as informações 

sobre o tratamento dos seus dados.

Qualidade dos dados: Garantir a exatidão, a cla-
reza, a relevância e a atualização dos dados dos 
titulares.

Não discriminação: Evitar que o tratamento de 
dados seja usado para fins discriminatórios, ilícitos 
ou abusivos.

Prevenção: Adotar medidas para prevenir danos 
resultantes do tratamento de dados pessoais.

Transparência: Prover informações claras, preci-
sas e acessíveis aos titulares sobre o tratamento 

de seus dados.

Segurança: Utilizar medidas técnicas e adminis-
trativas para proteger os dados pessoais contra 

acessos não autorizados e situações acidentais ou 
ilícitas de destruição.

Princípio da responsabilização e prestação de 
contas (accountability): Demonstrar a adoção de 
medidas eficazes que comprovem a observância 
e o cumprimento das normas de proteção de da-

dos pessoais, além da eficácia dessas medidas.

3
4

5

6
7

8
9

10

Unidade 2 - Política de uso de dispositivos e proteção de dados
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Conectividade e uso de tecnologias nas escolas

A formulação e implementação de protocolos de segurança da informação têm 

como objetivos assegurar a proteção de dados educacionais em instituições pú-

blicas de educação básica, resguardar informações sensíveis, garantir a conformi-

dade com legislações vigentes, como a LGPD, e mitigar riscos de violação ou uso 

indevido de dados de alunos, professores, técnicos e gestores escolares. 

Para isso, é necessário que os gestores municipais e os coordenadores estaduais 

da ENEC compreendam e apliquem boas práticas de segurança no acesso, uso e 

descarte de informações (CIEB, 2020). O Manual do CIEB (2020) prevê alguns direi-

tos dos titulares de dados pessoais no contexto escolar.

Direito de ser informado

Os titulares têm o direito de receber informações sobre o tratamento 

de seus dados pessoais.

Direito de confirmação da existência do tratamento

Os titulares podem solicitar confirmação sobre a existência do trata-

mento de seus dados pessoais pela instituição de ensino ou secretaria.

Direito de acesso

Os titulares têm o direito de acessar os dados pessoais tratados, in-

cluindo quais dados estão sendo coletados, por que motivo, com quais 

organizações são compartilhados e como são armazenados.

Direito de correção

Os titulares podem solicitar a correção de dados incompletos, inexatos 

ou desatualizados.

Direito de anonimização, bloqueio e eliminação de dados

Os titulares podem solicitar a anonimização, o bloqueio ou a elimina-

ção de dados pessoais que sejam desnecessários, excessivos ou tra-

tados em desconformidade com a LGPD. Algumas situações podem 

exigir a manutenção dos dados por um determinado período.

Direito de informações sobre o compartilhamento dos dados

Os titulares podem obter informações sobre as entidades públicas e/

ou privadas com as quais seus dados foram compartilhados.

Direito de portabilidade

Os titulares podem obter e reutilizar seus dados pessoais junto a outro 

agente de tratamento, em um formato interoperável.

Unidade 2 - Política de uso de dispositivos e proteção de dados
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Direito de eliminação dos dados tratados com base no consentimento

Os titulares podem solicitar a eliminação definitiva de dados pessoais 

tratados com base em consentimento previamente concedido.

Direito de revogação do consentimento

Os titulares podem revogar seu consentimento a qualquer momento 

de forma gratuita e facilitada.

Direito de receber informações sobre a possibilidade de não ofere-

cer o consentimento

Os titulares devem ser informados sobre a possibilidade e as consequ-

ências de não fornecer o consentimento para o tratamento de dados.

Direito de revisão de decisões automatizadas

Os titulares podem solicitar a revisão de decisões tomadas unicamen-

te com base em tratamento automatizado de dados pessoais que afe-

tem seus interesses.

Fonte: Adaptado de CIEB (2020)

O acesso às informações deve ser regulado por diretrizes que delimitem quem 

está autorizado a acessá-las e para quais finalidades. Isso inclui a utilização de 

sistemas com autenticação e controles de permissões baseados nas funções de 

cada usuário. A administração de credenciais deve incluir senhas fortes e únicas, 

além de práticas de revisão periódica de acessos, para garantir que apenas quem 

for autorizado manipule os dados (CIEB, 2020).

Todas as atividades realizadas  devem ser auditáveis e transparentes, asseguran-

do que os dados sejam utilizados exclusivamente para os propósitos educacionais 

previamente definidos. Isso exige capacitações regulares para os profissionais en-

volvidos, abordando temas como boas práticas de manipulação de dados e os 

riscos associados ao uso inadequado ou não autorizado.

Unidade 2 - Política de uso de dispositivos e proteção de dados
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Para toda a equipe

Oferecer treinamento para conscientizar sobre a privaci-

dade e proteção de dados. Instruir sobre cuidados bási-

cos no manuseio de documentos físicos que contenham 

dados pessoais e implementar boas práticas de seguran-

ça da informação, como trocar senhas periodicamente e 

evitar a abertura de e-mails suspeitos. Divulgar cartilhas 

e orientações gerais sobre privacidade.

Quanto às boas práticas em proteção de dados pessoais, o Manual do CIEB faz 

recomendações para os diferentes atores:

Para encarregados de proteção de dados

Prover cursos, treinamentos e recursos necessários, como 

equipes de apoio e financiamento, para que possam de-

sempenhar adequadamente suas tarefas. Isso inclui res-

ponder a solicitações de titulares de dados e orientar ser-

vidores sobre boas práticas de proteção de dados.

Para funcionários que lidam com dados

Capacitar sobre conceitos técnicos de proteção de da-

dos, incluindo bases legais, requisitos para tratamento, 

mitigação de riscos e métodos seguros de armazena-

mento. Ensinar como utilizar tecnologias que envolvam 

dados pessoais de forma segura.

Para gestores e corpo docente

Promover iniciativas pedagógicas que abordem a proteção 

de dados junto aos alunos, como integrar o tema ao cur-

rículo e realizar dinâmicas sobre o uso seguro da internet.

Importante!

É igualmente importante a prática da elaboração de relatórios detalhados 

que ajudem a identificar e mitigar riscos de proteção de dados. Os relatórios 

devem incluir a descrição dos dados coletados, a metodologia de coleta e a 

análise das medidas para mitigar riscos aos titulares (CIEB, 2020).

Unidade 2 - Política de uso de dispositivos e proteção de dados
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Neste sentido, as escolas desempenham um papel central na implementação de 

práticas responsáveis e protocolos robustos de proteção de dados, em alinha-

mento com a LGPD. Para garantir a segurança e o uso ético dos dados é preciso 

estabelecer diretrizes claras para o acesso, uso e descarte de informações pesso-

ais, aliada à capacitação de profissionais da educação.

O treinamento de técnicos, gestores e demais profissionais 

da educação envolvidos no tratamento de dados é um as-

pecto central. Esses profissionais devem ser capacitados 

para abordar os responsáveis legais com transparência, es-

clarecer dúvidas e lidar com situações em que o consen-

timento seja negado ou revogado. A capacitação também 

deve incluir a compreensão dos direitos dos titulares de da-

dos e a adoção de boas práticas para resguardar a privaci-

dade e a segurança das informações coletadas.

Saiba mais

Você encontra capacitações 
sobre a LGPD na plataforma 
da Escola Nacional de Admi-
nistração Pública (Enap).

Acesse aqui!

A coleta e o uso de dados educacionais exigem a adoção de procedimentos cla-

ros e padronizados para a obtenção do consentimento dos alunos e seus respon-

sáveis. No contexto das instituições públicas de educação básica, é fundamental 

que esses procedimentos estejam alinhados à LGPD, assegurando a transparên-

cia e a segurança jurídica no tratamento de informações sensíveis.

Ao estabelecer mecanismos eficazes para a gestão de consentimento e a resolu-

ção de incidentes, as instituições de ensino promovem um ambiente de confiança 

e proteção que, além de assegurar o cumprimento da legislação, contribui para a 

criação de uma cultura educacional pautada pela ética, transparência e respeito 

aos direitos dos titulares de dados.

O registro do consentimento é uma etapa crucial para garantir a conformidade 

com a LGPD. As instituições devem adotar plataformas ou documentos que per-

mitam o arquivamento seguro e acessível dessas autorizações, possibilitando sua 

consulta em casos de auditorias ou questionamentos legais. Além disso, é desejá-

vel que se estabeleçam mecanismos de revogação do consentimento a qualquer 

momento, conforme previsto na legislação.

Conectividade e uso de tecnologias nas escolas
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Atenção!

O consentimento de uso de dados deve estar baseado no princípio da 

informação clara e acessível:

Os responsáveis legais precisam ser informados de maneira detalhada 

sobre quais dados serão coletados, para quais finalidades serão utiliza-

dos e por quanto tempo serão armazenados. 

Essas informações devem ser apresentadas em linguagem simples, 

evitando o uso de jargões técnicos que possam dificultar a compreensão 

do processo.

Além disso, é importante que o consentimento seja solicitado de forma 

ativa, ou seja, por meio de manifestação expressa e inequívoca dos res-

ponsáveis.

Uma série de práticas são recomendadas para assegurar o cumprimento da LGPD 

no ambiente escolar. Juntas, elas contribuem para o correto tratamento dos dados.

Nomeação do DPO (Encarregado de Pro-
teção de Dados)

Designar um DPO para supervisionar a con-
formidade com a LGPD e ser o ponto de con-
tato com titulares de dados e a ANPD.

Adequação de Políticas e Procedimentos

Atualizar políticas internas, incluindo ob-
tenção de consentimento e criação de polí-
ticas de privacidade claras.

Verificação de Fornecedores

Garantir que fornecedores de tecnologia 
cumpram a LGPD e adotem medidas de se-
gurança adequadas.

Atualização de registros

Manter registros atualizados e precisos dos 
dados pessoais.

Mapeamento do Fluxo de Dados

Realizar análise detalhada de como os da-
dos são coletados, armazenados, proces-
sados e compartilhados.

Capacitação de Pessoal

Capacitar professores e funcionários sobre 
a LGPD e boas práticas de proteção de da-
dos.

Implementação de Medidas de Segurança

Adotar medidas técnicas e organizacionais, 
como criptografia e controle de acesso, 
para proteger os dados.

Comunicação transparente

Comunicar sobre suas políticas e práticas 
de proteção de dados pessoais, garantindo 
que alunos, pais e professores compreen-
dam como seus dados são coletados, utili-
zados e protegidos.

Unidade 2 - Política de uso de dispositivos e proteção de dados
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O cumprimento da LGPD no âmbito educacional requer um compromisso conjun-

to entre gestores, educadores e responsáveis, com foco na transparência, segu-

rança e respeito aos direitos dos titulares de dados.

A implementação de práticas claras para a obtenção de consentimento, a capa-

citação contínua dos profissionais e o uso de ferramentas seguras para o registro 

e a gestão das informações são pilares fundamentais para assegurar a confor-

midade legal. Além disso, a promoção de uma cultura de proteção de dados nas 

escolas fortalece a confiança da comunidade escolar, contribuindo para um am-

biente educacional ético e alinhado aos princípios da privacidade e da segurança 

jurídica.

Unidade 2 - Política de uso de dispositivos e proteção de dados
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A Lei Geral de Proteção de Dados (LGPD) estabeleceu novos padrões para a priva-

cidade e proteção de dados pessoais. As escolas, que lidam diariamente com infor-

mações sensíveis de crianças e adolescentes, devem garantir a conformidade com 

a LGPD e adotar medidas específicas para a coleta, armazenamento, uso e compar-

tilhamento desses dados. Ao aderirem à LGPD, as escolas fortalecem a confiança e 

a transparência com pais e alunos, além de protegerem sua reputação. 

A proteção de dados é uma responsabilidade compartilhada. As escolas podem 

atuar na conscientização de alunos, pais e profissionais sobre a importância da pri-

vacidade e da segurança dos dados pessoais. Ao implementar as medidas adequa-

das e cumprir a LGPD, as escolas demonstram seu compromisso com a proteção 

dos direitos individuais e promovem um ambiente digital mais seguro e confiável 

para todos.

Vimos, de forma abrangente, a importância de estabelecer políticas eficazes para o 

uso de dispositivos tecnológicos e a proteção de dados no ambiente escolar. Essas 

políticas asseguram que a integração da tecnologia na educação ocorra de manei-

ra responsável, ética e segura, beneficiando toda a comunidade escolar.

O desenvolvimento de normas claras e a capacitação de professores, técnicos e 

gestores são passos para promover um ambiente de aprendizagem produtivo e 

seguro. Além disso, a conscientização sobre o uso ético da internet e a implemen-

tação de boas práticas na gestão de dispositivos compartilhados contribuem sig-

nificativamente para prevenir conflitos e violações, reforçando a inclusão digital e o 

respeito à privacidade.

Ao seguir essas diretrizes, as escolas não apenas cumprem a LGPD, mas também 

fortalecem a confiança de alunos, pais e professores na utilização das tecnologias 

digitais. Assim, é possível criar um ecossistema educacional que valorize a segu-

rança, a equidade e a inovação, preparando os alunos para um futuro cada vez mais 

digital e conectado.

Considerações finais

Módulo 2 - Gestão de dispositivos e dados nas escolas

O cuidado com os dados pessoais de crianças e adoles-
centes assegura a privacidade e a segurança digital, evi-
tando impactos negativos inclusive no bem-estar e de-
senvolvimento desses jovens.

Conectividade e uso de tecnologias nas escolas
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A implementação de práticas para assegurar a conformidade com a LGPD no am-

biente escolar é importante para a proteção dos dados pessoais de alunos, pais e 

professores. Designar um encarregado de proteção de dados (DPO), analisar o fluxo 

de dados pessoais, ajustar políticas e procedimentos, capacitar funcionários, veri-

ficar a conformidade de fornecedores e implementar medidas de segurança são 

passos essenciais para atender aos requisitos da LGPD.

Além disso, manter registros atualizados e precisos das atividades de processa-

mento de dados pessoais e comunicar de forma transparente as políticas de prote-

ção de dados reforçam a confiança na gestão das informações. Essas práticas não 

apenas protegem a privacidade e a segurança dos dados pessoais, mas também 

garantem um ambiente escolar mais seguro, ético e conforme a legislação vigente. 

Ao adotar essas medidas, as escolas reafirmam seu compromisso com a proteção 

dos direitos individuais e a criação de um ambiente educacional seguro e confiável.

Continuamos nossos estudos no próximo módulo!

Módulo 2 - Gestão de dispositivos e dados nas escolas

Conectividade e uso de tecnologias nas escolas
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https://link.ufms.br/FQzns
https://link.ufms.br/FQzns
https://link.ufms.br/I1HXC 
https://link.ufms.br/yskDr
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Apresentação

Olá, estudante!

Seja muito bem-vindo e bem-vinda ao terceiro módulo de estudos de conec-

tividade e uso de tecnologias nas escolas. Neste módulo, vamos explorar dois 

temas importantíssimos para a promoção de um ambiente digital seguro e ético 

nas escolas: o uso seguro da internet para o exercício da cidadania digital e o 

cyberbullying, comportamento on-line e uso responsável da internet.

Com o aumento do uso de tecnologias digitais nas escolas, é fundamental que to-

dos os envolvidos estejam conscientes das práticas seguras e responsáveis para 

o uso da internet. Este módulo fornecerá as ferramentas e conhecimentos neces-

sários para capacitar gestores, técnicos, professores e alunos a promoverem a 

cidadania digital e a enfrentarem desafios como o cyberbullying.

Você aprenderá a usar a internet de maneira segura para o exercício da cida-

dania digital, explorando o significado desse conceito. Além disso, vamos enten-

der como a inclusão digital pode ser uma ferramenta para reduzir desigualdades. 

Você também aprenderá sobre cyberbullying, comportamento on-line e uso res-

ponsável da internet.

Lembre-se: a segurança e o uso ético das tecnologias digitais são responsabilida-

des compartilhadas por toda a comunidade escolar. Ao aplicar as melhores práti-

cas para o uso da internet e gerenciar dispositivos de forma segura, promovemos 

um ambiente mais seguro e inclusivo para todos. 

Bons estudos!

Módulo 3 - Cidadania digital e uso seguro da internet e tecnologias nas escolas

Conectividade e uso de tecnologias nas escolas
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Unidade 1
Uso seguro da internet para o exercício da cidadania digital

Nesta unidade, abordamos a capacitação de gestores, técnicos, professores e 

alunos para o uso ético e responsável da internet, promovendo a cidadania digital 

nas escolas públicas. Vamos explorar o conceito de cidadania digital como um 

conjunto de direitos e deveres no ambiente virtual, enfatizando a inclusão digital 

como uma ferramenta para reduzir desigualdades e preparar os estudantes para 

os desafios do mundo conectado.

Destacamos o papel estratégico dos gestores e técnicos na formulação de po-

líticas e práticas que integrem a tecnologia ao currículo escolar, promovendo a 

conscientização sobre riscos digitais. Além disso, abordamos o desenvolvimento 

do pensamento crítico e o combate à desinformação, a fim de capacitar a comu-

nidade escolar para verificar a veracidade e a autenticidade de informações e a 

atuar de forma ética no ambiente digital.

A cidadania digital é um conceito que adquire relevância crescente no contexto 

educacional à medida que as tecnologias digitais se tornam ferramentas presen-

tes  no cotidiano escolar e na formação cidadã dos estudantes. Em suma, a cida-

dania digital refere-se à capacidade de indivíduos interagirem de maneira ética, 

responsável e segura no ambiente digital, exercendo seus direitos e cumprindo 

seus deveres como participantes ativos de uma sociedade conectada (Gomes; 

Oliveira; Souza, 2021). 

Descrição: Grupo de jovens em sala de aula usando dispositivos digitais 
sob um domo virtual representando segurança. 

Fonte:: Gerada com ChatGPT
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Unidade 1 - Uso seguro da internet para o exercício da cidadania digital

Estrutura do Currículo de Educação Digital na Educação Básica

No âmbito das escolas públicas de educação básica, promover a cidadania digi-

tal significa preparar gestores, técnicos, professores e alunos para compreender 

e lidar com os desafios e as oportunidades das interações on-line (Silva; Rodri-

gues, 2023). Segundo Teixeira (2025), isso inclui ações para respeito às diferenças 

e combate aos discursos de ódio, promovendo um convívio harmônico, além do 

reconhecimento dos direitos fundamentais no ambiente digital (como o acesso à 

informação de qualidade, à privacidade e à liberdade de expressão).

Os direitos digitais, embora sejam parte dos direitos humanos, têm características 

específicas do contexto virtual. Garantir o acesso universal à internet, por exem-

plo, é um  requisito  para assegurar a inclusão social e educacional. Segundo Tei-

xeira (2025), a Educação Digital se apoia em três pilares fundamentais: 

A cidadania digital é a cidadania do mundo algoritmizado, datifica-
do, conectado, sensorizado, dos metaversos, multiversos, big data. É 
a expressão de um novo tipo de arquitetura do social, constituído na 
reticularidade pela contínua conectividade entre humanos e não hu-

manos (Menezes; Schlemmer; Felice, 2024, p. 1).

Da mesma forma, proteger a privacidade dos dados e combater o uso indevido de 

informações pessoais são questões centrais para a promoção da cidadania digital 

(Paiva Neto, 2024).

Triches et al. (2023) enfatizam que as tecnologias digitais também apresentam no-

vos desafios e riscos para a educação, especialmente no contexto das instituições 

escolares. Esses desafios e riscos incluem: a segurança on-line de estudantes, 

professores e gestores; a privacidade e a proteção de dados pessoais e educa-

cionais; a qualidade e confiabilidade das fontes de informação; a ética e a respon-

sabilidade no uso das tecnologias digitais; a inclusão e a equidade no acesso às 

oportunidades educacionais, entre outros.

Inclusão digital
indispensável para 

possibilitar o acesso 
às tecnologias

1 2 3

Educação digital

Instrução
sobre o uso seguro 

e apropriado das 
tecnologias

Integração
das tecnologias 

no contexto 
educacional
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Unidade 1 - Uso seguro da internet para o exercício da cidadania digital

Conectividade e uso de tecnologias nas escolas

Conforme descrito por Ratynska et al. (2022), a cidadania digital pode ser compre-

endida a partir de nove componentes. Cada um desses componentes representa 

uma dimensão da vida on-line que exige atenção e cuidado por parte dos cida-

dãos digitais. Além disso, segundo Triches et al. (2023), esses nove componentes 

podem ser organizados em três grandes áreas. Essas áreas abrangem os princi-

pais aspectos que devem ser considerados na formação de cidadãos digitais.

Respeito

Etiqueta digital

Legislação digital

Direitos e responsabilidades digitais

Educação 

Alfabetização digital

Comunicação digital

Acesso digital

Proteção

Segurança digital

Saúde digital

Comércio digital

Logo, os deveres digitais estão associados ao comportamento ético e responsá-

vel, como evitar o compartilhamento de fake news, respeitar as normas de condu-

ta on-line e praticar a empatia nas interações virtuais (Nunes; Lehfeld, 2019).
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Unidade 1 - Uso seguro da internet para o exercício da cidadania digital

Conectividade e uso de tecnologias nas escolas

Os profissionais da educação precisam compreender e disseminar o conceito de 

cidadania digital para transformar a realidade escolar. Isso permite o desenvolvi-

mento de políticas e práticas educativas que integrem o uso das tecnologias de 

maneira construtiva e responsável. Além disso, pode-se capacitar a comunidade 

escolar para atuar como cidadãos digitais conscientes, contribuindo para redu-

zir desigualdades e ampliar as possibilidades de participação social no espaço 

digital.

A construção de uma cultura de cidadania digital no contexto educacional pú-

blico exige um esforço coletivo e contínuo, envolvendo todos os atores da co-

munidade escolar. Ao promover o respeito aos direitos e o cumprimento dos 

deveres no ambiente digital, as escolas públicas desempenham um papel cen-

tral na formação de cidadãos mais críticos, conscientes e preparados para os 

desafios do século XXI.

Segundo Triches et al. (2023), as interações sociais mediadas pelas tecnologias di-

gitais podem apresentar diversos riscos à convivência e à participação dos atores 

educacionais no ambiente escolar. Entre esses riscos estão: 

A inclusão digital no contexto das escolas públicas vai além do acesso à tecno-

logia; ela constitui um instrumento essencial para o exercício pleno da cidadania 

(Costa et al., 2022). Em um mundo cada vez mais conectado, a capacidade de na-

vegar, interpretar e interagir com o ambiente digital tornou-se uma competência 

indispensável para a participação social, educacional e econômica. Nas institui-

ções públicas de educação básica, promover a inclusão digital é uma estratégia 

para reduzir desigualdades e preparar os estudantes para os desafios do século 

XXI (Dias et al., 2024).

Situações de violência ou discriminação on-line, como 
cyberbullying, cyberstalking e cyberhate.

Violar a privacidade e a reputação dos atores educacionais 
através da exposição indevida de imagens, informações ou 
comentários.

Gerar isolamento ou alienação devido ao uso excessivo das 
tecnologias digitais, falta de interação presencial ou perda 
de contato com a realidade.

Influenciar negativamente os valores ou atitudes dos atores 
educacionais por meio da disseminação de fake news, discurso 
de ódio, radicalização ideológica ou manipulação psicológica.
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Unidade 1 - Uso seguro da internet para o exercício da cidadania digital

Conectividade e uso de tecnologias nas escolas

A importância da inclusão digital está na capacidade de democratizar o acesso à 

informação e às oportunidades oferecidas pelo ambiente virtual (Costa, 2024). No 

contexto escolar, isso significa assegurar que todos os alunos tenham acesso às 

ferramentas tecnológicas e ao conhecimento necessário para utilizá-las de manei-

ra crítica e responsável (Pederzini, 2024).

Importante!

Para os profissionais da educação, o desafio da inclusão digital vai além da 

aquisição de equipamentos. É necessário desenvolver políticas e práticas que 

integrem o uso das tecnologias ao currículo escolar, promovendo a alfabeti-

zação digital como parte da formação dos estudantes (Lima; Valério; Pereira, 

2024). Essa abordagem permite que o acesso às tecnologias seja acompanha-

do de um aprendizado significativo, incluindo o desenvolvimento de habilida-

des como pensamento crítico, resolução de problemas e comunicação eficaz 

no ambiente virtual.

Por meio da inclusão digital, as escolas públicas podem transformar-se em es-

paços de empoderamento, onde os estudantes aprendem a exercer seus direitos 

e deveres como cidadãos digitais, ampliando sua capacidade de intervenção na 

sociedade.

A inclusão digital é muito importante para a construção de uma escola mais equi-

tativa e inclusiva. Ao investir na inclusão digital, as escolas públicas não apenas 

ampliam as oportunidades de aprendizado para os estudantes, mas também con-

tribuem para a formação de uma geração de cidadãos conscientes e preparados 

para atuar em uma sociedade conectada (Vianna et al., 2024).

Essa transformação reflete o compromisso das instituições educacionais com a 

equidade, a democracia e o desenvolvimento humano, reafirmando o papel da 

educação pública como promotora da cidadania.
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De acordo com Triches et al. (2023), as instituições escolares são espaços privilegia-

dos para promover a cidadania digital, por meio de práticas educativas envolvendo 

tecnologias digitais, as quais podem ser classificadas em práticas pedagógicas, 

administrativas e sociais. 

Unidade 1 - Uso seguro da internet para o exercício da cidadania digital

Conectividade e uso de tecnologias nas escolas

incluem o uso de tecnologias digitais para gerenciar 
a sala de aula, enriquecer o currículo e ampliar a co-
municação e interação entre os atores educacionais, 
desenvolvendo competências essenciais, podendo 
trazem riscos, como exposição a conteúdos inade-
quados, violação de privacidade, plágio, dependência 
tecnológica e exclusão digital (Cani, 2019; Lima, 2019).

Práticas pedagógicas

utilizam tecnologias para organizar processos esco-
lares, gerenciar recursos financeiros e interagir com 
a comunidade escolar, proporcionando benefícios 
como agilidade e transparência, mas também riscos 
como exposição de dados e conflitos na comunica-
ção online (Cani, 2019; Lima, 2019).

Práticas administrativas 

envolvem a convivência e participação on-line, ofe-
recendo benefícios como diversidade e cidadania, 
mas também riscos de violência online e isolamento 
(Wachs et al., 2021).

Práticas sociais

Fonte: Adaptado de Triches et al. (2023)

Fonte: Freepik

Fonte: Freepik

Fonte: Freepik

https://www.freepik.com/premium-photo/child-using-3d-glasses_6529187.htm
https://www.freepik.com/premium-photo/casual-colleagues-using-computers-office_6561879.htm
https://www.freepik.com/premium-photo/person-using-smartphone-with-floating-emojis-hearts-message-bubbles_416688569.htm


61

Unidade 1 - Uso seguro da internet para o exercício da cidadania digital

Conectividade e uso de tecnologias nas escolas

Mas afinal, é possível mitigar os riscos associados ao uso de tecnologias? Embora 

não seja possível eliminar completamente os riscos associados ao uso das tecno-

logias digitais na educação, é possível minimizá-los ou preveni-los por meio de 

estratégias pedagógicas. Essas estratégias têm como objetivo formar cidadãos 

digitais que utilizem as tecnologias de maneira ética, responsável e eficaz, sendo 

classificadas em quatro categorias: informação, formação, orientação e mediação.

Informação

Fornecer dados e conceitos sobre tecnologias digitais e cidadania digital 

através de palestras, seminários, cursos e materiais informativos.

Formação

Desenvolver competências e habilidades para o uso crítico e criativo das 

tecnologias digitais através de atividades pedagógicas e cursos práticos.

Orientação

Orientar sobre normas e valores para o uso adequado das tecnologias digi-

tais, utilizando códigos de conduta, campanhas de conscientização e acon-

selhamento.

Mediação

Garantir a mediação das relações on-line através de supervisão, resolução 

de conflitos e facilitação do ensino mediado pelas tecnologias digitais.

Fonte: Adaptado de Triches et al. (2023)

Essas estratégias, quando aplicadas de forma integrada e articulada no ambiente 

escolar, envolvem estudantes, professores, técnicos, gestores, pais e a comuni-

dade, preparando-os para enfrentar os desafios e riscos associados à educação 

digital.

No contexto educacional público, a identificação de riscos no ambiente digital é 

uma competência  que precisa ser desenvolvida para promover o uso seguro e res-

ponsável da internet. Com o aumento da presença das tecnologias digitais na vida 

escolar, gestores, técnicos e coordenadores desempenham um papel estratégico 

na capacitação da comunidade escolar para reconhecer e mitigar ameaças, como 

phishing, fake news, crimes cibernéticos e a exposição indevida de dados pessoais. 

Compreender esses riscos é fundamental para garantir um ambiente digital mais 

seguro e ético, alinhado aos princípios da cidadania digital (Silva et al., 2023).

1

2

3

4
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Unidade 1 - Uso seguro da internet para o exercício da cidadania digital

Conectividade e uso de tecnologias nas escolas

Os autores Prokisch (2023), Santos e Almeida (2020), Barros (2023) e Pederzini (2024) 

nos fornecem estratégias para identificar e mitigar essas ameaças. 

Phishing

O que é? Prática maliciosa que visa enganar usuários para que forneçam infor-

mações sensíveis, como senhas e dados bancários. Utiliza e-mails, mensagens 

de texto ou sites falsos que simulam instituições confiáveis. No ambiente escolar, 

pode comprometer dados institucionais e informações pessoais de professores, 

alunos e gestores.

O que fazer? É importante capacitar a comunidade escolar para identificar sinais 

de mensagens fraudulentas, como links suspeitos e solicitações urgentes de in-

formações.

Fake news

O que é? Notícias falsas representam um desafio significativo no uso da internet. 

No contexto escolar, podem gerar desinformação, prejudicar o aprendizado e fo-

mentar conflitos.

O que fazer? Gestores e coordenadores devem promover a educação midiática, 

ensinando a verificar a veracidade das informações por meio de fontes confiáveis e 

ferramentas de checagem. Essa prática fortalece o pensamento crítico e a respon-

sabilidade no consumo e compartilhamento de conteúdos digitais.

Crime cibernético

O que é? Práticas de crime cibernético incluem invasão de sistemas, roubo de iden-

tidade e cyberbullying. Apresentam riscos à integridade digital das escolas públicas.

O que fazer? Implementação de boas práticas de segurança, como uso de senhas 

fortes e atualização regular de sistemas, é essencial. Gestores e professores de-

vem conhecer os mecanismos legais para lidar com crimes cibernéticos, garantin-

do a proteção dos direitos da comunidade escolar.

Exposição de dados pessoais

O que é? Acesso indevido a dados pessoais, causado pelo uso inadequado de re-

des sociais e aplicativos. Pode afetar alunos e educadores, levando a violações de 

privacidade e outras consequências negativas, como o uso indevido de dados.

O que fazer? As escolas devem incluir conscientização sobre proteção de dados 

nas práticas pedagógicas. Promover o uso responsável das tecnologias e aplicar 

as diretrizes da Lei Geral de Proteção de Dados (LGPD).



A escola e seus atores devem agir para reconhecer e mitigar ameaças, como 

phishing, fake news, crimes cibernéticos e a exposição indevida de dados pessoais. 

Compreender esses riscos é fundamental para garantir um ambiente digital mais 

seguro e ético, alinhado aos princípios da cidadania digital (Silva et al., 2023).

Dentre as dicas para uma navegação segura, podemos citar as seguintes, de acor-

do com a empresa Avast: 

Verificar se os sites são seguros
Certifique-se de que os sites têm um certificado SSL e usam o protocolo 
de segurança HTTPS.

Instalar as atualizações de software mais recentes
Atualize seu dispositivo e aplicativos para corrigir riscos e vulnerabilidades 
de segurança.

Fazer backup de seus dados
Realize backups em dispositivos de armazenamento externo e na nuvem para 
proteger seus dados em caso de ataque de malware ou falha do dispositivo.

Cuidar com o que se publica
Evite compartilhar informações pessoais que possam ser usadas para rou-
bo de identidade.

Tomar cuidado com as notícias falsas
Verifique a ortografia das URLs para evitar sites de fake news que podem 
roubar informações pessoais ou espalhar malwares.

Usar um gerenciador de senhas
Utilize um gerenciador de senhas para manter suas credenciais seguras e 
atualizadas.

Usar Autenticação de Dois Fatores (2FA)
Aplique a autenticação de dois fatores para adicionar uma camada extra 
de segurança às suas contas.

Priorizar o uso de Redes Virtuais Privadas (VPNs)
Utilize uma VPN para garantir seu anonimato e segurança on-line.

Utilizar um antivírus confiável
Utilize antivírus modernos para proteger seu dispositivo contra as amea-
ças mais recentes.

Evitar anexos ou links suspeitos
Pense duas vezes antes de clicar em links e anexos não confiáveis para 
evitar roubo de dados e infecções por malwares.

Unidade 1 - Uso seguro da internet para o exercício da cidadania digital
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As escolas públicas devem desenvolver estratégias para verificar a veracidade 

das informações e capacitar a comunidade escolar para lidar com a desinfor-

mação. Isso inclui o uso de ferramentas digitais de checagem de fatos, como 

plataformas especializadas, e a realização de atividades educativas que simulem 

o processo de avaliação de informações. A capacitação da comunidade esco-

lar para lidar com informações digitais de forma ética e crítica deve abranger a 

formação de educadores para identificar fontes confiáveis e ensinar essas habi-

lidades aos alunos, além de projetos que incentivem o uso crítico e criativo da in-

ternet, fortalecendo as competências digitais e a responsabilidade no ambiente 

on-line.

Essas iniciativas não apenas protegem dados e sistemas, mas também promo-

vem a formação de cidadãos digitais conscientes, capazes de utilizar a internet de 

maneira ética, segura e responsável.

A adoção de ferramentas gratuitas de proteção no uso da internet é uma estraté-

gia acessível e eficiente para garantir a segurança digital Essas ferramentas auxi-

liam  na proteção contra ameaças cibernéticas, além de fortalecer a privacidade e 

a integridade dos dados de gestores, técnicos, professores e alunos. No contexto 

educacional público, onde os recursos financeiros são frequentemente limitados, 

o uso de soluções gratuitas apresenta-se como uma alternativa viável para criar 

um ambiente digital mais seguro.

Entre as ferramentas gratuitas disponíveis, destacam-se an-

tivírus confiáveis, como Avast, Avira, AVG e Sophos, que ofe-

recem proteção básica contra malwares e outras ameaças 

digitais. Essas soluções podem ser instaladas em computa-

dores utilizados na administração escolar e em laboratórios 

de informática, prevenindo ataques que possam compro-

meter o funcionamento das atividades pedagógicas e ad-

ministrativas. 

Para proteger a privacidade nas comunicações, destaca-se 

o uso de aplicativos que oferecem criptografia ponta a pon-

ta, como o Signal. Essa ferramenta permite que mensagens 

e chamadas sejam protegidas contra interceptações, garan-

tindo a confidencialidade de informações sensíveis compar-

tilhadas entre gestores, professores e famílias. Além disso, 

plataformas como o ProtonMail oferecem serviços gratuitos 

de e-mail com foco em segurança e privacidade. 
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Conheça as ferramentas!

Proteção

Avast

Avira

AVG

Sophos

Comunicação

Signal

ProtonMail

https://www.youtube.com/watch?v=Ey5zHrxZKcs&ab_channel=UNICEFsocial
https://www.avast.com/
https://www.avira.com/
https://www.avg.com/
https://www.sophos.com/
https://signal.org/
https://proton.me/
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No gerenciamento de senhas, ferramentas como LastPass 

e KeePass auxiliam na criação e no armazenamento seguro 

de senhas complexas. Essas soluções permitem que os usu-

ários gerenciem múltiplas credenciais de acesso de forma 

prática e protegida, minimizando os riscos associados ao uso 

de senhas fracas ou repetidas.

A implementação de filtros de conteúdo, como o OpenDNS, 

ajuda a prevenir o acesso a sites maliciosos ou inadequados. 

Essa ferramenta pode ser configurada na rede escolar para 

bloquear automaticamente páginas com conteúdo impró-

prio ou suspeito, contribuindo para a proteção dos usuários.

Nesta unidade, destacamos que a capacitação da comunidade escolar para o uso 

ético e responsável da internet é um passo importante na promoção da cidada-

nia digital nas escolas públicas. Por meio da inclusão digital e da conscientização 

sobre os riscos e desafios associados ao ambiente virtual, a comunidade escolar 

pode ser preparada para atuar de forma ética e crítica em uma sociedade conec-

tada. Além disso, as ferramentas gratuitas de proteção no uso da internet repre-

sentam uma oportunidade para as escolas públicas fortalecerem sua segurança 

digital sem comprometer seus recursos financeiros.

Ao integrar tecnologias ao currículo e fomentar práticas seguras de navegação, 

as escolas desempenham um papel estratégico na construção de uma cultura de 

responsabilidade digital. Essa abordagem promove a igualdade de acesso e con-

tribui para a formação de cidadãos conscientes. 

Unidade 1 - Uso seguro da internet para o exercício da cidadania digital

Conectividade e uso de tecnologias nas escolas

Senhas

LastPass

KeePass

Filtros

OpenDNS

https://www.lastpass.com/
https://keepass.info/
https://www.opendns.com/
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Unidade 2 - Cyberbullying, comportamento on-line e uso responsável da internet

Conectividade e uso de tecnologias nas escolas

Nesta unidade, abordamos a prevenção e o enfrentamento do cyberbullying, a 

promoção de comportamentos éticos e responsáveis no ambiente on-line e a 

construção de uma cultura de respeito digital nas escolas públicas. Exploramos 

a definição do cyberbullying e seus impactos emocionais, sociais e acadêmicos, 

além de destacar as responsabilidades legais e educacionais das instituições es-

colares no enfrentamento desse problema. 

Também enfatizamos a importância de práticas inclusivas para prevenir conflitos 

digitais e apresentamos estratégias para engajar a comunidade escolar na criação 

de normas de convivência on-line.

O cyberbullying é definido como o uso de tecnologias digitais, como redes sociais, 

aplicativos de mensagens, e-mails e plataformas de jogos, para assediar, humi-

lhar, ameaçar ou prejudicar repetidamente outra pessoa. Autoras como Flôres et al. 

(2022) explicam a complexidade desse tipo de agressão. Confira a seguir. 

Diferentemente do bullying, no qual a agressão fica restrita, 
na maioria das vezes, ao ambiente escolar, o cyberbullying é 
uma violência compartilhada com um número imensurável 
de pessoas nas redes sociais e meios virtuais. Assim, na con-
temporaneidade, as práticas de cyberbullying se propagam 
através das tecnologias de informação e comunicação (TICs), 
ficando mais difícil prevenir e combater essas práticas, já que 
o lugar em que ocorrem não possui delimitação de espaço 
(Flôres et al., 2022, p. 2).

Descrição: Imagem em preto e branco de uma mão digitando em 
um notebook, com ícones vermelhos sobrepostos representando 
mensagens ofensivas e negativas.

Fonte:: Freepik

https://www.freepik.com/free-photo/social-media-troll-harassing-people-social-media_13463116.htm
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As manifestações de cyberbullying variam, mas algumas formas comuns são o envio 

de mensagens ofensivas, o compartilhamento de informações ou imagens cons-

trangedoras sem consentimento, a criação de perfis falsos para enganar ou humi-

lhar, e a exclusão intencional de indivíduos em ambientes digitais (UNICEF, 2020).

Identificar esses comportamentos prejudiciais exige uma abor-

dagem cuidadosa, especialmente no contexto das instituições 

públicas de educação básica. Profissionais da educação devem 

estar atentos a sinais de cyberbullying, que podem incluir mu-

danças no comportamento dos estudantes, como isolamento, 

queda no desempenho acadêmico, ansiedade ou relutância 

em participar de atividades escolares (Teixeira, 2013).

Os profissionais da educação precisam compreender como 

identificar práticas de cyberbullying, coletar evidências digi-

tais e, principalmente, adotar medidas preventivas e correti-

vas. A criação de políticas de uso responsável da tecnologia, 

aliada à promoção de uma cultura de respeito no ambiente 

virtual, é indispensável para diminuir o impacto do cyber-

bullying nas escolas. 

“Quando você posta on-line, 
você posta para o mundo” 
– esse foi o slogan da cam-
panha de enfrentamento ao 
cyberbullying da UNICEF. 

Assista ao vídeo!

Fonte: UNICEF (2007)

É fundamental que a formação de profissionais da educação inclua não apenas 

a identificação de comportamentos de cyberbullying, mas também o desenvolvi-

mento de competências para atuar em parceria com professores, técnicos, estu-

dantes e famílias. Essa abordagem conjunta fortalece o enfrentamento do pro-

blema e contribui para a construção de uma comunidade escolar digitalmente 

saudável e ética.

No ambiente escolar, especialmente nas instituições públicas de educação bá-

sica, a conectividade digital é uma realidade consolidada. O aumento do uso da 

tecnologia exige a promoção de valores éticos e comportamentos responsáveis 

nas interações on-line. Para assegurar que o espaço digital seja seguro, acolhedor 

e produtivo, os  profissionais da educação podem liderar iniciativas para integrar a 

ética digital ao cotidiano escolar, incentivando atitudes de respeito e responsabi-

lidade em todos os níveis da comunidade educativa.

A construção de valores éticos e o fortalecimento do respeito nas interações digi-

tais são fundamentais para a promoção de um comportamento on-line responsá-

vel nas escolas. Esses valores devem ser incorporados às práticas educacionais, 

como uma extensão dos princípios de convivência presencial, ajustados para o 

https://www.youtube.com/watch?v=Ey5zHrxZKcs&ab_channel=UNICEFsocial
https://www.youtube.com/watch?v=Ey5zHrxZKcs&ab_channel=UNICEFsocial
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ambiente virtual. A ética digital envolve a criação de normas que regulam o com-

portamento humano no uso das tecnologias. 

Os profissionais da educação devem ter conhecimentos para identificar e mediar 

conflitos no ambiente digital antes que eles se agravem, como por exemplo, a exclu-

são em grupos on-line, comentários ofensivos ou discriminação. A mediação eficaz 

envolve dialogar com as partes envolvidas, compreender o contexto e aplicar solu-

ções que promovam a reconciliação e o aprendizado mútuo. Também é importante 

desenvolver protocolos que garantam respostas rápidas e justas a esses conflitos.

Neste sentido, o MEC disponibiliza materiais específicos para profissionais da edu-

cação. Conheça alguns a seguir.

Dúvidas e respostas sobre o bullying e o cyberbullying: 

explicações e propostas para a Educação Básica

Este material oferece explicações e propostas para en-

frentamento do bullying e do cyberbullying, abordando o 

tema desde a Educação Infantil até a Educação de Jo-

vens e Adultos. Analisa as causas e manifestações des-

sas ações e os papéis de agressores, vítimas e testemu-

nhas. Acesse aqui!

Recomendações para proteção e segurança no ambien-

te escolar

Esta cartilha propõe uma abordagem colaborativa entre 

escolas, famílias, estudantes e serviços públicos de segu-

rança e saúde. As diretrizes focam na prevenção da violên-

cia por meio da formação de profissionais, do diálogo, da 

promoção da saúde mental e do fortalecimento da gestão 

democrática. Também são apresentados canais oficiais 

para denúncias de ameaças e orientações para a resposta 

imediata a incidentes. Acesse aqui!

Escola segura: Como lidar com os conteúdos de violên-

cia online e conversar com crianças e jovens

Esta cartilha orienta pais, educadores e alunos sobre como 

lidar com conteúdos de violência on-line. Ensina a identi-

ficar desinformação e ameaças, instruindo a não compar-

tilhar tais conteúdos e a denunciá-los em canais oficiais e 

seguros. Além disso, oferece sugestões sobre como abor-

dar o assunto com crianças e jovens e indica onde procu-

rar ajuda em caso de necessidade. Acesse aqui!

https://link.ufms.br/DGC6j
https://link.ufms.br/cuNoW
https://link.ufms.br/ikjI0
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Gestores, coordenadores e técnicos devem envolver a comunidade escolar, incluindo 

alunos, professores e famílias, na criação de um ambiente digital inclusivo, promoven-

do valores como colaboração, solidariedade e empatia. Iniciativas como oficinas de 

cidadania digital, palestras com especialistas em inclusão e metodologias ativas que 

estimulem o trabalho em equipe podem fortalecer a prática de valores de inclusão. 

O enfrentamento e a prevenção ao cyberbullying em instituições de educação bá-

sica exigem a adoção de ações integradas que combinem intervenções educati-

vas, tecnológicas e de gestão.

O Presidente da República, Luiz Inácio Lula da Silva, sancionou a Lei nº 14.811/2024, 

que estabelece medidas de prevenção e combate à violência contra crianças e 

adolescentes em instituições educacionais ou similares. Publicada em 15 de janei-

ro de 2024, a lei altera o Código Penal, tipificando os crimes de “intimidação sis-

temática (bullying)” e “intimidação sistemática virtual (cyberbullying)”, com penas 

proporcionais às condutas cometidas.

Importante!

Passou a ser considerado crime hediondo, conforme a Lei nº 14.811/2024:

“induzimento, instigação ou auxílio a suicídio ou a automutilação realizados por 

meio da rede de computadores, de rede social ou transmitidos em tempo real”.

Além destes materiais, a Secretaria de Educação Bá-

sica do MEC (SEB/MEC) disponibiliza o curso “Reco-

mendações para Proteção e Segurança no Ambiente 

Escolar”, de 140 horas, pela plataforma AVAMEC. 

A ação formativa é voltada para a implementação de 

recomendações sobre o tema com foco nas secre-

tarias estaduais, municipais e regionais de ensino e 

está disponível para todo o território brasileiro. 
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Intimidação sistemática virtual 
(cyberbullying)

Pena de reclusão de dois a quatro anos e 
multa (se não configurar crime mais grave).

Intimidação sistemática (bullying)

Pena de multa (se não configurar 
crime mais grave).

Penalidades

Acesse o curso!

https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2024/lei/l14811.htm
https://link.ufms.br/Oca9u
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Neste sentido, o Ministério da Educação está elaborando orientações para auxiliar 

as Secretarias Municipais e Estaduais de Educação no desenvolvimento de polí-

ticas e programas locais de prevenção e combate à violência (MEC, 2025). A nova 

legislação atribui aos gestores locais a responsabilidade por implementar essas 

iniciativas em suas redes de ensino.

Além disso, o MEC trabalha na criação da Política Nacional de Proteção das Traje-

tórias Escolares, que visa proteger os percursos formativos de crianças e jovens, 

assegurando sua permanência na escola e promovendo um processo educativo 

acolhedor e eficiente (MEC, 2025).

A política nacional curricular, alinhada à Base Nacional Comum Curricular (BNCC), 

enfatiza o desenvolvimento de processos pedagógicos que promovem uma cul-

tura de paz, convivência democrática e melhoria do ambiente escolar (MEC, 2025). 

Esses princípios estão refletidos nos referenciais curriculares estaduais e munici-

pais.

A utilização de ferramentas digitais nas escolas impõe desafios que devem ser 

enfrentados por meio da criação de protocolos eficazes para a identificação, re-

gistro e resolução de incidentes. Garantir um ambiente escolar seguro e inclusivo 

é essencial para a promoção de um espaço de aprendizado saudável.

A elaboração de protocolos padronizados para lidar com o cyberbullying é funda-

mental para assegurar uma resposta consistente e eficaz. Esses protocolos de-

vem capacitar gestores, técnicos, professores e demais profissionais da educa-

ção a reconhecer sinais de cyberbullying e a implementar medidas corretivas e 

preventivas. A sensibilização da comunidade escolar sobre as características do 

fenômeno, a documentação detalhada dos incidentes e a mediação de conflitos 

são etapas importantes nesse processo.

Políticas bem definidas devem ser colaborativas e envolver toda a comunidade 

escolar. Elas precisam estabelecer normas claras sobre o uso de tecnologias, 

prever sanções educativas para violações e garantir formação contínua para que 

educadores possam mediar conflitos digitais de forma pedagógica.

A capacitação de profissionais da educação e pais é indispensável para lidar com 

situações de cyberbullying, contribuindo para a construção de um ambiente edu-

cacional seguro e inclusivo. A seguir, para inspiração, apresentamos um roteiro de 

campanha de enfrentamento ao cyberbullying que seja capaz de integrar toda a 

comunidade escolar em ações de capacitação, intervenção e compartilhamento 

de experiências.

Conectividade e uso de tecnologias nas escolas

Unidade 2 - Cyberbullying, comportamento on-line e uso responsável da internet
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A primeira etapa desta campanha envolve compreender o contexto 
local, identificando as principais demandas, desafios e potencialida-
des relacionadas ao tema. Toda a equipe técnica e pedagógica da es-
cola colabora na realização de diagnósticos, utilizando ferramentas 
como enquetes, grupos focais e observação direta para coletar infor-
mações junto à comunidade escolar. Esses dados servem como base 
para formular estratégias coerentes com a realidade local.

A próxima etapa é capacitar os profissionais da educação para desenvolver 
materiais digitais que sejam atrativos, acessíveis e eficazes na sensibilização 
da comunidade escolar, tendo como base os dados obtidos no diagnóstico. 
A metodologia adotada para a elaboração desses materiais – que podem in-
cluir cartazes digitais, vídeos educativos e apresentações interativas – enfa-
tiza o uso de ferramentas digitais simples e amplamente disponíveis, como 
plataformas gratuitas de design e edição de vídeos. O foco é explorar estra-
tégias de comunicação visual e textual que despertem o interesse do públi-
co-alvo e transmitam mensagens claras sobre temas como cidadania digital 
e o impacto das redes sociais.

Na sequência, os gestores são orientados a organizar oficinas e ati-
vidades formativas que envolvam tanto professores quanto alunos, 
criando espaços de diálogo e reflexão. Essa metodologia enfatiza a 
integração, garantindo que as iniciativas sejam participativas. Por 
exemplo, professores podem propor práticas pedagógicas inovado-
ras utilizando os materiais digitais desenvolvidos, enquanto os alunos 
contribuem com ideias criativas para execução de outras ações de 
conscientização, a partir dos materiais.

Para ampliar o alcance, os gestores educacionais são incentivados 
a incluir as famílias e os membros da comunidade externa. Isso en-
volve a organização de palestras, feiras temáticas e exposições, 
que servem como plataformas para divulgar as iniciativas desen-
volvidas e sensibilizar um público mais amplo, fortalecendo o im-
pacto das ações.

Ao final, os materiais produzidos e as ações desenvolvidas são compar-
tilhados em ambientes virtuais – sites, murais virtuais, redes sociais etc. 
Assim, a campanha é divulgada como exemplo de um caso bem-suce-
dido, inspirando outras ações e a troca de experiências. Essa dinâmi-
ca não apenas fortalece o senso de comunidade e a criatividade, mas 
também estimula a construção de uma rede de apoio e aprendizagem 
mútua, contribuindo para o sucesso das estratégias elaboradas.

Ao concluir essa atividade, toda a comunidade escolar terá se envolvi-
do como protagonista na promoção da cidadania digital e do uso se-
guro e ético das tecnologias. Essa abordagem permite não apenas o 
desenvolvimento de competências para a prevenção e enfrentamen-
to do cyberbullying, mas também o fortalecimento da escola como 
espaço de convivência saudável e inclusiva.

ESCOLA
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Nesta unidade, destacamos a importância de uma abordagem integrada e cola-

borativa para prevenir e enfrentar o cyberbullying nas escolas, promovendo uma 

cultura de respeito e responsabilidade no ambiente digital. A capacitação de pro-

fissionais da educação e alunos, aliada à criação de campanhas educativas e ao 

engajamento de toda a comunidade escolar, é essencial para transformar o espa-

ço virtual em um ambiente seguro e inclusivo.
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Ao longo deste módulo, foi explorada a importância de enfrentar o cyberbullying nas 

instituições públicas de educação básica. Esse fenômeno, caracterizado pelo uso 

de tecnologias digitais para assediar, humilhar ou prejudicar outras pessoas, apre-

senta desafios específicos devido à ampla disseminação nas redes sociais e em 

ambientes virtuais. A identificação de comportamentos prejudiciais e a capacitação 

de profissionais da educação são passos importantes para garantir um ambiente 

seguro e inclusivo, onde a tecnologia seja utilizada de maneira ética e responsável.

A promoção de um comportamento on-line responsável tornou-se uma necessida-

de imperativa nas escolas públicas. A inclusão digital, incentivada pela Estratégia 

Nacional de Escolas Conectadas (ENEC), exige que gestores educacionais incorpo-

rem valores éticos no cotidiano escolar, promovendo atitudes de respeito e respon-

sabilidade nas interações digitais. Profissionais da educação devem ser capacitados 

para mediar conflitos e aplicar soluções justas, além de envolver a comunidade 

escolar na criação de um ambiente digital inclusivo.

Para prevenir e enfrentar o cyberbullying, é essencial adotar ações integradas que 

combinem intervenções educativas, tecnológicas e de gestão. A implementação 

de protocolos padronizados e políticas internas de convivência digital é fundamen-

tal para garantir uma resposta consistente e eficaz aos incidentes. A sensibilização 

da comunidade escolar sobre as características do cyberbullying, a documentação 

detalhada dos incidentes e a mediação de conflitos são medidas indispensáveis 

nesse processo.

A capacitação contínua de profissionais da educação e dos pais e responsáveis dos 

alunos é uma iniciativa necessária para lidar com o cyberbullying e promover um 

ambiente educacional seguro e inclusivo. Essas capacitações devem utilizar meto-

dologias ativas de aprendizagem e plataformas de Educação a Distância (EaD) para 

assegurar flexibilidade e ampla participação. A criação de uma cultura de respeito e 

segurança on-line, promovendo colaboração e empatia, fortalece o enfrentamento 

do cyberbullying nas escolas.

Considerações finais

A promoção da cidadania digital a partir da escola envolve 
um compromisso coletivo, que exige a atuação coordenada 
de professores, gestores, estudantes, pais e responsáveis, em 
suas diferentes frentes de atuação. 

Módulo 3 - Cidadania digital e uso seguro da internet e tecnologias nas escolas
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A colaboração entre escolas, famílias e comunidade é indispensável para criar uma 

rede de apoio que amplie o impacto das ações educativas. A promoção de oficinas 

de cidadania digital, palestras com especialistas em inclusão e metodologias ativas 

que estimulem o trabalho em equipe contribui para fortalecer a prática de valores 

inclusivos. Essa abordagem integradora não só protege os alunos de comporta-

mentos nocivos, mas também ajuda na construção de uma sociedade digital mais 

ética e segura.

Por fim, é necessário capacitar os profissionais de educação para que as escolas 

assumam a missão de formar cidadãos digitais críticos e responsáveis. Esses esfor-

ços ajudam a criar um ambiente virtual mais seguro, onde estudantes e educadores 

possam explorar as potencialidades da internet com confiança e ética. Ao consoli-

dar esses princípios, os profissionais da educação promovem uma educação trans-

formadora, preparando os alunos para os desafios do mundo digital.

Desejamos que você seja um ponto-chave nas escolas para práticas conscientes e 

inovadoras, sejam elas conectadas ou desconectadas. 

Boa sorte!

Módulo 3 - Cidadania digital e uso seguro da internet e tecnologias nas escolas
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